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Sisaasiainministeriolle

Hallitus teki periaatepadtoksen siséisen turvallisuuden ohjelmasta 23.9.2004. Siséisen
turvallisuuden ohjelman tavoitteena on, ettd Suomi on Euroopan turvallisin maa vuonna 2015.
Ohjelman tavoitteiden saavuttamiseksi yhteistyota tulee tehostaa ja kehittdd kumppanuusajattelun
mukaisesti.

Siséasiainministerio asetti 18.5.2005 tydryhman valmistelemaan elinkeinoeld&mén ja viranomaisten
yhteisté strategiaa yrityksiin kohdistuvien rikosten ja vaarinkéaytosten torjumiseksi. Tydryhmén
toimikausi mééarattiin paattymaan 31.12.2005, ja myéhemmin sité jatkettiin 31.3.2006 asti.

Yritysten riski joutua rikoksen kohteeksi on lisdantynyt huumausaine-, vakivalta-, talous ja
tietorikollisuuden kasvun, rikollisuuden kansainvélistymisen sekd ammattimaistumisen
seurauksena. My0s yritysten henkiléston riski joutua vakivallalla uhkailun tai vakivallan kohteeksi
on lisaantynyt erityisesti kaupan- ja palvelualan tyotehtavissa.

Yritysturvallisuuteen on panostettava Suomessa uudella tavalla. Suomalaiset suhtautuvat liian
avoimesti ja luottavaisesti esimerkiksi tietoverkkojen kaytt6on. Lukuisat yhteiskunnan
perustoiminnot ovat riippuvaisia tietoverkon hairidttdmasté toiminnasta. Naita ovat esimerkiksi
véhittaiskaupan logistiikka, energian jakelu ja pankkitoimiala.

Strategian valmistelua varten asetettiin ohjausryhm4 ja kaksi valmisteluryhmad. Ohjausryhman
puheenjohtajaksi maaréttiin kansliapaallikko Ritva Viljanen, varapuheenjohtajaksi kansliapaallikko
Kirsti Rissanen ja jaseniksi toimitusjohtaja Kari Jalas Keskuskauppakamari, johtaja Lasse Laatunen
Elinkeinoelaman keskusliitto johtaja Lauri Lyly Suomen Ammattiliittojen Keskusjarjesto ry,
poliisiylijohtaja Markku Salminen sisdasiainministerid, rajavartiolaitoksen apulaispaéllikké Jaakko
Kaukanen sisaasiainministerio, pelastusylijohtaja Pentti Partanen, siséasiainministerio,
poliisineuvos Seppo Nevala Suojelupoliisi, poliisineuvos Rauno Ranta, Keskusrikospoliisi,
yritysturvallisuusjohtaja Antti-Pekka Kuusiluoma SOK, toimitusjohtaja Jarmo Mikkonen Securitas
Oy, johtava lakimies Marko Silen Helsingin seudun kauppakamari ja turvallisuusjohtaja Jukka
Savola Finnsecurity ry.

Tyo6ta varten asetettiin kaksi alatydryhmaa. Turvallisuuslainsdadéntta arvioivan alatyéryhmén
puheenjohtajaksi maaréttiin poliisijohtaja Kimmo Hakonen sisdasiainministerio ja jaseniksi
lainsédadanténeuvos llari Hannula oikeusministerid, yritysturvallisuustoimiston paéllikké Kalevi
Tiihonen Elinkeinoelaman keskusliitto, lakimies Timo Koskinen Suomen Ammattiliittojen
Keskusjarjestd SAK ry, erityisasiantuntija Erkki Hamaldainen Keskusrikospoliisi,
lainsdadantoneuvos Mika Kétto sisdasiainministerio ja ylitarkastaja Harri Sarvanto Suojelupoliisi.
Tietojen vaihtoa yritysten ja viranomaisten valilla arvioivan alatydryhman puheenjohtajana toimi
apulaispaéllikkod Tero Kurenmaa Keskusrikospoliisi. Alaryhmén jéseniksi maarattiin varatuomari
Panu Vesterinen Helsingin seudun kauppakamari, lakimies Anu-Tuija Lehto Suomen
Ammattiliittojen Keskusjarjestd SAK ry, asiantuntija Mikko Nyyssola Elinkeinoeldman
keskusliitto, neuvotteleva virkamies Juha Pekka Ristola liikenne- ja viestintdministerio,



ylitarkastaja Heli Malmi Suojelupoliisi ja ylikomisario Ara Haikarainen sisaasiainministerio.
Alatyoryhmat kokosivat ja laativat aineistoa ohjausryhméssa tehdyn valmistelutyon pohjaksi.

Hankkeen sihteeristond toimi sisdisen turvallisuuden sihteeriston paallikko Tarja Mankkinen
sisdasiainministerio ja asiamies Kaisa Saario Keskuskauppakamari.

Ohjausryhma on kokoontunut 9 kertaa. Aiheeseen liittyva seminaari jérjestettiin 21.10.2005
Keskusrikospoliisissa. Seminaariin osallistui noin 60 kutsuttua asiantuntijaa ja paatoksentekijaa.

Strategiassa esitetyt tavoitteet ovat seuraavat:

Kehitetdén elinkeinoeldmaén ja viranomaisten valista tiedonvaihtoa kumppanuuden toteuttamiseksi.
Tavoitteena on poistaa hallinnollisia ja oikeudellisia esteita tiedonvaihdossa yritysten suojan
lisaamiseksi ottaen kuitenkin huomioon yksityiselaman suojaan liittyvét tarpeet.

Parannetaan yritysten henkilturvallisuutta poistamalla henkildstoon kohdistuvia erilaisia uhkia.

Lisataan tilinpaatostietojen luotettavuutta ja ehkaistddn ammattitaitoisella tilintarkastuksella ennalta
harmaan talouden ilmidit4 ja talousrikollisuutta. Kiirehditddn maallikkotilintarkastajista luopumista.

Véahennetadn yrityksiin kohdistuvien rikosten maaréé parantamalla yritysten omatoimista
rikostorjuntaa. Erityisesti pienten ja keskisuurten yritysten edellytyksia omatoimiseen
rikostorjuntaan lisataan.

Torjutaan yrityksiin kohdistuvaa jarjestaytynytta ja vakavaa rikollisuutta lisédmaélla yritysten
edellytyksia tunnistaa jarjestaytyneeseen rikollisuuteen liittyvia ilmidita.

Vahennetaan yrityksiin eniten kohdistuvien rikosten maaraa. Naita rikoslajeja ovat
myymalavarkaudet ja — népistykset, tieto- ja viestintarikokset, kuljetus- ja logistiikka-alaan
kohdistuvat rikokset, talousrikollisuus ja harmaa talous. Parannetaan matkailualan turvallisuutta.

Kohdennetaan oikeusministerion yhteydessa toimivan Rikoksentorjuntaneuvoston myéntamaa
hankerahoitusta erityisesti pienten ja keskisuurten yritysten rikostorjuntaedellytyksia parantaviin
hankkeisiin.

Kehitetdén yrityksiin kohdistuvaa rikollisuuden tilannekuvaa luotettavan ja kattavan kuvan
saamiseksi yrityksiin kohdistuvasta rikollisuudesta ja siihen liittyvista ilmidista jotta torjuntatoimia
voidaan kohdistaa nykyista tehokkaammin.

Kéynnistetaan elinkeinoeldmén ja viranomaisten kumppanuuteen perustuva sdéannoéllinen yhteisty
valtakunnallisella ja paikallisella tasolla.



Tyoryhméd luovuttaa laatimansa ehdotuksen elinkeinoelimin ja viranomaisten
yhteiseksi strategiaksi yrityksiin kohdistuvien rikosten ja visrinkiytosten torjumiseksi
sisdasiainministeridlle.
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Elinkeinoeldmén ja viranomaisten yhteinen strategia
yrityksiin kohdistuvan rikosten ja vaarinkaytdsten torjumiseksi

ELINKEINOELAMAN JA VIRANOMAISTEN YHTEINEN STRATEGIA
YRITYKSIIN KOHDISTUVIEN RIKOSTEN JA VAARINKAYTOSTEN
TORJUMISEKSI

Tassé strategiassa on vahvistettu elinkeinoeldman ja viranomaisten yhdessa hyvaksymat tavoitteet
ja toimenpiteet yrityksiin kohdistuvien rikosten torjumiseksi. Toimenpiteiden laadinnassa on otettu
huomioon Keskuskauppakamarin ja Helsingin seudun kauppakamarin toteuttaman yrityskyselyn
tulokset'. Strategian tavoitteena on vahent4a rikosten maaraa. Strategia kattaa vuodet 2006—2010.

Elinkeinoeldman ja viranomaisten valista yhteisty6td on kehitettava, jotta yritysten edellytykset
toimia muuttuneessa turvallisuusympéristossé paranevat. Yhteistyo tukee viranomaisten
rikostorjuntaty6té erityisesti yrityksiin kohdistuvien rikosten torjumiseksi seké rikostorjuntatyota
kokonaisuudessaan. Yhteistyolla lisatddn myds yritysten omia mahdollisuuksia ennalta estaa ja
torjua rikoksia ja vaarinkaytoksia. Strategian toimeenpanoa seurataan ja arvioidaan saannollisesti
luvussa 4 kuvatulla tavalla.

1. JOHDANTO

Valtioneuvoston 23.9.2004 vahvistamassa sisdisen turvallisuuden ohjelmassa on asetettu
tavoitteeksi, ettd Suomi on Euroopan turvallisin maa. Turvallisuuden takeena on hyvin toimiva
julkinen sektori, jonka toiminta painottuu ennalta estavaan tyohon. Viranomaisyhteisty6lla seka
sidosryhmien ja yksityisen sektorin kanssa kumppanuuksia solmimalla varmistetaan laadukkaat ja
ihmisten turvallisuusodotuksia vastaavat sisaisen turvallisuuden palvelut. Ohjelman yksi tarkeé
tavoite on viranomaisten siséisen ja vélisen yhteistyon lisédminen sek& yhteistyohon perustuvan
kumppanuuden lisdédminen edella kuvatun tavoitetilan saavuttamiseksi.

Yritysten riski joutua rikoksen kohteeksi on lisdantynyt huumausaine-, vakivalta-, talous- ja
tietorikollisuuden kasvun, rikollisuuden kansainvélistymisen sekd ammattimaistumisen
seurauksena. Myds yritysten henkiléston riski joutua vakivaltatilanteisiin on lisaantynyt erityisesti
kaupan- ja palvelualan ty6tehtavissd mutta myds sosiaali- ja terveydenhuollossa.

Yritysturvallisuuteen on panostettava Suomessa uudella tavalla. Suomalaiset suhtautuvat liian
avoimesti ja luottavaisesti esimerkiksi tietoverkkojen kéayttéon. Lukuisat yhteiskunnan
perustoiminnot ovat riippuvaisia tietoverkon hairidttdmasté toiminnasta. Naita ovat esimerkiksi
vahittaiskaupan logistiikan, energian jakelun tilannekuvan seurannan ja pankkitoimialan rahasiirrot.

Yritystoiminnan turvallisuus on Suomen tarked kansallinen kilpailuetu, joka voi olla peruste
yrityksille sijoittua Suomeen. Turvallinen ympéristo lisdé investointeja ja on matkailuelinkeinon
kehittymisen kannalta tarkeda. Rikollisuudella ja turvattomuudella on kielteinen vaikutus yritysten
toimintailmapiiriin. Tama voi heijastua edelleen kielteisesti yritysten liikevaihtoon, aiheuttaa
lisdkustannuksia toiminnalle ja ongelmia henkildston rekrytoinnille. Turvallinen toimintaymparistd
vahentéda kustannuksia ja liséé yrityksen henkil6ston viihtyvyytta ja hyvinvointia.

L Yritysten rikosturvallisuus 2005. Riskit ja niiden hallinta.



Elinkeinoeldmén ja viranomaisten yhteinen strategia
yrityksiin kohdistuvan rikosten ja vaarinkaytdsten torjumiseksi

Elinkeinoeldma ja viranomaiset ovat vahvasti sitoutuneet turvallisen yhteiskunnan yllapitdmiseen ja
kehittdmiseen, jossa rikollisuus on hallinnassa. Sen vuoksi tdéhan yhteiseen strategiaan on koottu
konkreettisia tavoitteita ja toimenpiteitd, joilla elinkeinoelaméén kohdistuvien rikosten torjuntaa ja
niihin puuttumista voidaan sovitussa aikataulussa parantaa.

Yritysturvallisuuden osa-alueita ovat rikosturvallisuus, tuotannon ja toiminnan turvallisuus,
ty6turvallisuus, ymparistéturvallisuus, yleinen onnettomuuksien ennalta ehkéisy ja
pelastustoiminta, valmiussuunnittelu, tietoturvallisuus, henkilGturvallisuus, kiinteisto- ja
toimitilaturvallisuus ja ulkomaantoimintojen turvallisuus. Osa-alueet ovat toiminnallisia
kokonaisuuksia, joilla on yhteisia rajapintoja ja joissa on paallekk&isyyksié.

Tassé strategiassa on vahvistettu tavoitteet ja toimenpiteet yritysten rikosturvallisuuden
parantamiseksi. Yritysturvallisuuden muita osa-alueita on tarkasteltu silloin, kun niilld on
merkittavia liittymékohtia rikosturvallisuuteen.

Yritysten rikosturvallisuuden parantaminen on viime vuosien aikana-ollut yhd enemman esilla.
Yhdistyneissé kansakunnissa yksityisen ja julkisen sektorin valiseen kumppanuuteen perustuva
rikostorjuntayhteisty®d kdynnistyi vuonna 1980. Euroopan Neuvosto antoi yksityisen ja julkisen
sektorin valisen kumppanuuden kehittdmista koskevat suositukset 24.9.2003. Euroopan unionissa
ty6 kdynnistyi vuonna 2003 annetulla Dublinin julistuksella, jota seurasi neuvoston paatos
29.4.2004. Tama kansainvéalinen kehitys on ollut syyna siihen, etta t4ssa strategiassa
yritysturvallisuuden osa-alueista yhteisen toiminnan kohteeksi on valittu juuri rikosturvallisuus.

Euroopan unioni vahvisti vuonna 2004 Haagin ohjelman vapauden, turvallisuuden ja oikeuden
lujittamiseksi Euroopan unionissa. Ohjelmassa on asetettu tavoitteeksi julkisen ja yksityisen
sektorin kumppanuuden lisddminen erityisesti jarjestaytyneen rikollisuuden torjumiseksi.
Komission on mééara antaa vuoden 2006 aikana julkisen ja yksityisen sektorin kumppanuutta
koskeva tiedonanto ja toimintachjelma julkisten organisaatioiden ja yksityisten yritysten
suojelemiseksi jarjestaytyneelta rikollisuudelta.



Elinkeinoeldmén ja viranomaisten yhteinen strategia
yrityksiin kohdistuvan rikosten ja vaarinkaytdsten torjumiseksi

2. NYKYTILAN KUVAUS
2.1 TOIMINTAYMPARISTO MUUTTUU JA RISKIT KASVAVAT

2.1.1 Suomeen kohdistuu uhkia

Suomeen kohdistuvat siséisen turvallisuuden uhkat on arvioitu sisdisen turvallisuuden ohjelmassa,
jonka valtioneuvosto hyvaksyi 23.9.2004.

Syrjaytyminen suurin uhka

Siséisen turvallisuuden kannalta tarkein uhka on syrjaytymisen lisdantyminen. Tama on merkittava
uhka my®os yritysten toiminnalle, silld se liséa yritysten riskia joutua perinteisten rikosten, kuten
varkauksien, murtojen ja ilkivallan kohteeksi.

Haavoittuva tietoyhteiskunta — kasvava uhka

Kasvava uusi uhka on tietoyhteiskunnan haavoittuvuuden lisédntyminen. Yritykset ovat yha
enemman riippuvaisia tietoverkoista ja —jarjestelmista. Tietojarjestelmien puutteellisesta
suojauksesta johtuvat toimintahairiot ja tietovuodot ovat merkittdva uhkatekija.

Tietoverkkorikollisuus muodostaa erityisen uhkan yritysten tietopddomalle. Rikoksen toteuttaminen
verkossa on usein helpompaa ja halvempaa kuin reaalimaailmassa. Myos kiinnijaédmisriski on
pienempi. Verkossa tapahtuva rikollinen toiminta on globaalia, rikollinen voi toimia missa maassa
tahansa. Tdmén vuoksi verkkorikollisuus muodostaa aivan uudenlaisen uhkan.

Kriittisen infrastruktuurin suojeleminen edellyttaa yhteistyota

Kriittinen infrastruktuuri kasittaa ne rakenteet ja toiminnot, jotka ovat valttaméattomia yhteiskunnan
jatkuvalle toiminnalle. Kriittiseen infrastruktuuriin (Critical Infrastructure, Cl) kuuluu seké fyysisia
laitoksia ja rakenteita, ettd sahkoisia toimintoja ja palveluja. Ndiden turvaaminen tarkoittaa
yksittéisten Kkriittisten kohtien 16ytamista ja turvaamista. Terrorismin uhka lisaa kriittisen
infrastruktuurin suojaamisen tarvetta. Euroopan unionissa valmistellaan ohjelmaa kriittisen
infrastruktuurin suojaamiseksi (EPCIP), jonka yksi keskeinen tavoite on yksityisen ja julkisen
sektorin vélisen yhteistyon varmistaminen. Ohjelman perusteella jasenvaltioiden tulee arvioida
alueellaan olevat sellaiset kriittiset infrastruktuurit, jotka ovat tarkeita Euroopan unionille.

Jarjestaytynyt rikollisuus lisdantyy

Suomessa on perinteisesti ollut vain vahan jarjestaytynytta rikollisuutta. Aina 1990-luvulta lahtien
ulkomailta johdettu, kova rikolliskulttuuri on kuitenkin saanut jalansijaa myos Suomessa.
Jarjestaytynyt rikollisuus on uhka yritystoiminnalle monella tavalla. Se pyrkii kdyttaméaan laillista
liiketoimintaa rikollisen toiminnan peittona. Jarjestaytyneen rikollisuuden kasvun myota lahjonta,
painostus, uhkailu ja soluttautuminen yhteiskunnan rakenteisiin voivat lisdéntya. Kaikki ndméa ovat
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yritystoiminnalle uhkia myods sen vuoksi, ettd ne haittaavat neutraalia kilpailua ja lisaavat
yritystoiminnan kustannuksia.

Terrorismin uhkaa ei voida unohtaa

Terrorismin uhka on noussut nékyvaésti esille viime vuosien aikana. Suomeen ei kohdistu suoraa
terrorismin uhkaa, mutta Suomea voidaan kayttaa paikkana terroritekoa valmisteltaessa. Seka
suomalaiset henkildt, ettd yritykset voivat joutua erityisesti ulkomailla terroritekojen kohteeksi.

Arjen turvan yllapitaminen haaste

Siséisen turvallisuuden ohjelmassa on kuvattu myds erditd muita Suomeen kohdistuvia uhkia. Yksi
néista on ihmisten arkiturvallisuuden yllapitdminen. Turvallisuudentunteen yllapitdminen edellyttaa
laajaa luottamusta siihen, ettd viranomaiset puuttuvat rikoksiin ja hairiéihin. Korkea
kiinnijaamisriski ja rikosten selvitystaso ovat timan kannalta ensiarvoisen tarkeita.

Suomessa on huomattavasti enemman koti- ja vapaa-ajan tapaturmia kuin muissa Pohjoismaissa.
Vaeston ikéantyessd ndiden maaré saattaa edelleen kasvaa. Onnettomuuksien suuri maaré liséa
turvattomuutta, yhteiskunnan kustannuksia ja yksil6tasolla turhaa riskinottoa.

Suomen rajaturvallisuuteen ja rajaliikenteen sujuvuuteen vaikuttavat Vendja ja Euroopan unioni.
Rajatilanne on rauhallinen, mutta tasta huolimatta myos uhkia on néhtavissa. Henkil6liikenne
rajalla on kasvanut tasaisesti viimeisen kymmenen vuoden aikana. Myos tavaraliikenne kasvaa.
Tahan liikenteeseen on kytkeytynyt vakavaa rikollisuutta, massarikollisuutta ja ei-toivottuja
ilmioitd, kuten salakuljetusta ja prostituutiota. Laiton maahanmuutto, joka ilmenee esimerkiksi
ihmissalakuljetuksena ja laittomana tyontekona, on Euroopan unionissa suuri ongelma. Sen
merkitys on kasvanut my6s Suomessa.

2.1.2 Yrityksiin kohdistuu aiempaa enemman uhkia
Pitkat toimitusketjut lisdavat riskeja

Yritysten ja yhteiskunnan verkostoituva ja erikoistuva toimintamalli palvelujen ja tavaroiden
tuottamisessa on turvallisuuden kannalta haaste. Toimitusketjut ovat pitkié ja toisistaan riippuvaisia.
Aineettomien hyodykkeiden merkitys lisadntyy. Eri elinkeinoeldmén alojen muuttuvien
ominaispiirteiden huomioonottaminen turvallisuustydn kannalta on koko ajan haastavampaa.

Tietoverkkorikollisuus uusi ja kasvava uhka yritystoiminnalle

Taloudellinen toiminta on enenevassa maarin riippuvainen langattomasta verkosta.
Rikoslainsdddantd huomioi hyvin Internetissé tehdyt rikokset ja Suomessa poliisin valmiudet tutkia
verkkorikoksia ovat hyvét. Ongelma on kuitenkin maailmanlaajuinen, eikd kyky reagoida
jalkikateen riitd yhteiskunnan hairiottdman toiminnan suojaamiseksi. Internet tarjoaa nykyisellaan
rikollisuudelle erityisen hyvan kasvualustan.
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Tietoverkkorikollisuus muodostaa erityisen uhan yritysten tietopd&domalle, silla verkossa rikoksen
toteuttaminen on usein helpompaa ja halvempaa kuin reaalimaailmassa. My0s kiinnijd&nnin riski on
verkossa olennaisesti pienempi. Tietojarjestelmiin kohdistuvat yritysten kohtaamat rikosilmiét
voidaan ryhmitell& satunnaisiin hyokkéayksiin, kuten roskapostin ja virusten lahettamiseen, ja
kohdistettuihin hyokkayksiin, jotka uhkaavat yritysten tietopddomaa.

Tietoturvallisuuden yllapitdminen on riskienhallintaa, joka edellyttaé oikeaa uhkatietoisuutta, uhan
vaikutusten arviointia, turvajarjestelmien toteutuksen saannéllista tarkastamista ja yritykselle
sopivan riskitason hyvéaksymista.

Tietojen vaihdon merkitys kasvaa

Tietojen vaihdon merkitys yksityisen ja julkisen sektorin valill4 on korostunut erityisesti Euroopan
unionissa. Useiden unionin jasenmaiden seka koko unionin tavoitteeksi on asetettu tietoon ja
analyysiin perustuvan toiminnan ohjausmallin kaytt6onotto sisdisen turvallisuuden alueella.
Ohjausmallissa olennaista on ajantasaisen ja kattavan tiedon saaminen paatdksenteon ja toiminnan
ohjauksen tueksi. Viranomaisten hallussa oleva tieto ei yksin riitd kattavan kokonaiskuvan
muodostamiseksi rikollisuustilanteesta ja sen tulevasta kehityksesta, ja siihen tarvitaan myds
yritysten hallussa olevaa tietoa. Tdma on erityisen tarkeaa yrityksiin kohdistuvien uhkien
tunnistamiseksi ja niihin kohdistuvien rikosten torjumiseksi.

Hyva hallintotapa ja sisdinen valvonta - rikosten ja vaarinkaytosten ennalta ehkaisya

Viime vuosien kansainvaliset yritysskandaalit ovat nostaneet esille kasvavia vaatimuksia yritysten
hyvén hallintotavan (Corporate Governance) ja sisaisen valvonnan kehittdmiselle. Hyvéassa
hallintotavassa ja valvonnassa korostuu yrityksen hallituksen vastuu riskienhallinnan ja siséisen
valvonnan kehittdmisesséd. Hyvé hallintotapa ja valvonta ehkdisevat myos vaarinkaytoksia,
esimerkiksi korruptiota. Toimintaohjeiden taytantoonpanolla varmistetaan, etté yrityksen johto ja
muu henkil@sto tietdd yrityksen toimintaa saatelevat normit ja hallitsee hyvét toimintatavat, seka
toimii kaikenlaisten, myds maineeseen liittyvien riskien valttamiseksi. Hyvéaan hallintotapaan ja
valvontaan liittyva sisainen tarkastus ja valvonta tukevat toimintaohjeiden noudattamista.

Henkilostd yha useammin vakivallan ja silléa uhkailun kohteena

Yritysten henkiléston riski joutua uhkailun ja vékivallan kohteeksi on lisd&ntynyt erityisesti kaupan
ja palvelun aloilla kuten kaupan ja sosiaali- ja terveydenhuollon ty6tehtavissd. Térked syy tdhan on
huumausaineiden kéyton lisddntyminen samanaikaisesti, kun yksin tydskentely on lisdéntynyt ja
aukioloajat ovat pidentyneet.

Yritysten henkilékuntaan kohdistuneita kidnappauksia ei Suomessa ole tehty. Uhka on kuitenkin
olemassa ja joitakin kidnappauksia on tehty Suomen lahialueilla. Kidnappaukset ovat yleistyneet
Euroopassa, ja siten uhka voi kohdistua myds suomalaisten yritysten henkilokuntaan ulkomailla.
Yrityksiin kohdistuvia kiristystapauksia tapahtuu muutama vuosittain.
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Yrityksen ylimmalla johdolla ja julkisuudessa nakyvilla henkil6illa on tavanomaista suurempi riski
joutua ulkopuolisen héirikdinnin ja jopa rikoksen kohteeksi. Yhteiskunnan avoimuus Suomessa ja
Pohjoismaissa mahdollistaa henkil6d, hanen asumistaan ja laheisidén koskevien tietojen
kerd&dmisen. Vaikka Suomessa on matala rikollisuuden taso, yritysten toiminnan
kansainvélistyminen, rajojen avautuminen ja globaalit tietoverkot ovat lisénneet rikollisuuden riskia
myds Suomessa, mutta erityisesti toimittaessa ulkomailla.

Julkisuuden henkil6iden ahdistelu ja hairinta on viime vuosina lisdantynyt selvasti Suomessa.
Haéiritsijoiden toiminta ei useinkaan johda yrityksen kriisitilanteeseen. Hairinnésta voi kuitenkin
vakavimmissa muodoissaan kehittyd ruumiilliseen vahingoittamiseen, tai jopa henkirikokseen
johtava tapahtumasarja.

Suomi karkisijoilla myymalavarkauksien maarassa

Yrityksiin kohdistuvat lilkemurrot ovat vahentyneet 1990-luvun alusta lahtien. Myymaldvarkaudet
ovat lisddntyneet tasaisesti vastaavana ajanjaksona. Tilastokeskuksen mukaan vuonna 2003
rekisteroitiin yli 43 000 myymaélévarkautta maaran ollessa 1990-luvun alussa alle 30 000.
Myymaélévarkauksien arvioitiin tuottaneen vahittaiskaupalle vuonna 2003 ldhes 500 miljoonan
euron tappiot. Suomen kauppojen hévikki suhteessa liikevaihtoon on Euroopan toiseksi korkein.
Myads rakennusalalla hévikkid on paljon. Keskuskauppakamarin ja Helsingin seudun
kauppakamarin syksylla 2005 tekemén kyselyn mukaan lahes 80 % vastanneista rakennusalan
yrityksista oli joutunut tydvaline- tai laitevarkauden uhriksi.

Pienten ja keskisuurten yritysten rikosturvallisuus haaste

Pienten ja keskisuurten yritysten mahdollisuudet torjua niihin kohdistuvia rikosuhkia ja
vaarinkaytoksid ovat pienemmat kuin suurten yritysten. Naiden yritysten yritysturvallisuuden
kehittdmisen suurimmat esteet ovat henkildston vahaisyys seké turvallisuuskoulutuksen ja tiedon
puute. Yritykset toimivat usein hyvin tiiviisti liiketoimintansa ymparilla, eika ylimaaraisina
pidettyihin toimintoihin ehditd panostaa. Toimenkuviin ei voida juuri lisata uutta ja usein
turvallisuuden kehittdmistd ei ole nimetty kenenkaén tietyn henkilon vastuulle. Yrityksen johto ei
aina ole tietoinen siitd, ettd se vastaa myos turvallisuudesta muun liiketoiminnan ohella.
Pienemmilla yrityksilla on myds vahemman mahdollisuuksia seurata yritysturvallisuuden
tilannekuvan kehitysta ja ajankohtaisia uhkia. Tdma muodostaa erityisen haasteen yrityksiin
kohdistuvien rikosten torjunnalle.

Harmaa talous ja talousrikollisuus uhka yritystoiminnalle

Harmaa talous ja talousrikollisuus aiheuttavat merkittavia tappioita veronsaajien lisdksi myos
yksityisille yrityksille. Taloudellisia tappioita merkittdvampia ovat ne vélilliset menetykset, joita
harmaa talous ja talousrikollisuus aiheuttavat rehelliselle yritystoiminnalle vaaristaméalla kilpailua
Yritys, joka omia tulojaan salaamalla tai pimeita palkkoja maksamalla sadstdaa omia ja
palkansaajiensa veroja ja sosiaaliturvamaksuja, saavuttaa merkittdvan kilpailuedun rehellisesti
toimiviin yrityksiin verrattuna. Tama on tullut selvimmin nékyviin rakennus- ja ravintola-aloilla,
jotka ovat ryhtyneet toimenpiteisiin alan kilpailuneutraliteettia vakavasti hairitsevan harmaan
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talouden rajoittamiseksi. Harmaa talous ja talousrikollisuus tuovat yritystoimintaan myés muita
yritystoiminnan luotettavuutta heikentévia epaterveitd ilmioita ja kdytantoja, kuten korruptiota,
tyonantajavelvollisuuksien laiminlyonteja ja vaarinkaytoksia.

Talouden globalisaatio liséa ymparistorikoksia

Ymparistorikoksilla saattaa olla vaikutuksia myos yritystoimintaan. Yritys, joka jarjestelmallisesti
jattda ympaéristoasiat hoitamatta, on ympaéristoriski myos toiselle yritykselle ja voi aiheuttaa
suoranaista vahinkoa yritystoiminnalle, henkildstélle ja toimialan maineelle.

Tuhopoltoista merkittavia taloudellisia menetyksia

Tuhopoltot aiheuttavat vuosittain loukkaantumisien ja kuolemantapausten lisaksi huomattavia
taloudellisia menetyksia. Y livoimaisesti suurin osa tuhopoltoista kohdistuu helposti saavutettavissa
oleviin, usein heikon valvonnan alaisena oleviin kohteisiin.

2.2 SUOMEN LAINSAADANTO JA YRITYSTEN
RIKOSTURVALLISUUS

2.2.1 Henkildturvallisuus osa henkilostdpolitiikkaa ja turvallisuutta
Henkil6turvallisuus kattaa koko henkilston

Asiakaspalvelutehtdvissé olevat tyontekijat ovat useimmin vékivallan ja uhkailun kohteena.
Henkil6turvallisuusriskit voivat kohdistua myds johtohenkildihin tai muihin henkil6ihin erityisesti
aseman, julkisen nakyvyyden, yrityksen toiminnan tai yrityksen toimialan johdosta. Tallgin
puhutaan avainhenkiloturvallisuudesta. Tassa strategiassa avainhenkiloksi luetaan johdon liséksi
my0s keskeiset asiantuntijat ja henkilot, joilla on hallussaan yrityksen toiminnan kannalta tarkeaa
tietoa.

Yrityksen henkiloston fyysiseen koskemattomuuteen liittyvat tydturvallisuuslain vékivallan uhkaa
ja yksintyoskentelyd koskevat sddnnokset. HenkilGturvallisuuteen on vaikutusta myos pelastuslain
rakennusten yleista paloturvallisuutta koskevilla saannoksilla. Sdéanndksen perustelujen (HE
192/2002 vp) mukaan paloturvallisuudesta rakennuksessa ja sen ymparistossa huolehtiminen
edellyttad myds toimenpiteité tahallisesti sytytettyjen palojen estamiseksi. Henkildsto saa
rikosoikeudellista suojaa I&hinné rikoslain vékivaltarikoksia koskevien sdédnnosten kautta.

Avainhenkil6turvallisuus edellyttda johdonmukaisuutta ja huolellisuutta

Avainhenkil6turvallisuus edellyttad turvallisuustoiminnalta johdonmukaisuutta ja
jarjestelmallisyytta. Kaikilla yrityksilla tai yhteisoilla ei ole tarvetta yhta pitkalle meneviin
toimenpiteisiin avainhenkil6turvallisuudessa. Kuitenkin Suomessakin toimii suuri maaré yrityksié
ja yhteisgja, joiden riskitason voidaan katsoa siind maarin kohonneen, ettd normaalia pidemmélle
menevat toimenpiteet avainhenkiléturvallisuuden parantamiseksi ovat hyvin perusteltuja.
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Huolellisuus rekrytointivaiheessa lisaa turvallisuutta

Avainhenkildiden rekrytointiin liittyviin taustaselvityksiin voidaan erdissé tapauksissa kayttaa
turvallisuusselvityksistd annetun lain (177/2002) mahdollistamaa menettely& henkilon
turvallisuusselvityksesta. Laki suojaa kuitenkin ensi sijassa valtion kannalta merkittévia intresseja
silloinkin, kun turvallisuusselvitys annetaan yrityksen pyynngsta.

Yritykset selvittavat avainhenkildiden taustat huolellisemmin kuin muun henkilékunnan taustat.
Tasta huolimatta syksylla 2005 tehdyn kyselyn mukaan vain puolet yrityksisté oli tarkastanut
avainhenkildiden taustatietoja.

Ovatko rekisterit uhka henkildturvallisuudelle?

Suomessa ja muissa Pohjoismaissa on kattava vaestotietojen rekisterdintijarjestelma. Henkiloa
koskevia tietoja rekisterdidaan lukuisiin muihinkin rekistereihin, kuten liikennetietojarjestelmaan
(ajoneuvorekisteri), palveluyritysten asiakasrekistereihin (lehdet, suoramarkkinointi), viranomaisten
rekistereihin (verohallinnon rekisterit). Erityisesti nakyvassa vastuuasemassa olevasta henkildsta on
tietoja muun muassa kaupparekisterissé ja luottotietorekisterissa.

Henkil6turvallisuuden olennainen osa-alue onkin henkil6a koskevien tietojen suojaaminen.
Nykyinen lainsdadantd, muun muassa vaestorekisterilainsdéddanto, tarjoaa siihen keinoja.
Lainsaadannossa on kuitenkin alueita, joissa henkildturvallisuutta ei ole aina otettu riittavassa
madrin huomioon. Eri yhteyksissé on tuotu esille ongelmina muun muassa asuin- ja
liikerakennusten pohjapiirroksien suhteellisen avoin saatavuus, henkilétunnuksen ja kotiosoitteen
julkinen saatavuus kaupparekisterista. My0s tulo- ja varallisuustietojen julkisuutta on vastustettu
turvallisuusperusteilla. Myds henkilétunnuksen loppuosaa kéytetdéan varsin yleisesti tiedostamatta
sen kayttoon liittyvid vaarinkaytosten mahdollisuuksia.

Kunnossa olevat pelastussuunnitelmat lisdavat henkilostoturvallisuutta

Henkil6turvallisuuteen  voidaan  yrityksissd vaikuttaa myds pelastuslaissa tarkoitettujen
pelastussuunnitelmien avulla. Yritysten lakisaateiseen omatoimiseen varautumiseen liittyvissa
suunnitelmissa on muun muassa selvitettdva ennakoitavat vaaratilanteet ja niiden vaikutukset sek&
toimenpiteet vaaratilanteiden ehkaisemiseksi.

2.2.2 Tuotannon ja toiminnan jatkuvuuden edellytyksia
Tilintarkastus osa yritysturvallisuutta

Oikeilla ja riittavilla tilinpaatostiedoilla seka asiantuntevalla ja riippumattomalla tilintarkastuksella
on merkitystd myos yritysturvallisuuden kannalta. Tilintarkastuksen tehtévéna ei ole rikosten ja
vadrinkaytosten estdminen tai paljastaminen, mutta ammattitaitoinen tilintarkastus on omiaan
ehkdisemé&an ennalta harmaan talouden ilmidita ja talousrikollisuutta. Ammattitaitoinen
tilintarkastus ehkaisee virheiden ja puutteiden esiintymista yrityksen toiminnassa, koska yleensé
yrityksen tilinp&atokseen ja toimintakertomukseen liittyvat virheet ja puutteet korjataan ennen
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tilintarkastuskertomuksen julkistamista. Tilintarkastus ehkéisee siis sekd tahattomia, ettd tahallisia
virheitd ja puutteita yrityksen taloushallinnossa.

Miten varmistaa lilkekumppaneiden ja asiakkaiden luotettavuus?

Yrityksen liitkekumppanien ja asiakkaiden luotettavuuden arviointi voi perustua yrityksella itsellaan
oleviin tietoihin. Liikekumppaneita ja asiakkaita koskevia rekistereitd saantelee henkilttietolaki
siltd osin kuin kysymys on luonnollista henkil6d koskevista tiedoista, ei puhtaista yritystiedoista.
Rikollista tekoa koskevat tiedot ovat henkil6tietolain mukaan sellaisia arkaluonteisia tietoja, joiden
kasittely on lahtOkohtaisesti kielletty. Vakuutusyhtididen yhteinen vilppitiedosto on perustettu
tietosuojalautakunnan henkil6tietolakiin perustuvalla luvalla.

Luotettavuuden arvioinnissa voidaan kayttdd myos esimerkiksi kaupparekisteritietoja,
verotustietoja, ulosottotietoja ja luottotietoja. Kaupparekisterista saddetaan kaupparekisteristéa
annetussa laissa. Verotustietojen julkisuudesta sd&detéén verotustietojen julkisuudesta ja
salassapidosta annetussa laissa ja ulosottotietojen julkisuudesta ulosottolaissa. Henkil6luottotietojen
kasittelysta sdadetaan henkildtietolaissa. Luottotietojen laajempi sééantely on valmisteilla.

Yritysturvallisuuteen vaikuttavat myds yritysten mahdollisuudet asiakkaidensa luotettavaan
tunnistamiseen. Kysymys voi olla viranomaisten antamista henkildllisyyden osoittavista
asiakirjoista (esimerkiksi henkilokorttilaissa saddetty henkilokortti, passilaissa sdédetty passi,
tieliikennelaissa sdadetty ajokortti tai sairausvakuutusasetuksessa saadetty sairausvakuutuskortti) tai
sdhkaisisté allekirjoituksista annetussa laissa tarkoitetuista varmenteista.

Myas yrityksille on asetettu rikostorjuntaan liittyvia ilmoitusvelvollisuuksia

Rahanpesun estdmisestd ja selvittdmisesta annetussa laissa on asetettu elinkeinonharjoittajille
asiakkaiden tunnistamisvelvollisuuksia, huolellisuusvelvollisuuksia ja epéilyttavista liiketoimista
ilmoitusvelvollisuuksia. Velvollisuuksien piiriin kuuluvat myos tilintarkastajat, kirjanpitajat seka
oikeudellisissa asioissa avustavat muiden kuin oikeudenkayntiavustaja- ja
oikeudenkayntiasiamiestehtavien osalta. Luottolaitosten osalta on asiakkaiden tunnistamisesta
lisdksi sadnnoksia luottolaitostoiminnasta annetussa laissa.

Yrityksille on asetettu erilaisia rikostorjuntaan liittyviad ilmoitusvelvollisuuksia huumausaineiden
lahtdaineiden, aseiden ja rajahteiden sekd ydinmateriaalin osalta.

Miten yrityksid suojataan eparehelliselta toiminnalta

Yrityksen suoja litkekumppanien tai asiakkaiden epérehellista toimintaa vastaan rakentuu 1ahinna
sopimattomasta menettelysté elinkeinotoiminnassa annetun lain saannoksista ja rikoslain erilaisia
varallisuusrikoksia koskevista sddnnoksista. Erityisesti harmaan talouden torjunnassa on merkitysté
rikosoikeudellisen vastuun kohdentumisella yrityksen sisélla ja alihankintaketjuissa (esimerkiksi
palveluja ja muita toimintoja ulkoistettaessa) seka oikeushenkilon rangaistusvastuulla. Lakisaateisia
velvollisuuksia liiketoiminnassa olennaisesti laiminlydnyt, tai muuhun kuin véhaisena pidettdvaan
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rikolliseen menettelyyn liiketoiminnassa syyllistynyt voidaan maéarata liiketoimintakieltoon, josta
sdadetdan liiketoimintakiellosta annetussa laissa.

Kansainvélisista tietoturvallisuusvelvoitteista annetussa laissa on saddetty
yhteisoturvallisuusselvityksen tekemisesta erdissa tilanteissa. Yhteisoturvallisuusselvitykset liittyvat
turvallisuusluokitelluissa sopimuksissa sopimusosapuolena tai alihankkijana olemiseen. Selvitykset
kattavat tietoturvallisuuden, toimitilaturvallisuuden ja henkildstéturvallisuuden.

2.2.3 Tietoverkkorikollisuus yha suurempi uhka
Mita tietoturvallisuus on ja miten sita suojataan

Tietoturvallisuudella tarkoitetaan organisaation toiminnan turvaamista suojaamalla tietoaineistoa ja
tietojarjestelmia, vahentamaélla virheiden, vaarinkaytosten, hairididen ja fyysisten vahinkojen riskié,
varautumalla niihin ennalta ja toteuttamalla toiminnan jatkuvuuden turvaavia jérjestelyja.
Tietoturvallisuuden perustavoitteina ovat tiedon luottamuksellisuus, eheys ja saatavuus, seka
todennettavuus ja kiistdmattomyys.

Yrityksen tietojen rikosoikeudellinen suoja perustuu l&hinna rikoslain s&é&nnoksiin tieto- ja
viestintarikoksista, sekd sdadnndksiin yrityssalaisuusrikoksista. Yrityssalaisuuksiin liittyvia
sdéannoksid on myos sopimattomasta menettelysté elinkeinotoiminnassa annetussa laissa seké
tydsopimuslaissa. Henkilorekistereihin liittyvasta tietojen suojaamisesta on saadetty
henkil6tietolaissa.

Yrityksen tyOntekijat saattavat aiheuttaa tahallisia tai tahattomia tietoturvariskejé. Erityisesti
avainhenkildilla voi olla hallussaan luottamuksellista tietoa, jonka joutuminen yrityksen
ulkopuolelle saattaa vahingoittaa yrityksen toimintaa. Tietoturvallisuutta yllapitavan tyonantajan
oikeuksista ja velvollisuuksista suhteessa tyontekijaan on saadetty tyéelamén tietosuojalaissa
(759/2004). Yrityksen ollessa tyontekijan sahkoisen viestinnan vélittdjan roolissa, toimintaa
séatelee sdhkoisen viestinnan tietosuojalaki (516/2004).

Sahkadisen viestinnan tietosuojalaki joiltain osin ongelmallinen

Sahkaisen viestinnan tietoturvallisuuden yll&pidosta sdddetdén sahkoisen viestinnan tietosuojalaissa.
Laissa on madraykset mm. oikeudesta késitella teletunnistetietoja tietoturvasta huolehtimiseksi
teleyrityksen, yhteisétilaajan tai lisdarvopalvelun lukuun toimivalle luonnolliselle henkil6lle. Laissa
sadédetdén myos teleyrityksen ja lisdarvopalvelun tarjoajan velvollisuuksista ja oikeuksista.
Yhteisotilaajalla ei néité velvoitteita ole lukuun ottamatta kédyttdjiensé tunnistamis- ja palkkatietoja.
Laissa mééarataan, ettd teleyrityksen on ilmoitettava viestintavirastolle verkkopalvelun ja
viestintdpalvelun merkittavista tietoturvaloukkauksista ja sellaisista niihin kohdistuvista
tietoturvauhkista, joista teleyritys on tietoinen.
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Rikoksen uhriksi joutuneiden yritysten oikeusturvan kannalta sahkdisen viestinnan tietosuojalaki on
nykyisessd muodossaan ongelmallinen. Nykyisen lainsdddannon mukaan yrityssalaisuudeksi
luokiteltavan kirjallisen tiedon luovuttaminen ulkopuoliselle on rikos. Tiedon luvaton
luovuttaminen sahkdisessd muodossa on myos rikos, mutta télloin teko on yksityisyyden suojan
piirissé ja siten sitd koskeva rikostutkinta on huomattavasti vaikeampaa.

Yrityssalaisuusrikoksen uhriksi joutunut viestinnan valittdjan roolissa oleva yritys ei voi kéyttaa
tunnistamistietoja tapahtuman todentamiseen tai tekijan jaljittdmiseen, vaan asia tulee saattaa
rikostutkintaan. Poliisin mahdollisuuksiin selvittaa yrityksiin kohdistuneita rikoksia vaikuttaa
kuitenkin sdhkoisen viestinnan tietosuojalain 36 8, joka rajaa viranomaisten oikeudet saada
tunnistamistietoja rikoksen estamiseksi, paljastamiseksi tai selvittdmiseksi. Verkkorikoksen uhriksi
joutuneen yrityksen mahdollisuudet luovuttaa poliisille vélttdmattémia tunnistetietoja itseensa
kohdistuneen rikoksen selvittdmiseksi ovat puutteelliset, ja poliisin on haettava ne asianomistajaan
kohdistetulla pakkokeinolla.

Sahkaisen viestinnan tietosuojalain tultua voimaan todettiin, etté siihen sisaltyy merkittdvaa uutta
sdéantelyd, jonka toimeenpanoa ja vaikutuksia on seurattava ja arvioitava lain voimaantulon jélkeen.
Tasta syysta liikenne- ja viestintaministerié on asettanut sahkdisen viestinnan tietosuojalain
toimeenpanon seurantaryhman, jonka toimikausi paattyy vuoden 2006 lopussa.

Sahkaisen viestinnan tietosuojalain tulkinnassa on erditad ongelmia, jotka johtuvat tietoverkon ja
puhelinverkon toimintaeroista. Puhelinverkossa on vain viestintdd, mutta tietoverkossa on myos
viestinnan teknista ohjausliikennettd, seka verkon ja sen palveluiden tietoturvallisuuteen vaikuttavaa
hyokkaysliikennetta.

Sahkaisen viestinnan tietosuojalaissa ja sen tulkinnassa on otettu huomioon haittaohjelmien
(esimerkiksi virukset ja roskaposti) kaltaisilta massailmidilta suojautuminen. Sen sijaan lain
nykyinen tulkinta on johtanut siihen, etta suojautuminen ammattimaiselta kohdistetulta
rikollisuudelta on vaikeaa. Uhan kohteen ja laajuuden selvittdmiseksi yrityksen pitéisi olla tietoinen
hyokkaysliikenteen sisallosta. Lain tulkinta suojelee myds sellaista liikennettd, joka ei ole
henkiloiden vélistd luottamukselliseksi tarkoitettua viestintad, vaan koneiden vélista teknista
hyokkaysliikennetta.

Verkkoliikenteen siséallon lisaksi tietoverkossa kaytettavaa liikenteen lahdeosoitetietoa ("ip-
numeroa™) késitellaan lain voimassaolevan tulkinnan mukaan tunnistetietona vaikka ip-numero ei
ole yhdistettavissa osoitteen todelliseen kédyttajaan. Tamé hankaloittaa olennaisesti
yritysturvallisuus- ja rikostiedustelutiedon vaihtoa yritysten ja poliisin kesken, jolloin piilossa
olevaa verkkorikollisuutta ei saada esiin.

Viestintamarkkinalain mukaan teleyrityksen on varustettava viestintdverkkonsa ja
viestintdpalvelunsa siten, etté telekuuntelu ja televalvonta on mahdollista suorittaa. Naista l&hinna
televalvonta on kéytettdvissa oleva ja usein valttaméaton todistelahde tutkittaessa yrityksiin
kohdistuneita tietorikoksia. Euroopan unionissa on vireilld saantelyé teleyrityksiin kohdistuvasta
velvollisuudesta tallentaa teletunnistetietoja rikostorjunnan tarpeisiin.
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2.2.4 Kiinteist6- ja toimitilaturvallisuus perusasioita
Vahingonteot ja omaisuusrikokset turvallisuusuhkina

Rikosoikeudellinen suoja kiinteistdille ja toimitiloille perustuu l&hinna rikoslain vahingonteko- ja
omaisuusrikoksia koskevista sdéannoksisté seké rikoslain julkisrauhan rikkomista koskevista
sdannoksista. Yritysvakoilua koskevassa rikoslain kohdassa on paikan suljettuisuus ulkopuolisilta
otettu yhdeksi tunnusmerkistotekijaksi. Jarjestyslaissa on kielletty tohrimiseen soveltuvien aineiden
hallussapito yleiselld paikalla ilman hyvaksyttavaa syyta. Kiellon rikkomisesta rangaistaan
jarjestysrikkomuksena.

Vakuutussopimuslaissa sdadetdan mahdollisuudesta ottaa vakuutussopimukseen suojeluohjeita eli
maarayksia laitteesta, menettelytavasta tai muusta jérjestelysta, jolla on tarkoitus estéé, tai rajoittaa
vahingon syntymistd, tai maarayksia siita, ettd vakuutuksen kohdetta kayttavalla, tai siita
huolehtivalla henkil6ll4 tulee olla mééaratty kelpoisuus. Vakuutusalan lisaksi turvallisuusstandardeja
on asetettu pankkialalla ja kaupan alalla. EY-oikeudellinen tavaroiden vapaa liikkuvuus rajoittaa
mahdollisuuksia sadtéa kansallisia teknisia vaatimuksia.

Pelastuslain mukaisessa yritysten omatoimisessa varautumisessa ja siihen liittyvassa suunnittelussa
(pelastussuunnitelmat) tulee varautua muun muassa rikosten torjuntaan laheisesti liittyvéaén
tuhopolttojen ja muiden tahallisesti aiheutettujen tuhojen ja vahinkojen ehkaisyyn.
Palotarkastuksista sdadetaédn pelastuslaissa. Kiinteistoihin ja toimitiloihin voi kohdistua myds eri
viranomaisten yhteisia tarkastuksia, joihin liittyy myos viranomaisten vélista tietojen vaihtoa ja
muuta yhteisty6td. Eduskunnan késiteltdvana olevassa majoitus- ja ravitsemistoimintaa koskevan
lains&adannon uudistamista tarkoittavassa hallituksen esityksessé (HE 138/2004 vp) ehdotetaan
terveydensuojelulakiin lisattavaksi sdédnnos, jonka mukaan terveysviranomaisten tarkastuskaynnista
majoitushuoneistoon tai sellaiseen elintarvikehuoneistoon, jossa harjoitetaan ravitsemistoimintaa,
olisi ilmoitettava poliisi- ja pelastusviranomaisille. Poliisi- ja pelastusviranomaisilla olisi oikeus olla
lasnd tarkastuksen suorittamisessa.

Poliisilain mukaan siséasiainministerion asetuksella voidaan rajoittaa erittdin tarkedn toiminnan tai
omaisuuden turvaamiseksi, taikka ihmisten suojaamiseksi liikkumista tai oleskelua turvattavassa, tai
suojattavassa kohteessa, tai sen ymparistossd, kohteesta aiheutuvan, tai siihen kohdistuvan vaaran
vuoksi, taikka kieltad turvallisuutta vaarantavien esineiden tai aineiden tuonti sinne.

2.2.5 Yritysturvallisuus myds osa yhteiskunnan elintarkeiden toimintojen yllapitoa

Laissa kansainvalisista tietoturvallisuusvelvoitteista sdééddetddn viranomaisten ja yritysten
toimenpiteisté kansainvélisten tietoturvallisuusvelvoitteiden toteuttamiseksi. Lakia sovelletaan
elinkeinonharjoittajaan ja tamén palveluksessa olevaan silloin, kun elinkeinonharjoittaja on
sopimusosapuolena turvallisuusluokitellussa sopimuksessa, tai osallistuu tallaista sopimusta
edeltdvaan hankintakilpailuun tai toimii tallaisen elinkeinonharjoittajan alihankkijana.
Elinkeinonharjoittaja voi myo6s pyytad yhteisdturvallisuusselvityksen ja arvion tekemista
voidakseen osallistua toisen valtion viranomaisen, tai siella kotipaikkaansa pitavén yrityksen
jarjestamaan tarjouskilpailuun.

19



Elinkeinoeldmén ja viranomaisten yhteinen strategia
yrityksiin kohdistuvan rikosten ja vaarinkaytdsten torjumiseksi

Puolustusvoimat myontaa valtuutettuna turvallisuusviranomaisena (Designated Security Authority,
DSA) suomalaisille yrityksille yritysturvallisuusvakuudet (Facility Security Clearance, FSC), sek&
tarvittaessa yksityisille henkil6ille henkiloturvallisuusvakuudet (Certificate of Security Clearance,
CSC) silloin, kun kyse on sotilaalliseen toimintaan liittyvastad materiaalista. Jatkossa suojelupoliisi
vastannee vakuuksien antamisesta, jos kyseessé on siviilitoiminta. Toiminnasta vastaa ja sita
koordinoi ulkoministerid. Vakuuksien myontdmisen sujuvuus on térkeda yritysten kilpailukyvyn
kannalta.

Poikkeusoloihin varautumista ja poikkeusoloissa toimimista saannelldén valmiuslaissa,
huoltovarmuuden turvaamisesta annetussa laissa, turvavarastolaissa, puolustustilalaissa ja
pelastuslaissa, Huoltovarmuuden turvaamisesta annetun lain nojalla on annettu valtioneuvoston
paatds huoltovarmuuden tavoitteista. Tavoitteet koskevat yhteiskunnan teknisia perusrakenteita,
kuljetus-, varastointi- ja jakelujarjestelmid, elintarvikehuoltoa, energiahuoltoa, sosiaali- ja
terveydenhuoltoa seké sotilaallista maanpuolustusta tukevaa tuotantoa ja jarjestelmien yllapitoa.

Valtioneuvosto on antanut periaatepaatoksen yhteiskunnan elintérkeiden toimintojen turvaamisesta.
Periaatepaatokseen liittyy perusteluosana yhteiskunnan elintérkeiden toimintojen turvaamisen
strategia, jota paivitetdan sdannollisesti. Aiemmin viranomaisten hoitamia toimintoja ulkoistettaessa
ja ulkoistettuja toimintoja hoitavien yritysten siirtyessd ulkomaalaisomistukseen yhteiskunnan
elintarkeiden toimintojen turvaaminen on entistd haastavampi tehtava. Turvallisuusselvityksista
annetussa laissa tarkoitetuilla turvallisuusselvityksill& pyritd&n estdmaéan yhteiskunnan elintarkeita
toimintoja koskevia tietovuotoja.

Euroopan unionin terrorismin vastaisen toimintasuunnitelman mukaisesti komissio valmistelee
vuoden 2006 aikana neuvoston péatettavaksi Euroopan kriittisen infrastruktuurin suojeluohjelman
(EPCIP). Suojeluohjelman olennaisena osana tulee olemaan yhteisty6 yksityisen sektorin kanssa.

Y hteiskunnan kannalta keskeinen infrastruktuuri on usein yksityisessa omistuksessa ja tastéa syysta
yrityksilla on merkittdva vastuu yhteiskunnan elintéarkeiden toimintojen yllapitdmisessa. Keskeisen
infrastruktuurin hairidtilanteissa pienenkin yrityksen toimintakyvylla ja varautumisella voi olla
valtakunnallista tai jopa t4t4 laajempaa merkitysta.

2.3 ELINKEINOELAMAN JA VIRANOMAISTEN VALINEN
TIETOJEN VAIHTO

2.3.1 Tietojen vaihdon edistysaskelia ja kehittdmistarpeita
Tietojen vaihdon saaddspohjasta ja kaytannon tarpeista

Henkildtietojen kasittelystd mukaan lukien henkil6tietojen luovuttaminen sdédetaan
henkil6tietolaissa. Turvallisuusviranomaisilla on omaa henkil6tietolakia tdydentavaa henkilétietojen
kasittelyd koskevaa lainsaadantod. Esimerkiksi poliisia koskee henkilGtietojen kasittelysta
poliisitoimessa annettu laki. Henkil6tietojen kasittelysta poliisitoimessa annettua lakia sovelletaan
tilanteisiin, joissa poliisin henkildrekistereistd annetaan tietoja ulkopuolisille teknisen
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kayttoyhteyden avulla. Sddnnokset mahdollistavat téllaisen tietojen luovuttamisen erdille muille
viranomaisille, mutta ei yksityisille tahoille. Henkil6tietolainsd&danto ei koske puhtaita yritys- tai
esinetietoja. Viranomaisten tietojen julkisuudesta ja salassa pidettdvyydesta saddetaan laissa
viranomaisten toiminnan julkisuudesta.

Poliisilaissa on poliisin vaitiolovelvollisuudesta poikkeamiseen oikeuttava saannoés. Se koskee
tilanteita, joissa tietojen ilmaiseminen on yksittéistapauksessa tarpeen hengelle tai terveydelle
vaarallisen tapahtuman, vapauteen kohdistuvan rikoksen, taikka huomattavan ympéristo-,
omaisuus- tai varallisuusvahingon vélttdmiseksi, taikka valtion turvallisuuden varmistamiseksi.

Yritykset eivéat ole velvollisia ilmoittamaan niihin kohdistuvista rikoksista

Poliisilaissa on s&&nnos yksittdisten tietojen saannista yksityiselta yhteisolta tai henkil6lta. Se
koskee rikoksen estamiseksi tai selvittdmiseksi tai poliisitutkinnan suorittamiseksi tarvittavia,
yritys-, pankki-, tai vakuutussalaisuuden alaisia tietoja. Yrityksilla ei ole lakisééateista velvollisuutta
ilmoittaa viranomaisille niihin kohdistuneista rikoksista. Poliisin oikeuteen kdynnistaa esitutkinta
vaikuttaa se, onko kysymyksessa virallisen syytteen alainen vai asianomistajarikos.

Miksi tietojen vaihto on tarkeaa?

Tilannekuvan luominen, tietyn ilmion analysoiminen tai yksittdistapauksen hoitaminen vaatii usein
tietojen vaihtoa yritysten ja viranomaisten valilla. Kattavan tilannekuvan luominen ja siihen liittyva
kehityssuuntien analysointi voi tapahtua esimerkiksi erilaisissa yhteistyoelimissé. Esimerkkeja
sédadannaisista yhteistoimintaelimistd ovat turvallisuusalan neuvottelukunta, poliisiasiain
neuvottelukunta ja rikoksentorjuntaneuvosto. Kattava tietyn ilmion analysoiminen vaatii seka
turvallisuusviranomaisten, yksityisen turvallisuusalan, esimerkiksi vartioimisliikkeiden
tapahtumailmoitukset, etté yritysten kéytossa olevia tietoja.

Kansainvalista tietojen vaihtoa voi olla sek& viranomaisten vélinen tietojen vaihto, esimerkiksi
turvallisuusviranomaisten tiedot ja rikosrekisteritiedot, etta yksityisen turvallisuusalan ja yritysten
yhtion/konsernin sisdinen tai yhtididen vélinen tietojen vaihto. Kansainvaliseen poliisiyhteisty6hon
liittyvasta henkilttietojen kasittelysta on sddnnoksia henkilotietojen késittelysté poliisitoimessa
annetussa laissa ja kansainvélisen oikeusavun muodossa tapahtuvasta tietojen vaihdosta
kansainvalisestd oikeusavusta rikosasioissa annetussa laissa. Henkilotietolaissa ovat séannokset
henkil6tietojen siirrosta Euroopan unionin ulkopuolelle.

Viranomaisten ja pankki- ja rahoitusalan yhteistyd tiivista, mutta ongelmiakin on

Pankkiyhdistyksen ja sen jasenpankkien, sekd viranomaisten valinen yhteisty6 on tiivista.

Y hteistydssa on noussut esille myds erditd ongelmia. Pankkisalaisuussaadokset ja toisaalta
viranomaisten vaitiolosd&ddokset muodostavat merkittavia esteité vapaalle tiedonvaihdolle ja
keskustelulle turvallisuutta koskevien uhkien osalta. Kaytanndssa on varsin epaselvad, missa
laajuudessa pankit keskendén voivat turvallisuutta koskevaa pankkisalaisuuden piiriin kuuluvaa
tietoa toisilleen luovuttaa. Huolimatta poliisilakiin tehdyistd muutoksista ei poliisinkaan tietojen
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luovuttaminen pankeille ole yksiselitteisen selkeda. Usein merkittévien vahinkojen estéminen
edellyttaisi tiedon vaihtamista poliisin ja pankin valilla

Toisena ongelmana ovat julkisten rekistereiden luotettavuuteen liittyvét seikat. Pankit kayttavat
erilaisiin tarkistuksiin muun muassa kaupparekisterié luotonannon yhteydessa. L ukuisat tapaukset,
joissarikolliset ovat rekisteriin véarennetyilla tiedoilla aiheuttaneet virheellisen merkinnan,
osoittavat, etta julkisten rekistereiden luotettavuus ei olerriittava. Virheellisilla rekisterimerkinnoilla
on saatu aikaan myonteisia luottopédtoksia tilanteissa, joissa luotonannolle ei olisi ollut
edellytyksia Myos kiinteistorekisteri on tassa suhteessa merkittava julkinen rekisteri.

Puutteellinen koordinointi on ongelma. Osaltaan t&ma johtuu poliisipiirien itsendisesta roolista,
osaltaan pankkien erilaisista rakenteista ja toimintatavoista

Vakuutusalalla néhdaan tarpeelliseks yhteistyon kehittdminen edelleen

Tiedonvaihto seké vakuutusalan sisallg, etta viranomaisten kanssa, on eri toimijoiden
vaitiolosdannoksista johtuen rajallista. Vakuutusalalla on k&yttssa kaksi tietosuojalautakunnan
poikkeusluvalla perustettua yhteista rekisterig, vaarinkdytods- ja vahinkorekisteri. Vakuutusaa
kiinnitté& huomiota julkisten rekisterien luotettavuuden parantamiseen. Esimerkiksi
vakuutussopimusta solmittaessa vakuutusyhtion on voitava luottaa kaupparekisterista saataviin
tietoihin. Sek& elinkeinoelama etta lainvalvontaviranomaiset pitévét tarkeana lisdtéa mahdollisuuksia
vaihtaa tietoja rikosten ja vaarinkdytdsten estamiseksi ja selvittamiseksi.

Vakuutusyhtididen ilmoitusaktiivisuus tutkituista epasel vista vahinkoilmoituksista on alhainen; vain
noin 140 rikosilmoitusta vuosittain. Esitutkintaan kaynnistéavia tapauksia on jonkin verran enemman
koska aluksi asianomistgjana esiintynyt taho voi muuttua petosrikoksesta epéillyksi. Erillista
tutkintapyynttd ei siten tarvita.

Kaupan- ja muun palvelualan yhteisista projekteista hyvia tuloksa

Tehokas rikollisuuden torjuminen edellyttda viranomaisten ja kaupan eri osapuolien hyvaa
valtakunnallistaja paikallista yhteistyéta Kaupan alalla kehitet&én ja koordinoidaan kaupan
yhteista turvallisuustyota. Viime vuosina on toteutettu useita kaupan ja sen henkilékunnan
turvallisuutta parantavia hankkeita. Esimerkkiné néista voidaan mainita yhteinen liikkeen
turvallisuusmerkintgjérjestelma. Lisaksi on kerdtty tietoa kaupanalaan ja sen henkil6stoon
kohdistuvasta rikollisuudesta ja riskeista seka laadittu rikoksia ennalta ehkéi sevda materiaalia.

Palvelualan sisdiseen tiedonvaihtoon liittyy riskeja silloin, kun esimerkiksi tarjouspyynnon
yhteydessa yritykselle |&het&8n asiakaskohteen pohjakuvia ja muita tietoja tarjouksen laskentaa ja
tyon suunnittelua varten. Kuvat kattavat usein perusteellisesti tyokohteen ja kuvissa saattaa olla
mukana myos sellaisiatieto- jaturvajarjestelmiin liittyvia tietoja asioita, joiden ei tulisi siirtya
palvelutoimittajalle.
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Palvelualalla tydvoiman vaihtuvuus ja toiminnan verkottuminen asettaa yhteistyolle haasteita.
Alalla toimivat yritykset ilmoittavat vaihtuvuudekseen noin 30 prosenttia. Uusien tyontekijoiden
rekrytoinnilla ja perehdytyksella on merkittava vaikutus myads tietojarjestelmien turvallisuudelle.
Tyontekijoiden taustan tarkastaa turvallisuusselvitysmenettelyn piirissa oleva asiakasyritys.

Rahanpesurikoksiin liittyvassa tietojen vaihdossa ongelmia

Laki rahanpesun estdmisesta ja selvittdmisesta estaa selvittelykeskusta kdyttdmastd saamiaan ja
hankkimiaan tietoja muuhun kuin rahanpesun estamiseen ja selvittdmiseen. Rahanpesuksi on
maéadritelty seké esirikoksen tekijan, ettd varsinaisen rahanpesijan toimet rikoksella hankitun hyddyn
peittdmiseksi ja haivyttamiseksi, vaikka esirikoksen tekijén toimet eivat olekaan rahanpesuna
erikseen rangaistavia.

Tietojen vaihtoon viranomaisten vélilla liittyy eraitd ongelmia Tiukka tietojen kaytto ja
luovutusrajoitus estaa tietojen luovutuksen esimerkiksi poliisilta muille viranomaisille, ellei talléin
selvitetd rahanpesun alkurikosta. Ongelma liittyy myds yritystoimintaan ja kohdistuu terveella
pohjalla toimiviin yrityksiin. Sdddoksen seurauksena epéterveelld pohjalla olevat yritykset saavat
sellaista kilpailuhy6tya ja -etua, mitd on mahdotonta saada laillisen liiketoiminnan piirissa.

2.3.2 Tietoverkkorikoksiin liittyvia erityispiirteita
Suurin osa piilorikollisuutta

Ammattimaiset tietoverkkorikokset ovat usein piilorikollisuutta. Motivoitunut yritysvakooja jaa
usein jopa asianomistajalta havaitsematta. 1lmion esille saamiseksi ja rikosvahinkojen estamiseksi
tarvitaan aktiivista toimintaa seké yrityksilta ettd viranomaisilta. Talla hetkelld ongelmana on tiedon
pirstaleisuus.

Poliisilla on tietoa rikollisten motiiveista ja rikosten tekotavoista, mutta ei siitd, millaista tiedustelu-
tai suunnattua hyokkaysliikennetta verkossa todellisuudessa esiintyy. Verkon tilannekuvaa
yllapitavilla CERT-yksikdill4 ja tietoturvateollisuudella on paljon tietoa massahyokkayksista
kaytetyista menetelmistd. CERT-toiminnalla tarkoitetaan tietoturvaloukkauksien ennaltaehkéisya,
niiden havainnointia ja ratkaisua, seka tietoturvauhkista tiedottamista. CERT on lyhenne
englanninkielisista sanoista Computer Emergency Response Team.

Suoja kohdistettuja hyokkayksia vastaan usein puutteellinen

Yritykset, joilla on ammattimaisia rikollisryhmia kiinnostavaa tietopadomaa, joutuvat useimmiten
kohdistettujen tietohyokkaysten kohteeksi. Yritykset eivat kuitenkaan vélttamatta havaitse itse
tallaista lilkennettd tai suojaudu silta, koska julkisuudessa kohdistettujen hydkkéysten tekotavoista
ei juuri puhuta. Julkisuudessa korostuvat haittaohjelmien (virukset ja roskaposti) kaltaiset
massailmiot ja niiltd suojautuminen. Nain ollen suojautuminen kohdistettuja hyokkayksia vastaan
voi jaada puutteelliseksi.
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Yritysten ja viranomaisten yhteisty6lla olisi mahdollista saada arvokasta tietoa seké
yritysturvallisuustyohon, ettd rikostiedusteluun seka parantaa yleista suojautumista kohdistetuilta
verkkorikoksilta.

Sahkaoisen viestinnan tietosuojalaki rajaa poliisin tiedonsaantia

Tietojen vaihtoa hankaloittaa sdhkdisen viestinnén tietosuojalaki, koska se rajaa poliisin
tiedonsaantioikeuksia. Lain tulkinnassa on ongelmallista se, ett4 teknisen verkkoliikenteen sisalto ja
verkkotunnisteita siséltava aineisto tulisi jattaa tiedonvaihdon ulkopuolelle. N&in my®és silloin, kun
eivét sisélla henkildiden valista viestintad tai eivatka olisi yhdistettavissa tunnistetta kayttavaan
henkiloon.

2.3.3 Rikoksista ilmoittamatta jattamisesta ja sen seurauksista
Kokonaiskuva yrityksiin kohdistuvista rikoksista puutteellinen

Yrityksilla ei ole lakisaateisté velvollisuutta ilmoittaa viranomaisille niihin kohdistuneista
rikoksista. Rikoksista ilmoittamatta jattaminen vaikeuttaa kokonaiskuvan saamista yrityksiin
kohdistuvasta rikollisuudesta. Rikoslaissa saddetty velvollisuus ilmoittaa torkeista rikoksista koskee
ainoastaan hankkeilla olevia rikoksia ja talldinkin ilmoitus voidaan tehda joko viranomaiselle tai
sille, jota vaara uhkaa. Vartijatehtdvissé olevilla henkil@illa on kuitenkin velvoite ilmoittaa tehdyista
torkeista rikoksista.

Miksi yritykset eivat ilmoita niihin kohdistuvista rikoksista?

Yritysten nakdkulmasta ilmoitushaluttomuutta lisaa kasitys siitd, etta poliisilla ei ole valttamatta
resursseja ja/tai halua selvittad kunnolla yritykseen kohdistunutta rikosta. Myos rikostutkinnan
julkisen késittelyn pelatédan vahingoittavan yrityksen mainetta. Yrityksilla ei ole mydskaan aina
tietoa siitd, voidaanko yrityksen hallussa olevasta rikosepailystd ilmoittaa poliisille ilman, etta
tehddan rikosilmoitus.

Poliisilla puutteita tilastoinnissa

Poliisi ei tilastoi erikseen yrityksiin kohdistuvia rikoksia. Yrityksiin kohdistuvista rikoksista
tilastoidaan erikseen l&hinnd vain anastuksia (anastus liikkeeseen luvatta tunkeutuen, seka
myymalavarkaudet ja népistykset). Yrityksille suuria taloudellisia vahinkoja aiheuttavia rikoksia,
kuten luottopetoksia, kavalluksia, yrityssalaisuuksiin tai immateriaalioikeuksiin liittyvia rikoksia ei
tilastoida erikseen. Sen vuoksi riittavaa tietoa yrityksiin liittyvien rikosten kokonaisméaéarasta,
aiheutetuista vahingoista tai rikollisuuden kehityssuunnasta ei ole saatavissa.

Tietoverkkorikollisuuteen liittyva tietojen vaihto vaikeaa
Tietoverkkorikollisuus muodostaa oman kokonaisuutensa myos rikoksista ilmoittamiseen liittyvan

tietojenvaihdon osalta. Rikoksen uhriksi joutuneella yrityksella ei nykyisen lainsaadannon puitteissa
ole oikeutta luovuttaa poliisille itseensa kohdistuneen rikoksen selvittamiseksi vélttaméatonta tietoa
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ellei se ole viestinnan osapuoli. Poliisi voi saada tiedon vain tuomioistuimen luvalla
asianomistajaan kohdistetulla televalvonnalla. Mikali tutkittavana olevassa rikoksessa
televalvonnan edellytykset eivat tayty, poliisi ei voi kdyttaa asianomistajan hallussa olevaa
todistusaineistoa rikoksen selvittdmiseksi.
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3. STRATEGIAN TAVOITTEET JA
TOIMENPITEET

Toimenpiteesta vastuussa oleva taho on alleviivattu ja muut sen toimeenpanoon osallistuvat on

mainittu. Osallistujien luettelo ei ole tyhjentdva. Toimenpiteestd vastuussa oleva organisaatio voi

taydentéd osallistujien luetteloa tarvittaessa.

3.1 PARANNETAAN YRITYSTEN RIKOSTURVALLISUUTTA

3.1.1 Lisataan elinkeinoelaman ja viranomaisten valista tietojen vaihtoa
kumppanuuden toteuttamiseksi

Tavoitteena on poistaa hallinnollisia ja oikeudellisia esteitd tietojenvaihdossa yrityksiin
kohdistuvien rikosten torjumiseksi niin, ettd yritykset saavat riittdvan suojan ja viranomaiset
riittdvat tiedot yritysten rikosturvallisuustilanteesta. Tietojenvaihdon s&antelyssé séilytetdén
tasapaino rikostorjunnallisten ja yksityiselamén suojaan (yksityisyys, henkil6tietojen suoja ja

luottamuksellisen viestin salaisuus) liittyvien intressien vélilla.
Toimenpiteet

1. Turvallisuusselvityksista annetun lain tarkistamistarpeita arvioitaessa selvitetaan

mahdollisuudet laajentaa turvallisuusselvitysmenettelya merkittévien yritystoimintaan
liittyvien intressien suojaamiseksi ja vakavan rikollisuuden torjumiseksi sek& mahdollisuutta
ottaa kayttdon yritysturvallisuusselvitysmenettely myos kansallisissa hankkeissa.
Turvallisuusselvitysmenettelyé voitaisiin edellyttad esimerkiksi alihankkijoiden ja
palvelujen tuottajien taustan selvittdmiseksi, taikka muutoin sdaddstasolla tai sopimuksin
lisata edellytyksid varmistaa alihankintaketjun luotettavuus. (oikeusministerio,
ulkoasianministerio, sisaasiainministerio, puolustusministerid, Elinkeinoelaman keskusliitto,
Keskuskauppakamari, palkansaajakeskusjarjestot). Toteutus 2006.

Otetaan liikenne- ja viestintdministeriossé kaynnissé olevan sahkdisen viestinnan
tietosuojalain toimivuuden arvioinnin yhteydessa huomioon myos yrityksiin kohdistuvien
rikosten torjunnan ndkékulma. Kiinnitetdén erityista huomiota yritysten ja viranomaisten
mahdollisuuksiin estaa ja selvitta tieto- ja viestintarikoksia seka yrityssalaisuusrikoksia.
(liikenne- ja viestintaministerid, oikeusministerio, sisdasiainministerio, Elinkeinoelaméan
keskusliitto, Keskuskauppakamari, palkansaajakeskusjérjestot). Toteutus 2006.

Otetaan esitutkintaviranomaisten rikostorjuntaan liittyvien toimivaltuussaéanndsten
kokonaisuudistuksen yhteydessa huomioon myads yrityksiin kohdistuvien rikosten torjunnan
nédkokulma. Kiinnitetaén erityistd huomiota viranomaisten mahdollisuuksiin luovuttaa
yrityksille rikostorjunnassa tarvittavaa tietoa. Kysymys voi olla paitsi analysoidusta
ilmidtason tiedosta, myos sellaisiin konkreettisiin vaaratilanteisiin liittyvasta
yksilointitietoja siséltavésté tiedosta, joissa vaara ei kohdistu nimenomaisesti tiettyyn
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yritykseen (sisdasiainministerid, oikeusministerio, Elinkeinoeldmén keskusliitto,
Finnsecurity ry, Keskuskauppakamari, palkansaajakeskusjarjestot). Toteutus 2006-2007

4. Lainsaadannon vaikutusten arviointia koskevan ohjeistuksen tarkistamisen yhteydessa
korostetaan, etté yritysvaikutusten arvioinnin yhteydessé tulee arvioida myds lainsd&ddéannon
vaikutukset yritysten rikosturvallisuuteen. (oikeusministerid, sisdasiainministerid). Toteutus
2007.

3.1.2 Parannetaan yritysten henkil6turvallisuutta

Yritysten henkil6stoon kohdistuu erilaisia uhkia. Erityisesti kaupan- ja palvelunaloilla henkildsto
kohtaa usein vakivaltaa ja silla uhkailua. Yritysten avainhenkil6ihin kohdistuvat uhkat ovat usein
monimuotoisempia.

Rekisteritiedot ovat padsaantoisesti julkisia. Lainsaddannossa on kuitenkin kohtia, joissa
henkil6turvallisuutta ei ole otettu riittavasti huomioon erityisesti yritysten avainhenkildihin
kohdistuvien uhkien torjumiseksi. Yritysten tietoisuutta olemassa olevista mahdollisuuksista suojata
henkildiden tietoja tulee liséata.

Tavoitteena on parantaa yritysten henkiléturvallisuutta.
Toimenpiteet

1. Lisataan yritysten tietoisuutta olemassa olevista mahdollisuuksista suojata henkil6a
koskevia tietoja (osoitteiden luovutuskielto, osoitteiden ja puhelinnumeroiden kéyttdminen
mainostarkoituksiin, puhelinnumeroiden salaaminen, ajoneuvon omistajan/haltijan
osoitetietojen salaaminen, turvakielto) ja annetaan suositukset siit4, miten yritykset voivat
lisata henkiloston turvallisuutta esimerkiksi luovutuskieltoa tehokkaasti kayttéen.
(Keskuskauppakamari, sisdasiainministerio, Elinkeinoeldman keskusliitto). Toteutus 2006-
2007.

2. Selvitetddn, miten tiettyjen rekistereiden, kuten kaupparekisterin, tietojen saantia voidaan
rajoittaa vaarinkaytosten estdmiseksi ja rikosturvallisuuden parantamiseksi.
(sisdasiainministerid, oikeusministerid, lilkenne- ja viestintdministerio, kauppa- ja
teollisuusministerid, Keskuskauppakamari). Toteutus 2007.

3. Laaditaan henkil6turvallisuusohje yritysten avainhenkil6iden turvallisuuden lisddmiseksi
(Keskuskauppakamari, keskusrikospoliisi, palkansaajakeskusjarjestot). Toteutus 06/2006.

4. Toimeenpannaan kansallisessa vakivallan véhentamisohjelmassa vahvistetut tyévakivallan
vahentdmiseen tahtaavéat toimenpiteet kumppanuusyhteistyoné viranomaisten ja
elinkeinoeldman vélilla (oikeusministeri®, sisdasiainministerio, Elinkeinoeldman
keskusliitto, Keskuskauppakamari, palkansaajakeskusjarjestot). Toteutus 2006-2008.

27



Elinkeinoeldman ja viranomaisten yhteinen strategia
yrityksiin kohdistuvien rikosten ja vaarinkéytosten torjumiseksi

3.1.3 Luovutaan maallikkotilintarkastajista

Maallikkotilintarkastajista luopumista on ehdottanut viimeksi kauppa- ja teollisuusministerion
asettama tilintarkastustyéryhmaé raportissaan marraskuussa 2003 (kauppa- ja teollisuusministerién
tyoryhmé- ja toimikuntaraportteja 12/2003).

Tavoitteena on lisata tilinpaatostietojen luotettavuutta ja ehkaistd ammattitaitoisella tilintarkastus
ennalta harmaan talouden ilmigita ja talousrikollisuutta.

Toimenpiteet

1. Kiirehditddn voimassa olevan tilintarkastuslakiin ehdotettuja muutoksia
maallikkotilintarkastajista luopumiseksi siten kun kauppa- ja teollisuusministerion
tyéryhmaraportissa 12/2003 on esitetty. (kauppa- ja teollisuusministerid,
Keskuskauppakamari). Toteutus 2006

3.2 VAHENNETAAN YRITYKSIIN KOHDISTUVIEN RIKOSTEN
MAARAA
3.2.1 Parannetaan yritysten omatoimista rikostorjuntaa

Yritykset eivat ole riittdvasti panostaneet omatoimiseen rikosten torjuntaan. Syyné tah&n ovat usein
puutteelliset resurssit ja vahainen tietoisuus ajankohtaisista rikosilmidista ja uhkista. Erityisesti
pienten ja keskisuurten yritysten mahdollisuudet torjua ennalta niihin kohdistuvaa rikollisuutta ovat
pienet.

Tavoitteena on lisata yritysten edellytyksid omatoimiseen rikostorjuntaan. Erityisesti parannetaan
pienten ja keskisuurten yritysten rikosturvallisuutta.

Toimenpiteet
1. Kehitetaan yritysrikollisuuden torjuntaan kansallinen tiedonjako- ja neuvontajarjestelma

palvelemaan seké valtakunnallisen ettd paikallisen tason tarpeita. (sisdasiainministerio,
Elinkeinoelamén keskusliitto, Keskuskauppakamari). Toteutus 2006.

2. Tehostetaan pelastussuunnitelmien laatimista ja henkiloston kouluttamista seka tehostetaan
naihin liittyvia harjoituksia. Laaditaan néit4 koskeva toimenpideohjelma.
(sisdasiainministerid, alueelliset pelastuslaitokset). Toteutus 2006 — 2008.

3. Jarjestetaan yrityksille suunnattua rikostorjuntakoulusta (Elinkeinoeldman
keskusliitto/Johtamistaidon opisto, Keskuskauppakamari, sisdasiainministerio,
kauppakamarit, toimialaliitot). Toteutus 2007.
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3.2.2 Torjutaan yrityksiin kohdistuvaa jarjestaytynytta ja vakavaa rikollisuutta

Jarjestaytynyt ja muu vakava rikollisuus on maailmanlaajuinen kasvava ongelma. Suomessa
jarjestaytynyt rikollisuus on kasvanut 1990-luvulta l&htien. Jarjestaytynyt rikollisuus toimii
erityisesti huumausaine- ja talousrikollisuudessa, laittoman maahantulon jarjestdmisessé ja
ihmiskaupassa. Jarjestaytynyt rikollisuus on kasvava uhka ja se kayttda yha enemman laillista
yritystoimintaa omiin tarkoituksiinsa. Tamén rikollisuuden muodostaman monimuotoisen uhkan
lisddntyessa ja yritysten toiminnan kansainvalistyessa tulee yritysten edellytyksia tunnistaa
jarjestaytyneeseen rikollisuuteen liittyvié ilmigita lisata.

Tavoitteena on lisata yritysten edellytyksié tunnistaa jarjestaytyneeseen rikollisuuteen liittyvia
ilmidita ja torjua jarjestaytynytta rikollisuutta.

Toimenpiteet

1. Kehitetaan tiedonkeruu- ja analyysijarjestelmé, jonka avulla kootaan, analysoidaan ja
jaetaan sekd viranomaisten etté elinkeinoeldmén tuottamaa tietoa yritystoimintaan
kohdistuvista tai liittyvista jarjestaytyneen rikollisuuden ilmidista ja torjuntakeinoista.
(sisdasiainministerid, Elinkeinoeldman keskusliitto, Keskuskauppakamari) Toteutus 2006.

2. Jarjestetaan neuvontapalvelu rikoksentorjuntaa tukevan tiedon jakaminen elinkeinoeldman
edustajille ja yrityksille jarjestaytyneen rikollisuuden ilmidista ja ajankohtaisista uhkista.
(Keskusrikospoliisi, oikeusministerid, sisdasiainministerio, Elinkeinoeldmén keskusliitto,
Keskuskauppakamari,). Toteutus 2006.

3. Laaditaan yrityksille toimintamalleja jarjestaytyneen rikollisuuden ilmididen
havaitsemiseksi, tietojen kera@miseksi ja kasittelemiseksi ja tiedottamiseksi yrityksissa
(sisdasiainministerid, Keskuskauppakamari, Elinkeinoeldman keskusliitto,
palkansaajakeskusjarjestot). Toteutus 06/2007.

4. Jarjestetaan yrityksille kohdistettavia koulutus- ja neuvontatapahtumia, joiden avulla
edistetddn kaytannesaantdjen kayttoon ottamista ja taytdntéonpanoa yrityksissa
(Keskuskauppakamari, sisdasiainministerio, Elinkeinoeldman keskusliitto.) Toteutus 2007.

3.2.3 Vahennetaan yrityksiin eniten kohdistuvien rikosten maaraa

Myymalavarkaudet - ja napistykset ovat lisdéntyneet 1990-luvun alusta l&htien. Vuonna 1990 tuli

poliisin tietoon 24 575 myymaldvarkautta ja — napistystd, vuonna 1995 32 787, vuonna 2000 42 978

ja vuonna 2004 yhteensa 43 301. Vuonna 2004 jo joka neljas poliisin tietoon tullut varkausrikos oli
myymaléavarkaus tai — ndpistys. Vuonna 2003 rekisterditiin Tilastokeskuksen tietojen mukaan yli
43 000 myymalavarkautta, joista arvioitiin aiheutuneen lahes 500 miljoonan euron tappiot
vahittaiskaupalle.
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Suomen kauppojen havikki suhteessa liikevaihtoon arvioidaan olevan Euroopan toiseksi korkein
Britannian ja Portugalin jalkeen. Brittilaisen tutkimuslaitoksen Centre for Retail Research tekeman
vertailun mukaan 17 L&nsi-Euroopan maan véhittdiskauppojen havikin keskiarvo oli 1,24 prosenttia
liikevaihdosta. Suomessa vastaava luku oli 1,35 prosenttia (European Retail Theft Barometer).

Toimenpiteet
1. Laaditaan toimintaohjelmat myymaldvarkauksien ja — napistysten ennalta ehkédisemiseksi.

(sisdasiainministerid, oikeusministerid, Suomen Kaupan Liitto, Palvelualojen ammattiliitto).
Taytantéonpano 2007.

2. Tarkistetaan liikkeen turvallisuusmerkinnan mydéntamiskriteerien myodntamiseen liittyvén
arviointimenetelman seka kriteerien noudattamisen arviointimenetelman ajan tasaisuus.
Lisataan turvallisuusmerkintaan liittyvien arviointikriteereita noudattavien kauppaliikkeiden
madrad 30 prosenttia vuoden 2005 tasoon verrattuna. (Suomen Kaupan liitto,
sisdasiainministerié, Suomen Vakuutusyhtididen keskusliitto). Toteutus:
turvallisuusmerkintd 2006, merkintad noudattavien kauppaliikkeiden maarén nostaminen
tavoitetasoon 2010).

Tieto- ja viestintarikokset uhkaavat paéasiassa yrityksen tieto-omaisuutta, palveluiden ja
viestintayhteyksien kaytettavyyttd sek& mahdollisesti yrityksen mainetta luotettavana toimijana.
Tietoverkkorikokset tulevat yha lisadntymaan sahkoisen asioinnin yleistyessa ja verkkojen kdyton
laajentuessa, silla verkossa tehdyssé rikoksessa yhdistyy melko pieni kiinnijaddmisen riski ja
kohtuulliset toteutuskustannukset huomattavan suureen hyétypotentiaaliin. Samaan aikaan
yhteiskunnan infrastruktuuri, kuten yritysten valisen maksuliikenne ovat entista riippuvaisempia
verkon hairiéttomasta toiminnasta. Poliisin tietoon ja tutkittavaksi tulee vain murto-osa tieto- ja
viestintérikoksista: toisaalta havaituista vahingoista ei yrityskuvan vaarantumisen vuoksi ilmoiteta
viranomaisille, toisaalta taitavasti tehtyja tietoverkkorikoksia ei edes asianomistaja havaitse ajoissa,
ellei asianomistajalla ole poikkeuksellisen motivoitunutta ja taitavaa yll&pitohenkil9stoa.
Tietojarjestelmérikoksissa ongelmana on verkkojen globaalisuus.. Koska rikoksissa kéytetdén
tekovélineend sivullisten kotikoneita, ketjun seuraaminen jalkik&teen saattaa olla mahdotonta
hitaalla oikeusapumenettelylld. Olennaisinta onkin etukéteinen varautuminen myds kohdistettujen
tietoverkkorikosten estamiseksi. Vahvan tunnistuksen jarjestelmét ovat varautumisessa tarkeité,
mutta niiden kayttdon ottaminen ei ole yleistynyt tarkoitetun laajuisesti.

Valtioneuvosto teki 4.9.2003 paattksen kansallisesta tietoturvallisuusstrategiasta. Strategialla
halutaan lisatd kansalaisten ja yritysten luottamusta tietoyhteiskuntaan. Strategiaan on koottu
linjauksia ja toimia, joilla tietoturvallisuutta ja yksityisyyden suojaa voidaan parantaa. Strategian
linjauksia ovat esimerkiksi kansallisen kilpailukyvyn ja suomalaisten tieto- ja viestintdalan yritysten
toimintamahdollisuuksien edistdminen seké tietoturvallisuusriskien hallinnan parantaminen.
Strategian toimeenpanoa tukee ja seuraa kansallinen tietoturvallisuusasioiden neuvottelukunta,

jonka jasenind on julkisen sektorin ja elinkeinoeldmén edustajia. Neuvottelukunnan toimikausi
paattyy 31.5.2007.
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Toimenpiteet

1. Parannetaan yritysten edellytyksia havaita tieto- ja viestintarikoksia ja tehostetaan niiden
torjuntaa laatimalla toimintaohjelma tieto- ja viestintarikosten ennalta ehkaisemiseksi.
Ty0ssé hyddynnetadn kansallisen tietoturvallisuusstrategian yhteydessé tehtévaa riskien
arviointityota. Toimintaohjelman mukaisesti toteutetaan elinkeinoeldamén ja viranomaisten
valisend yhteisty0né kéytannon projekteja tieto- ja viestintarikosten torjumiseksi.
(sisdasiainministerid, Viestintavirasto, Elinkeinoelaman keskusliitto, Keskuskauppakamari).
Toteutus 20062007, taytantoonpano 2007.

2. Parannetaan tieto- ja viestintarikosten tutkinnan edellytyksia arvioimalla poliisi- ja
pakkokeinolain péivityksen yhteydessa poliisin tiedonsaantioikeuksia yrityksiin
kohdistuneiden tieto- ja viestintarikosten tutkinnassa (siséasiainministerid,
oikeusministerid). Toteutus 2008.

3. Osallistutaan aktiivisesti viranomaisten ja tietoturvatoimijoiden kansainvaliseen
yhteistyohon tutkintamenetelmien kehittdmiseksi ja tiedonvaihdon tehostamiseksi
(Keskusrikospoliisi, oikeusministerid, sisaasiainministerid). Toteutus: jatkuva.

Kuljetus- logistiikka-alaan kohdistuva rikollisuus kasvaa voimakkaasti. Kuljetusrikollisuus sisaltaa
useita erilaisia rikosnimikkeitd, mm. salakuljetus, lastiyksikkdon ja lastiin kohdistuvat rikokset seka
harmaan talouden piiriin kuuluvat ilmiot. My®ds terroristit voivat kdyttaa kuljetettavaa tavaraa tai
kuljetusta terroritoiminnan vélineend. Jarjestaytyneen rikollisuuden lisddntyminen ja
rikollisryhmien kiinnostus logistiikka-alaa ja kuljetustoimintaa kohtaan lisdéntyy koko ajan.
Kuljetettavan ja varastoitavan tavaran omaisuusarvot ovat suuret ja alaa kdytetd&n keinona myos
muulle rikollisuudelle kuten salakuljetukselle ja ennen kaikkea harmaalle taloudelle ja rahanpesulle.
Kansainvéliset logistiikkayritykset ovat houkuttelevia kohteita jarjestaytyneelle rikollisuudelle.
Kuljetuksiin ja logistiikkayrityksiin kohdistuva rikollisuus kasvaa Euroopassa 5 %:n
vuosivauhdilla. Rikoksen kohteena olevat omaisuusarvot ovat kasvaneet huomattavasti. Mukaan on
tullut vékivaltaisia piirteitd. Jatkossa on tarkead kehittaa logistiikka-alaan kohdistuvan rikollisuuden
tunnistamista ja ilmidon liittyvaé seurantaa.

Toimenpiteet

1. Luodaan yhteistyOverkosto viranomaisten ja logistiikka-alan toimijoiden kesken logistiikka-
alaan kohdistuvan rikollisuuden vahentamiseksi. (Elinkeinoeldman keskusliitto,
Keskusrikospoliisi, Liikkuva poliisi, tulli, huolinta-ala, Keskuskauppakamari,
palkansaajakeskusjarjestot). Toteutus: jatkuva.

2. Parannetaan poliisin kenttdjohtajien, raskaan liikenteen valvojien seka rikostutkijoiden
koulutusta jotta logistiikka-alaan kohdistuva piilorikollisuus voitaisiin paljastaa.
(sisdasiainministerid, huolinta- ala). Toteutus 2006 lukien.
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Talousrikollisuuden ja harmaan talouden torjunta on seka yritysten ettd viranomaisten yhteinen
intressi. Yhteiskunnan kannalta talousrikollisuuden torjunta on tarkead, silla se murentaa
yhteiskunnan perusrakenteita. Laillisesti toimivien yritysten kannalta on tarkeéa, etta laittomasti
toimivat yritykset eivat saa kilpailuetua rikkomalla lakeja ja maarayksid. Harmaan talouden
markkinoilla toimivien rikollisten yrittajien suhtautuminen lainsdadéntéon on piittaamatonta ja
toiminnan tarkoituksena onkin tuottaa voittoa toimimalla normiston vastaisesti. Yrittdjan velvoitteet
jatetaén tayttamattd, kirjanpitoa ei pideta eika tyontekijad ja tyon tekemista koskevia méaérayksia ja
normeja noudateta. Toimenpiteet on esitetty edella kohdassa 3.1.1

Muita rikoksia ehkaisevia ja turvallisuutta parantavia toimenpiteita:

1. Kehitetaan yrityksissa menetelmié ja toimintamalleja niin ettd tuotekehittelyn yhteydessa
tuotteisiin ja palveluihin voidaan sisallyttaa riittavat rikostorjunnalliset ja turvallisuutta
parantavat ominaisuudet. Esimerkkeina kehittdmishankkeista voidaan mainita Euroopan
standardisointikomiteassa tehtavé ty0 ja radiotaajuusteknologiaan pohjautuva elektroninen
tuotekoodaus (Electronic Product Code, EPC). (sisdasiainministerid, Keskuskauppakamari,
Elinkeinoelaméan keskusliitto Suomen Yritt4jat ry, palkansaajakeskusjarjestot). Toteutus
2007 lukien.

2. Toteutetaan yhteisia kampanjoita yrityksiin kohdistuvien rikosten vahentamiseksi.
Kampanjoita kohdennetaan harkinnan mukaan eri kohderyhmille. (Keskuskauppakamari,
oikeusministerid, sisaasiainministerio, Elinkeinoelamén keskusliitto,
palkansaajakeskusjarjestot). Toteutus 2006 lahtien.

Matkailualan turvallisuus. Matkailuala on merkittdva elinkeino erityisesti Pohjois- ja It&-
Suomessa. Erityisesti ndiden alueiden markkinointi kohdistuu myods ulkomaille, ja siten matkailu on
merkittava tekija Suomi-kuvalle ulkomailla. Yksittaiset onnettomuudet tai muut turvallisuutta
uhkaavat tekijat saattavat nopeasti vaikuttaa liiketoimintaan kielteisesti. Tésté syysté turvallisuutta
uhkaavien tekijoiden ennalta estdminen on alan tulevaisuuden kannalta erittain tarkeaa.

Toimenpiteet

1. Edistetdan Lapissa kdynnistyneen Matkailualan turvallisuuspassi — hanketta tavoitteena, etta
se otetaan kayttoon valtakunnallisesti. Hankkeeseen liittyvassé koulutuksessa otetaan
huomioon onnettomuuksien lisdksi myds matkailualan kannalta keskeisten rikosten ennalta
estdminen. (sisdasiainministerid, kauppa- ja teollisuusministerio, Elinkeinoeldamén
keskusliitto, Kuluttajavirasto, Matkailualan keskusliitto, Suomen pelastusalan
keskusjarjestd, Vakuutusalan keskusjérjestd). Toteutus 2006—2008.

3.2.4 Kohdennetaan hankerahoitusta pienten ja keskisuurten yritysten
rikostorjuntavalmiuksien lisdamiseksi

Oikeusministerion yhteydessa toimiva Rikoksentorjuntaneuvosto on asiantuntija- ja yhteistyoelin,

joka suunnittelee ja toteuttaa toimia rikollisuuden ehkaisemiseksi. Tyon tavoitteena on rikoksista
aiheutuvien haittojen vahentdminen ja turvallisuuden lisédminen. Rikoksentorjuntaneuvosto
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osallistuu oikeusministerion yhteisoille rikoksentorjuntahankkeiden tukemiseksi mydntamien
avustusten jakoon ja kdyton seurantaan. Eniten hankerahoitusta on kohdistettu kuntien
turvallisuussuunnitteluun liittyviin hankkeisiin ja lapsiin ja nuoriin kohdistettuihin hankkeisiin.
Yrityksiin ja elinkeinoelaméan kohdistuvien rikosten torjuntaan liittyvia hankkeita on rahoitettu
muutamia.

Tavoitteena on lisata pienten ja keskisuurten yritysten rikostorjuntavalmiuksia kohdistamalla
nykyistd enemman Rikoksentorjuntaneuvoston myontdmaa hankerahoitusta pienten ja keskisuurten
yritysten rikosvalmiuksia parantaviin rikoksentorjuntahankkeisiin.

Toimenpiteet
1. Yritysten rikosturvallisuuteen liittyvid kysymyksié késitelladn Rikoksentorjuntaneuvostossa

sadannollisesti kerran vuodessa pidettavassd teemakokouksessa. (oikeusministerid,
Rikoksentorjuntaneuvosto). Toteutus 2006 l&htien.

2. Rikoksentorjuntaneuvosto myontaa yritysten rikoksentorjuntahankkeisiin nykyistd enemmén
hankerahoitusta. Rahoitettavat hankkeet liitetddn edell& kohdassa 1 kuvatussa
teemakokouksessa esille nouseviin aiheisiin. (oikeusministerid, Rikoksentorjuntaneuvosto).
Toteutus 2006 lahtien.

3.3 KEHITETAAN YRITYKSIIN KOHDISTUVAN RIKOLLISUUDEN
TILANNEKUVAA

Yrityksiin kohdistuvia rikoksia koskevassa tiedonkeruussa ja tilastoinnissa on puutteita. Puutteiden
vuoksi on vaikea saada luotettavia tietoja yrityksiin kohdistuvien rikosten méérasta ja kehityksen
suunnasta. Puutteelliset tiedot aiheuttavat ongelmia torjuntatoimenpiteiden méaérittelyssa ja
toteuttamisessa

Tavoitteena on luotettavan ja kattavan kuvan saaminen yrityksiin kohdistavasta rikollisuudesta ja
parantaa yrityksiin kohdistuvien rikosten tilastointia.

Toimenpiteet

1. Laaditaan saannollisesti yritysturvallisuuden tilannekuva eri toimijoiden tuottaman tiedon
pohjalta. Yritysturvallisuuden tilannekuva on myds elinkeinoelamén kaytdssa sovitulla
tavalla. (Tilannekuvan kokoaminen: Keskusrikospoliisi, aineiston tuottaminen tilannekuvaa
varten: oikeusministerio ja sisdasiainministerié hallinnonaloineen, Elinkeinoeldmén
keskusliitto, Finnsecurity ry, Keskuskauppakamari, palkansaajakeskusjérjestot). Toteutus
2006 lahtien.

2. Muutetaan tilastointia koskevaa ohjeistusta niin, ettd niista voidaan erottaa yrityksiin
kohdistuvat rikokset rikoslajeittain. Kehitetdan poliisin rikosilmoitusjérjestelméé ja
tilastokeskuksen jarjestelmid tarvittavilta osin tiedon saamiseksi yrityksiin kohdistuvista
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rikoksista. Ohjeistetaan poliisihallinto yrityksiin kohdistuvien rikosten tilastoinnissa
(sisdasiainministerid, oikeusministerid, Poliisin tietohallintokeskus, Tilastokeskus). Toteutus
2006-2007.

3. Edistetddn toimintaa, jonka seurauksena yritykset ilmoittavat useammin niihin kohdistuvista
rikoksista poliisille (Keskuskauppakamari, Elinkeinoelaméan keskusliitto, kauppakamarit).

4. Kehitetadn rikollisuutta koskevaa tutkimusta, jolla yrityksiin kohdistuvan
kokonaisrikollisuuden maarad voidaan selvittadd. (Oikeuspoliittinen tutkimuslaitos,
sisdasiainministeri®). Toteutus 2006 lahtien.

3.4 KAYNNISTETAAN ELINKEINOELAMAN JA
VIRANOMAISTEN KUMPPANUUTEEN PERUSTUVA
YHTEISTYO VALTAKUNNALLISELLA JA PAIKALLISELLA
TASOLLA

3.4.1 Valtakunnallisen tason toimenpiteet

Kansallisella tasolla ei ole olemassa rakenteita viranomaisten ja elinkeinoeldman
rikostorjuntayhteistyolle strategisesti tarkeiden kysymysten kasittelemiseksi. Euroopan unionin
29.4.2004 tekeman péatoslauselman mukaan yksityisen ja julkisen vélistd kumppanuusyhteistyota
voidaan edistaa perustamalla kansallinen yhteisty6elin (National Platform). Paatéslauselmaan
liittyvan mallipoytékirjan mukaan yhteistydelimessa voi olla tarpeen mukaan
lainvalvontaviranomaisten, elinkeinoeldman ja johtavien yritysten, kuluttajajérjestéjen, vaaleilla
valittujen elinten, muiden tarpeellisten valtion viranomaisten, rikoksen uhrien ja jarjestojen
edustajia. Yhteistyoelimen tehtavana voi olla esimerkiksi yhteistyon edistdminen, tiedonvaihtoon
liittyvat kysymykset, linjausten tekeminen asiantuntijavalmistelun pohjalta ja uhkien tunnistaminen.
Parhaillaan valmistellaan komission tiedonantoa julkisen ja yksityisen sektorin yhteistyosté rikosten
torjunnassa unionin tasolla.

Tavoitteena on kaynnistad pysyva ja saannollinen elinkeinoelaman ja viranomaisten valinen
strategisen tason yhteistyo ja kehittaa sit4 edelleen Euroopan unionin linjaukset huomioon ottaen.

Toimenpiteet

1. Asetetaan elinkeinoeldmén ja viranomaisten vélinen valtakunnallisen tason yhteisty6ryhma,
jossa on edustajat sisaasiainministeriosta, oikeusministeriosta, Keskuskauppakamarista,
Elinkeinoeldméan keskusliitosta seka harkinnan mukaan muista yritysturvallisuuden kannalta
keskeisista tahoista. Yhteistyéryhmén puheenjohtajuus on kiertava. (sisdasiainministerid,
oikeusministerio, Elinkeinoelamén keskusliitto, Keskuskauppakamari,
palkansaajakeskusjarjestot). Toteutus 2006.
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2. Yhteistydryhmé kokoontuu sd&nnollisesti kaksi kertaa vuodessa. Jokaisessa kokouksessa
kasitellaan yritysturvallisuuden tilannekuva seké yhteisen strategian toimeenpanon tilanne.
Tapaamisten valmistelusta vastaa yhteistyéryhman sihteeristd, jossa on edustajat
sisdasiainministeritstd, oikeusministeriosta, Keskuskauppakamarista ja Elinkeinoelaman
keskusliitosta. (siséasiainministerid, oikeusministerio, Elinkeinoelaman keskusliitto,
Keskuskauppakamari). Toteutus 2006.

3. Luodaan valtakunnallinen yhteyshenkiloverkosto elinkeinoeldman jérjestojen ja
viranomaisten valille operatiivisen yhteistyon kehittdmiseksi. (Elinkeinoeldméan keskusliitto,
Keskuskauppakamari, oikeusministerio, sisdasiainministerio, kauppakamarit).

3.4.2 Paikallisen tason toimenpiteet

Seudullinen ja paikallinen turvallisuussuunnittelu on keskeinen véline ennalta estdvan tyon
lisddmiseksi ja eri toimijoiden vélisen tyon koordinoimiseksi. Tyo kdynnistyi valtioneuvoston
vuonna 1999 tekemalla Turvallisuustalkoot — paatoksella. Talla hetkella turvallisuussuunnitelma on
laadittu yli 350 kuntaan.

Turvallisuussuunnittelun kehittdmista edelleen koskevat toimenpiteet vahvistettiin valtioneuvoston
sisaisen turvallisuuden ohjelmaa koskeneessa paatoksessé vuonna 2004. Paatoksessa linjattiin
ladninhallitusten tehtavaksi turvallisuussuunnittelun ohjaaminen asiantuntija-apua tuottamalla.
Laanihallitusten tulee myds valvoa ja seurata turvallisuussuunnittelun edistymista. Erityisesti
pienille ja keskisuurille kunnille tulee osoittaa riittdvasti tukea turvallisuussuunnitteluun.

Paikallistasolla ei ole syyté luoda rinnakkaisia rakenteita jotka olisivat vain omiaan hajottamaan
turvallisuustyohon kaytettavissa olevia niukkoja resursseja. Tasta syysta elinkeinoelaman ja
viranomaisten vélinen yhteisty0 tulisi liittdd osaksi paikallista turvallisuussuunnittelua tdydentéen jo
kaynnissa olevaa ty6ta. Turvallisuussuunnittelun rinnalla voi olla kuitenkin tarpeen toteuttaa myos
toimialakohtaisia hankkeita.

Tavoitteena on lisata paikallisen tason yhteiseen suunnitelmaan perustuvaa viranomaisten ja
elinkeinoeldman saannollista operatiivisen tason yhteistyota yrityksiin kohdistuvien rikosten ja
vaarinkaytosten ennalta ehkéisemiseksi ja torjumiseksi.

Toimenpiteet

1. Edistetdan elinkeinoeldman ja yritysten osallistumista paikalliseen turvallisuussuunnitteluun
laatimalla yhteisty6té edistdva operatiivinen toimintamalli, joka perustuu
kumppanuusperiaatteeseen ja yhteisten hyotyjen tunnistamiseen paikallistasolla.
(sisdasiainministerid, oikeusministerid, Elinkeinoeldmén keskusliitto,
Keskuskauppakamari). Toteutus 2007.
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2. Paikallisella tasolla viranomaisten tulee olla aktiivisia yhteistyén aikaansaamisessa
kutsumalla mukaan turvallisuussuunnitteluun elinkeinoeldman jérjestojen ja yritysten
edustajia. Yhteistyon edistdmiseksi turvallisuussuunnittelussa tulee 16ytaa ja ottaa huomioon
seka eri osapuolien tydsta saavuttama hyoty ettd kaikkien osapuolien saama yhteinen hyoty.
(turvallisuussuunnittelusta paikallistasolla vastaavat viranomaiset).

3. Keratdan ja levitetddn hyvia kdytantoja julkisen ja yksityisen sektorin yhteistyosté
paikallisella tasolla. (Finnsecurity ry, sisaasiainministerid, Elinkeinoelaman keskusliitto
Keskuskauppakamari). Toteutus 2006 lahtien.
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4. STRATEGIAN TOIMEENPANO

Yritysturvallisuusstrategian toimeenpano kdynnistyy strategian valmisteluun osallistuneiden
osapuolien yhdessa ja erikseen jarjestamilld, strategian esittelyyn painottuvilla seminaareilla vuoden
2006 aikana.

Strategian toimenpiteiden toimeenpanosta vastaavat tahot kdynnistavat tyon toimenpiteiden
toteuttamiseksi strategian tultua vahvistetuksi.

Valtakunnallisen tason yhteistyéryhma kokoontuu saannéllisesti kaksi kertaa vuodessa.
Ensimmadinen kokous on toukokuussa 2006 ja toinen marraskuussa 2006. Kokouksissa kasitelldan
toimenpiteiden seurantaraportti. Vuoden 2006 toisessa kokouksessa arvioidaan yhteisty6hon
liittyvid kysymyksia laajemmin ja tehd&an tarvittavat linjaukset yhteistyon kehittdmiseksi edelleen.

Elinkeinoeldmén ja viranomaisten valista yhteisty6ta kehitetadn paikallistasolla edelleen osana
valtakunnallista turvallisuussuunnittelun kehittdmista. Turvallisuussuunnittelua edelleen kehittavé
tyoryhma jattaa loppuraporttinsa vuoden 2006 alussa. Tyoryhmén ehdotusten toimeenpanossa
otetaan huomioon elinkeinoelaman ja viranomaisten valisen yhteistyon kehittdminen ja yhteen
sovitetaan se t&ssa strategiassa vahvistettujen tavoitteiden kanssa. Elinkeinoeldman ja viranomaisten
yhteistyon kehittdmisesta osana seudullista ja paikallista turvallisuussuunnittelua raportoidaan
erikseen valtakunnallisen tason yhteisty6ryhmalle.

Y hteisty6tahot huolehtivat siitg, ettd yhteistyolle on olemassa taloudelliset edellytykset.
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