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Viestintdviraston lausunto tunnistus- ja luottamuspalve-
lulain muuttamisesta

Liikenne- ja viestintdministerié on pyytanyt lausuntoa HE-
luonnoksesta tunnistus- ja luottamuspalvelulain muuttamiseksi
lisddmalla lain 17 §:n saannds sahkodisen ensitunnistamisen
enimmaishinnasta.

Viestintdvirasto kannattaa ehdotusta ensitunnistamisen hinnan
saantelystd ja pitdd enimmaishintaa tarkoituksenmukaisen yk-
sinkertaisena saantelymallina. Viestintavirasto pitaa tarkedna,
ettd ensitunnistamisen ketjuttamisessa huomioidaan aina kaikil-
ta osin riskien hallinta, kyky reagoida identiteettivirheisiin luot-
tamusverkostossa ja naita asioita tukevat lain velvoitteet. Vi-
rasto ehdottaa, etta hallituksen esityksen perusteluissa tuotai-
siin esille naita seikkoja, jotka erottavat ensitunnistamisen
muista sahkdisista tunnistamistapahtumista.

Viestintavirasto ehdottaa, ettd samassa yhteydessa korjattaisiin
lain valvontamaksuja koskevaa 47 §:&a.

Viestintaviraston arvion mukaan 47 §:n sanamuoto johtaisi sii-
hen, ettd nykyisiltd tunnistusvdlineen tarjoajien yhteenliittymi-
en yksittdisilta jasenilta perittdisiin tunnistusvélineen tarjoami-
sen yritys- tai yhteenliittymakohtaisen vuosivalvontamaksun li-
saksi yrityskohtainen tunnistusvélitystoiminnan valvontamaksu,
mikali tunnistusvalineen yhteenliittymien jasenet jatkavat suo-
rien asiointipalvelusopimusten tarjoamista. Jokainen Viestintavi-
raston rekisterissa oleva vahvan sahkoisen tunnistuspalvelun
tarjoaja, joka tarjoaa omissa nimissdan sopimuksella tunnistus-
palvelua luottaville osapuolille eli asiointipalveluille, on lain mu-
kaan myds tunnistusvalityspalvelun tarjoaja.

Viestintdviraston kdsityksen mukaan ja lain perustelujen valos-
sa tallainen valvontamaksujen muodostuminen ei ole ollut tar-
koitus ja virasto ehdottaa lain selventdmista talta osin.
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Ensitunnistamisen enimmaishinta 17 §

Esitysluonnoksessa ehdotetaan lain 17 §:4&n lisattavaksi sdan-
nos, jonka mukaan kun tunnistusvélineen tarjoaja ldhettda tie-
toa tekeméstéén ensitunnistuksesta toiselle tunnistusvélineen
tarjoajalle, jotta tdmdé voisi myontdé vastaavan tasoisen sdh-
kdisen tunnistusvélineen, tiedoista saa perid enintdén 10 sentin
korvauksen.

Esitysluonnoksen perusteluissa todetaan muun muassa, ettéa jos
hinnoittelu perustuu tapahtumamdééristé riippumattomaan kor-
vaukseen, myés keskiméaédrdinen korvaus vilitettdvésta tiedosta
tulee olla enintddn 10 senttia.

Edelleen perusteluissa todetaan, ettd teknisesti tunnistetietojen
vélittdminen tunnistuspalveluntarjoajien verkostossa on vastaa-
va toimenpide kuin tunnistetietojen vélittdminen ensitunnista-
misessa ja siten tiedon irrottamiskustannus on sama molem-
missa tapauksissa.

Viestintavirasto kannattaa sahkoisen ensitunnistamisen hin-
tasdantelya. Viestintdvirastolla ei ole koottua tietoa sahkoisen
ensitunnistamisen kaytdn laajuudesta tai sen muutoksista
markkinoilla, mutta toimijat ovat tuoneet viraston tietoon, etta
ensitunnistamisen hinnoittelu on hidastanut uusien tunnistusva-
lineiden tarjontaa kayttdjille.

Viestintavirasto pitaa erittdin hyvana sita, etta esitysluonnok-
sessa on valittu yksinkertainen hintasdaéntelymalli. Yleisesti hin-
tasadntelyn malleja ovat hintojen julkaisuvelvollisuus, syrjiméat-
tomyys, kustannusperusteisuus, kustannussuuntautuneisuus tai
enimmaishinta. Enimmaishinnan sédantely on yhdenmukainen
ratkaisu laissa aikaisemmin saddetyn tunnistustapahtumien va-
littamisen enimmaishinnan kanssa. Jos valmistelussa paadyttai-
siin johonkin muuhun sé@antelytapaan, Viestintavirasto pitaisi
valttamattémana ainakin hintojen julkaisemisvelvoitetta. Toimi-
jakohtaiseen kustannusten arviointiin perustuvaa saantely olisi
Viestintaviraston kéasityksen mukaan hallinnollisesti suhteetto-
man raskas menettely toiminnan mittakaavaan ja merkitykseen
néhden.

Viestintavirasto ei ota kantaa esitysluonnoksessa ehdotettuun
enimmaishintaan, mutta toteaa, etté esitysluonnoksen peruste-
luissa ei kéasitelld ensitunnistamisen ketjuttamiseen liittyvia eri-
tyispiirteitéa suhteessa tavanomaisiin sahkoisiin asiointitapahtu-
miin liittyvaan tunnistamiseen, jonka kustannuksiin ensitunnis-
tamista verrataan.

Viestintavirasto ehdottaa, ettd esityksen perusteluissa tuotaisiin
selvyyden vuoksi esille se, etta tunnistusvalineen tarjoajien va-
linen sopimus sdhkdisestd ensitunnistamisesta eroaa laissa
saadettyjen velvoitteiden kannalta niista sopimuksista, joita
tunnistusvélineen tarjoajat tekevat tunnistusvalityspalveluiden
kanssa ja joita laissa ennestdan oleva enimmaishintaséannds
koskee. Valityspalveluiden kanssa tehtdvien sopimusten perus-
teella valitetdén kaikki tunnistustapahtumat, joissa kayttaja
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kayttad ajan mittaan valinettaan asiointipalvelussa, mutta ensi-
tunnistaminen uuden valineen myontdmista varten tehdaan ole-
tusarvoisesti vain kerran ja esimerkiksi velvollisuus henkilétie-
tojen yllapitamiseen lain 7 §:n mukaisesti on tunnistusvalineen
mydntamisen jadlkeen sen mydntdjan vastuulla. Ensitunnistami-
sen kertaluonteisuuden takia esitysluonnoksen perustelujen
viittaus tapahtumamaarista riippumattomaan keskimaaraiseen
hintaan voi viela jattaa epaselvaksi, voiko sopimukseen liittyvis-
ta velvoitteista perid muita maksuja tapahtumahinnan lisaksi.

Viestintavirasto pitda erittdin térkeana, etta sopimusosapuolet
sopivat sahkéisen ensitunnistamisen ketjuttamisessa siita, mi-
ten ne huolehtivat lain 16 §:n mukaisesta hairiétilanteiden tie-
dottamisesta keskendan seka hairididen selvittamisestd. Ensi-
tunnistamiseen liittyva vakava ja valittémia toimia ensitunnis-
tamisen ketjussa edellyttédva mahdollinen héiriétilanne on vaa-
ran henkildn haltuun joutunut identiteetti ja sen ketjuttaminen
sdhkdoisesti.

Lain 24 §:ssa puolestaan edellytetdédn, etta tiedot 17 §:ssa tar-
koitetusta hakijan ensitunnistamisesta ja siind kdytetysta asia-
kirjasta tai sahkodisesta tunnistamisesta on tallennettava ja tie-
toja sailytettdva viiden vuoden ajan vakituisen asiakassuhteen

paattymisesta. Koska ketjussa oleva tunnistusvalineen tarjoaja
voi lopettaa toimintansa tai kdyttéja voi luopua ketjussa ollees-
ta tunnistusvalineestaan, jolloin asiakassuhde lakkaa, Viestinta-
virasto pitaa tarkeana, etta toimijat sopivat jarjestelyistd, joilla
tiedot ketjuttamisesta ovat tarvittaessa saatavissa.

Viestintdvirasto nosti tunnistus- ja luottamuspalvelumaarayksen
72/2016 M valmistelussa kevaallda 2016 valmistelutyéryhmassa
esille kysymyksen siitd, onko ensitunnistamista varten tarpeen
maaritella niité tietosisaltéja, joita ensitunnistamisessa olisi va-
litettdva teknisessa rajapinnassa vakiomuodossa.

Madrayksen 72 vaikutusarvioinnissa Viestintavirasto totesi seu-
1
raavaa“:

Tunnistus- ja luottamuspalvelulain 17 §:n muutok-
sella on mahdollistettu se, etta tunnistusvalineen
tarjoajat voivat rajattomasti ketjuttaa tunnistamista
eli luoda uusia séhkéisia tunnistusvalineita luotta-
malla muiden tarjoamiin sahkoisiin tunnisteisiin.
Toisen tunnistusvdlineeseen luottava vaélineen
myodntadja kantaa tunnistus- ja luottamuspalvelulain
17.4 §:n saanndksen perusteella vahinkovastuun ja
ketjuttaminen edellyttaakin sita, etta ketjuttamista
hyddyntéva valineen myoéntaja arvioi, millainen riski
luotettuun tunnisteeseen mahdollisesti liittyy. Tahan
riskiin vaikuttavia tekijoita ovat se, kuinka kauan
sitten ja minka henkildllisyystodistuksen perusteella
alkuperdinen henkilokohtainen tunnistaminen on
tehty, onko ketjussa useampi tunnistusvalineen

! Maarayksen 72 perustelut ja soveltaminen (MPS72), A osa kohta 3.5 Tunnistuspalvelu: sih-
kdisen ensitunnistamisen rajapinnan saantelytarve
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mydntdja, onko jokin ketjussa ollut tunnistusvali-
neen myontaja lopettanut toimintansa ja onko ket-
jussa oleville tunnistusvalineen myontajille tapahtu-
nut tietoturvaloukkauksia, jotka ovat voineet vai-
kuttaa tiedon eheyteen.

Maaraysta valmisteltaessa on todettu, etta tieto en-
situnnistamisen tekemisesta ja ketjussa olevista
toimijoista tukisi riskin arviointia ja hallintaa. Val-
mistelussa on harkittu vaatimusta siitd, etta raja-
pinnoissa tulisi olla m&dariteltynd, miten ensitunnis-
tamisen ja ketjutuksen tiedot valitettaisiin.

Toisaalta toimijat ovat esittédneet valmistelun aikana
nakemyksen, etta sahkoistd ensitunnistamista on
kdytetty ongelmitta jo tahankin asti, joskin aikai-
semman lain sallimalla tavalla vain nimenomaisella
sopimuksella kahden tunnistajan vélilla. Tasta ei
Viestintaviraston nakemyksen mukaan kuitenkaan
voi pdéatelld, ettei ongelmia syntyisi useamman vaéli-
neen ketjuttamisessa. Tietoturvaloukkausten selvit-
tamistilanteessa on tarkead, etta tieto ketjuttami-
sesta on tavalla tai toisella selvitettavissa. Jos tun-
nistusvalineen tarjoaja myontda esimerkiksi tunnis-
teita varastettujen tai vadrennettyjen henkildllisyys-
todistusten perusteella, on pystyttava selvittédmaan,
onko ndilla vaardn henkildn hallussa olevilla sahkoi-
silla tunnistusvalineilld haettu sahkoisesti uusia tun-
nistusvalineita. Tietoturvallisuuden ja sahkoéisen
tunnistuksen yleisen luotettavuuden kannalta tieto-
jen valittaminen olisi eduksi.

TyO6ryhmassa tiedonsiirron maarittelya pidettiin jossain maarin
tarpeellisena, jotta esimerkiksi tieto ketjutuksesta olisi ole-
tusarvoisesti siirrettdvissa. Valmistelussa todettiin, etta tieto
ensitunnistamisen tekemisestd ja ketjussa olevista toimijoista
tukisi ketjutukseen mahdollisesti liittyvan riskin arviointia ja
hallintaa. Kokonaisuutena arvioiden tyoryhmassa todettiin kui-
tenkin, ettei tdssé vaiheessa ole syyta tehda erityisid rajapin-
tamaarittelyja tata varten, vaan tarvittavan tiedon vaihdon voi
hoitaa kahdenvalisilla sopimuksilla kuten téhan astikin on me-
netelty.

Tyéryhman nédkemys tukee sitd arviota, ettad ensitunnistamisen
rajapinnassa riittavat teknisesti samat ratkaisut kuin tunnistus-
vdlineen muussakin kdytdssa ja ensitunnistamiseen liittyvista
velvoitteista huolehditaan sopimussuhteessa muulla tavoin kuin
tunnistetietojen teknisen siirron yhteydessa. Viestintdvirasto
toivoo kuitenkin, ettd toimialalla sailyy valmius maaritelld tekni-
sid toimintamalleja ensitunnistamisen ketjuttamisen hallintaan,
jos se havaitaan tarkoituksenmukaiseksi. Ensitunnistamisraja-
pinnan maérittelyn liséksi mahdollinen tekninen kehityslinja on
ensitunnistamistiedon hallinta lohkoketjuteknologialla, minka
selvittamiseksi valtiovarainministerié on kutsunut koolle asiasta
kiinnostuneita toimijoita pohtimaan pilotointia.
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Valvontamaksut 47 §
Ehdotus

Viestintdvirasto ehdottaa valvontamaksusé@dnndksen muutta-
mista siten, ettd tunnistuspalvelun tarjoajien valvontamaksujen
madraytymistd selvennetddn 47 §:n 1 momentissa niissa tilan-
teissa, joissa sama yritys tai yhteenliittym&n jésenet harjoitta-
vat seka tunnistusvadlineen tarjoamista etta tunnistusvalitysta.

Viestintavirasto pitaa erityisen tarkeana selkeyttaa ja kohtuul-
listaa asiaa yhteenliittymien osalta.

Saannokset

Tunnistus- ja luottamuspalvelulain 10 §:n mukaisesti ainoas-
taan tunnistusvélineen tarjoamista voi harjoittaa yhteenliitty-
madna. Tunnistusvalityspalvelu on siten aina kunkin Viestintavi-
raston rekisteriin merkityn, myds yhteenliittymaan kuuluvan
toimijan omaa toimintaa.

10 § (29.6.2016/533) Tunnistuspalvelun tarjoajan
velvollisuus ilmoittaa toiminnan aloittamisesta

Suomeen sijoittautuneen tunnistuspalvelun tarjoajan on
ennen toiminnan aloittamista tehtavé kirjallinen ilmoitus
Viestintévirastolle. Ilmoituksen voi tehdd myds sellainen
tunnistusvdélineen tarjoajien yhteenliittymé, jonka hallin-
noimaa palvelua on pidettdvé yhtené tunnistuspalveluna.

[..]

Lain 47 §:ssd saddetdan rekisterdinti- ja valvontamaksuista:

47 § (29.6.2016/533) Viestintdvirastolle makset-
tavat maksut

Edelld 10 §:ssé tarkoitetun ilmoituksen tehneen tunnis-
tuspalvelun tarjoajan ja palveluntarjoajien yhteenliitty-
mén on suoritettava Viestintédvirastolle 5 000 euron rekis-
teré6imismaksu. Lisdksi tunnistuspalvelun tarjoajan ja yh-
teenliittymén on suoritettava Viestintdvirastolle vuosittain
14 000 euron valvontamaksu.

[...JLisdksi edelléd mainittujen on suoritettava Viestintédvi-
rastolle vuosittain 14 000 euron valvontamaksu ensim-
méisestd tarjoamastaan hyvéksytysté luottamuspalvelus-
ta ja sitd seuraavista tarjoamistaan hyvéksytyistd luot-
tamuspalveluista vuosittain 9 000 euroa./...]

[..]

Pykédlan 1 momentin perusteella jokaisen tunnistusvalityksen
tarjoajan on maksettava vuotuinen valvontamaksu. Kysymys on
veronluonteisesta maksusta. On huomattava, etta luottamus-
palveluiden kohdalla alemmasta valvontamaksusta useita eri
luottamuspalveluita tarjottaessa on nimenomaisesti saadetty 2
momentissa. Naistd syista Viestintavirastolla ei ole perusteita
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tulkita 1 momentin sdédnndsta siten, ettd tunnistusvalitystoi-
minnan maksuja jatettdisiin joltain osin perimatta.

Tunnistusvélityspalveluntarjoajalla tarkoitetaan lain 2 §:n mu-
kaan

5) tunnistusvélityspalvelun tarjoajalla palveluntarjoajaa,
joka vélittda vahvan sahkdisen tunnistamisen tunnistus-
tapahtumia séhkdiseen tunnistukseen luottavalle osapuo-
lelle;

Jokainen Viestintaviraston rekisterissé oleva vahvan sdhkoisen
tunnistuspalvelun tarjoaja, joka tarjoaa omissa nimissaan so-
pimuksella tunnistuspalvelua luottaville osapuolille eli asiointi-
palveluille on siten my®&s tunnistusvalityspalvelun tarjoaja. Vies-
tintavirasto katsoo lain siirtymdsaannoksen perusteella, ettd re-
kisterin tiedot on taltékin osin paivitettdva vastaamaan
1.1.2016 voimaan tulleen lainmuutoksen vaatimuksia ja on oh-
jeistanut tunnistuspalvelutarjoajat ilmoittamaan vélitystoimin-
nastaan viimeistdan 31.1.2017. Tama ilmoitus on Viestintavi-
raston tulkinnan mukaan maksuton muutosilmoitus. Viraston
kasityksen mukaan kaikki nykyiset palveluntarjoajat ovat myés
vélityspalveluntarjoajia eli jatkavat suorien asiointipalvelusopi-
musten tarjoamista.

Nykyisen sdannbksen vaikutus

Voimassa olevan sanamuodon mukainen valvontamaksu tar-
koittaisi kaytannossa tunnistusvélityksen osalta yhteenliittymien
nykyiselld kokoonpanolla Sdastépankkiryhmalle 23-kertaista
(yhteensé 322 000 euroa) ja POP-ryhmalle 27-kertaista (yh-
teensd 378 000 euroa) 14 000 euron uutta valvontamaksua.
Naiden yhteenliittymien yksittdiset pankit ovat Viestintéviraston
rekisterissé tunnistuspalveluntarjoajina.

Muista pankeista OP-palvelut puolestaan on rekisterissa yksis-
taan, mutta riippuen siita, kuinka sopimuskdytannot asiointipal-
veluiden kanssa on ryhmassa organisoitu, myés OP-palveluiden
tunnistusvalinettd tarjoavien pankkien kohdalla voi syntya tarve
ilmoittaa tunnistusvalityksen tarjoajat ja maksaa kustakin val-
vontamaksu.

Tunnistusvalitystoiminnan yrityskohtainen valvontamaksu on
odottamaton erityisesti yhteenliittymiin kuuluvien toimijoiden
kannalta, eikd muutosta ole perustelujen valossa tarkoitettu.

Vaihtoehtoja 47 §:n muuttamiseksi

Tunnistuspalveluntarjoajien valvontamaksut olisi mahdollista
maadritelld laissa seuraavilla tavoilla

a) valvontamaksu 14 000 e peritddn yhteisélta tai yhteenliitty-
malta vain kerran riippumatta siitd, harjoittaako yhteisé tai
yhteenliittyman jdsen sekd valineen etta valityspalvelun tar-
joamista
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b) seka vdlineen etta vélityspalvelun tarjonnan valvontamaksut
14 000 e + 14 000 e perittéisiin toimijoilta, jotka harjoitta-
vat molempia toimintoja, kuitenkin siten, etta valineen tar-
joajien yhteenliittymalta perittdisiin vain yksi yhteinen vali-
tystoiminnan valvontamaksu

c) valvontamaksua porrastettaisiin b-tapauksessa siten, etta
valitystoiminnan valvontamaksu olisi esimerkiksi 9 000 e ja
maksut yhteensa 14 000 e + 9 000 e.

Viestintdviraston kasityksen mukaan lain valmistelun Idhtékoh-
tana oli ainoastaan nostaa valvontamaksua 12 000 eurosta

14 000 euroon. Valmistelussa ei perustelujen valossa ole arvioi-
tu yrityskohtaisten maksujen kertautumista eri tilanteissa vaan
oletuksena on ollut a-vaihtoehdon tilanne. Séédnndksen sana-
muodon perusteella valitystoiminnan valvontamaksut kohdistu-
vat kuitenkin myds yksittaisiin yhteenliittyman jaseniin.

Viestintavirasto pitda lain selkeyttamista térkedana, jotta valvon-
tamaksujen perimisessa ei synny ristiriitaa lain tarkoituksen
kanssa. Samalla olisi hyva selkeyttdaa myds, onko tunnistuspal-
velun rekisterdintimaksu toiminnan aloittamisesta yhteis6- vai
palvelukohtainen.

Johanna Juusela
Paajohtajan sijaisena
Johtaja

/C)‘Ab L,Q P

Anne Lohtander
Lakimies
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