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LAUSUNTOPYYNTO VAHVASTA SAHKOISESTA TUNNISTAMISESTA JA SAHKOISISTA LUOTTAMUSPALVELUISTA
ANNETUN LAIN MUUTTAMISESTA

OP Ryhma kiittda mahdollisuudesta lausua muutetusta luonnoksesta hallituksen esitykseksi
vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetun lain
muuttamiseksi.

OP Ryhma pitaa hyvana asiana sita, etta jatkovalmistelun aikana esitysluonnokseen on
tehty tarpeellisia muutoksia, jotka ovat erittain kannatettavia (10 § ja 47 §).

Pidamme kuitenkin erityisen valitettavana sita, etta ensitunnistamisen ketjuttamisen hin-
tasaantelysta ei ole luovuttu kokonaan ja etta ehdotettu hinta on hyvin kaukana markki-
naehtoisesta toimijoille aiheutuvista todellisesta kustannuksesta ja hinnan laskutavassa on
puutteita.

Ensitunnistamisen hintasaantely

Esityksessa lakia ehdotetaan muutettavaksi siten, ettd ensitunnistamista koskevan tiedon
ketjuttamiselle asetetaan enimmaishinta viiden vuoden maaraajaksi. Enimmaishinta maa-
raytyy vuosittain Viestintaviraston paatoksen mukaisesti siten, etta se on aina vahintaan 35
senttia ja enintaan 5 euroa. Enimmaishinnan maara laskee vuosittain 25 prosenttia.

Lakiluonnoksessa todetaan, etta ensitunnistamisen ketjuttamisesta saa peria oikeudenmu-
kaisen ja kohtuullisen korvauksen. Esitetty hinnoittelumalli ei kuitenkaan johda oikeuden-
mukaiseen tai kohtuulliseen korvaukseen ensitunnistamista harjoittavien toimijoiden eli kay-
tannossa pankkien kannalta. Olemme jo aiemmin toimittaneet erillisella selvityksella Lii-
kenne- ja viestintavirastolle yksityiskohtaisen erittelyn siita, mita kustannuksia tunnistuslain
vaatima ensitunnistaminen aiheuttaa suoraan ilman muiden lainsaadannosta johtuvien
vaatimusten tayttamista.

Esityksessa todetaan, ettd selvityksen mukaan ensitunnistamisen kustannus vaihtelee suu-
resti muutamasta sentista yli 60 euroon. Kasityksemme mukaan muutaman sentin kustan-
nus ei voi perustua sellaisen toimijan todellisiin kustannuksiin, jotka kaytannossa harjoitta-
vat henkilokohtaista ensitunnistamista saantelyn vaatimalla turvallisuustasolla. Todellinen
kasitys ensitunnistamisesta aiheutuvista kustannuksista voi olla vain niilla toimijoilla, jotka
tunnistamista kaytannossa tekevat. Saatujen selvityksien perusteella tunnistamisen kustan-
nus voi olla yli 60 euroa. Siten on selvaa, etta tehokkaan toimijan todellinen kustannus on
huomattavasti suurempi kuin mita nyt luonnoksessa esitetty kohtuullinen korvaus.
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Esitysluonnoksessa todetaan, etta ensitunnistamisesta aiheutuvien henkilokustannusten
tdysimaaradista kattamista ei ole pidettava tarkoituksenmukaisena. Nyt esitetty korvaus on
kuitenkin hyvin kaukana todellisista henkilokustannuksista. Henkilokustannusten lisaksi en-
situnnistamisesta aiheutuu toimijoille mm. toimitila-, tietojarjestelma-, koulutus- ja arkis-
tointikustannuksia.

Hallituksen esityksen mukaan enimmaishinta maaraytyisi kustannusten sijaan perittavien
hintojen perusteella. Tama ei perustuslain mukaista, mista tarkermmin myohemmin tassa
lausunnossa. Jos kuitenkin paddyttaisiin esittdmaan enimmaishinnan laskemista perittaviin
hintoihin perustuen, OP huomauttaa ehdotetussa enimmaishinnan laskemistavassa olevista
merkittavista ongelmista ja epaselvyyksista. Esitys jattaa epaselvaksi, keiden kaikkien "palve-
luntarjogjien” ilmoittamat hinnat huomioitaisiin laskennassa. OPn nakemyksen mukaan las-
kennassa tulisi ottaa huomioon ainoastaan sellaisen tunnistusvalineen ketjuttamisen hinta,
joka perustuu tunnistusvalineen tarjoajan itsensa tekemaan henkilokohtaiseen ensitunnista-
miseen viranomaisen myontaman todentamisasiakirjan perusteella. Muussa tapauksessa
peritty hinta voidaan ilmoittaa keinotekoisen alhaiseksi, mika johtaa siihen, etta laskennalli-
nen mediaanikustannus jaa liilan pieneksi. Taysin epaselvaksi jaa myos, mitka 10 % toimi-
joista on tarkoitus jattaa ulkopuolelle ja miksi yksi toimija voisi ilmoittaa laskentaan monta
eri hintaa, joka johtaisi herkasti mediaanin merkittavaan vaaristymiseen. Taman lisaksi esi-
tyksessa on leikkuri, joka on omiaan johtamaan joka tapauksessa todellisia hintoja alempaan
enimmaishintaan.

Esitysluonnoksessa ei myoskaan perustella lainkaan sita ratkaisua, etta enimmaishinta las-

kee 25 % joka vuosi. Tama johtaa siihen, etta viimeisena vuotena korvaus voi olla teoriassa

enemmillaankin hieman yli euron suuruinen. Hinnan vuosittainen automaattinen kaavamai-
nen lasku ilman minkaanlaista harkintaa on kohtuuton toimijoiden kannalta. Myos esitetty 5
vuoden hintasaantely on poikkeuksellisen pitkakestoinen ja siksi kohtuuton.

Luottamuspalveluiden markkinoilla on jo useita toimijoita, joilla on valmis asiakaspalveluver-
kosto asiakkaan tunnistamiseksi. Koska luottamusverkostoon kuuluville kaikille toimijoille ei
ole esityksessa asetettu velvollisuutta omalta osaltaan huolehtia myos asiakkaiden ensitun-
nistamisesta, merkitsee poikkeuksellinen hintasaantely kohtuuttoman alhaisella hinnalla
kaytannossa tulonsiirtoa pankkisektorilta muille luottamusverkostossa toimiville vahvoja
tunnistusvalineita sahkaisesti myontaville tahoille. Menettely voidaan myods katsoa piilote-
tuksi julkiseksi tueksi.

Esitysluonnoksen hintasaantelyn vaikutuksia voidaan hyvin kuvata seuraavan esimerkin
avulla; Ensitunnistamista ketjutetaan vuosittain sahkoisesti satoja tuhansia tapahtumia,
esim. 250.000 kertaa vuodessa. Henkilokohtaisen ensitunnistamisen kustannukset ovat
tunnistusvalineen tarjoajien laskelmien mukaan esim. 60 €/tapahtuma, mistad saatava hyoty
oletetaan jakautuvan esim. tasan alkuperaisen ja ketjutetun tunnistusvalineen kesken. Alku-
peréisen tunnistusvalineen tarjoaja saisi enintaan 5 €/tapahtuma. Tasta saadaan 25 euroa
suoraa yritystukea finanssisektorilta esim. vakavaraisille teleoperaattoreille (ottaen huomi-
oon, etta talla hetkella finanssisektorin toimijat eivat viela tarjoa sahkdisen tunnistamisen
perusteella vahvoja sahkdisia tunnistusvalineita) jokaista ketjutettua tunnistustapahtumaa
kohti eli yhteensa 6,25 milj. euroa vuosittain. Mikali teleoperaattoreiden voitollista liiketoi-
mintaa nahdaan tarpeelliseksi tukea, tulee se jarjestaa suorana valtion tukena. OP Ryhma
on tukenut markkinoiden kaynnistamista todellisia kustannuksia alhaisemmalla hinnoitte-
lulla jo pidemman aikaan. Aiemmin perityn kustannuksia alemman hinnoittelun kayttami-
nen enimmaishintasaantelyn pohjana kaantyy esityksen perusteella aikaisemmin markkinoi-
den avaamista tukeneita toimijoita vastaan.

Hintasaantely ei myoskaan millaan tavoin kannusta muita markkinoilla toimijoita tarjoa-
maan ensitunnistamista muille osapuolille tai edes kehittdmaan omaa tunnistustoimintaa,
koska niiden on huomattavasti kannattavampaa perustaa uusien sahkoisten tunnustuen
myontaminen kaytannossa pankkien tekemaan ensitunnistamisen. FiCom ry onkin
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13.1.2017 paivaamassa tunnistuslakia koskevassa lausunnossaan todennut seuraavaa: ”
Sdhkdisella ensitunnistamisella tunnistusvdlineen rekisterdinti on mahdollista tehdd digitaa-
liseksi palveluksi. Vaihtoehtona on jarjestad rekisteréinti toimijan asiakaspalvelupisteisiin, joka
sitoo huomattavasti resursseja.” Kuten myos FiCom edellisessa lausunnossaan toteaa, ensi-
tunnistaminen sitoo huomattavasti resursseja, vaikka kattava fyysinen asiakaspalveluver-
kosto ja asiakasrekisteri olisivatkin jo olemassa. Ensitunnistamista ei sen vuoksi nahda sel-
laisena lilketoimintana, jota kannattaisi itse tuottaa.

Hallituksen esityksessa todetaan, ettd “"ehdotettu hintasddntelyd on pidettavd vaittamatto-
manag, silla jo tehdyt lainsaddannon muutokset eivat ole johtaneet tavoiteltuun lopputulokseen
eli tunnistusvalineiden markkinoiden kehittymiseen seka uusien ja kilpailevien vahvoja sdh-
koisten tunnistuspalveluiden yleistymiseen”. Vahvan sdhkdisen tunnistamisen markkinat ovat
olleet olemassa 8 vuotta. Sind aikana yli 10 tunnistusvalineen tarjoajaa on tullut mukaan
markkinoille. Lain mukaista ensitunnistamisen ketjuttamista toteuttavat talla hetkella tele-
operaattorit. Uusia vahvoja sahkaisia tunnistusvalineita luodaan jo nyt sahkoisesti satoja
tuhansia vuodessa maassa, jossa taysi-ikdista vaestéa on vain n. 4,5 miljoonaa. On nahta-
vissa, etta myos finanssisektorin tunnistusvalineen tarjoajat tulevat tarjoamaan ensitunnis-
tamisen ketjuttamista, mika tulee lisdadamaan sahkaoisen ketjuttamisen volyymeja. Markkinat
ovat kehittyneet ja kehittyvat edelleen ilman enimmaishintasaantelya. OPlle on epaselvaa,
mika on se tavoiteltu lopputulos, joka ei nayttaisi toteutuvan ilman enimmaishintasaantelya.

OP Ryhman nakékulmasta ensitunnistamisen hintasaantelyn puute ei ole ollut este sen
enempdaa OPn tunnistusvalineiden edelleen ketjuttamisen sallimiselle kuin vahvojen sah-
koisten tunnistusvalineiden myontamiselle toiseen vahvaan sahkoiseen tunnistusvalinee-
seen luottaen. Enimmaishintasaantelylla vaikutettaisiin ainoastaan siihen, etta palvelu tulisi
hinnoitella perustuslain vastaisesti alle tuotantokustannusten. Omaisuudensuoja ja elinkei-
novapaus edellyttavat, ettei ketaan voi maarata harjoittamaan tappiollista liketoimintaa
edes lyhyella tahtayksella. Hallituksen esitys johtaisi elinkeinonvapauden ja omaisuudensuo-
jan loukkaamisen lisaksi markkinan vaaristamiseen siirtamalla liilketoiminnan kustannuksia
vain osan markkinoilla olevista toimijoista kannettavaksi. Koska hallituksen esitys edellyttaisi
finanssialan toimijoilta tappiollista liiketoimintaa pitkalla ajanjaksolla, on perusteltua edellyt-
taa, etta hallituksen esityksen perusteluja suhteesta perustuslakiin ja saatamisjarjestykseen
kaydaan lapi yksityiskohtaisemmin.

Edella esitetyilla perusteilla katsomme, etta ensitunnistamisen ketjuttamisesta perittya hin-
taa ei pida lankaan saannelld, vaan hinnan pitaisi muodostua markkinaehtoisesti. Toiseksi
katsomme, etta ensitunnistamiselle ehdotettu hinta ei vastaa lahellekaan niita kustannuksia,
joista henkilokohtaisesta ensitunnistamisesta aiheutuu toimijalle. Mikali hintaa ylipaataan
katsotaan tarpeelliseksi saadella, tulee sen perustua asiasta aiheutuviin todellisiin kustan-
nuksiin.

Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toiminnan aloittamisesta ja yhteenliittyman mak-
settavaksi tulevat maksut

OP Ryhma kannattaa tunnistuslain 10 §n muuttamista esityksessa ehdotetulla tavalla si-
ten, etta yhteisen tunnistusvalityspalvelun tarjoajien yhteenliittyma voisi jatkossa tehda il-
moituksen Viestintavirastolle yhteenliittymana.

Kannatamme myos 47 §:n esitettyja muutoksia valvonta- ja rekisterdimismaksun selkiytta-
misesta yhteenliittymien osalta.
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Muut muutosehdotukset

OP Ryhma on aiemmin 16.1.2017 antamassaan lausunnossa tuonut esille myos muita
muutosehdotuksia tunnistuslakiin liittyen.

Naita olivat esim. kaikille tunnistusvélineen tarjoajalle asetettu velvollisuus myontaa tunnis-
tusvalineitaan myos henkilokohtaisen, viranomaisen myontamaan todentamisasiakirjaan
perustuvan tunnistamisen perusteella. Tunnistusvalineiden markkinan edellytys on se, etta
asiakas voi henkilokohtaiseen ensitunnistamiseen perustuen saada vahvan sahkoisen tun-
nistamisvalineen. Markkinan tasapuolisuuden ja jatkuvuuden turvaamiseksi on oleellista,
etta kaikkien tunnistusvalineen tarjoajien asiakkailla on mahdollisuus saada tunnistusvaline
henkilokohtaisen ensitunnuksen perusteella. Lisaksi olemme esittaneet tunnistusvalineiden
kayton turvallisuutta lisaavia ja kuluttajan asemaa parantavia toimenpiteita. Naihin ehdo-
tuksiin ei kuitenkaan ole otettu mitenkaan kantaa nyt kommentoitavan olevassa hallituksen
esitysluonnoksessa. Pyydammekin, etta esitetyt muut muutosehdotukset kaydaan lapi ja
tarvittaessa perustellaan tarkemmin "Asian valmistelu”™-kohdassa.

Helsingissa, 7. kesakuuta 2017

OP RYHMA

Erkki Sarsa Satu Wennberg
Edunvalvontajohtaja Edunvalvontapaallikko



