Hallituksen esitys eduskunnalle laiksi vahvasta s&hkoisestd tunnistamisesta ja  s&hkoisistd
luottamuspalveluista annetun lain 17 §:n véliaikaisesta muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd  ehdotetaan  muutettavaksi  vahvasta  sdhkgisestd  tunnistamisesta ja  sdhkdisistd
luottamuspalveluista annettua lakia siten, ettd ensitunnistamista koskevan tiedon ketjuttamiselle asetetaan 10
sentin enimmadishinta viiden vuoden maaraajaksi. Esityksen tavoitteena on edistda digitaalisen liiketoiminnan
kasvuympariston luomista hallituksen karkihankkeen mukaisesti ja edistdd séhkoisen tunnistamisen
markkinoiden  kehittymistd.  Digitaalisten  palveluiden laaja-alainen  kaytt6onotto ja  uusien
liiketoimintamallien kehittyminen edellyttad sitd, ettd sghkoisten palveluiden kéyttajat ja tarjoajat voivat
luottaa toisiinsa sekd varmistua toistensa identiteetistd. Tdma puolestaan edellyttad sité, ettd tarjolla on eri
osapuolten tarpeiden mukaisia, markkinoilla tuotettuja ja keskendén kilpailevia vahvoja tunnistuspalveluja.

Ensitunnistustietojen  vélittdmisestd perityt korkeat hinnat ovat vaikeuttaneet olemassa olevien
tunnistusvélineiden hyddyntdmistd uusien tunnistusvélineiden hankkimisessa. Lisdksi korkeat hinnat
vaikeuttavat kilpailun toimivuutta ja jatkossa myds yritysten valisen luottamusverkoston kehittymisté.

Séhkoisen tunnistamisen markkinat ovat vasta kehittyméssd, joten enimmadishintasddntelyn ehdotetaan
olevan voimassa viiden vuoden mé&érdajan. Tavoitteena on, ettd markkinoiden Kkehittyessé
tunnistusvélineiden tarjonta paranee siten, ettd enimmadishintasééntelylle ei ole enéa tarvetta.

Laki on tarkoitettu tulemaan voimaan 1 péivand toukokuuta 2017 samanaikaisesti kuin voimassa olevan
séhkoisestd tunnistamisesta ja sdhkoisista luottamuspalveluista annetun lain tunnistuspalvelun tarjoajien
verkostoa koskevaa 12 a §:44 aletaan soveltaa. Laki olisi voimassa viisi vuotta sen voimaantulosta.

PERUSTELUT
1 Nykytila ja ehdotetut muutokset

1.1 Sahkodisen tunnistamisen markkinat

Yhteentoimivien ja kilpailtujen tunnistamispalveluiden markkinoiden kehittdminen on valttdmatén keino,
jonka avulla voidaan luoda mahdollisuuksia digitaalisten palvelujen ja liiketoiminnan kehittymiselle.
Yhteentoimivat s&hkoiset tunnistamispalvelut ovat avainasemassa, jotta voidaan parantaa luottamusta
ihmisten ja esineiden internetiin sekd sen paalle rakennettavien palvelujen ja liiketoiminnan malleihin.
Séhkoisen tunnistamisen markkinoiden kehittymisen my6td tunnistusvalineiden saatavuus kasvaa ja sen
myota digitaaliset palvelut ovat entistd helpommin kaikkien kansalaisten saatavilla.

Suurin taloudellinen potentiaali on niill& toimialoilla, joilla sahkdiset palvelumallit ovat vasta kehittymdssa.
Sekd yksityisella ettd julkisella sektorilla tunnistustapahtumien méadrd voi moninkertaistua, jos
tunnistamismarkkina toimii hyvin ja yksittdisten tunnistustapahtumien transaktiokustannus alenee
markkinoiden koon ja kilpailun kehittymisen my6té riittdvan pieneksi.

Nykyisin vahvoja sdhkgisid tunnistusvélineitd hyodyntévat sdhkoisissa palveluissaan paédasiassa

kolme palvelusektoria: finanssisektori, jolla tarkoitetaan pankki- ja vakuutuspalveluja, julkisen hallinnon
palvelut sek& muut yksityiset palvelut. Finanssisektorin toimijoiden tarjoamat tunnistuspalvelut (TUPAS-
tunnisteet) ovat selvésti markkinoiden yleisimmin kaytettyjé tunnistusvalineitd sahkgdisessd tunnistamisessa.
Valtaosa kaikista tunnistustapahtumista tehdddn pankkien omilla tunnisteilla pankkien omiin
verkkopankkeihin ja palveluihin. TUPAS-tunnistamispalveluja kdytettiin vuonna 2015 muihin kuin pankkien
omiin palveluihin 69,3 miljoonan tapahtuman verran. Mobiilivarmenteella tapahtuvien tunnistusten maéré on
vuoden 2016 syksyn tietojen mukaan yhteensi alle 2 miljoonaa tapahtumaa vuodessa. Verohallinnon



hallinnoimien, yrityksille suunnattujen Katso-tunnisteiden tunnistamistapahtumien méaaré oli 7,8 miljoonaa
kappaletta vuonna 2015.

Séhkaisia ensitunnistamisia tehdaédn arvion mukaan vain korkeintaan satoja tuhansia tapahtumia vuodessa,
sill& sahkodisen ensitunnistamisen korkea hinta hidastaa uusien sahkdéisten tunnistusvalineiden tarjoamista ja
siten myds mahdollisuuksia hankkia uusia tunnistusvélineitd. Rinnakkaisten séhkdéisten tunnistusvalineiden
valinen kilpailu on vahdistd ja ensitunnistamisessa tarvittavien tunnistetietojen valittdmisen hinnoissa on
suurta vaihtelua. Nam@a seikat hidastavat markkinoiden kehittymistd ja voivat pahimmillaan estdd uusien
séhkaisten tunnistuspalvelujen, kuten mobiilivarmenteiden, yleistymisen.

1.2 Voimassa oleva lainsaadéanto

Vahvasta séhkoisesté tunnistamisesta ja séhkaoisista luottamuspalveluista annettu laki (617/2009,

jaljempand tunnistuslaki) on tullut voimaan vuonna 2009. Lain 17 §:ssd sdddetaan tunnistusvélineen hakijana
olevan luonnollisen henkilon tunnistamisesta ennen vahvan sdhkdisen tunnistusvalineen myontamista (eli
ensitunnistamisesta). Vuoden 2016 alusta tuli voimaan laki, joka sisaltdd sd&nnokset tunnistuspalvelun
tarjoajien luottamusverkostosta. Luottamusverkostoa koskevaa 12 a §:84 aletaan soveltaa 1 pdivasta
toukokuuta 2017 alkaen. Samassa yhteydessa saddettiin myds siitd, ettd olemassa olevan vahvan sahkdisen
tunnistusvalineen avulla on voitava hakea vastaavan tasoista sahkoista tunnistusvalinettd, milla tarkoitetaan
niin sanottua ensitunnistamisen ketjuttamista (17 §:n 4 momentti).

Heindkuussa 2016 tulivat voimaan tunnistuslain ensitunnistamista koskevan 17 §:n muutokset, joilla sddnnds
muutettiin  yhdenmukaiseksi  s&hkdisestd tunnistamisesta ja sahkoisiin  transaktioihin liittyvista
luottamuspalveluista sisamarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
910/2014 (jaljempénd elDAS-asetus) kanssa. Muutoksen myd6td luonnollisen henkilén ensitunnistamiseen
tuotiin  uusia menettelyjd. Ensitunnistamisessa luonnollisen henkildon tunnistaminen tulee tehda
henkilokohtaisesti tai sahkoisesti siten, ettd korotetulle tai korkealle varmuustasolle sahkdisen tunnistamisen
varmuustasoasetuksella  sdadetyt vaatimukset tayttyvat. Luonnollisen henkilon henkil6llisyyden
varmentaminen voi perustua viranomaisen myoéntdmaan henkil6llisyyttd osoittavaan asiakirjaan tai vahvaan
sdhkoiseen tunnistusvélineeseen. Liséksi henkil6llisyyden varmentaminen voi perustua julkisen tai
yksityisen tahon aiemmin muuhun tarkoitukseen kuin vahvan sihkdisen tunnistusvalineen myontdmiseen
kayttdmaan menettelyyn, jonka Viestintavirasto hyvéaksyy pykalan tarkoittamaa menettelya noudattaen.

Korvauksia ensitunnistustietojen vélittdmisestd vahvojen sahkoisten tunnistusvélineiden ketjuttamisessa ei
ole s&annelty. Vuonna 2016 voimaan tulleen 17 8:n 4 momentin valmistelun yhteydessa katsottiin, ettd
ensitunnistamisen hintaa tai hintaa sille, ettd jo olemassa olevalla tunnistusvélineelld luodaan uusi
tunnistusvéline, ei ole tarkoituksenmukaista s&dnnelld. Nain ollen edelld mainitut hinnat méa&raytyvéat
markkinaehtoisesti. Ensitunnistamisen hinnoittelun osalta tavoitteeksi katsottiin, ettd sen tulisi olla
lapindkyvad ja syrjimatontd, ja ettd tunnistuspalvelun tarjoajat voivat keskenddn sopia ensitunnistamisen
yhteydessa suoritettavista mahdollisista korvauksista (HE 272/2014 vp s. 21).

Tunnistuslain 12 a 8:n 3 momentissa saddetddn sdhkodisen tunnistuspalvelun tarjoajien vélisista
enimmaiskorvauksista silloin, kun tunnistuspalvelun tarjoaja l&hettdd sahkdiseen tunnistusvélineeseen
liittyvad tietoa toiselle palveluntarjoajalle edelleen vélitettdvéksi. Valitettdvasta tunnistetiedosta, jonka tulee
sisdltdd aina vahintddn henkilon yksiloiva tieto, perittdvd korvaus voi olla enintddn 10 senttid.
Tunnistustietojen valittdmisen enimmadishintaa koskevaa sdéntelyd aletaan soveltaa 1 pdivastd toukokuuta
2017 alkaen.

Luottamusverkostoa ja ensitunnistamisen rajoituksetonta ketjuttamista koskevat sddnnokset eivat perustu
Euroopan unionin sé&&ntelyyn, eikd muissa unionin jisenvaltioissa ole Suomea vastaavaa sdéntelyé.
Ensitunnistamistietojen enimmadishintasdéntelyd koskevaa kansainvalistd vertailua tai vertailua unionin
muiden jasenvaltioiden lainsaadantoon ei sen vuoksi ole tehty.

1.3 Ehdotetut muutokset



Tunnistuslain 17 8:4&n ehdotetaan lisdttdvaksi véliaikaisesti uusi 5 momentti, jonka mukaan
tunnistusvélineen tarjoaja saa perid enintddn 10 sentin korvauksen lahettdessddn tietoa tekeméstddn
ensitunnistuksesta toiselle tunnistusvélineen tarjoajalle, jotta tdmd voisi myontdd vastaavan tasoisen
sdhkoisen tunnistusvalineen. Ehdotettu sdénnés tdydentdisi voimassa olevan 17 §:n 4 momentin mukaista
tunnistusvélineiden ketjuttamista koskevaa sdannosta.

Korvaus tulisi suorittaa tietojen lahettdjalle eli sille tunnistusvélineen tarjoajalle, jonka tunnistusvalinetta
toinen tunnistusvélineen tarjoaja hyodyntdd uuden tunnistusvédlineen myontdmiseksi. Kyseessa olisi
enimmadishinta, mika tarkoittaa, ettd tunnistusvélineen tarjoajat voisivat keskindiselld sopimuksella sopia
my0ds alemmasta hinnasta, mutta korvaus ei saisi ylittdd 10 sentin enimmadiskorvausta. Jos hinnoittelu
perustuu tapahtumamaaristd riippumattomaan korvaukseen, myds keskimadrdinen korvaus vélitettdvasta
tiedosta tulee olla enintddn 10 senttia. Enimmaishintaan ei vaikuttaisi se, milla menetelmalla, kuten
henkilokohtaisesti tai s&hkdisesti, tiedot lahettdva tunnistusvélineen tarjoaja on itse tehnyt henkilon
ensitunnistamisen.

Toukokuusta 2017 alkaen tunnistuslain 12 a 8:n mukaisessa luottamusverkostossa valitettavasta
tunnistetiedosta perittdvd korvaus voi olla enintddn 10 senttid. Teknisesti tunnistetiedon valittdminen
tunnistuspalvelujen tarjoajien verkostossa on vastaava toimenpide kuin tunnistetietojen valittdminen
ensitunnistamisessa ja siten tiedon irrottamiskustannus on sama molemmissa tapauksissa. N&in ollen on
perusteltua asettaa enimmadishinta samansuuruiseksi tunnistetietojen valittdmiselle ensitunnistamisessa kuin
tunnistustietojen vélittdmiselle tunnistuspalvelujen tarjoajien verkostossa.

Voimassa olevan tunnistuslain luottamusverkostoa koskevan 12 a §:n suhdetta perustuslakiin ja erityisesti
elinkeinovapauteen on arvioitu hallituksen esityksessa HE 272/2014 vp. Taman esityksen suhdetta
perustuslakiin arvioidaan samalla tavalla kuin edelld mainitussa esityksessa.

2 Esityksen vaikutukset

Enimmaishinta varmistaa, ettd sahkdisen ensitunnistamisen toteuttamisen hinta ei aiheuta kohtuutonta
taloudellista kynnystd tarjota ja markkinoida uusia sahkgisida tunnistuspalveluja nykyistd laajemmin.
Tunnistusvalineiden markkinoiden arvioidaan kasvavan ja monipuolistuvan enimmaéishinnan my6ta uusien
séhkoisten tunnistusvélineiden maarén ja rinnakkaisten tunnistusvélineiden kayton kasvaessa.

Finanssisektorin toimijoiden kannalta esityksen arvioidaan vadhentdvan niiden tuloja sahkdisista
ensitunnistuksista kullekin tunnistustapahtumalle laskettuna. Olemassa olevien sahkdisen ensitunnistamisen
markkinoiden pienuuden ja toisaalta esityksen myd6td oletettavissa olevan volyymien kasvun vuoksi
vaikutusten ei kuitenkaan arvioida olevan finanssitoimijoiden liiketoiminnan kannalta merkittavid. Esityksen
tavoitteena on Kilpailun lisddntyminen tunnistusmarkkinoilla, mik& kokonaisuudessaan voi muuttaa
markkinatilannetta ja siten vaikuttaa kaikkien toimijoiden olosuhteisiin.

Séhkoisen tunnistamisen vélityspalvelujen ohella my6s s&hkoisen ensitunnistamisen ketjuttamisen
edellytykset paranevat. Esitys edistdisi yleisesti digitaalisen liiketoiminnan kasvuymparistén luomista, misté
hyotyisi my6s alan uudet toimijat. S&hkodisen ensitunnistamisen markkinoiden kasvaminen ja
tunnistusvélineiden maarén lisd&dntyminen edistavat uusien digitaalisten palvelujen syntya.

Yleisesti sdhkdisen tunnistamisen markkinoiden kehittyminen ja kasvaminen johtaa tunnistusvalineiden
tarjonnan lisdéntymiseen s&hkoisen tunnistamisen markkinoilla ja sen myftd edistdd digitalisaation
etenemistd. Tamad parantaa kansalaisten mahdollisuuksia hyotyd digitaalisista palveluista ja tunnistautua
séhkoisesti.

Esityksen ei arvioida lisddvan valvontaviranomaisten tai muiden viranomaisten ty0maaréa.
3 Asian valmistelu

Esitystd on valmisteltu liikenne- ja viestintiministeritssd virkatyond. Valmistelun tueksi on hankittu
asiantuntijaselvitys, jossa kasitelld&n s&hkoisen tunnistamisen markkinoiden markkinatietoja ja
enimmadishintasddntelyn vaikutuksia markkinoille. Selvitystd varten on haastateltu toimialan kannalta



merkittdvia  toimijoita  mukaan  lukien  finanssialan  toimijoita, = matkaviestinoperaattoreita,
edunvalvontajarjestdja, viranomaisia seka tunnistustietojen vélittajia.

[Tah&n sidosryhmien kuulemisesta ja sen tuloksista.]
4 VVoimaantulo

Laki on tarkoitettu tulemaan voimaan 1 pdivdnd toukokuuta 2017 ja on voimassa viisi vuotta lain
voimaantulosta.

Edell4 esitetyn perusteella annetaan eduskunnan hyvéaksyttavaksi seuraava lakiehdotus:

Laki

vahvasta sdhkdisestd tunnistamisesta ja sahkdisistd luottamuspalveluista annetun lain 17 §:n
valiaikaisesta muuttamisesta

Eduskunnan paatoksen mukaisesti

lisatdén vahvasta sdhkoisestéd tunnistamisesta ja sahkoisistd luottamuspalveluista annetun lain (617/2009) 17
8:44n, sellaisena kuin se on osaksi laeissa 139/2015 ja 533/2016, valiaikaisesti uusi 5 momentti seuraavasti:

17§

Tunnistusvélineen hakijana olevan luonnollisen henkilén tunnistaminen

Kun tunnistusvélineen tarjoaja lahettdd tietoa tekemdastddn ensitunnistuksesta toiselle tunnistusvélineen
tarjoajalle, jotta tdmd voisi myontdd vastaavan tasoisen sahkodisen tunnistusvalineen, tiedoista saa perid
enintadn 10 sentin korvauksen.

Tama laki tulee voimaan pdaivand kuuta 20 ja on voimassa viisi vuotta lain voimaantulosta.



