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Viite: Hallituksen esitys eduskunnalle laiksi vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd
luottamuspalveluista annetun lain muuttamisesta ja vdliaikaisesta muuttamisesta LVM/1218/01/2016

Nordea Bank AB (publ) Suomen sivuliikkeen lausuma

Nordea Bank AB (publ) Suomen sivuliike ("Nordea”) kiittdd lausuntopyynnostanne
24.5.2017 koskien lain vahvasta sihkdisestd tunnistamisesta ja sdhkdisistd luottamus-
palveluista annetun lain (“tunnistuslaki”) muuttamisesta. Lausuntonamme esitimme
seuraavaa:

Yhteenveto

Katsomme, ettei lakiesitys tue palvelujen digitalisointiin tai tietoyhteiskunnan kehittd-
miseen liittyvii tavoitteita, vaan vaarantaa niiden toteutumista heikentimilli ensitun-
nistamisen infrastruktuuria ja markkinoita. Tavoitteena ei ndyté olevan jarjestelmélli-
nen ja tasavertainen markkinoiden avaaminen vaan ainoastaan tiettyjen markkinatoimi-
joiden suosiminen joka voi pahimmassa tapauksessa johtaa vddranlaiseen ja kestamit-
tomaiin markkinoiden vinoutumiseen. Tdmén takia valitut sdantelykeinot kohdistuvat
eri toimijoihin suhteettomalla tavalla eriarvoisesti, eikd sidntely perustu asiallisesti to-
teutettuun vaikutusarviointiin. Sasintelyn suosivan luonteen takia pidamme mahdollise-
na, ettii kyse on sellaisesta julkisesta tuesta, jollaisen kiyttdminen ei ole sallittua.

Markkinoiden ”kehittymiittomyys”

Esitysluonnoksessa todetaan, etti ensitunnistustietojen vilittimisestd perityt kohtuut-
toman korkeat hinnat ovat vaikeuttaneet olemassa olevien tunnistusvilineiden hyddyn-
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tAamistd uusien tunnistusvilineiden hankkimisessa. Lisiksi esitetdén, ettd korkeat hinnat
vaikeuttavat kilpailun toimivuutta ja jatkossa myds toimijoiden vélisen luottamusver-
koston kehittymistd. Lisiksi tekstissd todetaan, ettd vaikka vahvan sihkdisen tunnista-
misen markkinaa on pyritty kehittimdicin usean vuoden ajan, toimijoiden vilinen mark-
kinaehtoinen sopiminen ensitunnistuksen vilittimisestd ei ole tuottanut tavoiteltua ke-
hitysté.

Markkinan kehittymiselld viitataan ilmeisestikin teleoperaattoreiden tarjoaman ns. mo-
biilivarmenteen hitaaseen yleistymiseen. Nordea toteaa, ettd mobiilivarmenne on ollut
tarjolla kuluttajille jo vuodesta 2011 lidhtien ja tuote on kiytannossé ollut kaikille ku-
luttajille ilmainen vuoteen 2016 asti. Yhdelld markkinatoimijalla, se on vield téndkin
pdivind ilmainen. Tdysi-ikdisid suomalaisia eli tunnistuspalvelujen kayttdjid on Suo-
messa tilld hetkelld noin 4,4 miljoonaa, mutta mobiilivarmenteita on silti kdytdssi vas-
ta noin 300 000 kappaletta.

Valtaosa suomalaisista on voinut saada mobiilivarmenteen verkosta hyddyntden pank-
kien ensitunnistamisen ketjuttamista, joten markkinapotentiaali on ollut reilusti yli 3
miljoonaa kiyttijdd. Téstdkddn huolimatta tuote ei ole kiinnostanut kuluttajia, vaikka
sen kidyttoonotto on ollut helppoa ja ilmaista.

Kilpailevien tunnistusratkaisuiden esteend ei siis ole ollut ensitunnistamisen ketjutta-
misen hinta vaan aivan muut seikat, kuten esimerkiksi tuotteen kiinnostavuus. Tasti
syysti ehdotettu hintasiéntely ei tule korjaamaan ongelmaa vaan toimii ainoastaan suo-
rana subventiona pankeilta operaattoreille. Téllainen subventio on selked markkinahéi-
rig, joka kohtelee eri toimijoita syrjivésti.

T#aman lisiksi esitystekstissd todetaan osan tunnistusvilineen tarjoajista todenneen, ett-
eivit ne ole piisseet sopimukseen ensitunnistamisen ketjuttamisesta kaikkien markki-
noilla toimivien tunnistusvilineen tarjoajien kanssa korkeiden hintapyynt&jen vuoksi.
Tunnistusvilineen tarjoajat hinnoittelevat ensitunnistamisen joko kiinteén hinnastonsa
mukaisesti tai erikseen neuvottelemalla.

Nordea toteaa, ettd sopimuksen syntymiseen tarvitaan aina kaksi osapuolta. On myds
hyvin tavanomaista, ettd ostajalla on epdrealistisia nikemyksid siité, miten jokin palve-
lu tulisi hinnoitella. T#stid huolimatta Nordea ei ole koskaan kieltdytynyt myymaésti en-
situnnistuspalvelua yhdellekdéin toimijalle.

Ensitunnistamisen hinta perustuu toimijoille aiheutuviin kustannuksiin, jotka eiviit
poistu nyt ehdotetuilla lakis#éteisilld rajoituksilla. Lakiehdotuksessa ei tuoda esille
seikkoja, jotka milti#n osin keventdisivit tai helpottaisivat niitd kustannuksia ensitun-
nistusta tekeville toimijoille. Sééintelyn kannalta on téysin perustelematonta unohtaa eri
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toimijoille aiheutuvat kustannukset ja keskittyd yksinomaan perustelematta esitettyyn
kasitykseen kohtuullisesta hinnasta (mediaanihinta). Mediaanihinta johtaa eri tavoin
sddnneltyjen toimijoiden aseman kannalta kohtuuttomaan lopputulokseen.

Hintaszntely voi myos merkittdvésti haitata tunnistamisvilineiden kiyttod ja kehitystd
tulevaisuudessa. Esimerkiksi tilld hetkelld mobiilivarmenne ei késityksemme mukaan
ole optimaalisin valinta tunnistusvélineeksi pankille muun muassa toisen maksupalve-
ludirektiivin (PSD2) edellyttimin, tunnistuslaista erillisen vahvan tunnistamisen, to-
teuttamiseksi.

Tunnistusmarkkinoiden kasvu ja vaikutus

Nordea ihmettelee sité, etti hallituksen esitysluonnoksessa todetaan sihkdisen ensitun-
nistamisen markkinan olevan pieni ja etté esityksen my6td oletettavissa olevan volyy-
mien kasvun vuoksi enimméishinnan vaikutusten ei kuitenkaan arvioida olevan finans-
sitoimijoiden liiketoiminnan kannalta kokonaisuutena arvioiden merkittévid.

Esityksen tavoitteena on kilpailun lisd@ntyminen tunnistusmarkkinoilla, mikd kokonai-
suudessaan voi muuttaa markkinatilannetta ja siten vaikuttaa kaikkien toimijoiden olo-
suhteisiin.

On episelvii, miksi ensitunnistamisen méérén tulisi kasvaa esityksen my6td ja miten
sen on tosiasiassa ajateltu kasvavan. Tunnistusvilineitd kayttévit asiakkaat eivit ole
vuosien saatossa ottaneet mobiilivarmennetta kiyttoon vaikka olisivat ilmaiseksi saa-
neet. Mobiilivarmenteen ominaisuudet eivdt muutu luottamusverkoston luomisen myo-
td lainkaan. Operaattorit ovat omilla toimillaan jopa heikenténeet mobiilivarmenteen
houkuttelevuutta asettamalla palvelulle kuukausihinnan.

Nykyisellddn kaksi kolmasosaa operaattoreista laskuttaa palvelusta 2,90e kuukaudessa.
On selvid, ettd asiakkailta perittidvid hintoja tullaan ainoastaan korottamaan seuraavan
viiden vuoden aikana. Vallitsevilla kuukausimaksuilla markkinoiden korkeimman ensi-
tunnistuksen ketjutuksen hinnan kattamiseenkin menee vain vajaat nelja kuukautta, jo-
ta voidaan pitéi erittdin kohtuullisena uusasiakashankinnan hintana. Oletettavaa on, et-
t4 tunnistusvélinettd kdytetddn pitempéédn kuin neljd kuukautta.

Ensitunnistamisen kustannusten vaihteluvili

Luonnostekstissé viitataan toimijoilta saatuihin lausuntoihin ja siihen, ettd ensitunnis-
tamisesta aiheutuvien kustannusten vaihteluvili on muutamista senteisté yli 60 euroon.
Teleyritykset pitdvit kustannuksia huomattavasti alhaisempina kuin finanssitoimijat,
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mutta finanssitoimijoiden vilisissd arvioissa on suuria eroja. Esityksessé todetaan
myds, ettd ensitunnistamisen hinta on nyt kohtuuttoman korkea.

Ensitunnistamisen kustannusten osalta on kéytettévé valistunutta ldhdekritiikkid. Hen-
kilon henkil6llisyyden tunnistaminen, tarvittavien kirjausten tekeminen seka jérjestel-
mén péivittiminen ei varovaisestikaan arvioiden voi olla kustannuksiltaan muutamaa
senttid. Operaattoreiden osalta Nordea huomauttaa, ettd Elisa ja DNA:n asiakkaille
mobiilivarmenne on maksullinen palvelu (hinta noin 2,90 euroa kuukaudessa). Telialla
Prepaid asiakkaan ensitunnistaminen maksaa 35 euroa.'

Nordea nikemyksen mukaan ensitunnistamisen hinnat eivit voi olla kohtuuttoman
korkeita, koska nykyinen hintataso on useiden toimijoiden kéytossi ja liséiksi mobii-
lioperaattorit veloittavat télld hetkelld mobiilivarmenteidensa kéyttdonotosta heiddn
kauttaan joko kertahinnan tai kuukausimaksun, joka on monin verroin korkeampi kuin
ensitunnistamisesta maksettavaksi kaavailtu korvaus

Lis#ksi on huomattava, etti operaattoreiden antamat kustannusarviot ovat tdysin epéi-
realisitisia ja tarkoitushakuisia. Esimerkiksi Telia on vuosien 2015-2016 aikana muut-
tanut myyntipisteitién ensitunnistuskelpoisiksi ja merkittdvien ja kalliiden jérjestelma-
seki toimitilamuutosten® lisiksi yritys joutui muun muassa yhteistoimintaneuvottelui-
den kautta irtisanomaan myyjidin, jotka eivit tdyttdneet ensitunnistamisessa vaaditta-
via kriteereita.

Tiukentuneet vaatimukset ensitunnistamisen vuoksi varmasti vihentdé potentiaalisten
rekrytoitavien myyjien méédréé ja ja ndin ollen vaikuttaa palkkakuluihin nostavasti.
Muutoksen my&td myds jokaiselle myyjille téytyy jatkossa tehdd turvallisuusselvitys,
joka halvimmillaankin maksaa 55 euroa kerta. Operaattorien kaupoissa tyontekijévaih-
tuvuus on tunnetusti suurta, joten pelkéstiién jo tisté ja tarvittavien koulutusten pitdmi-
sestd tulee suuria vilillisid kustannuksia. Jos tdimé suhteutetaan liikkeissé tehtyihin ny-
kyisiin mobiilivarmenteiden aktivointimariin operaattorien liikkeissd, voidaan tuskin
endd puhua senteisti.

Jos ensitunnistamisen kustannustaso on operaattorien esittdmalld tahalla alhainen, on
ristiriitaista esittiis, ettd alhaiseksi esitetyn ensitunnistamisen kustannuksista huolimatta
osa teleoperaattoreista ei ole katsonut aiheelliseksi tarjota ensitunnistamista asiakkail-
leen.

Telian perimi 39,90 euron hinta mobiilivarmenteella varustetuista prepaid liittymisti ei
my6skiin tue operaattorien véitetté ensitunnistamisen muutaman sentin kustannuksis-

' Tiedot keritty Telian, DNA:n ja Elisan verkkosivuilta.
2 Muun muassa kattava kameravalvonta ja nauhojen arkistointi seki henkiltiden taustatarkistus.
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ta, samalla kun normaaleita prepaid liittymid myydédén hyvin edullisesti (esimerkiksi
tavanomaista on ettd vaikkapa 4,9 euron hinnalla saa seitsemin euron arvosta palvelui-
ta).

Hintasédéintelyn arviointi

Hallituksen esitysluonnoksen mukaan oikeudenmukainen ja kohtuullinen korvaus pe-
rustuisi 17 §:n uuden 6 momentin mukaan Suomessa toimivilta tunnistusvélineen tar-
joajilta kerttyihin ensitunnistustietojen hintojen mediaaniin. Tunnistusvélineen tarjo-
ajilla tarkoitettaisiin tunnistus- ja luottamuspalvelulain 10 §:n mukaisesti Viestintévi-
rastoon ilmoituksen tehneitd palveluntarjoajia. Mediaani laskettaisiin siten, ettd las-
kelma sisiltiisi vihintiin 90 prosenttia tunnistus- ja luottamuspalvelulain 10 §:n mu-
kaisen ilmoituksen tehneisti palveluntarjoajista. Mediaanin laskemisessa huomioitai-
siin kaikki yksittdisen palveluntarjoajan perimit ja palveluntarjoajan Viestintdvirastolle
sen pyynngsti ilmoittamat hinnat sellaisenaan.

Nordea toteaa, ettd ministerion nikemys kohtuullisesta ja oikeudenmukaisesta korva-
uksesta ei perustu mihinkéén tietoon vaan puhtaakseen arvaukseen tai mielipiteeseen.

Nordea pitii ihmeellisend sitd, ettéd mediaanin laskemisessa otetaan huomioon muutkin
kuin vahvan tunnistamisen ketjuttamisen hinnat. Liséksi listaan tulisi ottaa mukaan
vain toimijoita jotka oikeasti tekevét kaupallisesti ensitunnistamisen ketjuttamista. Tie-
tojemme mukaan yksikéén finanssialan toimija ei hyodynnd mobiilivarmennetta ensi-
tunnistamisen ketjuttamisessa, vaikka palvelun hinta on huomattavasti alle ensitunnis-
tamisesta koituvien reaalisten kustannusten. Syy tihén ei siis 10ydy hinnasta vaan pai-
tos on puhtaasti riskienhallinnallinen.

On my®6s epéselvid, miksi ja milld perusteella hintaa tulisi laskea vuosittain. Nythén
kidy niin, etti viiden vuoden siirtyméajan jélkeen hinta laskee noin yhteen euroon
/ketjutus. Tillaiselle “tavoitehinnalle” ei ole olemassa mitéén perustetta. On huomatta-
va, ettd muun muassa inflaation, toimitilojen vuokrien, henkildstékustannusten ja mui-
den kulujen nousun vuoksi hintaa tulisi korottaa vuosittain.

Hallituksen esitysluonnoksessa esitetdén, ettd enimmadishintaan ei vaikuttaisi se, milld
menetelmilld, kuten henkilokohtaisesti tai sihkdisesti, tiedot ldhettdva tunnistusvéli-
neen tarjoaja on itse tehnyt henkilon ensitunnistamisen.

Nordea katsoo, ettd mikili tarpeettomaan hintasééntelyyn paadytién, tulisi korvaus
my®&s ketjuttamisen ketjuttamisesta ohjata sille toimijalle joka suurimman tydn on teh-
nyt. Timi ei kasvattaisi operaattorien tai muiden vilineiden myontéjien kustannuksia.
Jokaisesta ensitunnistamistapahtuman jélkeisesté ketjutuksesta tulisi siis maksaa kor-
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vaus ensitunnistamisen tehneelle toimijalle, koska muuten ketjutusta kayttdvi toimija
pédsee “vapaamatkustamaan™ ja hyStyméén kohtuuttomasti ensitunnistamisen tehneen
toimijan kustannuksella.

Vaikutusten arviointia

Esitystekstissi todetaan, ettéd finanssisektorin toimijoiden kannalta esitys voi vahentdd
niiden tuloja sdhkoisten ensitunnistamisten ketjuttamisesta kullekin tunnistustapahtu-
malle laskettuna, silld oikeudenmukaisen ja kohtuullisen korvauksen enimmaéistason
vaihteluviilin (0,35-5 euroa) méérittdmisessi on otettu huomioon markkinoilla vallitse-
va kohtuulliseksi katsottu hintataso.

Nordea huomauttaa, etti korvauksen kohtuullisuutta tulisi arvioida kaikkien toimijoi-
den, ei vain maksajan nikokulmasta. Kustannusvaikutus ei ole kohtuullinen Nordealle
jo pelkistiin siksi, ettd ainoastaan finanssisektorin toimijat ovat ensitunnistamistieto-
jen ketjutuksen kohteena. Operaattoreille ketjutusta ei kiytannossd tapahdu. Siksi on
my6s Nordean kannalta kohtuutonta, ettd hintasiéntelylld korvauksen enimmaistaso
laskee jatkuvasti.

Tamin vuoksi Nordea ehdottaakin, ettd mikili hintaséintelyyn paddytdén, jokaiselta
tunnistusvilineen haltijalta edellytettiisiin ensitunnistamismahdollisuuden jérjestdmis-
td. TAlloin toimijat olisivat yhdenmukaisella toimintakentlla.

Nordea haluaa huomauttaa, ettd hintasiéintelyllid on my6s yksi merkittévi taloudellinen
vaikutus: tulonsiirto pankeilta mobiilioperaattoreille. Kyseessd on selked valtion toimi,
joka heikent#d pankkien kilpailuasemaa markkinoilla ja asettaa mobiilioperaattorit
merkittdvisti muita toimijoita parempaan asemaan. Pahimmassa tapauksessa kyseessi
olisi laittomasta valtiontuesta. Koska kustannuksia ei ole pyritty selvittdimién tasapuo-
lisesti ja riittdvana laajasti vaikutusten arvioinnissa, tulisi selvittdd, onko hintasdénte-
lyssi kyseessi kielletty valtiontuki.

Laskentakriteereji ei ole annettu Nordean nihtéviksi joten Nordean on mahdotonta ar-
vioida, onko tehdyt kustannusvaikutukset ja hintasédntelyn oikeudenmukaista. Nordea
on pyytdnyt ministerioltd selvitysté esityksen taustalla olevista laskelmista, mutta tél-
laista ei ole toimitettu. Esityksen taustalla olevaa konsulttiselvitystd tehtéessd Nordeaa
ei katsottu aiheelliseksi kuulla, minké seurauksena selvitykseen péityi virheellisti tie-
toa.

Lainsdidiannon kehittiminen
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Nordea huomauttaa, etti luottamusverkosto ei ole vield virallisesti toiminnassa vaikka
lain mukaan sen olisi pitédnyt tulla voimaan jo 1.5.2017. Merkittéviltd osin timé johtuu
muun muassa siitd, ettd kdyttoonoton aikataulu oli alun perin epirealistinen ja myds
esimerkiksi Viestintdvirastoa vaivaa merkittdava resurssipula.

Nordea huomauttaa myds, ettd tunnistuslaissa on ilmeinen virhe ja puute henkil6tieto-
jen kisittelyn perusteiden osalta. Vilityspalveluiden ja tunnistusvilineiden tarjoajien
vilisissd sopimusneuvotteluissa on ilmennyt, etté yksikiin vilityspalvelu ei kykene
esittimiin henkilotietolain edellyttimié patevidd perustetta sille, ettd vilityspalvelua
olisi pidettivi rekisterinpitijidni. Viestintévirasto ei ole kyennyt ratkaisemaan asiaa
omassa tietosuojakéyténteessddn, vaan asia on jddanyt markkinatoimijoiden ratkaista-
vaksi.

On selvid, ettd nykymuodossaan erilliset vilityspalvelut eivit taytd rekisteripitdjén it-
sendisestd péitoksentekovallasta suhteessa tunnistetietoihin. Tédstd huolimatta vélitys-
palvelujen edustajat ovat katsoneet olevansa itsendisié rekisterinpitdjid, vaikka heilld ei
ole esittid esimerkiksi itsendistd kasittelyperustetta henkilotietojen kasittelylle. Epdsel-
v tilanne vaikeuttaa kaikkien toimijoiden toiminta merkittavésti jasiksi Nordea pyy-
tdzdkin liikenne- ja viestintdministeriotd vilittdmésti puuttumaan kyseiseen ongelmaan,
jotta selked lainsdddannollinen puute saadaan korjattua.

Ystivillisin terveisin

Par& PokRyld Jyri| Terdimaa
Senior Legal Counsel, OTK Johtaja, OTL
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