®
© 0P

12.1.2017

LIIKENNE- JA VIESTINTAMINISTERIO

kirjaamo@lvm.fi
jenni.rantio@lvm.fi

johanna.tuohino@lvm.fi

Diaarinro LVM/1218/01/2016

LAUSUNTOPYYNTO VAHVASTA SAHKOISESTA TUNNISTAMISESTA JA SAHKOISISTA LUOTTAMUSPALVELUISTA
ANNETUN LAIN MUUTTAMISESTA

OP Ryhma kiittaa mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi vahvasta
sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetun lain muutta-
miseksi. Esityksessa lakia ehdotetaan muutettavaksi siten, etta ensitunnistamista koskevan
tiedon ketjuttamiselle asetetaan 10 sentin enimmaishinta viiden vuoden maaraajaksi. OP
Ryhma toimii markkinoilla mm. ensitunnistamisen tunnistamispalvelun palveluntarjoajana ja
haluaa siina ominaisuudessa tuoda luonnoksen osalta esille jaljempana lausunnossa esitet-
tyja huomioita ja muutosehdotuksia. Lisaksi OP Ryhma esittaa ehdotuksia siita, milla tavoin
markkinoiden kehittymista voidaan nopeuttaa. Pyydamme samalla myos tunnistuslaissa
olevan ilmeisen virheen korjaamista.

Lausunto sisaltaa likesalaisuuksia, jotka on merkitty [hakasulkein ja alleviivauksellal. Lau-
sunto ei ole talta osin julkinen.

Lausunnon tiivistelma

Esityksen tavoitteena on poistaa sahkoista ensitunnistamista koskevan tiedon ketjuttamisen
esteita ja siten edistaa sahkoisen tunnistamisen markkinoiden kehittymista. OP Ryhma pitaa
erittain tarkeana sita, etta Suomen vahvan sahkoisen tunnistamisen markkina pysyy jatkos-
sakin toimivana ja sita kehitetaan entisestaan. OP Ryhma kuitenkin katsoo, etta lausunnon
kohteena oleva hallituksen esitysluonnos ei tue tata paamaaraa seuraavista syista:

= Tunnistusvalineiden sahkadisen ketjuuntumisen markkinan kehittymattomyyden
todellinen syy ei ole toimijoiden valisessa hinnoittelussa.

=  Henkilokohtaisen ensitunnistamisen ketjuttamisen kustannusta ei voida verrata
tavallisen tunnistustapahtuman kustannuksiin. Henkilokohtaisesta ensitunnista-
misesta syntyy aina lisakustannuksia, jotka on otettava huomioon lakia saadet-
taessa.

= Ensitunnistuksen kustannusten jattaminen vain osalle markkinatoimijoista vaa-
ristaa markkinaa, koska liiketoimintakustannusten siirtaminen vain joillekin toi-
mijoille on katsottavissa piilotetuksi yritystueksi.

OP Ryhma ehdottaa seuraavia muutoksia hallituksen esitysluonnokseen:
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= Ensitunnistuksen ketjuttamisesta maksettavasta korvausta koskevia lainkohtia
ei tule muuttaa.

= Tunnistusvalineen tarjoajalle tulisi asettaa lakiin perustuva velvollisuus myontaa
tunnistusvalineitaan myos henkilokohtaisen, viranomaisen myontamaan toden-
tamisasiakirjaan perustuvan tunnistamisen perusteella. Tama voitaisiin toteut-
taa esimerkiksi lisaamalld tunnistuslain 17.4 §:n alkuun seuraava lause:

"Tunnistusvdlineentarjoajan on tarjottava luonnollisen henkilon ensitunnistusta
ainakin riittavassa laajuudessa henkilékohtaisesti.”

= laissa vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista
on huomioitu yhteenliittymarakenne tunnistusvalineen likkeelle laskemisen yh-
teydessa mutta ei kuitenkaan tunnistusvalityspalvelun tarjoamisen osalta. Tun-
nistusvalityspalvelun tarjoaminen pitaisi kuitenkin olla mahdollista yhteenliitty-
mana samaan tapaan kuin tunnistusvalineen liikkeellelasku. Asia tulisi korjata
korvaamalla lain 10 §:n viittaus tunnistusvalineen tarjoajien yhteenliittymaan
viittauksella tunnistuspalvelun tarjoajien yhteenliittymaan.

Yksityiskohtaiset perustelut

Ensitunnistamisesta peritty hinta ei ole estanyt markkinoiden kehittymista, todelliset
syyt ovat muualla

LVM:n teettama asiaa koskeva selvitys ja siihen perustuva hallituksen esitysluonnos perus-
tuvat esteiden poistamiseen sahkoisen ensitunnistuksen ketjutukselta. Ennen saantelyn
muutosehdotusta tulisi kuitenkin kattavasti selvittaa, mitka ovat todelliset esteet sille, ettei
ensitunnistamisen markkinaa ole syntynyt. OP Ryhma katsoo, etta todellinen syy ei ole en-
situnnistamisen ketjutukselle asetettu hinta.

Lahtokohtana voidaan todeta, etta koko tunnistusvalinemarkkinan clemassaolon edellytys
on viranomaisen myontamaan tunnistusasiakirjaan perustuva henkilokohtainen ensitunnis-
tus. OP Ryhma katsoo, etta kaikkien markkinasta hyotyvien on omalta osaltaan osallistut-
tava taman perusedellytyksen yllapitamiseen. Talla hetkella taman toteuttamisesta ovat
vastanneet kaytannossa vain finanssialan toimijat, jotka ovat siten osaltaan mahdollistaneet
koko tunnistusvalinemarkkinan syntymisen.

OP Ryhma on lisaksi tukenut markkinan kehittymista tarjoamalla jo useita vuosia mahdolli-
suutta luoda vahva sahkoinen tunnistusvaline todentautumalla OPn tunnistusvalineella.
Palvelua on tarjottu alle henkilokohtaisesta tunnistamisesta aiheutuvan omakustannushin-
nan.

Mobiilioperaattorit myos kaytannossa tarjoavat OPn tunnistusvalineilla asiakkailleen omaa
vahvaa sahkoista tunnistusvalinettddn jopa ilmaiseksi. Operaattorin OPlle maksama hinta ei
siten ole ollut este markkinan kehittymiselle. Siita huclimatta vahvoja sahkdisia tunnistusva-
lineita on ketjutettu OPn tunnistusvalineistd 2016 vuoden aikana [--].

Edella esitetyn johdosta voidaan todeta, etta luonnollinen markkina sahkodisen ensitunnista-
misen tiedon ketjuttamiselle on ollut rajallinen, eika syy ole ensitunnistuksen ketjutuksesta
toiselta liilketoiminnan harjoittajalta peritty hinta. Nain ollen saantelyssa ei pitaisi keskittya
ensitunnistamisen hinnan saantelyyn vaan selvittaa aluksi todelliset syyt sille, etta markki-
nat eivat ole kehittyneet. Syy nayttaisivat littyvan pikemminkin tuotteen kysyntaan eli sii-
hen, etta asiakkaat eivat ole kokeneet tarpeelliseksi omistaa useita eri tunnuksia.
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Henkilokohtaisesta ensitunnistuksesta aiheutuva todellinen kustannus on suurempi
kuin ensitunnistuksen ketjuttamisesta aiheutuva kustannus

Hallituksen esitysluonnoksen mukaan ensitunnistamista koskevan tiedon ketjuttamiselle
asetettaisiin 10 sentin enimmaishinta viiden vuoden maaraajaksi.

Henkilokohtaisesta ensitunnistamisesta aiheutuu kustannuksia, joita ei aiheudu sahkoisen
ensitunnistuksen tekijalle. Kustannusrakennetta voidaan perustellusti arvioida esimerkiksi
poliisin henkilon tunnistamisen hinnoittelun kautta, joka on 43 € tunnistustapahtumalta.
Poliisilain mukaan poliisin hinnoittelun on perustuttava palvelusta aiheutuviin todellisiin
kustannuksiin. Luottamusverkoston toimijat ovat markkinatoimijoita, joiden tulee lahtokoh-
taisesti voida saada myo0s tuottoa investoinneilleen.

Henkilokohtainen ensitunnistaminen vaatii konttoriverkoston lisaksi henkiloston koulutta-
mista, ohjeistamista ja osaamisen yllapitamista. Lisaksi se vaatii esimerkiksi investointeja
ensitunnistamisen todentamisasiakirjan tietojen sailyttamiseksi ja hallinnoimiseksi tunnis-
tuslain mukaisesti 5 vuotta asiakassuhteen paattymisesta. Kaytannossa taytyy myos tuottaa
jarjestelma, johon voidaan dokumentoida ensitunnistamisen huolellisuus, jotta henkilokoh-
taisen ensitunnistamisen toteuttaja ei joudu vastuuseen naytén puutteen vuoksi ketjute-
tuilla tunnistusvalineilld tehdyista vaarinkaytoksista (ketjutetun tunnistusvalineen myontajan
takautumisvaatimuksen perusteella) seka, jossa tiedot ovat kasiteltavissa tunnistusvalineen
haltijan, luottamusverkoston ja tunnistuspalvelua kayttavan palveluntarjoajan pyynnosta.
Esim. FiNen ratkaisukaytannéssa (FINE PLK 32/15) on todettu, ettei huolellisuusvelvolli-
suutta naytetty taytetyn pelkastaan silla, ettd tunnistusasiakirjan tiedot oli tallennettu tieto-
kantaan.

Ylla mainitut investoinnit ovat finanssisektorille muun liiketoiminnan kannalta paasaantoi-
sesti tarpeettomia. Esimerkiksi pankkiasiakkaan tunnistaminen ei edellyta tallaisia toimenpi-
teita, vaan voimme siina toiminnassa rahanpesulain uudistamisen myota luottaa sahkoiseen
tunnistamiseen.

Jos naita henkilokohtaisen tunnistamisen edellytyksena olevia investointeja ei voi hinnoitella
henkilokohtaisen ensitunnistamisen ketjutustilanteissa, johtaisi se siihen, etta muut tunnis-
tusvalineiden tarjoajat hyadyntaisivat esim. OPn infraa ilmaiseksi ja parantaisivat omaa lii-
kevoittoaan henkilokohtaisen ensitunnistajan kustannuksella. Taman kustannuksen maksaa
kuitenkin aina joku ja nyt nayttaa silta, etta kustannus jaisi suomalaisten pankkien asiakkai-
den maksettavaksi, vaikka he eivat koskaan ketjuttaisikaan omaa tunnistusvalinettaan tai
edes asioisi sahkaisesti. Nykyinen tunnistuspalvelulle asetettu erittain matala 10 sentin
enimmaishinta johtaa siihen, ettei tunnistusvalineen tarjoaja voi jakaa naita kustannuksia
edes tunnistustapahtumien hinnoissa katettavaksi.

Kuten LVM:n teettamassa asiantuntijalausunnossa on todettuy, talla hetkella sanoman valit-
taminen teknisesti ei eroa tunnistustapahtuman ja ensitunnistuksen ketjuttamisen tilan-
teissa. Jatkossa tilanne on kuitenkin muuttumassa. Talla hetkella VM:n johdolla kaydaan
keskusteluja uuden tekniikan rakentamisen tarpeesta tunnistusvalineiden ketjuttamisen tur-
valliseksi toteuttamiseksi. Siten tulevaisuudessa on oletettavaa, etta sanoman valittamisen
tapakin on toinen. Tallaisen jarjestelman luomisesta tulee kustannuksia myos niille toimi-
joille, joiden tekemaa henkilokohtaista ensitunnistamista talla menetelmalla hyodynnetaan.

Edelld esitetyilla perusteilla katsomme, ettd ensitunnistamiselle ehdotettu hinta ei vastaa
lahellekaan niita kustannuksia, joista henkilokohtaisesta ensitunnistamisesta aiheutuu toimi-
jalle. Mikali hintaa ylipaataan katsotaan tarpeelliskeksi saadella, tulee hinnan sen perustua
asiasta aiheutuviin todellisiin kustannuksiin.
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Ehdotettu saantely ei ole tasapuolista kaikkien toimijoiden kesken

Jos henkildkohtaisen ensitunnistuksen kustannuksia ei voida jakaa luottamusverkostossa
tunnistusta ketjuttavien toimijoiden kanssa, muodostaa tama vahvan kannustimen olla tar-
joamatta henkilokohtaista ensitunnistamista vahvojen sahkoisten tunnistusvalineiden myon-
tamisessa. Kuten aiemmin on todettu, koko vahvan sahkoisen tunnistamisen markkina kui-
tenkin rakentuu sen varaan, etta luottamusverkostossa on toimijoita, jotka huolehtivat hen-
kilokohtaisesta ensitunnistamisesta. Yhtena vaihtoehtona OP pitaa sita, etta kaikille tunnis-
tusvalineen tarjoajille asetetaan lakiin perustuva vaatimus tarjota henkilokohtaista ensitun-
nistusta riittavassa laajuudessa.

Muussa tapauksessa tilanne muodostuu sellaiseksi, etta osan tunnistusvalineiden liikkeelle-
laskijoista pitaa tehda henkilokohtainen ensitunnistaminen muille tunnistusvalineiden tarjo-
ajille kaytannossa ilmaiseksi. Taman vuoksi on jopa mahdollista kyseenalaistaa, onko perus-
oikeuksien mukaista asettaa yksityiselle toimijalle velvollisuus kantaa koko markkinan toimi-
vuuden edellytyksena oleva kustannusrakenne, jotta toiset yksityiset toimijat voivat hyotya
siita kaytannossa ilmaiseksi omaa liikkevoittoaan tavoitellessaan.

Tama johtaa toisaalta myos siihen, etta tunnistusvalineen mydntajat, jotka hyddyntavat
toisten rakentamaa infraa ja prosesseja kaytannossa ilmaiseksi, pystyvat tuottamaan palve-
luitaan asiakkailleen edullisemmin, mika puolestaan myos vaaristaa markkinoita. Jos laki-
hankkeella tavoitellaan markkinoiden toimivuutta, tulisi pitaa huoli myos siita, etta ei luoda
samalla piilotettuja yritystukia, jotka suosivat osaa markkinatoimijoista toisten kustannuk-
sella.

OPn ehdotukset tunnistusvalinemarkkinan kehittymisen nopeuttamiseksi

Hintasaannostelyn sijaan tunnistusvalineiden markkinoita voitaisiin kehittaa siten, etta rat-
kotaan lainsaadannon avulla tunnistusvalineiden turvalliseen kayttoon liittyvia kaytannon
ongelmia.

Tunnistusvalineen haltijan sahkoisen identiteettiin liittyy aina riskeja. Tunnistusvalineen hal-
tijan pitaisikin pystya helposti tarkistamaan samasta paikasta kaikki itsestaan liikkkeella ole-
vat vahvat sahkoiset tunnistusvalineet. Tama on erityisen tarkeaa identiteettivarkauksien
havaitsemiseksi ja torjumiseksi.

Lisaksi pitaisi olla selkeat saannat siita, miten tunnistusvalineketjussa olevan tunnistusvali-
neen voimassaoclon paattyminen tai sen sulkeminen vaikuttaa muihin tunnistusvalineisiin.
Ketjutetun tunnistusvalineen ei pitaisi olla voimassa, jos sen tunnistusvalineen voimassaolo,
jolla se on myonnetty, syysta tai toisesta paattyy.

Tunnistuslaissa olevan virheen korjaaminen

OP Ryhma toimii talletuspankkien yhteenliittymasta annetun lain 24.6.2010/599 mukai-
sena yhteenliittymana. Yhteenlittyman muodostavat mm. keskusyhteisd (OP Osuuskunta),
jasenluottolaitokset (osuuspankit) ja tytaryritykset (mm. palveluyritykset kuten OP-Palvelut
Oy ja OP-Prosessipalvelut Oy).
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Laissa vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista on huomi-
oitu yhteenliittymarakenne tunnistusvalineen liikkeelle laskemisen yhteydessa mutta ei kui-
tenkaan tunnistusvalityspalvelun tarjoamisen osalta, silla laki on kirjoitettu siten, etta siina
puhutaan vain "tunnistusvalineen tarjoajien yhteenliittymasta”.

10 §&: Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toiminnan aloittami-
sesta

Suomeen sijoittautuneen tunnistuspalvelun tarjoajan on ennen toiminnan
aloittamista tehtava kirjallinen ilmoitus Viestintavirastolle. llmoituksen voi
tehda myos sellainen tunnistusvalineen tarjoajien yhteenliittyma, jonka
hallinnoimaa palvelua on pidettava yhtena tunnistuspalveluna.

Kasityksemme mukaan laissa on taltd osin virhe. Tunnistusvalityspalvelun tarjoaminen pi-
taisi olla mahdollista yhteenliittymana samaan tapaan kuin tunnistusvalineen liikkeellelasku.
Ylla olevassa pykalassa "tunnistusvalineen tarjoajan” on ollut varmaankin tarkoitus viitata
"tunnistuspalvelun tarjoajaan”.

OP Ryhmalle asia on todella merkittava, silla ryhmassa on 178 itsenaista omalla toimiluval-
laan toimivaa osuuspankkia. [--/

Pyydamme, etta tunnistuslain muuttamisen yhteydessa asia huomioidaan tekemalla lakiin
seuraava muutos:

10 §: Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toiminnan aloittami-
sesta

Suomeen sijjoittautuneen tunnistuspalvelun tarjoajan on ennen toiminnan
aloittamista tehtdva kirjallinen ilmoitus Viestintavirastolle. llmoituksen voi
tehdd myos sellainen tunnistuspalvelun tarjoajien yhteenliittymad, jonka
hallinnoimaa palvelua on pidettava yhtena tunnistuspalveluna.

Helsingissa, 12. tammikuuta 2017

OP RYHMA

Erkki Sarsa Satu Wennberg
Edunvalvontajohtaja Edunvalvontapaallikko



