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Oikeusministerién lausuntopyyntdé OM 3/41/2012 ja OM004:00/2012

Sisaministerién lausunto pakkokeinolain 10 luvun 60 §:n soveltamista kos-

kevasta seurannasta

Poliisi

Rajavartiolaitos

Oikeusministeri® on pyytanyt siséministerién lausuntoa pakkokeinolain 10 luvun 60
§:n soveltamisesta saaduista kokemuksista erityisesti tietoléhteiden turvallisuuden ja
heidan oikeusturvansa kannalta. Sisaministeri® toteaa lausuntonaan seuraavaa.

Poliisihallituksen poliisiyksikoiltd kerdamien tietojen mukaan vuoden 2014 alussa
voimaan fulleita uusia salaisia tiedonhankintakeinoja ei ole kaytetty lainkaan. Tiedon-
hankintakeinojen kayttamattémyys koskee niité salaisia tiedonhankintakeinoja, joissa
kaytetaan peitetta seka ohjattua tietolahteen kayttoa. Poliisiyksikéilta saatujen tietojen
mukaan naiden tiedonhankintakeinojen kayttamattémyyden syy on se, etta niista pi-
taa ilmoittaa tiedonhankinnan kohteelle toimivaltuuden kayton jalkeen. Poliisiyksikoi-
den mukaan tiedonhankinnan kohteelle ilmoittaminen laukaisee sek& hengen ja ter-
veyden vaaran toimijalle etta poliisin taktisen ja teknisen menetelman paljastumisvaa-
ran.

Toisena salaista tiedonhankintaa koskevien saannosten erityisend kaytettavyyden
ongelma-alueena on poliisihallinnon ulkopuolisten siviilien kaytté ohjattuna tietolah-
teena. Hengen ja terveyden vaaran kannalta poliisiyksikdiden mukaan ei ole merkitys-
ta, onko kyseessa perusmuotoinen tietolahdetoiminta vai ohjattu tietolahteen kaytta-
minen. Tuomioistuimen paatds kohteelle ilmoittamisen lykkédamisestéd ei poista sitd
todellista uhkaa, joka tietolahteelle hanen toiminnastaan aiheutuu. Tuomioistuin edel-
lyttda kokonaan kohteelle ilmoittamatta jattdmisen perustelemiseksi konkreettisia
seikkoja hengen ja terveyden vaarasta. Naita seikkoja ei poliisiyksikdiden mukaan ole
saatavissa, vaan ainoastaan kokemustieto siita, miten rikollismaailmassa suhtaudu-
taan tietoléhteisiin

Rajavartiolaitoksen toimivaltaan ei kuulu pakkokeinolain 60 §:n 2 momentissa maini-
tut peitetoiminta, valeosto eika tietolahteen ohjattu kaytté. Uuden pakkokeinolain ai-
kana Rajavartiolaitoksen tutkimissa rikosasioissa ei ole pyydetty iimoittamisen lyk-
kaamista tai kokonaan ilmoittamatta jattamista, jos toimenpiteen kohde ei ole jaanyt
tuntemattomaksi. Salaisten pakkokeinojen kaytésta ei ole tarvinnut myéskaan luopua
siksi, ettd pakkokeinon kayttédén on littynyt laissa mainittu ilmoittamisvelvollisuus.
Koska tarkastelujakso on lyhyt ja salaisia pakkokeinoja on k&ytetty vain vahan, saan-
noéksen toimivuutta on vaikea arvioida.
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Sisaministeri0 toteaa, etta uuden pakkokeinolain 10 luvun 60 §:n mukaisia sovelta-
miskokemuksia ei ole siitakdan syysta, ettd iimoittautumisvelvollisuuden laukaisee
vuoden madraaika pakkokeinon kayton lopettamisesta

Viitaten Poliisihallituksen ja Rajavartiolaitoksen esikunnan, joka samalla toimii sisami-
nisterion rajavartio-osastona, lausuntoihin, sisaministerié esittaa saantelyn tarkaste-
lua seka poliisilain etta pakkokeinolain osalta. Poliisihallituksen ja Rajavartiolaitoksen
esikunnan lausunnot ovat ministerién lausunnon liitteena.

Lisatietoja sisaministerion lausunnosta antavat sisaministerioén poliisiosaston poliisiyli-
tarkastaja Keijo Suuripaa ja rajavartio-osaston rikostarkastaja Jari Nystrom.

Kansliapaallikkoé Paivi Nerg

Ylitarkastaja Hanne Huvila

Asiakirja on s&hkoisesti allekirjoitettu asianhallintajarjestelmassa. Sisaministerié SM
07.11.2014 klo 15:22. Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.
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PAKKOKEINOLAIN 10 LUVUN 60 §:N SOVELTAMISTA KOSKEVA SEURANTA

Oikeusministerié on pyytanyt sisaministerién lausuntoa pakkokeinolain 10 luvun
60 §:n soveltamisesta saaduista kokemuksista erityisesti tietolahteiden
turvallisuuden ja heidan oikeusturvansa kannalta. Sisaministerié on pyytényt
asiassa rajavartio-osaston lausuntoa.

Sisaministerién rajavartio-osasto toteaa lausuntonaan seuraavaa:

Rajavartiolain (578/2005) 42 §:ssa saadetaan Rajavartiolaitoksen tutkittavista
rikosasioista. Vanhan pakkokeinolain (450/1987) aikaan Rajavartiolaitoksella ei
ole ollut erityista tarvetta jatta lain edellyttamia ilmoituksia tekematta. Osaltaan
siihen on vaikuttanut Rajavartiolaitoksen tutkimien rikosasioiden erityispiirteet

1.1.2014 voimaan tulleen uuden pakkokeinolain (806/201 1)
ilmoittamisvelvollisuus laajeni koskemaan entista useampaa salaista
pakkokeinoa. Naista Rajavartiolaitoksen toimivaltaan ei kuulu pakkokeinolain 60
§:n 2 momentissa mainitut peitetoiminta, valeosto eika tietolahteen ohjattu
kéytto. Erityisesti naihin salaisiin pakkokeinoihin liittyvat pohdinnat ilmoittamisen
ongelmallisuudesta.

Uuden pakkokeinolain aikana Rajavartiolaitoksen tutkimissa rikosasioissa ei ole
pyydetty ilmoittamisen lykkaamista tai kokonaan ilmoittamatta jattamista, jos
toimenpiteen kohde ei ole jaanyt tuntemattomaksi. Salaisten pakkokeinojen
kaytosté ei ole tarvinnut myéskaan luopua siksi, etta pakkokeinon kayttéén on
liittynyt laissa mainittu ilmoittamisvelvollisuus.

Koska tarkastelujakso on Iyhyt ja salaisia pakkokeinoja on kaytetty vain vahan,
saanndksen toimivuutta on vaikea arvioida. Toisaalta saannoksen
soveltamiseen liittyvat hankaluudet saattavat konkretisoitua ensisijaisesti
muissa kuin Rajavartiolaitoksen tutkimissa rikosasioissa ja erityisesti
kaytettaessé niita toimivaltuuksia, joita Rajavartiolaitoksen kaytdssa ei ole.
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Sisdministerion poliisiosasto

Kirjaamo / virkasahkoéposti

Pakkokeinolain 10 luvun

POLNSIHALLITUS

60 § soveltaminen

Sisaministerié on 8.9.2014 pyytanyt Poliisihallitukselta lausuntoa pakkokei-
nolain 10 luvun 60 §:n soveltamisesta (SMDno-2014-1558). Lausuntoaan
varten Poliisihallitus on hankkinut asiassa poliisiyksikdilta lausunnot. Sisa-
ministeridn lausuntopyynnén johdosta Poliisihallitus lausuu seuraavaa:

Esitutkinta-, poliisi- ja pakkokeinolain kokonaisuudistuksen valmistelun yh-
teydessa seka jo hyvaksytyn lakipaketin jalkeisessa uudelleen tarkistami-
sen yhteydessa poliisi on pitanyt ongelmallisena salaisten tiedonhankinta-
valtuuksien kayton ilmoittamista kohteelle, koska tiettyjen keinojen osalta
iimoittamisella on seurausvaikutus hengen ja terveyden vaaraan, jonka es-
tdminen on poliisille kuuluva tehtava.

Poliisihallitus tiedusteli poliisiyksiksilta elokuun 2014 lopun tilannetta, missa
maarin salaiseen tiedonhankintaan erityisesti koulutetut paallystéon kuulu-
vat poliisit olivat tehneet uusia salaisen tiedonhankinnan toimivaltuuksien
kayttda koskevia paatoksia. Tallaisia uusien toimivaltuuksien mukaisia paa-
toksia ei ollut tehty lainkaan eika niisté ole soveltamiskokemuksia. Uuden
pakkokeinolain 10 luvun 60 §:n mukaisia soveltamiskokemuksia ei ole sii-
takaan syysta, etta ilmoittamisvelvoliisuuden laukaisee vuoden masraaika
pakkokeinon kaytén lopettamisesta. Tutkinnanjohtajat suhtautuvat kriitti-
sesti uusien salaista tiedonhankintaa koskevien toimivaltuussaanndsten
soveltamiseen. Suurin syy, miksi uusia toimivaltuuksia ei ole kaytetty, on
saanngsten kaytettavyysongelma, joka johtuu kohteelle ilmoittamisvelvolli-
suudesta toimivaltuuden kaytén jélkeen.

limoittamisvelvollisuuden kannalta erityisen ongelmallisia toimivaltasaan-
noksia kaytettdvyydeltaan ovat ne salaiset tiedonhankintakeinot, joissa
kaytetaan peitetta seka ohjattu tietolahteen kayttd. Niiden tiedonhankinta-
keinojen osalta, joissa kaytetéan peitetts, kuten peitelty tiedonhankinta, va-
leosto ja peitetoiminta, ilmoittaminen kohteelle laukaisee seki hengen ja
terveyden vaaran toimijalle etta salassa pidettavan poliisin taktisen ja tek-
nisen menetelman paljastumisvaaran. limoittamisvelvollisuus kohteelle joh-
taa seka koulutettujen valeosto- ja peitemiesten kayton etta salaisten tak-
tisten ja teknisten menetelmien kertakayttsisyyteen, joihin poliisihallinnolla
ei ole varaa.

Toisena salaista tiedonhankintaa koskevien saannésten erityisena kaytet-
tavyyden ongelma-alueena on poliisihallinnon ulkopuolisten siviilien kaytts
ohjattuna tietolahteena. Hengen ja terveyden vaaran kannalta ei merkitysta

Vuorikatu 20 A, PL 302, 00101 HELSINKI
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silld, onko kyseessé perusmuotoinen tietolahdetoiminta vai ohjattu tietoldh-
teen kayttaminen. Suomen kokoisessa pienessa valtiossa on kaytannossa
helppo selvittéé tietolahteen henkilsllisyys. Tietolahteen poliisille iimoitta-
mat asiat ovat kéytanndssa vain hyvin rajatun henkildpiirin tiedossa. Tieto-
lahde on myés voinut saada tietonsa suoraan salaisen tiedonhankinnan
kohdehenkildlté eiké asia ole kenenkaan muun tiedossa. Rikollisryhmien
keskuudessa vasikoiminen on yksi ankarimmin rangaistava teko. Tuomiois-
tuimen paatés ilmoittamisen lykkaamisesta ei poista sita todellista uhkaa,
joka tietolahteelle hanen toiminnastaan aiheutuu. Kosto voidaan toteuttaa
viela vuosikymmenien kuluttua. Sen lisaksi, etta tietoldhteen paljastuminen
aiheuttaa vaaraa tietolahteelle itselleen, siita aiheutuu vaaraa myds tieto-
lahdetoimintaa toteuttaville poliiseille seké taysin ulkopuolisille henkilsille.

Kun tuomioistuin edellyttaa ilmoittamatta jattdmisen perustelemiseksi konk-
reettisia seikkoja hengen ja terveyden vaarasta, ei tallaisia kovin konkreet-
tisia seikkoja valttamatta ole mistédn saatavissa. Voi olla ainoastaan ko-
kemustieto siita, miten rikollismaailmassa suhtaudutaan "vasikoihin" ja mi-
ké on tietolahteen kasitys omasta turvallisuudestaan. Tuomioistuimilla ei
ole yhtendista linjaa siihen, mika on rikollisryhma ja milloin salaisen toimi-
valtuuden kaytdsta voidaan jattaa kohteelle kokonaan ilmoittamatta. Tieto-
l&hteena toimiva henkild on asettanut itsensé vaaraan toimittaakseen polii-
sille tietoja rikosten estamiseksi tai selvittamiseksi, jolloin hanells tulisi olla
mahdollisuus nauttia perustuslain suomaa oikeutta henkilkohtaiseen tur-
vallisuuteen.

Kolmantena kaytettavyydeltdan ongelmallisena salaisen tiedonhankinnan

kategoriana ovat suunnitelmallisen tarkkailun ja valvotun lapilaskun kaytto,
koska niihin liittyy keskeisesti se, miten poliisi on tilanteessa taktisesti me-
netellyt. Tietyn taktisen menetelman tietoon tuleminen heikentaa jatkossa

menetelman kaytettavyytta paljastumisvaaran vuoksi.

Terrorismin torjunnan toimintaymparistdssa tietoléhteen hengen ja tervey-
den vaara on jatkuvasti olemassa. Mikali terroristijarjeston tietoon tulee, et-
ta heidan toimintaansa on pyritty selvittamaan tietoldhteen ohjatulla kaytal-
1&, ryhtyy terroristijarjesto valittomasti selvittdmaan, kuka viranomaisten
kanssa yhteisty6ta tehnyt henkilé on. Kostoksi terroristijarjestot pyrkivat
surmaamaan paljastamansa tietolahteet. Hengen ja terveyden uhka ei
kohdistu ainoastaan itse tietolahteeseen vaan myds hanen lahiomaisiinsa.
Kansainvélisten vakiintuneiden menettelytapojen mukaisesti tiedustelutieto-
jenvaihto on tarkoitettu ainoastaan osapuolten valiseksi ja salassa pidetts-
vaksi. Tietoaineiston asianosaisjulkiseksi tuleminen haittaisi Suojelupoliisin
edellytyksia toimia kansainvélisessa yhteistydssé ja vaikuttaisi kielteisesti
muiden turvallisuus- ja tiedustelupalvelujen halukkuuteen jatkossa luovut-
taa Suojelupoliisille tiedustelutietoja. Tietojen saamatta jaaminen heiken-
taisi merkittavasti Suojelupoliisin edellytyksia hoitaa valtion turvallisuuden
yllapitamiseen liittyvia tehtavia. Tietyn tyyppisen rikollisuuden, kuten terro-
rististen rikosten paljastamisessa ja selvittdémisessa, tiedonhankinnan koh-
teelle kokonaan ilmoittamatta jattaminen on kaytannéssa edellytys sille, et-
ta salaisia tiedonhankintakeinoja voidaan ylipaataan kayttaa.

Poliisihallitus lausuu ndkemyksenaan, etta salaisen tiedonhankinnan kay-
tén iimoittamisvelvollisuutta koskeva poliisi- ja pakkokeinolain saantely
otettaisiin tarkistettavaksi. Salaisen tiedonhankinnan kaytén ilmoittamisvel-
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voitteesta kohteelle tulisi séénnéstasolla luopua niissa tapauksissa, jolloin
iimoittamatta jattdminen ei vaikuta oikeudenmukaisen oikeudenkaynnin to-
teutumiseen millaén tavalla. Euroopan ihmisoikeustuomioistuin on hyvak-
synyt taman linjan. Muiden maiden lainvalvontaviranomaiset ihmettelevat
Suomen saantelya ilmoittamisvelvoitteen osalta, mika heikentsa kansain-
vélista rikostorjuntayhteistyota.

Poliisin salaista tiedonhankintaa koskevaa saantelyé tulisi muuttaa siten,
etta ilmoittamisvelvollisuutta kohteelle salaisen tiedonhankinnan kaytosta ei
olisi silloin, kun toimivaltuutta on kéytetty ainoastaan poliisitoiminnan suun-
taamiseksi eikd nayttona rikosasiassa. Kun tietoa ei ole kaytetty nayttona
rikosasiassa, silla ei ole vaikutusta oikeudenmukaisen oikeudenkaynnin to-
teutumiseen. llman ilmoittamisvelvollisuutta koskevien poliisi- ja pakkokei-
nolain saanndsten muuttamista, edell4 esitetyt salaisen tiedonhankinnan
toimivaltuudet voivat jaada kaytettavyydeltaan hyvin rajoittuneeksi tai joil-
tain osin jopa kokonaan kayttamatta.

Poliisi ei voi pakkokeinosta pastosts tehdessdan tietad, kuinka tuomioistuin
tulee myShemmin suhtautumaan ilmoittamisvelvollisuuteen. Vaikka poliisi
vaatii hengen ja terveyden suojan perusteella, ettei toimivaltuuden kaytosts
tarvitse ilmoittaa, niin tuomioistuin voi kuitenkin arvioida tilanteen toisin.
Talléin vaarana on, ettd kostotoimenpiteiden toteuttamiseksi rikollisryh-
massa kaynnistetdan toimenpiteet, joilla selvitetdan tietoja antanut henkild.
Téma aiheuttaa niin tietolahteelle kuin sivulliselle todellisen vaaran.

Harkittaessa salaisen tiedonhankinnan kaytt6a, lainsaadannélla tulisi mah-
dollistaa tuomioistuimen paatos ilmoittamisvelvollisuutta koskevassa asias-
sa jo ennen salaisen toimivaltuuden kayt6n aloittamista. Kaytanndssa il-
moittamatta jattdmisen perustelut ovat jo tuossa vaiheessa poliisin tiedossa
ja tuomioistuimelle esitettéavissa.

Tulossa olevat todistajansuojeluohjelma ja anonyymitodistelu eivat tuo hel-
potusta eika ratkaisua turvallisuuskysymyksia koskeviin perusongelmiin.
Todistajansuojeluohjelma ja anonyymitodistelu tulevat kaytanndssa sovel-
lettavaksi vain hyvin harvoin ja rajoitetuissa tilanteissa. Jarjestaytyneessa
rikollisuudessa vakavia rikoksia suunnitellaan pienissa ryhmissa ja ryhma-
dynamiikka kehittyy vuosien myéta. Tallin rikoksesta epaillyn on tuomiois-
tuimessa helppo selvittda kuka anonyymisti todistava henkild todellisuu-
dessa on.

Poliisijohtajan sijainen,
Poliisiylitarkastaja Heikki Lausmaa

Poliisitarkastaja Arto Hankilanoja
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Asiakirja on sahkoisesti allekirjoitettu Aspo-asianhallintajarjestelmassa. Po-
liisihallitus 17.10.2014 klo 10.28. Allekirjoituksen oikeellisuuden voi toden-
taa kirjaamosta.

Poliisiylitarkastaja Keijo Suuripaa, Sisaministerién poliisiosasto
Poliisiylijohtaja Mikko Paatero




