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1 VAHTIn toiminnan lihtokohdat

Tietoturva- ja kyberuhkien pahentuessa ja niiden ollessa entistd haasteellisempia, on
suunnitelmallisesti parannettava tietoturva-, kyberturvallisuus- ja varautumistyoté ja
johtamista. Osa julkishallinnon toimijoista on vahvasti panostanut tietoturvallisuuden
kehittimiseen, mutta osa ei ole saanut aikaan riittéivii tietoturvallisuutta toiminnoissaan
eikd jarjestelmissdén.

Valtiovarainministerié vastaa julkisen hallinnon tieto- ja viestintéteknisten toimintojen
(ICT) ohjaamisesta ja kehittdmisestd. ICT:114 tarkoitetaan tieto- ja viestintéteknistd toi-
mintaa laajassa merkityksessd kattaen mm. tietohallinnon, tietojérjestelmiit, tietoverkot,
tietovarannot, tietotekniikan ja sen hy6dyntdmisen, tietoturvallisuuden, laitetilat, ICT-
palvelut, menetelmit ja ratkaisut seki timén toiminnan ohjaamisen, johtamisen, raken-
teet, hankehallinnan, sdddokset ja varautumisen héirittilanteisiin ja poikkeusoloihin.

Valtiovarainministeridssd julkisen hallinnon ICT:n ohjauksesta ja kehittdmisestd vas-
taavana organisaationa on Julkisen hallinnon tieto- ja viestintdtekninen toiminto (Jul-
KICT), joka toimii ministeritén ylimmén johdon vilittdémassd alaisuudessa. Uusi laki
julkisen hallinnon tietohallinnon ohjauksesta (634/2011) korostaa valtiovarainministeri-
On roolia ja vastuuta koko julkisen hallinnon ICT:n ohjaajana.

Valtioneuvosto teki 26.11.2009 periaatepéétdksen valtionhallinnon tietoturvallisuuden
kehittimisesti. Periaatepdittkselld ohjataan valtionhallintoa kehittdmaén tietoturvalli-
suutta tirkeénd osana johtamista, osaamista, riskienhallintaa seké hallinnon kehittdmista
ja toimintaa. Periaatepditdkselld ohjataan valtionhallinnon tietoturvallisuuden kokonai-
suutta ja sen keskeisii liittymépintoja sidosryhmiin sekd vahvistetaan tietoturvayhteis-
ty6té. Tietoturvallisuuden kehittdmisen painopisteitd ovat johtaminen, kokonaisvaltai-
suus ja ldpdisy, ennaltachkdisy ja varautuminen seké tiedon ja sen arvon suojaaminen.
Nykyinen hallitus on jatkanut VNpp 2009 voimassaoloa.

Periaatepditoksen ja valtioneuvoston ohjesidénnon mukaisesti valtiovarainministerio
(VM) ohjaa ja yhteensovittaa julkishallinnon ja erityisesti valtionhallinnon tietoturvalli-
suuden kehittimisti seki asettaa ja ylldpitdd toimialallaan yhteistyon ohjaamiseen, ke-
hittimiseen ja koordinaation toimielimet. VM:n asettama Valtionhallinnon tieto- ja ky-
berturvallisuuden johtoryhmé VAHTTI on hallinnon tietoturvallisuuden ohjaamisen, ke-
hittdmisen, valmistelun ja koordinaation toimielin. VAHTI késittelee kaikki merkittévét
valtionhallinnon tieto- ja kyberturvallisuuden linjaukset. Valtion tietoturvallisuutta kos-
kevan periaatepidtoksen mukaisesti hallinnonalat kohdistavat varoja ja resursseja tieto-
turvallisuuden kehittimiseen ja VAHTIssa koordinoitavaan yhteisty6hon. Suomen ky-
berturvallisuustrategia korostaa VAHTIn roolia.

Useat valtiotason linjaukset lisddvit VM:n tehtédvid julkisen hallinnon ICT:n ohjaukses-
sa. Laki julkisen hallinnon tietohallinnon ohjauksesta, Valmiuslaki, tietoturvallisuuden
arviointilait (2011), Laki valtion yhteisten tieto- ja viestintdteknisten palvelujen jérjes-
tdmisestd (2013), Valtioneuvoston periaatepditds hallinnon turvallisuusverkosta
(TUVE) 2011, yhteiskunnan turvallisuusstrategia 2010 ja valtioneuvoston periaatepdi-
tds valtion tietoturvallisuuden kehittdmisestd 2009 korostavat VM:n roolia julkishallin-
non ICT:n ja tietoturvallisuuden ohjaajana. Nama muutokset lisédvit osaltaan VAHTIn
tehtdvid. Lisiksi Eduskunnan kisiteltdvind on hallituksen esitys laiksi turvallisuusverk-
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kotoiminnasta, jonka mukaan VM tulee vastaamaan turvallisuusverkkotoiminnan stra-
tegisesta ohjauksesta. VM hy6dyntéi tarvittavin osin VAHTIa tdmén ohjauksen tukena.

VAHTIn toiminnassa otetaan huomioon hallituksen ohjelma ja laaja-alaiset uudistus-
kohteet, kuten keskushallinnon kehittdminen, hallituksen rakenneohjelma, kyberturval-
lisuustrategian toimeenpano-ohjelma ja kuntauudistus. VAHTIn toiminnassa ovat aktii-
visesti mukana kaikki hallinnonalat, kunnallishallinto ja yliopistot.

VAHTIn toiminnalla parannetaan valtion tieto- ja kyberturvallisuutta ja tyon vaikutta-
vuus on ndhtévissd hallinnon ohella myds yrityksissé ja kansainvélisesti. Tuloksena on
aikaansaatu yksi maailman kattavimmista yleisist4 tietoturvaohjeistoista
(www.vm.fi/vahti ja www.vahtiohje.fi ). VM:n ja VAHTIn johdolla on menestykselli-
sesti toteutettu useita ministerididen ja virastojen tietoturvayhteishankkeita seké laaja
valtion tietoturvallisuuden kehitysohjelma. VAHTI on saanut kolme kertaa tunnustus-
palkinnon toiminnastaan Suomen tietoturvallisuuden parantamisessa.

1.1 VAHTIn tavoitteet

VAHTI tukee toiminnallaan valtioneuvostoa ja valtiovarainministerioté julkisen hallin-
non tietoturvallisuuteen liittyvissd pddtoksenteossa ja sen valmistelussa.

VAHTIn tavoitteena on ticto- ja kyberturvallisuutta kehittdmaélld parantaa valtionhallin-
non toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja varautumista sekd
tietosuojan huomioon ottamista. Tavoitteena on liséksi edistéd tieto- ja kyberturvalli-
suuden sekd ICT-varautumisen saattamista kiinteéksi osaksi hallinnon toimintaa, joh-
tamista, tulosohjausta sek tietojérjestelmien, tictoverkkojen ja tieto- ja viestintiteknis-
ten palvelujen kehittdmistd, ylldpitoa ja kéyttoa.

VAHTT edistdd Hallitusohjelman, Yhteiskunnan turvallisuusstrategian, Suomen kyber-
turvallisuusstrategian, Julkisen hallinnon ICT-strategian, valtionhallinnon tietoturvalli-
suutta koskevan valtioneuvoston periaatepdidtéksen ja hallituksen muiden keskeisten
linjausten toimeenpanoa kehittdmall julkisen hallinnon ja erityisesti valtionhallinnon
tieto- ja kyberturvallisuutta ja néihin liittyvad yhteistyota.

1.2 VAHTIn tehtévat

VAHTI on julkisen hallinnon tietoturvallisuuden kehittimisen, ohjauksen ja yhteistyon
toimielin. VAHTI kisittelee julkisen hallinnon tieto- ja kyberturvallisuutta koskevat
saddokset, ohjeet, suositukset ja tavoitteet sekd muut tieto- ja kyberturvallisuuden linja-
ukset sekd ohjaa valtionhallinnon tietoturvatoimenpiteitd. VAHTI edistdd verkostomai-
sen toimintatavan kehittdmisté julkisen hallinnon tietoturvatydssa.

Lisidksi VAHTT:;

e Valmistelee ja yhteensovittaa valtioneuvoston ja valtiovarainministerion linjauksia
julkisen hallinnon tieto- ja kyberturvallisuudesta ja [CT-varautumisesta seké seuraa
ja edistédd niiden toimeenpanoa.
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e Kehittii, yhteensovittaa ja ylldpit44 julkisen hallinnon tieto- ja kyberturvallisuuden
tavoitteita, toiminta-, organisointi-, arkkitehtuuri- ja resurssilinjauksia sekd norme-
ja, ohjeita ja suosituksia.

e Edistdi julkisen hallinnon tietoturvakulttuuria ja henkildston tietoturvatietoisuutta.
Kisittelee ja yhteensovittaa julkisen hallinnon kansainvilisen tietoturvayhteistyn
linjauksia ja vaikuttamista kansainvilisessé tietoturvatyGssé.

e Ohjaa ja kisittelee julkisen hallinnon ICT-strategiaa seké sen valmistelua ja toi-
meenpanoa tieto- ja kyberturvallisuuden ja ICT-varautumisen osalta.

e Ohjaa, valmistelee ja yhteensovittaa julkisen hallinnon tieto- ja kyberturvallisuu-
teen liittyvid kehittdmisohjelmia ja niiden toimeenpanoa.

Kyberturvallisuusstrategian mukaan VAHTI kisittelee kaikki merkittavit
valtionhallinnon tieto- ja kyberturvallisuutta koskevat asiat.

VAHTI osallistuu tarvittaessa valtionhallinnon nékékulmasta kansallista ja kansainvé-
listi tietoturvallisuutta kehittdvien yhteistyéryhmien toimintaan seké valmistelee tai
valmisteluttaa ndiden kanssa mahdollisesti valtionhallinnolle annettavat linjaukset tai
muut yhteistydelimen tehtéviin sisdltyvét valtion tietoturvallisuuteen liittyvit asiat.
VAHTI my®és tarvittaessa osallistuu, nime#d edustajansa tai antaa asiantuntijatukea
hallinnon laaja-alaisiin kehittimishankkeisiin tietoturvallisuuden varmistamiseksi ja
integroimiseksi osaksi kehityshankkeiden toimintaa. VAHTIIla on keskeinen rooli
valtion IT-toimintojen ohjauksessa.
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2 Valtionhallinnon tietoturvallisuuden kehittimistoimet 2014

2.1 Valtioneuvoston valtion tietoturvallisuuden kehittimista koskevan
periaatepditoksen ja valtionhallinnon tietoturvallisuusasetuksen toimeenpano

Ohjataan valtion tictoturvallisuuden kehittimisohjelmaa ja sen hankkeita. Todennetaan
mitd edellisen VAHTIn aikana toteutetuilla tietoturvallisuusasetuksen perustason téy-
tintdonpanon hankkeilla on saavutettu seki selvitetddn ja tarpeen mukaan kiynnistetdén
jatkotoimenpiteet.

Tarvittaessa kiynnistetdin korotetun tietoturvatason yhteishanke.

VAHTI tukee VM valtionhallinnon yhteisten tietoturvapalveluiden ohjauksessa si-
sdltden Valtorin, Viestintdviraston ja Huoltovarmuuskeskuksen tietoturvapalvelut.

VAHTI laatii suunnitelman yhteisten tietoturvapalveluiden ja -ratkaisujen kdytostéd sekd
valmistelee toimintamallin tietoturvallisuuden suunnitelmalliseksi siséllyttdmiseksi ke-
hittdmishankkeisiin. VAHTT tekninen jaosto tukee ICT-teknisté turvallisuustyotd ja
hankintojen ohjausta. VAHTI kdynnistéé tietoturvallisuuden johtamisen, raportoinnin ja
tarkastustoiminnan selvitystyon.

VAHTI valmistelee toimintakertomuksen, johon siséltyy kehittimisohjelman, VAHTI-
toiminnan ja valtion tietoturvatilanteen kuvaus. Kehitet4én toimintatapoja hallinnonalo-
jen varojen ja resurssien kohdentamisessa VAHTIn koordinoimaan yhteisty6hon.

VAHTI koordinoi ja yhteensovittaa VM:n johtamaa kehittdmisohjelmaa. Osa kehitti-
misohjelman hankkeista on kuvattu my6hemmissé luvuissa.

Valtionhallinnon tietoturvallisuusasetuksen toimeenpanossa vastuu on NSA:1la kan-
sainvilisten erityissuojattavien tietoaineistojen osalta. NSA tekee tdsti selvityksen
vuonna 2014 kdymalld kevédn aikana 14pi kaikki ministeriot, virastot ja laitokset, joissa
kasitelladn EU:n turvallisuusluokiteltua tietoa.

2.2 Yhteistoiminta, viestinta, verkostot ja seminaarit

VAHTI toimii aktiivisessa yhteistoiminnassa hallinnonalojen, virastojen ja tietoturva-
toimijoiden seki eritoten valtioneuvoston periaatepditoksessd 26.11.2009 seké kyber-
turvallisuusstrategiassa 24.1.2013 linjattujen yhteiskunnallisten toimijoiden kanssa.
Niitd toimijoita ovat VM, VAHTI, liikenne- ja viestintdministerid, valtioneuvoston
kanslia, puolustusministeris, oikeusministerid, sisiministerid, ulkoasiainministerio,
Viestintivirasto, Valtiokonttori, Valtori, Arkistolaitos, Huoltovarmuuskeskus, Puolus-
tusvoimat, Tietosuojavaltuutetun toimisto seké sisdministerion ja puolustushallinnon
hallinnonalan tietoturvapalveluja tuottavat organisaatiot.

VAHTI kehittdi yhteistyStéédn turvallisuuskomitean, kansallisen turvallisuusviranomai-
sen (NSA) ja ministerididen valmiusvastaavien seki julkisen hallinnon kokonaisarkki-
tehtuurista vastaavien kanssa.



7 (9)

VAHTI kehitté tietoturvaosaamista ohjaamalla julkisen hallinnon tietoturvallisuuden
koulutustoimintaa. VAHTIn tavoitteena on aktiivisella yhteistoiminnalla ja julkishallin-
non verkostoitumisella seké aktiivisella viestinnill4 ja seminaaritoiminnalla parantaa
tietoturvatietoisuutta.

VAHTI tukee VM:44 Viestintdviraston valtionhallinnon asiakkaille suunnattuihin yhtei-
siin tietoturvapalveluihin liittyvéssd ohjauksessa.

Kyberturvallisuusstrategian mukaisesti VAHTI késittelee kaikki merkittévét
valtionhallinnon kyberturvallisuutta koskevat asiat. Kyberturvallisuuskeskuksen valmis-
teluun, toimeenpanoon ja ohjaukseen liittyen VAHTI kisittelee ja yhteen sovittaa valti-
onhallinnon keskeiset ticto- ja kyberturvallisuuden linjaukset.

VAHTIn aineistoja hyddynnetdin monipuolisesti ja sen toimintaa esitelldén laajasti jul-
kishallinnossa. VAHTI kehittd4 toimintamalleja tietoturvallisuuden ottamiseksi huomi-
oon JulkICT-toiminnon hankkeissa ja julkisen hallinnon kokonaisarkkitehtuurin kehit-
timisessd. VAHTI osaltaan ohjaa hallinnon turvallisuusverkkotoimintaa (TUVE) sekd
yhteisii ratkaisuja ja palveluja tieto- ja kyberturvallisuuden osalta.

Jokainen VAHTIn jisen seké sihteeriston jésen viestii aktiivisesti VAHTIsta, sekd sen
tuloksista ja toiminnasta.

2.3 VAHTI-ohjeiston ja julkaisujen kehittdminen

VAHTI-ohjeiston kattavuudesta, siséllosté ja laadusta huolehtiminen on keskeinen teh-
tdvd. VM perustaa VAHTIn jaoksen vastaamaan ohjeiston kehittdmisestéd. Toteutetaan
seuraavat VAHTI-ohjeiden ja julkaisujen kehittimishankkeet:

o Tietoturvallisuuden arvioinnin ohje

e Henkilstdohjeen VAHTI 4/2013 kdénnds ruotsiksi

o Salausohjeen péivitys

o Kriteeristdtydkalun viimeistely

e Vanhimpien ohjeiden kriittinen tarkastelu ja tarvittavat pdivitykset
o Korkean varautumisen ohje

VAHTI-ohjeiston hyédyntidmisen tehostamiseksi VM huolehtii vuonna 2010 kéytto6n-
otetun rakenteistetun, sdhkéisen VAHTI-ohjeiston ensimmaéisen version
(https://www.vahtiohje.fi) ylldpidosta ja sen sisdllon ajantasaisuudesta. VAHTI suunnit-
telee sdhkodisen VAHTI-ohjeiston kehittdmis- ja ylldpitoprosessin. Osana kunkin ohjeen
hyvaksyntdd VAHTI késittelee sen jalkauttamisen.

Ohjeiston kehittdmisessi otetaan huomioon VAHTIn vastuu julkisen hallinnon kyber-
turvallisuuden linjaamisessa.
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2.4 Seuranta, tilannekuva ja arviointi

VM ja VAHTI seuraavat tieto- ja kyberturvallisuutta hallinnon toimijoille tehtévilli ky-
selyilld, jotka ovat osa valtion tietoturvallisuuden tilannekuvan ylldpitoa. VAHTI ohjaa
valtion tietoturva-arviointien kehityshanketta ja tietoturva-arviointitoimintaa. VAHTI
kasittelee Viestintdviraston tietoturvallisuuden arviointitoiminnan kohteiden valintaa
seké tarkastuksia.

2.5 Kansainviélinen toiminta

VAHTI vaikuttaa kansainvélisessi tietoturvayhteistydssé kattaen esimerkiksi OECD-
yhteistyd, EU-yhteistyd, ENISAn toiminta ja tietosuojaviranomaisten yhteistyd. VAH-
TIn verkostomaista toimintaa ja yhteisty6téd kehitetdén kansainvélisen tietoturvayhteis-
tyon sekd kansainvilisten tietoturvavelvoitteiden ja NSA-toimintojen osalta. Kansainvi-
lisiin tietoturvavelvoitteisiin liittyvien asioiden osalta panostetaan erityisesti yhteistyo-
hon NSAn kanssa. VAHTI-julkaisuja kddnnetdén ruotsiksi ja englanniksi tehtdviin ni-
mettyjen ohjausryhmien avulla. Jatketaan VAHTI-esitysten pitdmistd ja VAHTIn
kédnnettyjen aineistojen hyddyntdmisté.

2.6 Julkishallinnon tietoturvatoiminta

VAHTI edistdd VAHTIn ohjeiden kéytt6d ja verkostomaista tietoturvayhteisty6td hyo-
dynnettdviksi nykyistd laajemmin koko julkishallinnossa ja siind kdytettdvissa palve-
luissa.

VAHTIn tydn tuloksia hyddynnetéén julkisen hallinnon kehittimisessd ja sen yhteis-
tyoelimissd sekd kuntien ICT-muutostuessa ja JulkICT-strategian toimeenpanossa.

2.7 Valtiohallinnon ymparivuorokautinen tietoturvatoiminta
VAHTI tukee VM:d4d SecICT-hankkeen ohjauksessa. Hankkeessa suunnitellaan ja pilo-
toidaan valtionhallinnon 24/7-tictoturvatoiminta sisiltien GovCERT-, GovHUOVI- ja
GovSOC-palvelut ja asiakkuudet.

2.8 Kyberturvallisuusstrategian toimeenpano

Kyberturvallisuusstrategiassa on annettu VAHTIlle tehtdvid. Valmisteilla olevassa ky-
berturvallisuusstrategian toimeenpano-ohjelmassa on esitetty VAHTIlle toimenpiteitd
liittyen ICT-varautumiseen, kuntien tieto- ja kyberturvallisuuteen seké osaamisen kehit-
tdmiseen. VAHTI valmistelee ja toteuttaa toimenpiteet péétettavissa laajuudessa.
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