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VAESTOREKISTERIKESKUKSEN LAUSUNTO KOSKIEN PAIVITETTYA
TURVALLISUUSSOPIMUSMALLIA

Valtiovarainministerié on pyytanyt lausuntoa valtionhallinnon turvallisuussopimusmallin
luonnoksesta (v0.1.0) 23.11.2015. Turvallisuussopimusmalli on oliut Valtion ICT-
hankintojen tietoturvaohjeen (Vahti 3/2011; VM/1982/00.00.00./2001) liitteena.

Viestdrekisterikeskus on ollut mukana jo sopimusmallin kommenteille tulleen version
valmisteluvaiheessa VAHTI Ohjejaoston jasenena. Taman lisdksi kiinnitdmme huomiota
seuraaviin seikkoihin:

Maaritelmat

= Pitaisiko lisatd maaritelmiin "Poikkeama” ja "Tietojarjestelma”. Poikkeama keskeinen
esimerkiksi kohdan 13.2 osalta.

Kaksisuuntaisuus
- Pitaisikd sopimuksesta tehda tietyin osin kaksipuolinen. Esimerkiksi kohta 13.3:

*Toimittaja on viipyméttd velvollinen ilmoittamaan Tilaajalle, mikéli Toimittajaan
kohdistuu Tilaajaa mahdollisesti uhkaavia yhteydenottoja.”

= Tilaajan olisi myds hyva sitoutua ilmoittamaan Toimittajalle, mikéali tdhan kohdistuu
Tilaajan tietoon tulleita uhkia.

Tai kohta 5.2 (ja 5.3):

*Toimittaja sitoutuu pitdméaéan salassa Suojattavan tiedon eik& kéytd taikka hyodynné
sitd muuhun kuin sovittuun tarkoitukseen ja ainoastaan siind laajuudessa kuin se
kulloinkin on tarpeen.”
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= Tilaajan olisi myds hyva sitoutua pitdmaan salassa Toimittajan salassa pidettdvén

tiedon.
Alihankkijat

Kohta 4.1: "Mita tdssé sopimuksessa on sovittu Toimittajasta ja Toimittajan henkildisté,
sovelletaan myds alihankkijaan ja alihankkijan henkilihin.”

Olisiko tassa hyva tuoda esiin tila- ja tietojarjestelmaturvallisuuden soveltaminen myds
alihankkijoihin?

Salassapito ja vaitiolovelvollisuus
Voisiko tahan liittda ehdon referenssien kaytostd, esimerkiksi uutena kohtana 5.12:

"Toimittaja ja sen alihankkijat saavat mainita referenssiné tehneensé tyéta Tilaajalle
palveluiden tuottamisessa vain, jos asiasta on erikseen Tilaajan kanssa kirjallisesti
sovittu. Referenssioikeuden myéntdminen ei vapauta Toimittajaa sovituista
salassapitovelvoitteista. Tilaajalla on oikeus peruuttaa myéntdménsé
referenssioikeus, jolloin Toimittaja lakkaa véalittbmadasti kdyttdméasta referenssid.”

Tietosuoja

6.1: Pitaisikd olla maininta jo EU:n tietosuoja-asetuksesta, mikali asetus on tullut
voimaan ennen tdman sopimuksen voimaan tuloa.

Tilaajan toimitilojen turvallisuus

7.7 b): Pitaisiko olla: “joista on tehty henkilbturvallisuusselvitys, josta on saatu Tilaajan
hyvéksyttavissé oleva tulos”

Pitaisiké kohdassa 7 olla my&s seuraavanlainen ehto:

“henkilét, joille ei ole myénnetty oikeutta Suojattaviin tietoihin tai niitd siséftaviin
jarjestelmiin luvun X mukaisesti saavat oleskella tiloissa, joissa késitelldén
Suojattavaa tietoa, ainoastaan valvonnan alaisina. Valvontaa muissa kuin IT-
laitetiloissa ei edellyteté tapauksissa, joissa Suojattavia tietoja séilytetédén

tai kasitelldan tiloissa siten, ettd ndméa henkildt eivat voi pdéastéa niihin kasiksi.”

Tietojdrjestelmien hallinnan vaatimukset

8.1: Pitaisikd olla: ”... Suojattavaa tietoa siséltédvén tietojérjestelmén toimivuutta,
tietoturvallisuutta tai Suojattavia tietoja.”

Tarkastukset

12.6: "Tilaajan on ilmoitettava tahdostaan suorittaa tarkastus. Toimittaja voi ehdottaa
uutta paivaa tarkastukselle. ”

=> Olisiko hyva olla jotain paivdmaara-rajoitusta ainakin toimittajan uudelle
ehdotukselle?
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12.8 : Pitaisiko olla maininta, ettd "havaittujen kehityskohteiden toteuttamisesta ja
niihin liittyvista aikatauluista ja kustannuksista sovitaan erikseen.”

=> T4ss4é tarkoitetaan muita kuin poikkeamia ja niiden korjaamista
Sopimussakko ja vahingonkorvaukset

14.5: Pitaisikd olla: “Ennen sopimussakon perimistd Tilaajan tulee ilmoittaa
Toimittajalle kirjallisesti tdméan sopimuksen rikkomuksesta. Jos Toimittaja tai Tilaaja
sitd kirjallisesti pyytad, késitelladn rikkomus liséksi Tilagjan ja Toimittajan vélisissé
neuvotteluissa.”

Soveltamisjarjestys

Miké on Turvallisuussopimuksen liitteiden patemisjarjestys? Esimerkiksi Tilaajan
tietoturvavaatimus vs Toimittajan tietoturvallisuuden kuvaus.

VRK:lla on lisaksi ollut kdytéssa seuraavat ehdot:

Sopimuksen allekirjoituksen jélkeen valmistuvat liitteet tulevat
turvallisuussopimuksen osaksi, kun molemmat osapuolet ovat ne toimivaltaisesti
hyvéksyneet.

Sopijapuolet tarkistavat yhdessé véhintdéan kerran (1)
vuodessa turvallisuussopimuksen ja sen liitteiden ajantasaisuuden.

Johtaja

Tietoturvapaallikkd Pekka Ristimaki



