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Lausunto koskien paivitettya turvallisuussopimusmallia

Valtiovarainministerié on pyytanyt Viestintavirastolta lausuntoa
paivitetysta turvallisuussopimusmallista.

Viestintdvirasto kiittéa mahdollisuudesta lausua ja esittéa lau-
suntonaan seuraavaa:

Viestintdvirasto pitéda hyvana, ettd turvallisuussopimusmallia
pdivitetadn ja ehdotettua mallia onnistuneena. Viestintavirastol-
la on muutama kehitysehdotus turvallisuussopimusmalliin.

Paivitetyn turvallisuussopimusmallin kohdassa 7.12 todetaan
"T&ssd kohdassa tarkoitetuista henkilbistd on Tilaajan niin vaa-
tiessa teetettdvd henkiléturvallisuusselvitys." Viestintavirasto
ehdottaa, ettd kohdassa 7.12 kaytettaisiin samankaltaista rat-
kaisua kuin kohdassa 7.8, jossa todetaan "Tilaajalla on oikeus
edellyttdd henkildturvallisuusselvityksen tekemistd .. ottaen
huomioon henkiléturvallisuusselvitysten tekemiselle laissa ase-
tetut edellytykset." N&in ollen kohdan 7.12 teksti voisi kuulua
"Tdssd kohdassa tarkoitetuista henkilbistd on Tilaajan niin vaa-
tiessa teetettdvd henkilbturvallisuusselvitys, jos henkilbturvalli-
suusselvitysten tekemiselle laissa asetetut edellytykset téytty-
vat."

Viestintdvirasto ehdottaa, ettd kohdan 8.2 viimeistd kohtaa
taydennettdisiin vield maininnalla muusta Tilaajan luovuttamas-
ta omaisuudesta siten, etta teksti kuuluisi "Sopimuksen paatyt-
tyd Toimittaja palauttaa ilman viivytysta Tilaajalle tdaman avai-
met, henkilékortit, kulkuluvat, salausavaimet, lisenssit, kulku-
koodit, kayttdjatunnukset, salasanat, muut tunnistautumisvali-
neet sekd muun mahdollisen Tilaajan luovuttaman omaisuuden
ja sulkee sopimuksen nojalla avatut tietoliikenne, tietojdrjes-
telméa-, tiedonsiirto- seka etdkdyttéyhteydet."

Kohdan 12.3 yhteyteen Viestintdvirasto ehdottaa ohjeena kir-
jattavaksi seuraavaa: "Viestintdviraston internet-sivuilta
https://www.viestintavirasto.fi/attachments/tietoturva/Ohje ar
viointikriteeristojen tulkinnasta.pdf 10ytyy ohje siita, mitd VAH-
TI-ohjeita vasten Viestintdvirasto arviointeja tekee." Tama olisi
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sopijapuolille tarpeellinen tieto siitd, minka kriteereiden tulee
tayttyd, jos halutaan lain viranomaisten tietojdarjestelmien ja
tietolilkennejarjestelyjen tietoturvallisuuden arvioinnista mu-
kaan tehty VAHTI-arviointi.
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