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Lausuntopyynt® koskien pdéivitettyd turvallisuussopimusmallia

Valtiovarainministerié

Valtiovarainministeri pyytaa jakelussa mainittujen lausuntoa valtionhallinnon
turvallisuussopimusmallin luonnoksesta.

Turvallisuussopimusmallin uudistuksen tausta

Turvallisuussopimusmalli on ollut Valtion ICT-hankintojen tietoturvaohjeen
(Vahti 3/2011; VM/1982/00.00.00./2001) liitteend. 1CT-hankintojen tietoturva-
ohjeen antamisen jalkeen on uudistettu tietoturvallisuuteen ja tietosuojaan liit-
tyvaa lainsdadantda ja viranomaisohjeistusta.

Julkishallinnon organisaatioiden on varmistettava asianmukainen tietosuoja ja
tietoturvallisuus myds silloin, kun ne hydédyntavéat palvelutuotannossaan mark-
kinatoimijoita.

Turvallisuussopimusmallin uudistamiseen on pééatetty ryhtyad myds kdytdnnén
hankintatoimessa havaittujen epakohtien vuoksi. Paivitystydssa on pyritty ar-
vioimaan asetettavien velvoitteiden tarkoituksenmukaisuutta seka helpottamal-
la sopimuksen kaytt6a siten, ettd sitéd voitaisiin hyddyntaa mahdollisimman va-
haisin muutoksin erityyppisissa hankinnoissa. Nyt lausunnolla olevan luonnok-
sen paivityksestéd ovat vastanneet valtion yhteishankintayksikkd Hansel sekd
VAHTI-johtoryhma.

Merkittavimmat muutokset

Voimassa oleva mallisopimus on ulottanut soveltamisalan kaikkeen sopija-
puolten véliseen yhteistydhon ja siten myds mahdollisiin tuleviin hankintoihin.
Paivitettava turvallisuussopimusmalli on tarkoitettu kaytettévéaksi kussakin ICT-
hankinnassa erikseen. Samalla sopimusten soveltamisjarjestykseen ja irtisa-
nomiseen liittyvid ehtoja on tarkistettu.

Paivitystydssé on huomioitu muun muassa turvallisuusselvityksid koskevan
lainsdadannon muutokset ja sopimuksessa kasitellddn omana kokonaisuute-
naan my®6s yritysturvallisuusselvityksid koskeva menettely. Uudessa sopimuk-
sessa on pyritty kasittelemaan omina kokonaisuuksinaan tietojen salassapito,
henkilétietojen suoja, tietoturvallisuuden eri osa-alueet seka toiminnan jatku-
vuus (varautuminen).

Tilaturvallisuuden osalta on huomioitu VAHTI 2/2013 ohje toimitilojen tietotur-
vasta. Sopimusmalli perustuu ohjeen mukaiseen vydhykejakoon ja siind kuva-
taan ne edellytykset, jotka tulee tayttya Toimittajan henkildstdon tydskennelles-
sd Tilaajan tiloissa. Koska Tilaajaosapuolen salassa pidettdvaa tietoa voidaan
kasitelld myds Toimittajan tiloissa, sopimuksessa on myds Toimittajan toimiti-
laturvallisuutta koskevia ehtoja.
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Toimittajan turvallisuusjarjestelyjen tarkastuksissa on otettu huomioon viran-
omaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvi-
oinnista annetun lain (1406/2011, jalj. auditointilaki) mukaiset arvioinnit.

Seka henkildtietolain kasittelyedellytyksista ettd huoltovarmuussyista sopi-
musmallissa on padsaantoéna, ettei Toimittaja siirréd Tilaajan Suojattavia tietoja
Euroopan talousalueelta sen ulkopuolelle tai mahdollista paésyéa kyseisiin Eu-
roopan talousalueella oleviin Suojattuihin tietoihin Euroopan talousalueen ul-
kopuolelta. Asiasta voidaan sopia hankintasopimuksessa toisin.

Vahingonkorvausehdoissa on otettu kayttéén aikaisempaa laajemmat vastuu-
rajoitusehdot ja kasitelty niiden suhde hankintasopimuksen ehtoihin. Sopimus-
sakkoehdoissa on luovuttu vaihtoehtoisista sopimussakkomalleista. Hankin-
tayksikkdjen tulisi kuitenkin aina harkita asetettavien sopimussakkojen méaran
suhde hankinnan kokonaisarvoon ja tuotettavien palveluiden kriittisyyteen
nahden.

Lausunnot pyydetédan toimittamaan valtiovarainministerién kirjaamoon
(valtiovarainministerio@vm.fi) vimeistaan 16.12.2015. Lisétietoja luonnokses-
ta antavat lakimies Jukka Hamaélainen, Hansel, puh 0294 444 285 seka Kim-
mo Rousku, valtiovarainministerié, puh 02955 30140.
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