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Oikeusministerion lausunto koskien pdivitettya turvallisuussopimusmallia
Yleista

Turvallisuussopimusmallipohja on kehittynyt hyvdan suuntaan. Se on aiempaa yksityis-
kohtaisempi ja ndin helpommin sovellettavissa sopimusneuvotteluissa. Oikeusministe-
rion hallinnonalalla ei ole vield tehty tietoturvallisuusasetuksen mukaista luokittelupa-
tostd, joten tarkemmissa kehitysehdotuksissa on luonnos ko. muotoilusta timéan huo-
mioimiseksi, mikali muillakin virastoilla on vastaava tilanne.

Oikeusministerion hallinnonala hy6tyisi kahden laajuuden turvallisuussopimusmallipoh-
jista: kevyempi pienempiin hankintoihin (esim. esiselvityksien, pienempien konsultoin-
tien tai mybhemmin korkeintaan suojaustason IV tietojen kasittelystd sopimiseksi) seka
laajennettu versio (esim. tietojarjestelmahankinnat, arkaluonteisten henkilétietojen ki-
sittelystd tai myohemmin korkeintaan suojaustason Ill tietojen kasittelystd sopimiseksi).
Esitimme, ettd VM/Vahti harkitsisi kahden mallipohjan laatimista.

Kommentit sopimusmalliin sopimuskohdittain

Kohdan 1.2 viestintaa koskevaan kappaleeseen ehdotetaan lisdttaviksi maininta ”Pal-
velun osalta laaditaan viestintdsuunnitelma (ml. hairiviestintd) yhteistydssa Tilaajan
kanssa”.

Kohta 2.6. jattda huomiotta julkisen tiedon suojaamistarpeet, kuten eheyden ja saata-
vuuden tarpeet. Turvallisuussopimusmallipohjassa keskitytdan ensisijassa salassa pidet-
tavien tai henkil6tietojen suojaamiseen - tahan voi harkita lisattavaksi ..."ja/tai julkista
tietoa".

Mikali erillistd kevyempaa turvallisuussopimusmallipohjaa ei laadita, voisi kohdissa 5.4 -
5.7 olla soveltavalle virastolle tarkempaa ohjeistusta, jolla maérittda ko. menettelyt
ndihin kohtiin tai yhteiset mallipohjat aina kyseessa olevalle suojaustasolle.
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Kohdissa 7.7 - 7.8 ehdotetaan termien muuttamista, jotta tietojen suojaustasoa, tieto-
turvallisuustasoa, turvallisuustasoa tai tilojen turvallisuustasoa / luokituksia ei sekoiteta
keskendan. "Tilaajan perustasolle / korotetulle / korkealle turvallisuustasolle maaritel-
tyihin toimitiloihin" korvattaisiin "Tilaajan maarittelemiin toimitiloihin ja/tai niiden
osiin”.

Kohdan 7.10 viittaus yksittdiseen ulkopuoliseen Vahti-ohjeeseen olisi hyvd muuttaa,
muotoiluehdotus: “Toimittajan tulee tayttaa Tilaajan tdman sopimuksen/palvelun tuot-
tamisessa mahdollisesti tarvittavia Toimittajan toimitiloja koskevat vaatimukset. Vaati-
mukset on esitetty [Pddsopimuksen liitteessa X/taman sopimuksen liitteessa X.]”.
((Liitteessa X huomioitava ko. Vahti-ohjeesta hankinnan kohteelle tarpeelliset vaati-
mukset))

Kohta 7.12 ilmaisu "yksinomaan" voidaan ehka tulkita siten, ettd jokaisen viraston tar-
peisiin olisi tietty tila ja tietyt henkil6t per virasto. Voisiko 16ytyd muotoilu, joka sallisi
kustannustehokkaammin valtionhallinnolle jaetut tilat ja henkil6t? Uuden turvallisuus-
selvityslain mukaan oli ainakin tarkoitus valttaa paallekkaisid henkil6turvallisuusselvi-
tyksia.

Kohdassa 8.2 mainitaan paasynvalvontalokit. Tahan kohtaan ehdotetaan lisattavaksi
”Paasynvalvontalokit tulee suojata niin, ettei niitd voida jalkikdteen muuttaa”. Samassa
kohdassa puhutaan asioista, jotka toimittajan tulee palauttaa sopimuksen paattymisen
jalkeen. Ehdotetaan lisattavaksi myds maininta “salassa pidettavat asiakirjat tai havittda
ne tilaajan hyviksymalld menetelmalla”.

Joko kohtaan 9.1 tai 13 voisi lisdtad seuraavan vaatimuksen: “raportoi kirjallisesti Tilaa-
jalle saanndllisesti Tilaajan kanssa erikseen sovittavalla frekvenssilla tietoturvapoik-
keamista, haavoittuvuuksista, tehdyista ja tekemattomista tietoturvapaivityksistd pe-
rusteluineen”.

Kohdan 10 toimittajan vastuulistalle ehdotetaan lisattavdksi “tekee saanndéllisesti ris-
kienarviointipalvelun jatkuvuuden varmistamiseksi yhteistydssa Tilaajan kanssa”.

Kohdassa 11 Turvallisuusselvitykset puhutaan PSC ja FSC todistuksista. Tulee kuitenkin
huomioida, ettd ko. todistuksia voidaan hakea vain silloin, kun toimittaja kasittelee tur-
vallisuusluokiteltua tietoa, eli vain julkisuuslain 24 §:n 1 momentin 2 ja 7-10 kohdissa
tarkoitetuissa tapauksissa, seka tapauksissa, joissa asiakirja liittyy kansainvéliseen yh-
teisty6hon tai on tarpeen kansainvalisen tietoturvallisuusvelvoitteen toteuttamiseksi.
Onko tdta erikseen syytd huomioida turvallisuussopimuksessa?

Kohta 12.2: Onko 3 pdivaa liian tiukka vaatimus? Ehdotuksemme on joko 3 arkipdivda
tai viikko (7 paivaa).

Turvallisuussopimusmallipohjassa on useassa kohdassa maininta “saannéllisesti”. Voisi
olla tarkoituksenmukaista kirjata “Saannoéllisesti erikseen sovittavalla frekvenssilla”.
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Lisdksi: olisiko tarpeen tehda kirjaus, joka velvoittaa toimittajan kertomaan riittavan
selkeasti tilaajalle, mitda muutoksia tietoturvan tai -suojan osalta palvelun kayttéonotto
aiheuttaa loppukayttdjalle? Vrt. Vyvi-palvelut ja niihin liittyvat yt-menettelyt.

Tietohallintojohtaja Tarmo Maunu
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