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STM:N LAUSUNTO VALTIONHALLINNON TURVALLISUUSSOPIMUSMALLIN
LUONNOKSESTA

Valtiovarainministerié on pyytanyt lausuntoa valtionhallinnon turvallisuusso-
pimusmallin luonnoksesta. Sosiaali- ja terveysministerio esittdd lausuntonaan
seuraavaa.

Turvallisuussopimusmalliin on tehty useita hyvid parannuksia. Yleisend huo-
miona todettakoon, ettd sopimusmallissa tulisi edellyttdd Toimittajan taloudel-
lisen aseman vaikutuksen arviointi liittdmalla luottoluokitusta koskevat tiedot
tarjoussopimukseen tai varsinaiseen sopimukseen. Télld varmistettaisiin valil-
listen vahinkojen minimointi esim. valmistumisen viivastyminen, kustannusten
kohoaminen, toimittajan vaihtuminen jne. Erityisen merkitseviksi timi muo-
dostuu laajoissa ja pitkdkestoisissa hankkeissa, joissa keskeytymisen riskit kas-
vavat.

Yksityiskohtaiset-kommentit:

kohta 3.2 Tassé sopimuksessa sovitaan turvallisuusjérjestelyisti, salassapidos-
ta, tietosuojasta ja tietoturvallisuudesta Palveluiden tuottamisessa seki kaikessa
Padsopimukseen liittyvissi Tilaajan ja Toimittajan vélisessd yhteistyossi.

Lause on tarpeen muotoilla uudestaan.

kohta 3.3. Jos tdmé on péadsopimuksen liite, sopimusasiakirjojen soveltamisjér-
jestys madrdytyy Pédsopimuksen ehtojen mukaisesti.

Tarpeellinen tdsmennys siitd, ettd timd sopimus voi olla pédsopimuksen liite.
Maininta tdstd puuttui nykyisestd turvallisuussopimuksesta.

kohta 5.4 Ellei toisin sovita, Toimittajan henkildn on tiytettivi seuraavat edel-
lytykset saadakseen oikeuden kisitelld Suojattavaa tietoa, joka on suojaustaso-
tai turvallisuusluokiteltu tasolle I1I tai ylempi.

/
Tuo "ylempi” sana tdissd yhteydessd olisi parempi korvata joko sanalla korke-
ampi tai sitten selvyyden vuoksi mainita kaikki seuraavat tasot.
kohta 5.4.B henkil6std on tehty henkilturvallisuusselvitys
Suppea vai perus? Mikd mddrittdd minkd tason selvitys tehdddn? Se pitdid kui-

tenkin toimittajalle perustella samalla kun esitiytetdicin henkiloturvallisuussel-
vityslomake tdydennettivdiksi ja allekirjoitettavaksi.
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kohta 5.4.C henkil6 on tietoinen salassapitoa koskevista velvoitteistaan
Tarkoittaako vaitiolositoumuksen allekirjoittamista?

kohta 5.5. Henkil6turvallisuusselvitysti ei edellyteti, ...
Hyva lievennys aiempaan sopimukseen.

kohta 7.1.

Toimittaja on velvollinen ilmoittamaan Tilaajalle kaikki ne toimipisteet sijain-
timaineen, misti. ...

Lause on korjattava kieliopillisesti. Lisciksi miten ja missd vaiheessa ilmoitus
tulee tehdd? Vai tuleeko olla timdin sopimuksen liitteend? Koskeeko suojattava
tieto kaikkia suojaustasoja?

kohta 7.2

Tilaaja on méairittanyt Palvelun hankinnan yhteydessé Palveluun sovellettavan
valtionhallinnon tietoturvatason...

Aina ei pystytd sanomaan onko palvelun tuottamisessa kdsiteltiva tieto tai
asiakirja perus- vai korotetun tietoturvatason menettelyitd edellyttiva tie-
to/asiakirja. Asiakirjoissa ei ole yleensd merkintid vaadittavasta tietoturva-
tasosta, joten hankaluus on jos esim. ST III tason tietoa/asiakirjoja on eri tieto-
turvatasoilla. Millaisia selventdivid menettelyitd tdmd kdytdinnossd edellyttdic
sekd tilagjalta ja toimittajalta?

kohta 8.2

Toimittajan tulee-huolehtia Palvelun osalta siité, ettd kiytto- ja padsyoikeuksien
mydntdmisen, muuttamisen ja poistamisen osalta noudatetaan prosessia, joka
kattaa kaikki toimitilat, tietojarjestelmét ja palvelut, joissa ksitelldin Suojatta-
vaa tietoa.

Lauseen merkitys jdd epdselvdksi.

kohta 8.2. ‘

Toimittajan tulee huolehtia Palvelun osalta siit3, ettd Sopimuksen padtyttyi
Toimittaja palauttaa ilman viivytystd Tilaajalle timéin avaimet, henkildkortit,
kulkuluvat, salausavaimet, lisenssit, kulkukoodit, kdyttijatunnukset, salasanat
sekd muut... .

Ndistd ainakin kulkukoodit ja kdytidjdtunnukset ovat sellaisia, ettei niissd 'pa-
lauttaminen’ pelkdstdidin riitd, vaan pikemmin Tilaajan on suljettava oikeudet.

kohta 12.1 ‘
Tilaajalla tai Tilaajan maariamalli kolmannella taholla. ..
Voisiko olla: Tilagjalla tai Tilaajan mddrdcdmdlld tai toimeksi saaneella kol-

mannella taholla... ,

kohta 13.3

Tilaaja seuraa turvallisuuden kaikkiin osa-alueisiin liittyvii muutoksia ja il-
moittaa Toimittajalle muutostarpeista.

Tulisiko timd rajata koskemaan hallinnollista, palvelun ja jirjestelmdn toi-
minnan vaatimuksia sekd asiakirjojen tietoturvavaatimuksia? Ei voi vilttdmdit-
td edellyttdd tietoturvateknologian seuraamista.
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kohta 14 Sopimussakko ja vahingonkorvaus

Ylivoimainen este (force majeure) lauseke on jdcnyt téstd kappaleesta pois. Se
on ollut nykyisessd turvallisuussopimuksessa mainittuna.

kohta 14.2.

Sopimussakon méari jokaista salassapitovelvoitteen rikkomusta kohden on...
Rikkomusta olisi tarkennettava: mikd tarkkaan ottaen on salassapitovelvoitteen
rikkominen? Tietovuoto? Miten muut sopimusrikkomukset esim. raportoimatta
Jjattdminen: luetaanko ne salassapitovelvoitteen rikkomuksiksi?

kohta 19 Liite 3 Salassapitositoumusmalli
Vaitiolositoumus-termi on ollut Vahti 2/2010 ohjeessa. Onko termi muutettu
tarkoituksella?

kohta 19 Liite 4

Toimittajan turvallisuudenhallinnan kuvaus

Tuleeko tdlle jokin yhtendinen malli/pohja? Kokemus on ettd muuten saadaan
toimittajilta jotain ympdripyoreitd tietoturvapolitiikka selityksid.

STM katsoo, ettd uuteen malliin on saatu paljon hyvid tdsmennyksid, mutta eh-
ka jokin lyhyt sopimusohje olisi vield tarpeen. Varsinkin asiaa vihemmén tun-
tevalle on melko haasteellista ymmaért4a néin laajaa ja osittain vaikeaselkoista
ohjetta. -

Osastopaéllikkd, ylijohtaja
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