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VALTIOVARAINMINISTERIO Nimeidmispyynto 2758/00.01.00.01/2013

5.12.2013

Ministerioille ja jakelussa mainituille

Nimedmispyynto uuteen Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhmiin

Valtiovarainministerié on asettamassa uuden Valtionhallinnon tieto- ja kybertur-
vallisuuden johtoryhmzn VAHTI toimikaudelle 1.1.2014 - 31.12.2016.

Valtiovarainministerion tehtavana on julkisen hallinnon tietoturvallisuuden ylei-
nen kehittiminen ja valtionhallinnon tietoturvallisuuden ohjaus. Valtiovarainmi-
nisterion toimivalta tietoturvallisuuden ja tietohallinnon ohjauksessa ja kehittami-
sessd perustuu useisiin saddoksiin. Téllaisia ovat laki julkisen hallinnon tietohal-
linnon ohjaamisesta (634/2011), laki viranomaisten tietojarjestelmien ja tietolii-
kennejarjestelyjen tietoturvallisuuden arvioinnista (1406/2011) ja valmiuslaki
(1552/2011), valtioneuvoston ohjesadntd (262/2003) ja valtioneuvoston asetus val-
tiovarainministeridsta (610/2003).

Valtiovarainministerid on asettanut VAHTIn hallinnon tietoturvallisuuden yhteis-
tyon, kehittamisen ja ohjauksen elimeksi. VAHTIn asema on kirjattu voimassa
oleviin valtioneuvoston periaatepddtoksiin Suomen kyberturvallisuusstrategiasta
2013 ja valtionhallinnon tietoturvallisunden kehittamisesta 2009.

Uudelle VAHTIlle tullaan siirtamién kaikki nykyisen VAHTIn toiminta hankkei-
neen seki tarpeen mukaan muut ja uudet poikkihallinnolliset tieto- ja kyberturval-
lisuuden yhteistyShon, kehittimiseen ja ohjaukseen liittyvét tehtavit.

Valtiovarainministerio pyytiiii vastaanottajaorganisaatioita esittiméaén
viimeistidin 16.12.2013 ehdotuksensa edustajikseen uudessa VAHTIssa.
Ehdotukset tulee toimittaa sahkoisesti ministerion kirjaamoon osoitteeseen:
valtiovarainministerio@vm.{i.

Ehdokkaiden toivotaan kuuluvan organisaation johtoon ja vastaavan tieto- ja
kyberturvallisuuden resursseista ja kehittdmisestd organisaation toimialalla.
Pyyddmme tiiviisti kuvaamaan ehdotettujen johtajien vastuualueen. Organisaa-
tiota pyydetdén esittdméan sekd nais- ettd miesehdokas.
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VALTIONHALLINNON TIETO- JA KYBERTURVALLISUUDEN JOHTORYHMA VAHTI

Toimikausi

Tausta

Valtiovarainministerio on tinin asettanut uuden Valtionhallinnon tieto- ja
kyberturvallisuuden johtoryhmén VAHTIL

1.1.2014-31.12.2016

Valtiovarainministerion tehtivéini on julkisen hallinnon tietoturvallisuuden
yleinen kehittiminen ja valtionhallinnon tietoturvallisuuden ohjaus. Valtio-
varainministerion toimivalta tietoturvallisuuden ja tietohallinnon ohjaukses-
sa ja kehittimisessi perustuu useisiin sdoksiin. Tillaisia ovat laki julkisen
hallinnon tietohallinnon ohjaamisesta (634/2011), laki viranomaisten tieto-
jarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista
(1406/2011) ja valmiuslaki (1552/2011), valtioneuvoston ohjesdéntd
(262/2003) ja valtioneuvoston asetus valtiovarainministeridstd (610/2003).

Valtiovarainministerit on asettanut VAHTIn hallinnon tietoturvallisuuden
yhteistyon, kehittimisen ja ohjauksen elimeksi. VAHTIn asema on Kirjattu
voimassa oleviin valtioneuvoston periaatep#itoksiin Suomen kyberturvalli-
suusstrategiasta 2013 ja valtionhallinnon tietoturvallisuuden kehittdmisestd
2009. VAHTI kiisittelee kaikki merkittdvit julkisen hallinnon tieto- ja ky-
berturvallisuuden linjaukset.

VAHTIn toiminnalla on parannettu tietoturvallisuutta. VAHTI kéyttdd mo-
nipuolisesti eri toimintatapoja laajojen tehtéviensi ja yhteistydn hoitamises-
sa. VAHTIn ohjauksessa on menestyksellisesti toteutettu useita kehittdmis-
ohjelmia seki teknisié ja hallinnollisia tietoturvallisuuden yhteishankkeita.
VAHTI on verkottanut valtion eri organisaatioiden tietoturva- ja kybertur-
vallisuudesta vastaavat hyviin ja jatkuvaan yhteistyshon. VAHTIn tieto-
turvaohjeistolla vihennetddn padllekkaistd ja turhaa tydtd sekd varmistetaan
sdiddsten toimeenpanon yhdenmukaisuus.

Valtiovarainministerio on asettanut VAHTI-johtoryhmié 1990-luvulta alka-
en. Valtiovarainministeridn tavoite on edelleen vahvistaa ja kehittdd VAH-
TIn toimintaa ja sen tuloksellisuutta, jotta nykyisiin ja tuleviin tieto- ja ky-
berturvallisuuden haasteisiin pystytédsn entistd paremmin vastaamaan.

Tieto- ja kyberturvallisuuden johtoryhmiin tavoitteet
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VAHTI tukee toiminnallaan valtioneuvostoa ja valtiovarainministeristi jul-
kisen hallinnon tietoturvallisuuteen liittyvéssd padtoksenteossa ja sen val-
mistelussa.

VAHTIn tavoitteena on tieto- ja kyberturvallisuutta kehittimélld parantaa
valtionhallinnon toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhal-
lintaa ja varautumista. Tavoitteena on lisiksi edistii tieto- ja kyberturvalli-
suuden sekd ICT-varautumisen saattamista kiinteiiksi osaksi hallinnon toi-
mintaa, johtamista, tulosohjausta sekd tietojérjestelmien, tietoverkkojen ja
tieto- ja viestintéteknisten palvelujen kehittdmists, yllipitoa ja kiyttsa.

VAHTI edistdd Hallitusohjelman, Yhteiskunnan turvallisuusstrategian,
Suomen kyberturvallisuusstrategian, Julkisen hallinnon ICT-strategian, val-
tionhallinnon tietoturvallisuutta koskevan valtioneuvoston periaatepitok-
sen ja hallituksen muiden keskeisten linjausten toimeenpanoa kehittimal1
julkisen hallinnon ja erityisesti valtionhallinnon tieto- ja kyberturvallisuutta
Jja ndihin liittyvds yhteisty6ta.

VAHTI on julkisen hallinnon tietoturvallisuuden kehittéimisen, ohjauksen ja
yhteisty6n elin. VAHTI kisittelee julkisen hallinnon tieto- ja kyberturvalli-
suutta koskevat séfiddkset, ohjeet, suositukset ja tavoitteet sekd muut tieto-
ja kyberturvallisuuden linjaukset seki ohjaa valtionhallinnon tietoturvatoi-
menpiteitd. VAHTI edisté# verkostomaisen toimintatavan kehittdmista jul-
kisen hallinnon tietoturvatyossa.

Lisdksi VAHTI:

e Valmistelee ja yhteensovittaa valtioneuvoston ja valtiovarainminis-
teridn linjauksia julkisen hallinnon tieto- ja kyberturvallisuudesta ja
ICT-varautumisesta seké seuraa ja edistdé niiden toimeenpanoa.

o Kehittdd, yhteensovittaa ja ylldpitii julkisen hallinnon tieto- ja kyber-
turvallisuuden tavoitteita, toiminta-, organisointi-, arkkitehtuuri- ja re-
surssilinjauksia sek# normeja, ohjeita ja suosituksia.

e [Edistdd julkisen hallinnon tietoturvakulttuuria ja henkilSston tietoturva-
tietoisuutta.

e Kisittelee ja yhteensovittaa julkisen hallinnon kansainvilisen tietotur-
vayhteistyon linjauksia ja vaikuttamista kansainvilisess4 tietoturva-
tyOssd.

e Ohjaa ja kisittelee julkisen hallinnon ICT-strategiaa seki sen valmiste-
lua ja toimeenpanoa tieto- ja kyberturvallisuuden ja ICT-varautumisen
osalta.

e Ohjaa, valmistelee ja yhteensovittaa julkisen hallinnon tieto- ja kyber-
turvallisuuteen liittyvia kehittimisohjelmia ja niiden toimeenpanoa.

Valtiovarainministerién Julkisen hallinnon tieto- ja viestintéitekninen toi-
minto vastaa VAHTIn toiminnasta ja sen tuloksellisuudesta. VAHTI ko-
koontuu peruskokoonpanolla ja laajennetulla kokoonpanolla.
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VAHTIn peruskokoonpano on seuraava:

PJja VPI: VM
Jasenet: VNK, OM, TEM, LVM, PLM, SM, UM, OKM, STM, YM,
MMM.

Laajennettuun kokoonpanoon kuuluvat liséksi:

Maanmittauslaitos, Puolustusvoimat, Suomen kuntaliitto, kaupunki X, Tie-
tosuojavaltuutetun toimisto, Valtiontalouden tarkastusvirasto, Verohallinto,
Viestintidvirasto, Viestorekisterikeskus

Aiemman VAHTIn alainen toiminta mukaan lukien kaikki hankkeet ja teh-
tévit siirretdéin uuden VAHTIn alaisuuteen.

Valtiovarainministerio, VAHTI ja VAHTIn puheenjohtaja voivat paittis
VAHTIn alaisten kehittdmisohjelmien, hankkeiden, jaostojen, projektien ja
tydryhmien perustamisesta.

Valtiovarainministerion paétokselld voidaan tarvittaessa muuttaa ja tdyden-
t4d VAHTIn ja sen alaisten organisaatioiden kokoonpanoa.

Valtiovarainministeri6 perustaa erillisells paitokselld VAHTIn sihteeriston.

VAHTIn ty6skentely on virkaty6td. VAHTIn toimintaan osoitetaan tarvit-
tavat varat Valtiovarainministeridn erillisilld pa4toksilld ministerién mo-
menteilta.




