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VALTIOVARAINMINISTERIO Ohje VM /2588/00.00.00/2013

22.11.2013

Ministeridille, virastoille ja laitoksille

Henkiloston tietoturvaohje

Liite

TIEDOKSI

Oheisen Valtiovarainministerién antaman henkildston tietoturvaohjeen tavoitteena
on tukea, yllépitad ja kehittdd valtionhallinnon tietoturvallisia tydskentelytapoja.
Ohje korvaa aikaisemman Henkil6ston tietoturvaohjeen (VAHTI 8/2006). Ohje on
osa Suomen kyberturvallisuusstrategian ja valtioneuvoston periaatepéatdksen val-
tionhallinnon tietoturvallisuuden kehittdmisesta toimeenpanoa.

Ohje on valtion henkilostén tietoturvallisuuden yleisohje. Ohjeessa on tiiviisti ku-
vattu tietoturvallisuuden perusasiat ja siind annetaan kéytannon neuvoja tietotur-
vallisuuden toteuttamiseen osana henkildston perustydté ja tehtévien hyvaa hoita-
mista. Ohje tukee myGs kuntien ja niiden henkil6stén tietoturvatyota.

Valtionhallinnon organisaatioiden johdon tulee huolehtia henkil5stén tietoturva-
osaamisen seki tietoturvakulttuurin ja -tietoisuuden jatkuvasta kehittdmisesta.
Johdon vastuulla on varmistaa, etté jokaisella tyontekijalld on tehtéviensé edellyt-
tdma tietoturvallisuuden osaaminen.

Valtionhallinnon tietoturvallisuusasetus (681/2010) edellyttdd, ettd viranomaisen
kiytossé on riittdva asiantuntemus tietoturvallisuuden varmistamiseksi, ja etti
henkildstolle annetaan ohjeet ja koulutusta asiakirjojen ja niihin siséltyvien tieto-
jen asianmukaisesta késittelystd. Asetus edellyttad myos, ettd annettujen ohjeiden
noudattamista valvotaan ja niiden muutostarpeita arvioidaan saannéllisesti.

Tétd ohjetta voidaan kéytt44 sellaisenaan tai organisaatioiden omien ohjeiden
tukena. Ohje julkaistaan VAHTIn internet-sivuilla. Lisétietoja antavat tietotur-
vallisuusasiantuntija Aku Hilve ja vaatimusten hallinnan asiantuntija liro Hent-

tinen (etunimi.sukunimi@yvm.fi).
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1 Johdanto

Tietoturvallisuus perustuu lainsddddntoon, normiohjaukseen sekd sopi-
muksiin. Vastuu tietoturvallisuudesta ja siihen liittyvastd osaamisesta kuu-
luu omalta osaltaan jokaiselle, my6s sinulle. Turvallisuus ja tietoturvallisuus
kokonaisturvallisuuden osana muodostuvat suurelta osin yksiloiden tekemisté
valinnoista erilaisissa arkipdivén tilanteissa.

Tama tietoturvaohje on tarkoitettu

o koko julkishallinnon henkildstolle noudatettavaksi niin tyovilineiden
kuin palveluiden kaytossa,

o julkishallinnon toimeksiannosta tydskenteleville (esim. palvelutoimittajat)
ja

« julkishallinnon tietojirjestelmii tai toimitiloja sidnnénmukaisesti kdytta-
ville henkiléille (esim. harjoittelijat, opiskelijat).

Ohjetta voidaan soveltaen kdyttdd myos muissa kuin julkishallinnon orga-
nisaatioissa.

Ohjeeseen on koottu keskeisimmiit tietoturvallisuuden perusasiat. Se antaa
neuvoja tietoturvallisuuden toteuttamiseen omassa tydssd ja muissa kédytan-
non tilanteissa.

Tétd ohjetta tukemaan on kehitetty saihkoéinen verkkokoulutus, jonka tar-
joaa Valtion IT-palvelukeskus. Toistaiseksi koulutus on tarkoitettu vain val-
tionhallinnon organisaatioille. Voit kysya sen kdytostd oman organisaatiosi
tietoturvavastuuhenkil6lta.

Kun saat hyvéin idean tietoturvallisuuden parantamisesta, tee siitd aloite
organisaatiosi tietoturvavastaavalle tai omalle esimiehellesi!
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Kokonaisturvallisuus Rikosturvallisuus
Tietoturvallisuus - tiedon

* Luottamuksellisuus S
+  Eheys Toimitila-

* Saatavuus turvallisuus

Jatkuvuuden hallinta ja varautuminen
Varautuminen hairiétilanteisiin ja
tarkoituksenmukainen kyky palautua
normaalitoimintaan

turvallisuus

Ymparisto-
turvallisuus

Tietoturvallisuus ja jatkuvuuden hallinta ja varautuminen ovat osa suurempaa
turvallisuus-kokonaisuutta.



2 Tietoturvallisuuden ohjeet
pahkinankuoressa

2.1 Tiedottaminen ja koulutus

o Seuraa tietoturvallisuuteen liittyvid organisaatiosi tiedotteita, tutustu
ohjeisiin ja osallistu tietoturvakoulutukseen.
o Noudata organisaatiosi tietoturvaohjeita.

2.2 Toimitilaturvallisuus

« Noudata organisaatiosi kulunvalvontaohjetta. Pidd kuvallinen henkils-
korttisi tai muu sinulle annettu tunniste aina esilla.

o Tarkista ilman henkild- tai vierailijatunnistetta olevien henkil6iden kul-
kuoikeus tiloissa.

o Ohjaa ilman kulkuoikeutta olevat henkil6t ulos.

o Aldjatd tyovilineitd valvomatta neuvottelutiloihin.

o Ald jité vieraita yksin neuvottelu- tai tydtiloihin. Saata vieraat aulaan tai
ulos kokouksen jalkeen.

2.3 Paatelaitteet

Piitelaitetta (kannettava tietokone, poytidkone, dlypuhelin, tabletti jne.)
kéytetadn yhd useammin maksu- ja tunnistautumisvélineend. Suojele sitéd
kuten lompakkoasi.



Al anna ulkopuolisen henkilén, edes tutun, kiyttii paitelaitettasi.
Estd pditelaitteesi, esimerkiksi puhelimen, luvaton kaytto asettamalla
siihen laitteen kdyttoohjeen mukaiset automaattiset lukitukset.

2.4 Tietoaineistojen kasittely

Merkitse asiakirjaan sen salassapidosta kertova tunniste. Niitd ovat mm.
“salassa pidettdva”, “suojaustaso” ja "turvaluokiteltu”. Noudata asiakirjo-
jen merkitsemisessd oman organisaatiosi ohjeistusta.

Kisittele (mm. tallenna, siirra, tulosta, lahetd, kopioi, kuljeta, sdilytd, ar-
kistoi, havitd) salassa pidettavid tietoja organisaatiosi antamien ohjeiden
mukaisesti.

Salassa pidettdvaa tietoa voidaan tallentaa, siirtdd ja arkistoida usealla
eri tallennusviélineelld ja tavalla. Noudata tietoaineistojen ja tallennus-
vilineiden havittdmisessa organisaatiosi ohjeita. Selvitd, missé sijaitsevat
lahimmit salassa pidettdvdn materiaalin havittimiseen tarkoitetut tieto-
turvalliset sailiot.

Noudata tulostamisessa ja tulosteiden noutamisessa organisaation an-
tamia ohjeita. Selvitd mahdollisuus tietoturvalliseen tulostukseen PIN-
koodilla, kun tulostat arkaluontoisia ja salassa pidettdvid asiakirjoja.
Ole erityisen varovainen tyoskennellessasi julkisissa tiloissa ja huomioi,
ettd joku voi ndhdé syottdmidsi tunnuksia tai muita tietoja huomaamat-
tasi tai salakuunnella keskusteluitasi.

Julkista tietoa voi valittaa internetin kautta tavallisella salaamattomalla
sdhkopostilla. Salassa pidetdvin tiedon vilittdmisessd internetin kautta
on kéytettdva turvasahkopostia.

Ald anna ulkopuolisten nihd tietokoneesi ndyttéruutua, kun kisittelet
salassa pidettdvaa tietoa, tai ndppaimistod, kun syotat kayttajatunnuksia
ja salasanoja. Pyri kayttimaan paitelaitteissasi tietoturvakalvoa



2.5 Tunnukset ja salasanat

Pankkiautomaatillakin suojaat tunnuslukusi ja tarkkailet ymparistoasi.
Noudata vastaavaa varovaisuutta tyopaikallasi ja erityistd varovaisuutta sen
ulkopuolella.

 Ali luovuta henkildkohtaisia kdyttijitunnuksiasi tai salasanojasi toisen
henkilén kédyttoon. Ali edes tietohallintohenkildstolle, koska he eivit
tarvitse niitd tyotehtdviensd hoitamiseen.

o Kaytd eri salasanaa eri palveluissa - tyokayttoon liittyvid tunnuksia tai
salasanoja ei saa koskaan kéyttad vapaa-ajan palveluissa.

o Huolehdi salasanasi laadusta kayttamalla vain vahvoja salasanoja, jotka
ovat mahdollisimman pitkid. Vaihda salasanasi silloin kun sité edellyte-
tadn tai kun epdilet sen paljastuneen.

° Vahvassa salasanassa on pienid ja isoja kirjaimia, numeroita ja
erikoismerkkejd. Se on helppo muistaa, mutta vaikea arvata.

2.6 Tydvalineiden ja internetin kaytto

o Kaytd tyohosi liittyvid tietoaineistoja ja organisaatiosi antamia ty6vali-
neitd vain tyotehtéviesi hoitamiseen.

« Ali selaa sellaisia www-sivustoja, jotka eivit liity tyStehtiviisi. Sivujen
kautta saatetaan yrittda siirtdd paatelaitteeseesi haitta- tai vakoiluohjel-
mia.

o Ole varovainen - valitse tarvittaessa "Peruuta”, jos www-sivu ei vaikuta
luotettavalta ja sivusto ehdottaa tai edellyttda tiedoston lataamista tieto-
koneellasi! Pyyda tarvittaessa apua.

o Ald asenna ohjelmistoja tai tee niiden asetusmuutoksia, ellei se kuulu
tyotehtaviisi.

« Kaiytd vain organisaatiosi tietohallinnon hyvaksymid muistitikkuja tai
muita lisdlaitteita.

o Salaamaton muistitikku soveltuu vain julkisen tiedon siirtimiseen.

o Salatulla muistitikulla voit siirtdd salassa pidettivid tietoaineistoja vain
organisaatiosi tietoaineistojen kisittelyohjeistuksen mukaisesti.

o Lahjaksi saatuja tailoydettyja muistitikkuja ei saa liittdd paatelaitteeseen.



o Tallenna laatimasi asiakirjat organisaatiossa ohjeistetulla tavalla sellai-
seen paikkaan, josta tiedot varmistetaan keskitetysti.

Huom! ty6poydalld olevat kuvakkeet, kansiot ja tiedostot eivit kuulu var-
muuskopioinnin piiriin.

2.7  Sosiaalinen media

Muista, ettd aina kun kdytdt oman tydorganisaatiosi laitteita, verkkoa tai
sdhkopostia, esiinnyt tietoverkossa organisaatiosi edustajana.

o Huomioi, ettd palvelun yllapitdjat padsevit késiksi kaikkeen palvelus-
sa kisiteltdvddn tietoon, myos kahdenvilisiin keskusteluihin. Internet-
verkkoon pddtynyttd tietoa voi olla mahdotonta poistaa jilkikéteen.

o Kasittele palveluissa vain sellaista tietoa, jonka kéytt66n palvelu on or-
ganisaatiossasi hyviaksytty (huomioi mika tieto on julkista, miké salassa
pidettavaa).

o Al keskustele tyoasioista muissa kuin tydtehtiviin hyviksytyissi palve-
luissa tai jarjestelmissd. Tdma koskee myos sosiaalisen median kayttod.

o Kaytd tyosahkopostia vain tyotehtédviesi hoitamiseen. Kéytd muuhun
kuin tyotehtavien hoitamiseen vapaa-ajan sahkopostiasi.

Tiedatko, mité tietoa sinusta on kertynyt sosiaalisen median palveluihin?

« Hae tietoja nimellési ja sdddd palveluiden yksityisyydensuoja-asetuksia
tarvittaessa tiukemmiksi.

o Tarkista erityisesti sosiaalisen median verkkopalveluissa yksityisyyden
suojaa koskevat asetukset. Muuta kéyttdjaprofiilisi suojausasetuksia
tarvittaessa siten, etteivit tietosi ndy tai levid laajemmalle kuin haluat.
Testaa eri vaihtoehtoja yksityisyyden suojaa koskevissa asetuksissa. Voit
pyytdd samaa palvelua kdyttiavda kaveria tarkistamaan miltd tietosi ja
profiilisi nayttavit.



2.8 Havaitsitko ongelman?

« Jos huomaat tietoturvaongelman, velvollisuutesi on tarttua asiaan. Ald
luota siihen, ettd joku muu ilmoittaa tai korjaa ongelman.

o Ilmoita tietoturvallisuuteen liittyvistd ongelmista, uhkista tai suojaus-
puutteista organisaatiosi tietoturvavastaavalle tai esimiehellesi. Heiddn
velvollisuutenaan on ryhtyé toimenpiteisiin.

ASENNUSOIKEUS VAIN
PAAKAYTTAJALLA

Ald asenna ohjelmistoja tai tee niiden asetusmuutoksia, ellei se kuulu tyéteh-
taviisi. Peruskdyttdjind sinulla nditd oikeuksia ei tulisi olla. Jos huomaat, ettd
sinulla on johonkin palveluun tai toimintoon liikaa oikeuksia, velvollisuutesi on
pyytid niiden korjaamista.
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3 Tietoturvallisuus — mita se on?

3.1  Mita tietoturvallisuudella tarkoitetaan?

Tietoturvallisuus on osa organisaation toiminnan laatua.

Tietoturvajérjestelyjen tarkoituksena on varmistaa tietoaineistojen, tieto-
jarjestelmien ja palveluiden asianmukainen suojaus siten, ettd niiden luotta-
mubksellisuuteen, eheyteen ja saatavuuteen liittyvit riskit otetaan huomioon.

Kaytannossd timé merkitsee mm. sitd, ettd tiedot ja tietojarjestelmat pide-
tdan vain niiden kayttoon oikeutettujen saatavilla. Sivullisille ei anneta mah-
dollisuutta kasitelld, muuttaa tai poistaa tietoja. Tietojen kisittelyyn oikeutetut-
kin saavat kdyttda tietoja ja jarjestelmid vain asianmukaisesti tyotehtdvissaéan.

Tietojen, jarjestelmien ja palveluiden on oltava luotettavia, oikeita ja ajan-
tasaisia. Ne eivit saa paljastua, muuttua tai tuhoutua hallitsemattomasti asiat-
toman toiminnan, haittaohjelmien, laitteisto- tai ohjelmistovikojen tai muiden
vahinkojen, tapahtumien tai héiriétilanteiden vuoksi.

Tietojen, jarjestelmien ja palveluiden on myds pysyttdvéd toiminnassa ja
oltava saatavilla silloin kun niitd tarvitaan. Etenkin sdhkdisissd asiointipalve-
luissa tarve kdyttdad palveluita ympérivuorokautisesti ja paikasta riippumatta
on lisddntynyt, kun virkamiesten ja kansalaisten kiyttotavat ovat muuttuneet.
Palveluiden taytyy kyeté tunnistamaan kayttajat luotettavasti sekéd tuottamaan
tarvittavaa lokia, josta tapahtumat voidaan tarvittaessa jalkikateen selvittaa.



3.2 Miksi tietoturvallisuus on tarkeaa?

Tietoturvatoimenpiteilld turvataan yksilon, yhteison ja yhteiskunnan etuja.
Siksi tietoturvallisuus on yhteiskunnan toimintojen, palvelujen, sovellusten ja
tietoteknisen infrastruktuurin perusedellytys.

Yhteiskunnan toiminnot ovat suurelta osin riippuvaisia tietojen késittelystéd
ja siirrosta. Verkottuneessa toimintaymparistossa harva organisaatio on enié
vastuussa yksinomaan omasta tietoturvallisuudestaan.

Tietoturvallisuudesta huolehtiminen on jokaisen organisaatiossa tydsken-
televidn velvollisuus. Suurimmat tietoturvallisuuden ongelmat liittyvat yleisesti
kiireeseen, huolimattomuuteen, osaamattomuuteen sekd muihin tietojarjestel-

Tietoturvallisuus on juuri niin hyvd kuin sen heikoin lenkki. Tdma ei koske
vain tekniikkaa, vaan my0s jokapdiviiset toimintatapamme ja asenteemme
vaikuttavat — vahvin lenkki on oikealla tavalla toimiva yksilo!

Puutteellinen tietoturvallisuus vaarantaa valtion, kansalaisten, yhteisojen ja
asiakkaiden etuja sekd aiheuttaa lisdty6td ja -kustannuksia. Tietoturvallisuutta
kehittamalld parannetaan toimintojen luotettavuutta ja jatkuvuutta.

e

%(\ Toimimme organisaatiomme
ohjeiden mukaisesti.




Mitd paremmin hdiriétilanteiden hallinta on otettu huomioon organisaation
toiminnassa, sitd nopeammin toiminta saadaan palautettua vakiotasolle ja tie-
dotettua hdiriostd asiakkaille.

3.3 lainsaadanto tietoturvallisuuden perustana

Julkishallinnossa kisitellddn runsaasti seki julkista ettd salassa pidettivad tie-
toa. Julkisuuslainsddddnnoén mukaan tieto on julkista, ellei se julkisuuslain tai
muiden sdddosten perusteella ole erikseen maaritty salassa pidettdvaksi.

Suomen lainsddddanndssd on paljon tietoturvavelvoitteita — toisin sanoen
my0s lainsaddanto lahtee siitd, ettd tietoturvallisuus on hoidettava asianmukai-
sesti. Tietoturvallisuus perustuu viranomaisten toiminnan julkisuudesta anne-
tun lain (621/1999) ja asetuksen (1030/1999) liséksi useisiin muihin lakeihin.
Valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010)
médratadn tietoaineistojen kisittelystd sekd perus-, korototetun ja korkean tie-
tojenkdsittely-ympariston toteuttamisesta. Yksityiseldmén suoja ja julkisuuspe-
riaate ovat jo perustuslaissa sdddeltyja perusoikeuksia. Tietojen lainmukaisesta
kasittelystd on aina huolehdittava.

Joitakin keskeisid laeissa asetettuja tietoturvavelvoitteita ovat:

« “Viranomaisen tulee hyvédn tiedonhallintatavan luomiseksi ja toteutta-
miseksi huolehtia asiakirjojen ja tietojarjestelmien seka niihin sisaltyvien
tietojen asianmukaisesta saatavuudesta, kiytettdvyydestd ja suojaamisesta
seki eheydestd ja muista tietojen laatuun vaikuttavista tekijoistd.” (Laki vi-
ranomaisten toiminnan julkisuudesta 18 §, Hyvi tiedonhallintatapa)

o “Rekisterinpitdjdn on toteutettava tarpeelliset tekniset ja organisatoriset
toimenpiteet henkildtietojen suojaamiseksi asiattomalta padsyltd tietoihin
ja vahingossa tai laittomasti tapahtuvalta tietojen havittdmiseltd, muutta-
miselta, luovuttamiselta, siirtdmiselté taikka muulta laittomalta kasittelyl-
td.” (Henkilotietolaki 32 §, Tietojen suojaaminen)

o ”Salassa pidettavit asiakirjat tai niihin sisédltyvit tiedot voidaan luokitella
sen mukaan, minkdlaisia tietoturvallisuutta koskevia vaatimuksia niiden
kasittelyssd on tarpeen noudattaa. Luokittelu voidaan suorittaa my®s siten,
ettd tietoturvallisuutta koskevat vaatimukset kohdistetaan vain sellaisiin
asiakirjoihin tai sellaisiin asiakirjan kasittelyvaiheisiin, joissa erityistoi-



menpiteet ovat suojattavan edun vuoksi tarpeen.” (Valtioneuvoston asetus
tietoturvallisuudesta valtionhallinnossa 8 §, Luokituksen perusteet)

Tietoturvallisuuteen keskeisesti liittyvien sddddsten luettelo on listattu
tdmén ohjeen liitteessd 1.

3.4  Kyberturvallisuus keskittyy yhteiskunnan
toimivuuden takaamiseen

Suomen kyberturvallisuusstrategia julkaistiin tammikuussa 2013. Kybertur-
vallisuudella tarkoitetaan tavoitetilaa, jossa sahkdisessd muodossa olevaan
tiedonkasittelyyn tarkoitettuun, yhdestd tai useammasta tietojirjestelmasta
koostuvaan, palveluun tai ICT-jirjestelmédédn voidaan luottaa ja jossa sen toi-
minta turvataan (= kybertoimintaymparistd). Tadmai edellyttdd myds sitd, ettd
tiedonkasittelyyn liittyvat fyysiset rakenteet suojataan tarkoituksenmukai-
sesti.

Kyberturvallisuus keskittyy ensisijaisesti yhteiskunnan toimivuuden kan-
nalta elintdrkeiden toimintojen kokonaisvaltaiseen suojaamiseen (esimerkiksi
siahkonjakelu, kriittisten tietoliikenneyhteyksien ylldpito), kun tietoturvalli-
suus keskittyy tietojen luottamuksellisuuden, eheyden ja saatavuuden varmis-
tamiseen.

Kyberturvallisuus kasittdd yhteiskunnan elintarkeisiin toimintoihin ja kriit-
tiseen infrastruktuuriin kohdistuvat toimenpiteet, joiden tavoitteena on hallita
ennakoivasti ja tarvittaessa sietdd kyberuhkia ja niiden vaikutuksia. Kyberuh-
kien toteutuminen voi aiheuttaa merkittdvad haittaa tai vaaraa Suomelle tai
sen véestolle.

Kyberturvallisuuteen liittyy myos sotilaallista tiedustelu- ja vaikuttamisky-
kyd, joka tarkoittaa kyberpuolustuksen kehittdmistd osana muun sotilaallisen
voimankayton kehittamistd. Tédstd padvastuu on puolustusvoimilla.



Kyberturvallisuuden toteuttaminen

Kriittinen infrastruktuuri

Jatkuvuuden hallinta ja varautuminen

Tietoturvallisuus

Siind missd tietoturvallisuus keskittyy tietoaineistojen suojaamiseen, kybertur-
vallisuus kattaa kaiken infrastruktuurin tuottamisessa tarvittavat osa-alueet.
Pddpaino kyberturvallisuuden puolella on tietoverkkojen kautta tulevien uhka-
kuvien pienentdmisessd ja torjumisessa. Lisdtietoa loydit esimerkiksi yhteiskun-
nan turvallisuusstrategiasta ja Suomen kyberturvallisuusstrategiasta.

3.5 Kohdistetut hyokkaykset

Viestintdvirasto on tiedottanut kohdistetuista hyokkayksista 5.8.2011 Tieto-
turva nyt -artikkelissa seuraavaa:

“Kohdistettu hyokkdys on tiettyyn toimijaan tai toimijajoukkoon suunnattu
kohteen erityispiirteet huomioiva tietoturvaloukkaus. Hyokkddjd valikoi koh-
teensa tarkasti tdmdn hallussa olevien tietoaineistojen tai muiden vastaavien
seikkojen perusteella. Hyokkddjdan motiivina voi olla esimerkiksi yritysten tai
valtioiden arkaluontoisten tietojen varastaminen. Kohteiden valikoimisesta joh-
tuen hyokkdyksestd voi aiheutua merkittivid vahinkoja.

Kohdistettu hyokkdys kdynnistyy usein lihettdmedlld kohteelle rddtdldity sih-
kopostiviesti. Sdhképostissa on haitallista koodia sisdltdvi liitetiedosto tai linkki
haittaohjelmaa levittdville web-sivustolle. Jos kdyttdjd avaa liitetiedoton tai seu-
raa linkkid, voi haittaohjelma saastuttaa hdanen koneensa. Asennuttuaan haitta-
ohjelma ottaa yhteyden hyokkddjdn ylldpitdmddn haittaohjelman ohjaamiseen



kdytettividn komentopalvelimeen. Tamdn jalkeen hyokkddjilld on kdytdnndssd
suora tietoliikenneyhteys hyokkdyksen kohteena olevaan tietokoneeseen. Hydk-
kddjd voi kerdtd tietoja kohteen tietokoneelta ja mahdollisesti laajentaa hyiokk-
ystd kohteen sisdverkon muihin osiin. Joissain tapauksissa hyokkdyksid on yri-
tetty ulottaa julkisesta verkosta irrallisiin tietokoneisiin saastuttamalla tiedon-
siirtoon kdytettyja USB-tikkuja.

Hyokkddija pyrkii rdadtdloimddn sahkiopostiviestin sellaiseksi, ettd vastaan-
ottaja pitid viestid mahdollisimman luotettavana ja pdivittdiseen toimintaan
liittyvind. Usein sihkopostin lihettdijdtiedot on vidrennetty siten, etti viesti
ndyttdisi tulevan kohteen kollegalta tai muulta luotetulta osapuolelta. Joissakin
hydkkdyksissd on myds hyodynnetty luotetuilta tahoilta kaapattuja sihképosti-
tileja. Hyokkddjd voi my0s yrittdd huijata vastaanottaja avaamaan liite lihet-
tamadlld ensin vaarattoman tiedoston liitteend ja heti perddn “korjatun”, esim.
haittaohjelmaa sisdltdvin PDF-tiedoston.”

Miten kohdistetun hyokkadyksen voi valttaa?

ole erityisen varovainen, jos saat vieraskielisen sahkdpostiviestin, jonka mukana on
litetiedosto tai linkki ulkoiselle www-sivustolle, vaikka lahettdja olisi hyvin tuntemasi
henkild, vaikka viestin asiasisélto vaikuttaa tai liitetiedoston nimi ja tyyppi vaikutta-
vat tyétehtaviisi liittyvilta

uusimmat kohdistetut hydkkaykset tapahtuvat suomenkielelld, joten ole huolelli-
nen aina avatessasi organisaation ulkopuolelta saapuvia myds suomenkielisia liite-
tiedostoja

pyyda tarvittaessa organisaatiosi tietohallintoa tutkimaan saamasi epdilyttava liitetie-
dosto ennen sen avaamista — noudata tdssa organisaatiosi ohjeistusta.

3.6  Sosiaalinen media ja tietoturvallisuus

Sosiaalisen median verkkopalveluita (esimerkiksi Facebook, Twitter, Linke-
dIn) hy6édynnetddn aktiivisesti julkishallinnossa. Niihin osallistutaan joko
organisaation nimissé, virkamiehen tai yksityishenkilon roolissa.

Sosiaalisen median palvelut sisdltdvit samanlaisia uhkia ja riskeja kuin
muutkin perinteiset internetin kautta kaytettavit palvelut, mutta erityisesti
tietosuojaan, henkilon yksiloivddn tietoon liittyvét asiat nousevat niisséd pal-
veluissa esille.



Noudata seuraavia Sosiaalisen median tietoturvaohjeen (VAHTI 4/2010)
ohjeita:

1.
2.

Selvita ja noudata organisaatiosi sosiaalisten medioiden kayttopolitiikkaa.

Jos epailet, ettd olet joutunut huijatuksi tai muun hydkkadyksen kohteeksi, ala eparoi
pyytaa apua. Al3 jata tekematta asiasta rikosilmoitusta, vaikka taloudellinen menetys
saattaa osaltasi jadda vaatimattomaksi.

Jos mainitset sosiaalisen median palvelun henkiloprofiilissasi tyonantajasi, esiinnyt
talloin organisaatiosi (epavirallisena) edustajana. Muista kdyttdytya sen mukaisesti!

Varo syéttamasta liian henkilokohtaista tai yksityiskohtaista tietoa, valokuvia tai muuta
materiaalia itsestdsi. Huomaa, ettd palvelun tarjoaja voi hyédyntaa profiiliisi syotta-
midsi tietoja laajasti. Tutustu huolellisesti kdyttamiesi palveluiden sopimusehtoihin.

Tarkista kayttajaprofiilin yksityisyyden suojaa koskevat asetukset ja muuta niita tarvit-
taessa siten, etta tietosi eivat levid laajemmalle kuin haluamallesi kayttdjajoukolle.

Kunnioita perheesi ja ystaviesi suhtautumista sosiaalisiin medioihin. Vaikka olisit itse
niista innostunut, eivat kaikki sita kuitenkaan ole. Jos kanssaihmisesi eivat halua sinun
laittavan kuvia tai tietoa heista sosiaaliseen mediaan, noudata heidan toiveitaan.

Ala hyviksy tuntemattomia yhteydenottoyrityksia verkostoosi dléké napsauta vieraita,
hamaraperaisia linkkeja.

Ala keskustele tydasioista muissa kuin tydtehtdviin hyvéksytyissa sosiaalisissa medi-
oissa. Ole erityisen huolellinen salassa pidettavan tiedon suhteen. Muista, etta palve-
lun yllapitdjat padsevat teknisesti kasiksi kaikkeen palveluun talletettuun ja myos vain
keskustelun osapuolten valiseksi tarkoitettuun tietoon.



Sosiaalinen media on ensisijaisesti tarkoitettu julkisten asioiden kdsittelyyn ja
keskusteluun.



4 Asianhallinta ja tietojen
kasittely

Asianhallinta tarkoittaa organisaation toimintaprosesseihin sisiltyvien asioi-
den ja asiakirjojen kisittelyn ohjaamista niiden koko elinkaaren ajan. Asian-
hallinta pyrkii tehostamaan asioiden valmistelua, kisittelyd, paatoksentekoa,
julkaisemista ja arkistointia seké asiakirjamuodossa olevien tietojen (asiakir-
jalliset tiedot) hallintaa.

Asiakirjalliset tiedot ovat osa organisaation padomaa, jolloin niiden laatu-
vaatimukset on turvattava, kasittelykdytdnnot suunniteltava huolellisesti ja suo-
jaaminen varmistettava. Asiakirjallisten tietojen laatuun liittyvid vaatimuksia
ovat alkuperdisyyden, eheyden, luotettavuuden ja kdytettavyyden takaaminen.

Tiedolla tarkoitetaan tdssd yhteydessd eri muodoissa talletettavaa, kisitel-
tdvad tai siirrettavaa tietoa. Tieto voi olla esimerkiksi yksittdisessd asiakirjassa,
puheessa, sihkoposti- tai tekstiviestissé, tietokannassa, tietokoneen tai puheli-
men muistissa, 4ani- tai kuvanauhassa tai vaikkapa yksittdisen ihmisen muis-
tissa. Tietoa on tarkasteltava sen koko elinkaaren ajalla, jolloin tietoturvanidko-
kulmasta merkittavid kisittelyvaiheita ovat mm. tiedon luominen, kédyttdmi-
nen, muuttaminen, tallettaminen, siirtiminen, jakelu, kopioiminen, arkistointi
ja havittiminen. Tietoja késiteltdessad tulee huomioida, ettd kdsiteltavat tiedot
ovat usein merkittavasti arvokkaampia kuin tietojen kisittelyyn mahdollisesti
liittyva tekninen viline.



4.1  Tyohon liittyvat tiedot

Valtionhallinnon viranomaisen tulee antaa henkilostélle ja muille asiakirjo-
jen kisittelyyn liittyvid tehtdvid hoitaville ohjeet ja koulutusta asiakirjojen ja
niihin siséltyvien tietojen asianmukaisesta kasittelystd. (Tietoturvallisuusase-
tus 5§)

o Selvitd itsellesi tietojen ja asiakirjojen luokittelu ja siihen liittyvat kdyttod,
luovutusta, kisittelyd ja arkistointia koskevat sadnnét ja rajoitukset.

o Ole erityisen huolellinen salassa pidettivan tiedon kisittelyssa.

o Laatiessasi salassa pidettdvéd asiakirjaa, vastaat sen luokittelusta ja luokit-
telun merkitsemisesta.

o Osa salassa pidettiviasta aineistosta kuuluu turvallisuusluokittelun piiriin.
Turvallisuusluokitusmerkinnén voi tehda, jos asiakirjan tai siihen sisalty-
vin tiedon oikeudeton paljastuminen tai oikeudeton kiytto voi aiheuttaa
vahinkoa kansainvilisille suhteille, valtion turvallisuudelle, maanpuolus-
tukselle tai muulle yleiselle edulle. Lisdtietoa: tietoturvallisuusasetuksen 11
§ Turvallisuusluokitusmerkintda koskevat erityissadnnokset.

o Muista, ettd voit kdyttad ja kisitelld kayttoosi saamiasi salassa pidettavia ja
arkaluonteisia tietoja vain tyotehtédviesi hoitamisessa. Esimerkiksi henki-
lorekisterin tietojen kayttotarkoituksen vastainen kaytto on lainvastaista.
Huomioi my®ds, ettd tietojdrjestelmien kayttod valvotaan.

o Kun késittelet salassa pidettdvia tietoa, huolehdi, etteivit sivulliset nde tie-
toja asiakirjoistasi tai tietokoneesi ndytoltd. Varo syottdmasta salasanojasi
siten, ettd joku “nakee” salasanan sormiesi liikkeista.

o Tallenna tekemaisi tyé mahdollisuuksien mukaan palvelimelle tai ty6ryh-
mitilaan, jonka varmuuskopioinnista tietohallinto-organisaatio huolehtii.
Viltd tilannetta, jossa asiakirja tai muu aineisto olisi ainoastaan sellaisella
pédtelaitteella tai tietovalineelld, jonka varmuuskopiointi on epdsdannol-
lista tai sitd ei tehdé lainkaan.

o Jos aineistoa siirretddn muistitikun tai muun muistivalineen avulla, valvo
siirtoa aina henkilokohtaisesti. Varo tilannetta, jossa omalla tietovilineel-
lasi olisi siirrettavin tiedoston lisaksi muuta aineistoa salaamattomana.

o Varo toimisto-ohjelmilla (esim. tekstinkisittely, esitysgrafiikka, tauluk-
kolaskenta, PDF) tehtyjen tiedostojen piiloon jdavid tietoja (ns. meta-,
jaannos- ja piilotiedot) erityisesti lahettdessasi tiedostoja organisaation
ulkopuolelle tai siirtdessasi niitd tietovélineelld. Tiedosto voi sisaltdd siind
aiemmin ollutta tietoa tai muuta jarjestelmassd olevaa tietoa, vaikka se ei
néytolld nakyisikdan.



Tarkista organisaatiosi ulkopuolelta tuotu muistitikku, CD-/DVD-levy tai
muu tietovéline haittaohjelmien torjuntaohjelmalla ennen kayttod, ellei
torjuntaohjelma suorita sitd automaattisesti.

Jos joudut lahettimaan salassa pidettdvad aineistoa séhkopostilla, salaa se
organisaatiosi ohjeiden mukaisesti. Varmistu vastaanottajan oikeudesta
lukea aineistoa seki sen perille menosta.

Telekopiota (faxia) voi poikkeustapauksissa kayttad salassa pidettavén ai-
neiston lahettdmiseen. Varmistu talloin, ettd vastaanottaja on paikalla.
Vilta tulostamista ja kopiointia. Ylimaaréiset kopiot, viliversiot ja epédkel-
vot kappaleet (kustannus- ja ympéristovaikutusten ohella) lisddvit tiedon
védriin késiin joutumisen vaaraa. Varmista, mihin tulostimeen tulostat ja
missé tulostin sijaitsee. Hae tulosteesi verkkotulostimesta heti tulostuksen
jalkeen. Tulostetta noudettaessa edellytettdvd PIN-koodin sydttdminen
pienentdd véirille tulostimelle tulostamisen seké asiakirjan tulostimelle
unohtamisen riskeja.

Kun havitdt salassa pidettdvid tietoja, kdytd aina tiedon luokituksen mu-
kaisia silppureita tai havittimispalveluun kuuluvia kerdyssdilioita (tieto-
suojasiilio).

4.2 Haastattelut, kyselyt, tutkimukset ja tietojen

luovutus

Ohjaa haastattelu- ja kyselypyynnoét asian vastuuhenkildlle ja toimi orga-
nisaation viestintdpolitiilkan mukaisesti. Pyyda tarvittaessa apua esimie-
heltési.

Varo antamasta viattomankin oloisten keskustelujen yhteydessé tietoa sa-
lassa pidettavistd tai yksityisyyden suojan piiriin kuuluvista tiedoista. Ole
tarkka etenkin erilaisissa internetissid toimivissa sosiaalisen median pal-
veluissa.

Ohjaa tietojen luovutus- ja tutkimuspyynnot vastuuhenkilélle, jonka teh-
tdvind on varmistua tietojen luovutuksen perusteista ja mahdollisesta
korvattavuudesta sekd paattdaa luovutuksesta. Ellet tiedd oikeaa tahoa, ota
yhteys esimieheesi.



4.3 Omat tiedot ja yksityisyys

o Kiytd paasdantoisesti henkilokohtaiseen viestintadsi yksityistd sahkopos-
tiosoitettasi. Hanki yksityiskdyttoon tyonantajasta riippumaton vapaa-
ajan sahkopostiosoite.

o Omia henkilokohtaisia tiedostoja ei saa tarpeettomasti tallentaa tyonanta-
jan péatelaitteisiin tai palvelimille.

o Olet vaitiolovelvollinen my6s vahingossa saamistasi viesteistd tai kuule-
mistasi asioista.

o Huomioi, ettd tietojirjestelmiin ja tietoverkon laitteisiin tallentuu yksi-
tyiskohtaista lokitietoa jdrjestelmien kaytostd, sdhkopostiliikenteestd ja
internet-selauksesta. Tietoja kéytetddn yllapidossa, vianmadrityksessd ja
tietoturvallisuuden valvonnassa. Véaarinkaytoksiin voidaan puuttua.

Luovutukselle ei ole perusteita.
Tietojen luovuttaminen olisi
henkildtietolain vastaista.

Hei, tiedustelen teiltd Super Tahden
aviopuolison nimed, syntymaaikaa,
paikkaa ja henkilotunnusta.

Opettele luokittelemaan kdsittelemdsi ja luovuttamasi tieto. Tutustu ja noudata
organisaatiosi tietoaineiston kdsittelyohjetta.



5 Tyopaikalla

5.1 Paatelaitteen kaytto

Pidtelaitteella tarkoitetaan tdssd ohjeessa tyotehtdvien hoitoon tarkoitettua
elektronista laitetta, joka voi olla esimerkiksi puhelin, dlypuhelin, kannettava-,
tabletti-, poytatietokone tai jokin vastaava laite. Kaytto sisaltda sekd paatelait-
teen ettd verkon kautta kaytettavit palvelut.

- Vastaat kdyttdjana omasta paatelaitteestasi. Ole siis huolellinen.

- Vain tietohallinto-organisaatio saa asentaa tietokonelaitteita verkkoon ja asentaa tai
pdivittaa ohjelmia laitteisiin.

+ Kirjaudu laitteelle aina omilla kdyttooikeuksillasi.

+ Estd asiaton paasy tietojarjestelmiin lukitsemalla tydasemasi (Windows-ty6asemalla
paina Windows-ndppdin + L) aina kun poistut tyopisteestdsi. Lisdvarmistuksena tulee
kayttaa salasanasuojattua ndytonsaastajaa. Toimi organisaatiokohtaisen ohjeistuk-
sen mukaisesti.

+ Tallenna ty6si kdyttden valitallennuksia. Laajemmissa asiakirjoissa tallenna asiakirja
saannollisesti uudelle nimelle. Muista tallentaa tydsi poistuessasi tyopisteelta.

- Talleta kaikki tarkea tieto sellaiselle palvelimelle tai tydryhmatilaan, josta tietohallinto
ottaa saannollisesti varmuuskopiot.

« Jos tydaseman kiintolevy tai muu tallennusvaline, kuten esimerkiksi muistitikku tai
CD-/DVD-levy rikkoutuu tai poistetaan muuten kdytosta, ei sita saa laittaa roskakoriin.
Toimi organisaatiokohtaisen ohjeistuksen mukaisesti.

- Siirrd tietokone virranhallintatilaan tai sammuta se tyopdivan paattyessa, ellei muuta
ole ohjeistettu esimerkiksi tietoturvapaivitysten johdosta.

- Organisaatiosi ohjeistaa omien laitteiden kdyttamisesta, mikali se on sallittua
(ns. BYOD-malli).



SUOJAKOODI:
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Kannettavat pddtelaitteet muodostavat suuremman riskin kuin perinteiset poy-
tikoneet niin vahingossa tapahtuvan kadottamisen kuin varastamisen ndko-
kulmasta. Huolehdi tamdn takia laitteiden automaattisesta lukittumisesta. Jos
kadotat laitteen, toimi organisaatiosi antamien ohjeiden mukaan; tee vilittomdsti
ilmoitus kadonneesta laitteesta, jotta sen vidrinkdytto voidaan estdd.



5.2 Kayttooikeudet ja salasanat

Tietojdrjestelmien kdyttoon tarvitaan kéyttooikeus. Kéayttdoikeus on henkil-
kohtainen ja se on yhdistetty sinun henkildllisyyteesi ja ty6tehtavadsi. Késit-
tele kdyttajatunnusta ja salasanaa samalla tavalla kuin pankkikorttiasi ja tun-
nuslukuasi.

« Al3 luovuta henkildkohtaisia kdyttajatunnuksiasi, salasanojasi, toimikorttiasi tai PIN-
koodejasi toisen henkilon kayttoon — &la edes lomien aikana. Suhtaudu epadilevasti
kaikkiin tiedusteluihin, jotka liittyvat salasanoihisi tai jarjestelmien kdyttdoikeuksiin.
My0skaan tietohallintohenkil0st6 ei tarvitse tehtaviensa hoitamiseksi salasanaasi.

» Vaihda salasanasi riittdvan usein ja heti, jos epdilet niiden paljastuneen.

+ Huolehdi, ettd salasanat ovat riittdvan monimutkaisia ja valta tuttujen jokapdivaisten
sanojen kdyttod. Hyvassa salasanassa on pienid ja isoja kirjaimia, numeroita ja erikois-
merkkeja. Hyva salasana on helppo muistaa, mutta vaikea arvata.

« Ala kirjoita salasanoja muistiin tai sailyta sellaisessa paikassa, mista ne ovat helposti
|16ydettavissa.

- Al3 kdytd organisaation antamaa kayttdjatunnusta ja salasanaa internet-palveluihin
rekisterdityessasi tai niita kdyttaessasi.

- Jos joissain tilanteissa tai jarjestelmissa on pakko kayttaa yhteiskayttoisia tunnuksia,

siitd paattaa jarjestelman tai tietojen omistaja. Yhteistunnusten kaytto on sallittu vain
perustellusti omistajan luvalla.



5.3 Internet ja viestintaratkaisut

Internet ja viestintdratkaisut (siéhkoposti, kalenteri, pikaviestintd, sdhkoi-
set kokouspalvelut) ovat hyvid ty6vilineitd tiedon hakuun ja ty6skentelyyn
ajasta ja paikasta riippumatta. On kuitenkin muistettava, ettd sahkopostissa
tai internetissé ei itsessdan ole mitddn suojausta, vaan tiedot liikkuvat salaa-
mattomana julkisessa verkossa. Internetin ja viestintdratkaisuiden kaytto vaa-
tivatkin kayttdjilta huolellisuutta.

« Internet ja viestintaratkaisut ovat tyopaikalla tarkoitettu tyokayttoon. Kayta henkilo-
kohtaiseen viestintdan yksityista vapaa-ajan sahkdpostia.

- Kayta vain sellaisia palveluita, jotka tiedat turvallisiksi ja joiden kdyton organisaatiosi
on sallinut.

- On lainvastaista valittaa internetin kautta salassa pidettavaa tietoa ilman asianmu-
kaista salausta. Tallaiset viestit ja liitetiedostot on salattava organisaation hyvaksymilla
tuotteilla tai palveluilla. Organisaatiollasi saattaa olla salattuja tietoliikenneyhteyksid
keskeisimpien yhteistyotahojen kanssa.

«  Opettele salaustuotteiden oikea kayttd, jotta tieto ei vahingossa siirry salaamatto-
mana.

Padsaantoisesti ohjelmien lataaminen internetin kautta ja asentaminen on kiellettya.
Jos tarvitset tiettyd ohjelmaa tydtehtdviesi hoitamiseen, pyyda tietohallintoa asen-
tamaan se. Jos organisaatiokohtaisen ohjeistuksen ja tyotehtaviesi perusteella lataat
ohjelmia, pyri aina varmistumaan ohjelmiston ja lahteen luotettavuudesta ja varmis-
tumaan ohjelmiston lisensoinnista.

- Jos kaytat julkisia paatelaitteita tai tilapdisesti toisen henkilon hallussa olevaa tietoko-
netta, muista tyhjentda Internet-selaimen vadlimuisti ja evdsteet (cookies). Pyyda tar-
vittaessa tietohallinnolta apua.

 Virkasahkopostia saa kasitelld vain oman organisaation tai mahdollisesti muun julkis-
hallinnon organisaation omistamilla laitteilla.

Tyohon liittyva sahkoposti vastaanotetaan ja ohjataan oman organisaation sahkopos-
tijdrjestelmaan. Sita ei saa ohjata tai jatkoldhettda automaattisesti organisaation sah-
kopostijarjestelman ulkopuolelle.

« Ohjaa sdhkaisesti asioivat asiakkaat lahettamaan kasittelyyn tulevat ja vireille saatetut
asiat organisaation maarittelemaan sahkopostiin, asiointipalveluun tai muuhun vas-
taavaan sdhkoiseen palveluun.

+ Muista, ettd vastaat henkilokohtaiseen sahkdpostiin tulevasta tyopostista virkavel-
vollisuuksien mukaisesti.

+ Muiden kuin virkasahkopostin (esimerkiksi vapaa-ajan sahkopostipalvelu) kdytto toissa
on sallittua vain oman organisaation luvalla. Siirra tallainen viestintd vapaa-ajan séh-
kopostiisi.



Varmista, ettd sahkopostisi kasittelyyn liittyvat velvollisuudet tulevat hoidettua myos
poissaolosi aikana virkavelvollisuuksien mukaisesti.

Sahkopostin liitetiedostot voivat sisaltdaa haittaohjelmia. Varo kaikkia epétavallisia sah-
képosteja ja erityisesti liitetiedostoja. Ald avaa epailyttévia viestejd, vaan toimi orga-
nisaatiosi ohjeistuksen mukaisesti. Tarvittaessa voit ilmoittaa asiasta tietohallintoon.
Roskapostia voivat olla esim. sahkodpostiin tilaamatta tulleet mainokset. Roskapostiin
ei kannata vastata, vaan se pitaa poistaa.

Suhtaudu terveen epaluuloisesti sahkopostiviestin luotettavuuteen. Sahkopostiviesti
voi tulla myds muualta kuin viestin lahettdjakentassa nakyvalta taholta. Varo ns. "kalas-
teluviesteja”, joissa sinua pyydetdan syottamaan tunnuksia ja salasanoja aidontuntui-
siin palveluihin. Valta my6s napauttamasta sahkopostiviesteissa olevia linkkeja, jos et
tieda minne kyseinen linkki johtaa tai jos viesti ei liity tyotehtaviisi.

Ala vilita ketjukirjeits eteenpain.

Jos saat toiselle henkildlle kuuluvan sahkdpostin, ohjaa viesti oikealle vastaanottajalle
ja ilmoita lahettajélle vastaanottajan oikea sahkopostiosoite. Jos oikea osoite ei ole
tiedossa, ilmoita virheellisesta lahetyksesta lahettdjalle. Muista, etta sinulla on vaiti-
olovelvollisuus saamastasi viestista.

Jakelulista on henkiloluettelo (sahkopostiosoitteita), jonka jokainen vastaanottaja saa
tietoonsa. Se voi olla henkildrekisteritieto tai salassa pidettdva tieto, jonka luovutta-
misesta on erikseen saddetty. Voit kayttaa sahkopostin piilokopiotoimintoa, jos haluat
estdd sahkopostin jakelussa olevien osoitteiden nakymisen vastaanottajille.

Huolehdi, ettd ldhettamasi sahkdpostiviesti on kohdistettu oikeille henkilGille ja oikei-
siin osoitteisiin, myds valmiita jakelulistoja kayttdessasi. Valta turhien sahképostien
lahettamistd. Noudata joulutervehdysten tms. ldhettdmisessa oman organisaatiosi
antamaa ohjeistusta. Ennen kuin napautat Lahetd (Send) —painiketta, varmista etta
Vastaanottaja (To:) ja mahdollisissa Kopio (Cc:) seké Piilokopio (Bcc:) —kentissa olevat
vastaanottajat ovat juuri ne henkil6t, joille tarkoituksesi on viesti lahettaa.

Tyosuhteen paattyessa sahkopostiosoite ja -laatikko poistetaan. Siirra kasittelya edel-
lyttava virkapostisi tydnantajan kayttoon ja poista mahdolliset henkilokohtaiset vies-
tit - noudata annettua ohjeistusta.



54  Toimitilojen turvallisuus

Toimitilojen turvallisuudella varmistetaan, ettd tietoja, asiakirjoja ja ICT-lait-
teita sdilytetddn turvallisissa tiloissa. Toimitilojen turvallisuus sisdltdd mm.
kulunvalvonnan, teknisen valvonnan, vartioinnin, palo-, vesi-, sahko-, ilmas-
tointi- ja murtovahinkojen torjunnan seké ldhettipalvelujen ja tietoaineistoja
sisdltivien lahetysten turvallisuuden.

« Asiakaspalvelupisteessa tai -tilanteessa paatelaitteen naytto ei saa nakya asioijalle.

+ Noudata kulunvalvonnasta annettuja ohjeita. Kdyta organisaation toimitiloissa kuval-
lista henkilokorttiasi (jos sellainen on annettu).

- Tarkista tyopisteeseesi tullessasi, ettei mitddn asiatonta ole tapahtunut poissaolosi
aikana.

Jokaisella vieraalla tulee olla isanta. Isdntd vastaa vieraidensa oleskelusta ja kulkemi-
sesta toimitiloissa.

- Al3 jata vierasta yksin tai ilman valvontaa tyshuoneeseesi tai henkilékunnan tiloihin.
+ Pyri kdyttamaan vierailuihin niihin tarkoitettuja neuvottelutiloja.

- Huolehdi, ettei neuvottelutiloissa ole esilld asiaan liittymatonta materiaalia. Huolehdi
neuvottelun pdattyessa, ettei poydille, tauluihin, roskakoreihin tai muualle jaa kasitel-
tyja salassa pidettavia aineistoja tai muistiinpanoja.

- Sailyta tieto ja laitteet turvallisessa paikassa, tarpeen mukaan lukitussa kaapissa ja
huoneessa.

Al4 jats kannettavaa paitelaitetta ilman valvontaa. Huolehdi my&s muistitikkujen, CD-/
DVD-levyjen, paperitulosteiden ym. asianmukaisesta sdilyttamisesta.

+ Noudata “puhtaan pdydan” periaatetta. Tyopoydalla ei saa sailyttaa salassa pidetta-
vaa tietoa.

- Kuvaaminen organisaation tiloissa voi olla kiellettya - noudata organisaatiokohtaista
ohjeistusta. Valvo myds vieraidesi toimintaa ja esimerkiksi kameroiden kayttoa.

« Lukitse tybhuoneesi ovi tyopaivan paattyessa tai poistuessasi pidemmaksi aikaa tyo-
pisteestdsi. Huolehdi my®s siitd, etta toimitilan ulko-ovi lukittuu poistuessasi.

+ Ohjaa vieraat tai “eksyneet” henkil6t oikeisiin paikkoihin, tarvittaessa saata henkild
aulaan tai ulos. Al4 paasta asiattomia henkildité toimitiloihin esim. téistd lahtiessasi.

. Al jatd auki kulunvalvonnassa olevia tai ovia, jotka on muuten tarkoitettu pidetta-
vaksi suljettuina.

Lisdtietoa: Toimitilojen tietoturvaohje (VAHTI 2/2013).



Jattakaa vierailijakorttinne tuohon tiskille
jasen jélkeen padsette tasta ovesta ulos.
Kiitos kokouksesta ja ndemme ensikerralla.

Tietomurto voi tapahtua teknisten keinojen sijaan ihan perinteisin menetelmin.
Kiinnitd huomiota tuntemattomiin, ilman henkilokorttia kulkeviin henkiloihin
niissd toimitiloissa, joissa kulkukorttia edellytetidn. Saata myds vieraasi vierai-

lun jilkeen ulos.
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6 Tyoskentely oman organisaation
ulkopuolella

My6s julkishallinnossa tydskennellddn yhd useammin oman toimipisteen
ulkopuolella toisessa virastossa, tyomatkalla tai kotona. Kaikkia asioita ja
kaikkia tietoja ei ole mahdollista kisitelld oman organisaation ulkopuolella.

Lisdtietoa: Paatelaitteiden tietoturvaohje (VAHTI 5/2013).



6.1  Tunne paatelaitteesi ominaisuudet

Nopeasti kehittyvit paitelaitteet ja tietoliikenneyhteydet mahdollistavat tek-
nisesti samat palvelut kuin ty6pisteessisi. Kannettavat padtelaitteet sisaltavit
samat, jopa nykyaikaisemmat toiminnallisuudet kuin perinteinen pdytiakone.

Huolehdi tydnteossa kdyttdmiesi kannettavien paatelaitteiden turvallisuudesta. Ala
sdilytd niissa ylimaaraista tietoa.

Tutustu laitteen ja siind olevien ohjelmien kayttoohjeisiin ja turvallisuusominaisuuk-
siin, joita ovat mm. PIN- tai salasanakyselyt, laitteen automaattinen lukitus ja suoja-
koodikyselyt, tietoliikenneyhteyksien kayttaminen ja salaaminen.

+ Huolehdi, ettd matkapuhelimessasi on paalla PIN- ja suojakoodikysely. Vaihda laite-
valmistajan tai palveluntarjoajan antamat oletuskoodit.

Al3 lataa tai asenna laitteisiin mitdan tydhén kuulumatonta.
« Kayta tietojen salausta silloin kun sita edellytetaan.

Huolehdi tietojen varmuuskopioinnista ja/tai tarvittaessa automaattisesta synkro-
noinnista muuhun tietojdrjestelmdan organisaatiokohtaisen ohjeen mukaisesti.



6.2 Etityd ja etikiyttd

Etatyolla tarkoitetaan muualla kuin organisaation vakituisessa toimipisteessé
tehtdvad tyotd. Tyypillinen etdtyd on kotoa tehtdvdd toimistotyotd. Etatyotd
voidaan tehdd my6s muusta vakituisesta paikasta (esim. organisaation jérjes-
tdma etdtyopiste) tai matkoilla (esim. hotelli tai toisen organisaation tilat), jol-
loin kayttoympéristot vaihtelevat eikd ympériston turvallisuuteen voida juu-
rikaan vaikuttaa. Etdtyontekijan omilla toimenpiteilld ja menettelytavoilla on
talloin suuri merkitys.

Etdyhteys on tietoliikenneyhteys organisaation sisdverkon ulkopuolelta ja
etakaytto tietoteknisten palvelujen kayttod etayhteyden avulla. Etatyonteki-
jan on kyettava tekeméain itsendiset arviot etdtyGympériston turvallisuudesta.

+ Kiinnita kaikessa toiminnassasi huomiota tietoturvallisiin menettelytapoihin. Erityisen
tarkeda tama on silloin, kun toimit vakituisen tyopisteen ulkopuolella. Etatydssa sinun
tulee noudattaa soveltuvin osin kaikkia samoja turvallisuusperiaatteita kuin ollessasi
organisaation varsinaisissa toimitiloissa.

« Saannodllinen etatyd on sallittua vain, jos siitd on tehty erillinen sopimus. Noudata
etakdytostd (esimerkiksi sahkoposti ja kalenteri dlypuhelimella) annettua ohjeistusta.

+  Muista, ettd kaikkea organisaatiossa tehtdvaa tyota ei voida tehdd etatyona. Joidenkin
jarjestelmien etdkdyttd voi olla kielletty tai estetty.

- Paasaantoisesti tydnantaja vastaa etakdytossa vaadittavien laitteiden, ohjelmistojen
ja tietoliikenneyhteyksien hankinnasta.

+  Huolehdi, etta etatyossa kayttamasi laitteistot, ohjelmistot, tietoliikenneyhteydet ja
paperiaineistot ovat ja pysyvat vain sinun kaytossasi.

+ Huolehdi, ettd kdyttamasi kayttdjatunnukset, salasanat, mahdolliset toimikortit ja
muut tunnistusvalineet ovat vain sinun hallussasi ja tiedossasi.

« Kdytd sovittuja haittaohjelmien torjuntaohjelmia ja opi tarkistamaan, ettd ne ovat
ajan tasalla.

« Kuljeta mukanasi vain valttamatdn madra tietoaineistoa ja varmistu aina aineiston asi-
anmukaisesta suojauksesta.

+ Asiakirjojen kasittelyssa etatydssa on noudatettava samoja periaatteita kuin normaa-
listi, etatyon erityisriskit huomioon ottaen. Myds etdtydssa on otettava huomioon
aineiston luokittelu ja siihen liittyvat kdyttosaannot seka luovutusta, kdyttoa ja kasit-
telya koskevat rajoitukset.

+ Huolehdi tietoaineistosi varmuuskopioinnista seka turvallisesta sdilytyksestd ja havit-
tamisestad.



6.3

Matkoilla, julkisissa kulkuneuvoissa,
nettikahviloissa...

Vélta puhumasta luottamuksellisista tyoasioista julkisilla paikoilla ja kulkuvalineissa
ml. henkil6tiedot.

Jos tyoskentelet julkisissa tiloissa, varmistu, etteivat muut henkilot pysty kurkistamaan
ja ndkemaan kasittelemidsi tietoja ja asiakirjoja. Kdyta nayttosuojaa.

Sailyta tieto ja laitteet turvallisessa paikassa. Al jatd kannettavaa tietokonetta tai
puhelinta ilman valvontaa. Muista my0s tietovdlineiden, paperitulosteiden ym. asian-
mukainen sdilyttaminen. Kannettavia tietokoneita tai puhelimia ei saa jattaa autoon
nakyvélle paikalle, eikd niita saa sdilyttad autossa yon yli.

Al3 laita salassa pidettavaa tietoaineistoa tai ICT-laitteita tai lentokoneessa ruumaan
meneviin matkatavaroihin vaan kuljeta ne kdsimatkatavaroissa.

Vélta julkisten paatteiden (esim. nettikahvilat, kirjastot) kdyttoa tyoasioihin. Et voi vai-
kuttaa siihen, mita tietoja kdytostasi keratadn ja mita tiedoilla tehdaan. Yleensa sinulla
ei myoskaan ole mahdollisuutta poistaa naita tietoja laitteelta.

Jos kaytat mobiili-internet-yhteytta (dlypuhelin, mokkula tai vastaava) ulkomailla,
varmista etukateen, millaisia tietoliikennekustannuksia on odotettavissa. Normaalisti
3/4G-yhteys kannattaa ottaa kokonaan paatelaitteesta pois paalta ja kayttaa vain tar-
jolla olevia wlan-yhteyksia.



6.4 Kotikoneella toimittaessa

Jos sinulla on kotona oma tietokone ja internet-liittymd, on tirkedd huolehtia
myos niiden tietoturvallisuudesta, vaikka et kdyttiisi niitd tyotehtdvien hoita-
miseen. Kotikoneita kédytetddn apuna murtauduttaessa tietoverkkorikollisen
mielenkiinnon kohteena oleviin palveluihin.

« Jos mahdollista, pyyda ajoittain luotettavaa tietotekniikka-asiantuntijaa (kaveri, suku-
lainen) tarkistamaan, ettd tydasemasi ja nettiliittymasi toimivat oikein ja turvallisesti.

« Tee jokaiselle kayttdjalle omat henkilokohtaiset tunnukset, joilla on vain ns. normaa-
likdyttdjan oikeudet.

- Kayta yllapitdjan tunnusta (esim. Jarjestelmanvalvoja, Administrator) vain ylldpito-
tehtaviin.

- Asenna vain virallisia, ajan tasalla olevia ohjelmistoja.

+ Huolehdi kdyttojarjestelman ja muiden ohjelmien jatkuvasta automaattisesta paivit-
tymisesta.

+  Kaytd tunnettua ja hyvamaineista tietoturvaohjelmapakettia (sis. mm. virustorjunta,
palomuuri, haittaohjelmientorjunta, roskapostisuodatus) ja huolehdi sen jatkuvasta
automaattisesta paivittymisesta. Opettele tarkistamaan paivityksen toimivuus.

. Alé avaa epailyttivia séhképostiviesteja tai niissa olevia liitteita tai linkkeja.

- Tee saannollisesti sinulle tarkeista tiedoista (valokuvat, videot jne) varmuuskopiot (esi-
merkiksi usb-kiintolevy, vapaa-ajan pilvipalvelu) ja harjoittele niiden kayttoa.

+  Kun kirjaudut internet-palveluihin ja teet esimerkiksi nettiostoksia, kdyta vain luotet-
tavia palveluita ja toimittajia.

- Ole varovainen sosiaalisen median palveluissa. Al anna enempéaia henkildkohtaista
tietoa kuin on tarpeen - dld anna tyonantajaan liittyvaa tietoa lainkaan.

+  Kun et kdyta tietokonetta, sammuta se tai kdyta virranhallintatilaa.



Kaikkia tyotehtdvid ei ole mahdollista tehdd tyopaikan ulkopuolella! Sovi etd-
tyostd ja etdkdytosti esimiehesi kanssa ja noudata ndistd annettuja ohjeita.



7 Ongelmatilanteet

7.1 limoitusvelvollisuus ja toiminta ongelmatilanteessa

Sinulla on aina velvollisuus kertoa, jos sinulla on ongelmia tietoturvallisuus-
asioissa.

o Jos hallussasi oleva laite, kulkukortti, tunniste tms. katoaa tai varastetaan,
ilmoita siitd valittomasti ko. asian vastuuhenkilolle tai paatelaitteen tuki-
palvelusta vastaavalla toimittajalle oman vastuusi rajaamiseksi ja mahdol-
lisen vahingon pienentdmiseksi.

o Ilmoita aina haittaohjelmista (esim. virushdlytys pédtelaitteella) ja muista
tietoturvallisuuteen liittyvistd ongelmista vélittomdsti tietoturvavastaa-
valle, tietohallinto-organisaatiolle tai omalle esimiehellesi.

o Ilmoita aina my0s muista turvallisuuteen liittyvistd epdilyistd, suojaus-
puutteista tai ongelmista ja kehitysideoista turvallisuudesta vastaaville tai
omalle esimiehellesi.



Jos epailet tietoturvaloukkausta tai haittaohjelmatartuntaa

Al hatikoi.
Al4 sulje paatelaitetta, mutta irrota ldhiverkkokaapeli tai katkaise langaton (wlan/3/4G)
yhteys tydasemastasi.

Kirjoita yl6s, mitd mahdollisessa ilmoituksessa tai varoituksessa luki tai ota siitd kuva
kannykallasi.

« Ota yhteytta tietohallinto-organisaatioon ja/tai tietoturvavastaavaan. Auta tutkin-
nassa. Kerro mita olit tekemassa, kun kone alkoi toimia odottamattomasti. Toimi saa-
miesi ohjeiden mukaisesti.

7.2 Seuraamukset

Lakien, médréysten ja ohjeiden rikkomisen seurauksena kayttéoikeudet tieto-
jarjestelmiin voidaan peruuttaa. Rikkomuksista tiedotetaan aina esimiehellesi.

Vakavissa tapauksissa vadrinkédytto voi johtaa myos vahingonkorvausvaa-
timuksiin tai rikosoikeudellisiin seuraamuksiin. Seurauksena voi olla myos
tyosuhteen paattiminen.

Hankimme uuden =

Min hoidan jarjestelmén tietoturva- Jamina jarj
toiminnanohjausjirjestelmén | Jasioiden vaatimusmaarittelyn

auditoinnin |Ja mind ohjeistuksen kﬁytta‘jillel

Tietoturvallisuus on meiddn kaikkien yhteinen asia!



8 Mista saa lisatietoja?

Lisda tietoa tietoturvallisuudesta saat mm. seuraavista ldhteista:

o Organisaatiosi tietoturva- ja turvallisuushenkilosto, oma esimies

o Organisaation omat ohjeet

o Lainsdadédnto - Valtion sdddostietopankki (www.finlex.fi)

o Tietoturvallisuutta ohjeistavat ja sddtelevit organisaatiot, esimerkiksi

o

Valtiovarainministerion VAHTI-ohjeet (www.wm.fi/vahti, www.
vahtiohje.fi)

Arkistolaitoksen ohjeet (www.narc.fi)

Tietosuojavaltuutetun toimiston ohjeet (www.tietosuoja.fi)
Tietoyhteiskunnan kehittdmiskeskuksen ohjeet (www.tieke.f)
Viestintdviraston ohjeet (www.ficora.f1)

Julkishallinnon ja elinkeinoeldmén yhteiset ohjeet (www.tietotur-
vaopas.fi)

Valtiokonttorissa toimivan Valtion I'T-palvelukeskuksen tietoturva-
sarjakuvat (www.valtiokonttori.fi/ttt)


http://www.finlex.fi
http://www.vm.fi/vahti
http://www.vahtiohje.fi
http://www.vahtiohje.fi
http://www.narc.fi
http://www.tietosuoja.fi
http://www.tieke.fi
http://www.ficora.fi
http://www.tietoturvaopas.fi
http://www.tietoturvaopas.fi
http://www.valtiokonttori.fi/ttt

Liite 1: Tietoturvallisuuteen keskeisesti liittyvat saadokset

Eri lakeihin sisdltyvien salassapitosddnndsten lisiksi laeista tarkeimpid ovat:

o Suomen perustuslaki (731/1999) 2.luku 10 §: Yksityiseldmén suoja ja luot-
tamuksellisen viestin salaisuus

o Suomen perustuslaki (731/1999) 2.luku 12 §: Viranomaisten hallussa ole-
vien asiakirjojen ja tallenteiden julkisuus

o Laki viranomaisten toiminnan julkisuudesta (621/1999)

o Asetus viranomaisen toiminnan julkisuudesta ja hyvésta tiedonhallinto-
tavasta (1030/1999)

o Valtion virkamieslaki (750/1994) 17§: Siados valtion virkasuhteesta

o Laki kunnallisesta viranhaltijasta (304/2003)

o Ty6sopimuslaki (55/2001)

o Valtioneuvoston periaatepditos valtionhallinnon tietoturvallisuudesta
(VMO0024:00/02/99/1998)

o Arkistolaki (831/1994): Asiakirjojen laatiminen, sdilyttdminen ja kéytto

o Laki kansainvilisista tietoturvallisuusvelvoitteista (588/2004):
Arkaluonteiset kansainviliset asiakirjat

o Henkilétietolaki (523/1999): Henkilotietojen kisittelyd koskevat yleiset
periaatteet

o Laki turvallisuusselvityksistd (177/2002): Henkil6iden taustat

o Laki yksityisyyden suojasta tydelamassé (759/2004): Tyontekijaa koskevi-
en henkilotietojen kasittely

o Laki sdahkoisestd asioinnista viranomaistoiminnassa (13/2003):
Tietoturvallisuus asioinnissa ja viranomaisten keskindisessd tietojenvaih-
dossa

o Laki sdhkoisistd allekirjoituksista (14/2003)

o Sahkoisen viestinnén tietosuojalaki (516/2004): Sdhkoisen viestinndn
luottamuksellisuus ja yksityisyyden suoja

o Rikoslaki (39/1889) 34.luku 9a §: Vaaran aiheuttaminen tietojenkasittelyl-
le

¢ Rikoslaki (39/1889) 38.luku 8 §: Tietomurto

o Rikoslaki (39/1889) 38.luku 9 § 1. kohta: Henkil6tietorikos

o Henkilotietolaki (523/1999) 48 §: Henkilorekisteririkkomus

o Vahingonkorvauslaki (41/1974)



o Asetus tietoturvallisuudesta valtionhallinnossa (681/2010)
« Valtioneuvoston periaatepdatos Suomen kyberturvallisuusstrategiasta

Uudistuvat sdddostekstit 1oytyvit ajantasaisina mm. Valtion sdddostieto-
pankki —sivustolta (www.finlex.fi).


www.finlex.fi

Liite 2: Voimassa olevat VAHTI-julkaisut

VAHTI 5/2013
VAHTI 4/2013
VAHTI 3/2013
VAHTI 2/2013
VAHTI 1/2013
VAHTI 3/2012
VAHTI 2/2012
VAHTI 3/2011
VAHTI 2/2011
VAHTI 4/2010
VAHTI 3/2010
VAHTI 2/2010

VAHTI 7/2009

VAHTI 6/2009
VAHTI 3/2009
VAHTI 2/2009
VAHTI 9/2008
VAHTI 8/2008
VAHTI 7/2008
VAHTI 3/2008
VAHTI 2/2008

VAHTI 3/2007

VAHTI 2/2007
VAHTI 1/2007

Piitelaitteiden tietoturvaohje

Henkiloston tietoturvaohje

VAHTIn toimintakertomus vuodelta 2012

Toimitilojen tietoturvaohje

Sovelluskehityksen tietoturvaohje

Teknisen ICT-ympériston tietoturvataso-ohje
ICT-varautumisen vaatimukset

Valtion ICT-hankintojen tietoturvaohje

Johdon tietoturvaopas

Sosiaalisen median tietoturvaohje

Siséverkko-ohje

Ohje tietoturvallisuudesta valtionhallinnossa annetun ase-
tuksen tdytdntdonpanosta

Valtioneuvoston periaatepddtos valtionhallinnon tietoturval-
lisuuden kehittdmisesta

Kohdistetut hyokkaykset

Lokiohje

ICT-toiminnan varautuminen hdiri6- ja erityistilanteisiin
Hankkeen tietoturvaohje

Valtionhallinnon tietoturvasanasto
Informationssakerhetsanvisningar for personalen
Valtionhallinnon salauskiytiantdjen tietoturvaohje

Térkein tekijd on ihminen - Henkildstoturvallisuus osana
tietoturvallisuutta

Tietoturvallisuudella tuloksia - Yleisohje tietoturvallisuuden
johtamiseen ja hallintaan

Alypuhelimien tietoturvallisuus

Osallistumisesta vaikuttamiseen — valtionhallinnon haasteet
kansainvilisessi tietoturvatyossa

VAHTI 12/2006 Tunnistaminen julkishallinnon verkkopalveluissa
VAHTI 11/2006 Tietoturvakouluttajan opas

VAHTI 9/2006
VAHTI 8/2006

Kayttovaltuushallinnon periaatteet ja hyvit kdytannot
Tietoturvallisuuden arviointi valtionhallinnossa



VAHTI 7/2006

VAHTI 6/2006
VAHTI 5/2006
VAHTI 2/2006
VAHTI 3/2005
VAHTI 2/2005
VAHTI 1/2005
VAHTI 5/2004
VAHTI 4/2004
VAHTI 3/2004
VAHTI 2/2004
VAHTI 7/2003

VAHTI 3/2003
VAHTI 2/2003
VAHTI 1/2003
VAHTI 3/2002
VAHTI 4/2001

Muutos ja tietoturvallisuus, alueellistamisesta ulkoistami-
seen - hallittu prosessi

Tietoturvatavoitteiden asettaminen ja mittaaminen
Asianhallinnan tietoturvallisuutta koskeva ohje
Electronic-mail Handling Instruction for State Government
Tietoturvapoikkeamatilanteiden hallinta

Valtionhallinnon sdhkopostien kisittelyohje

Information Security and Management by Results
Valtionhallinnon keskeisten tietojirjestelmien turvaaminen
Datasédkerhet och resultatstyrning

Haittaohjelmilta suojautumisen yleisohje

Tietoturvallisuus ja tulosohjaus

Ohje riskien arvioinnista tietoturvallisuuden edistimiseksi
valtionhallinnossa

Tietoturvallisuuden hallintajirjestelméin arviointisuositus
Turvallinen etdakdytto turvattomista verkoista

Valtion tietohallinnon Internet-tietoturvallisuusohje
Valtionhallinnon etétyon tietoturvaohje

Sdhkaisten palveluiden ja asioinnin tietoturvallisuuden yleis-
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