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PAIVITETTY TURVALLISUUSSOPIMUSMALLI

1. Lausuntopyynto

Valtiovarainministerio on viiteasiakirjalla pyytanyt paaesikunnan lausun-
toa otsikon aiheesta. Paaesikunnan lausunto on valmisteltu oikeudelli-
sella osastolla. Oikeudellinen osasto on varannut asiassa mahdollisuu-
den lausunnon antamiseen paaesikunnan operatiiviselle osastolle, lo-
gistiikkaosastolle, johtamisjarjestelméosastolle ja tiedusteluosastolle.
Operatiivinen osasto ja johtamisjarjestelméosasto ovat antaneet asias-
sa lausuntonsa oikeudelliselle osastolle. Logistiikkaosasto on myés an-
tanut kommentteja asiassa.

Viitteen 2 perusteella padesikunta lausuu asiassa suoraan valtiova-
rainministeridlle.

2. Lausunto

Paadesikunta on sopimusmalliluonnosta tarkastellessaan kiinnittanyt
huomioita seuraaviin kohtiin.

1. Kohtaan 2 ehdotetaan lisattavaksi:

a. Viittaus tietoturva-asetukseen (681/2010) suojaustasojen ja
turvallisuusluokitusmerkintéjen maaraytymisen osalta. Esi-
merkiksi kohdassa 5.4 viitataan eri suojaustasoihin ilman, et-
td sopimusmallista kay ilmi, mitd kyseisilla suojaustasoilla
tarkoitetaan.

b. Valtiohallinnon tietoturvatasojen maaraytyminen. Esimerkiksi
kohdissa 7.2 ja 7.7 viitataan edella mainittuihin tietoturva-
tasoihin ilman, ettd sopimusmallista kay ilmi, mitd tietoturva-
tasoilla tarkoitetaan.
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c. Maaritelma asiakirjasta. Asiakirjaan viitataan kohdassa 5.8.

d. Maaritelma alihankkijasta. Alihankkijoihin viitataan ainakin
kohdissa 2.3 ja 12.7 seka luvussa 4.

e. Maaritelma yhteistydsta. Yhteistydhon viitataan ainakin koh-
dissa 3.2 ja 6.2.

2. Kohta 2.3: viimeinen kappale ehdotetaan korvattavaksi seuraavalla

maaritelmalla:
"Salassa pidettavaa ei ole tieto,

a) joka on ollut yleisesti tiedossa tai tulee myéhemmin yleiseen tietoon

muutoin kuin vastaanottajan vastuulla olevasta syysta;

b) joka on ollut todistettavasti vastaanottajan hallussa ennen tiedon

vastaanottamista luovuttajalta ja jota vastaanottaja ei ole valittomas-
ti tai valillisesti hankkinut kolmannelta;

c) jonka vastaanottaja on saanut haltuunsa kolmansilta ilman salassa-

pitovelvollisuutta ja jonka ilmaisemiseen tai luovuttamiseen nailla
kolmansilla on ollut oikeus salassapitovelvoitteen estamatta;

d) jonka luovuttamisen ja kayttdmisen luovuttaja on nimenomaan hy-

vaksynyt; ja/tai

e) joka pakottavan lain, sdadoksen tai tuomioistuimen paatoksen tai

tuomioistuimen antaman sitovan maarayksen mukaisesti on luovu-
tettavissa olevaa.”

. Kohta 5.4: Mikali kaikkien edellytysten tulee tayttya, b-kohdan lo-

pussa voisi selvyyden vuoksi olla ja-sana.

. Kohta 5.8: Kohta "havittda huolellisesti ja suojaustasoluokituksen

edellyttamalla tavalla” ehdotetaan muutettavaksi seuraavaksi: "tuho-
ta suojaustasoluokituksen edellyttamalla tavalla”. Havittdminen voi-
daan mieltda hukkaamiseksi. Lisays huolellisuudesta on tarpeeton,
silla toimiminen suojaustasoluokituksen edellyttamalla tavalla sisal-
taad huolellisuuden.

. Kohta 5.10: Jos salassapitositoumus tehdaan "Tilaajan pyynnosta”,

onko tarkoituksena jattaa vaatimus salassapitositoumuksen tekemi-
sesta tilaajan harkinnan varaan vai tulisiko sen olla automaattinen?

. Kohta 7.5: Sopimuskohtaan ehdotetaan lisattavaksi Toimittajan tai

sen henkildston velvollisuus ilmoittaa valittomasti Tilaajalle turvalli-
suuspoikkeamisista ja -uhista.

. Kohta 7.8: Sopimuksesta tulisi ilmet&a, milla tavalla Toimittaja saa

salassa pidettavia tietoja kasittelevan henkilostonsa hyvaksytettya
Tilaajalla. Hyvaksyttamismenettely voitaisiin kuvata esimerkiksi eril-
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lisessa liitteessa. Toimittajan henkildston hyvaksymisesta on kyse
myos kohdassa 11.11.
8. Kohdat 8.2, 9.1 ja 10.2: Luettelon toiseksi viimeisimman kohdan lo-
pussa voisi olla selvyyden vuoksi ja-sana.
9. Kohta 9.1:
a. Ensimmainen alakohta ehdotetaan muutettavaksi muotoon:
"sen toimittamiin tietojarjestelmapalveluihin, ohjelmistokom-
ponentteihin tai medioihin ei sisélly haittaohjelmia, muuta ta-
hallista haitallista tai tietoturvan vaarantavaa toiminnallisuut-
ta".
b. Kohtaan ehdotetaan lisattavaksi seuraavat alakohdat:

- Palvelussa kaytettavat ohjelmistot ovat riittdvan
tietoturvallisia  Palvelun  kayttotarkoitukseen
nahden

- Ohjelmistokehityksessa ja siihen liittyvissa laa-
dunvarmistusprosesseissa tietoturva on huomi-
oitu riittavasti

10.Kohta 11.2: Kohtaan ehdotetaan lisattavaksi, etta yritysturvallisuus-
selvitys voitaisiin hakea myds Toimittajan alihankkijoista.

11.Kohta 11.4: Mikali Suomessa tehtavilla yritysturvallisuusselvityksilla
viitataan kotimaisiin Toimittajiin, jalkimmainen ilmaisu voisi olla joh-
donmukaisempi suhteessa muuhun sopimuskohdassa mainittuun.

12.Kohta 11.11: Ensimmaisen virkkeen kohtaa "taman sopimuksen
tuottamiseen” ehdotetaan muutettavaksi seuraavaksi: "taman sopi-
muksen kohteena olevien Palvelujen ja tehtavien tuottamiseen”.

13.Kohta 16.2: Kohdassa mainituissa tilanteissa Tilaajan tulisi voida ir-
tisanoa Paasopimus ilman sanktioita. Tietoturva on monen palvelun
sisdanrakennettu laatutekija. Jos toimittaja irtisanoo turvallisuusso-
pimuksen, palvelua ei valttaméatta voida enda kayttdd. Talldin paa-
sopimuksessa mahdollisesti méaariteltyjen irtisanomissanktioiden ei
tulisi kohdistua tilaajaan.

14.Luku 16: Mikali kohtiin 17.3—-17.4 kirjattu tulee sovellettaviksi myds
irtisanomistilanteissa, lukuun 16 ehdotetaan lisattavaksi esimerkiksi
viittaus kohtiin 17.3-17.4.

3. Lopuksi

Paaesikunnan operatiivisen osaston lausunnon mukaan puolustusvoi-
mat on aikaisemmin todennut, ettd kyseinen malli ei sovellu puolustus-
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voimien tarpeeseen. Sama toteamus koskee uutta sopimusmalliluon-
nosta. Puolustusvoimat on luonut omat turvallisuussopimusmallit, jotka
sopivat paremmin puolustusvoimien tarpeeseen. Vuonna 2015 laadittu
turvallisuussopimusmalli on kaytéssd muun muassa puolustusvoimien
hankintatoimessa.

Asiaa paaesikunnassa hoitaa sotlkm Kaisa Kortesmaa, p. 0299 500
840, kaisa.kortesmaa@mil.fi.
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