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VEROHALLINNON LAUSUNTO KOSKIEN VALTIOVARAINMINISTERION LAUSUNTOPYYNTOA
LUONNOKSESTA UUDEKSI TURVALLISUUSSOPIMUSMALLIKSI

Yleiset havainnot

Valtiovarainministerié on pyytanyt Verohallinnolta lausuntoa koskien luonnosta
valtionhallinnon turvallisuussopimusmalliksi. Turvallisuussopimusmalli on ollut
Valtion ICT-hankintojen tietoturvaohjeen (VAHTI 3/2011) liitteen&. Ohjeen anta-
misen jalkeen on uudistettu tietoturvallisuuteen ja tietosuojaan liittyvaa lainsaa-
dantéa ja viranomaisohjeistusta.

Verohallinto toteaa turvallisuussopimusmallin paivittamisen hyvaksi asiaksi ja
vanhan sopimusmallin paivitysta kriittisesti tarvitsevaksi. Yhtenainen turvalli-
suussopimusmalli antaa myés valtionhallinnon toimijoille yhtenaisen ja uskotta-
van kuvan toimittajan suuntaan sekéa selkénojaa vaatia turvallisuussopimuksen
tayttamiseksi siihen kriittisesti suhtautuvilta toimijoilta. Verohallinto haluaa kui-
tenkin tuoda esille muutamia havaintoja luonnoksesta Valtiovarainministerién ar-
vioitavaksi.

Turvallisuussopimuspohjia on ICT-hankintojen ohjeen (VAHTI 3/2011) lis&ksi
my0s Toimitilojen tietoturvaohjeessa (VAHTI 2/2013). Tassa yhteydessé kannat-
taisi kartoittaa my®s naiden ohjeiden ajantasaisuuden tilanne. Liséksi tdman uu-
den luonnoksen yhteydessa kannattaisi maarittaa naiden kaikkien pohjien ase-
ma suhteessa uuteen pohjaan.

Nyt k&ytetyssa mallissa turvallisuussopimuksen kayttétapa on liittda se kunkin
hankinnan liitteeksi. Téma on useissa virastoissa ja hankinnoissa riittava. Kui-
tenkin merkittévéa osa virastoista suosii laajempaa turvallisuussopimuksen mallia
jossa etenkin kumppanuutta haettaessa, tehdaan yrityksen kanssa yksi hankin-
nasta erillinen turvallisuussopimus joka maarittéa toimittajan kyvykkyyden turval-
lisuuden hallintaan. Taman jalkeen voidaan tehda erillisia hankintoja joissa kai-
kissa turvallisuussopimus on voimassa (ja joihin voidaan myds maaritella tarken-
tavia vaatimuksia turvallisuusasioille). Lausuntopyynnéssé jaa epaselvéaksi mil-
laisella saatteella se jaellaan hallintoon, mutta siina voisi tuoda esiin ettd myos
vaihtoehtoiset toimintamallit voivat olla mahdollisia tai jopa tata mallia toimivam-
pia. Tallgin luonnollisesti pohja ei voi olla nyt luonnoksena oleva, pitéisiko tallai-
selle toimintamallille laatia omansa?
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Osa viranomaista kayttaa turvallisuussopimuksia myés muuhun yhteistyéhén
kuin hankintoihin, esim. varmistamaan etta tiedon vastaanottaja ymmartaa yh-
teistydlle asetetut turvallisuusvaatimukset. Tama sopimuspohja ei tue tuota mal-
lia lainkaan. Tulisiko pohjaa muuttaa niin etta se kattaa myés muun kuin hankin-
toihin liittyvan sopimisen?

Yksityiskohtaiset havainnot

Luvussa 1 on kuvattu yhteyshenkilét. Olisiko yhteyshenkilét hyva kuvata erilli-
sessd liitteessa jolloin niiden vaihtuminen ei aiheuttaisi sopimusmuutosta tai
muuten rajata henkildiden vaihtuminen sopimusmuutosten ulkopuolelle? Samalla
kannattaisi nimeta varahenkilét ja liittéa tarkemmat yhteystiedot.

Luvussa 2.3 ja 2.6 maéritetddn Suojattava tieto. Tama laajennus edelliseen poh-
jaan on hyva. Luvussa 2.3 kaytetaan kuitenkin termia "luottamuksellinen”, se voi-
si olla hyvéa vaihtaa esim. termiin "ei julkinen”, koska termi on varattu yhteen tur-
vallisuusluokkaan ja sekaannuksen vaara on ilmeinen. Yksi mahdollisuus tuoda
lisaturvallisuutta on myo6s lisata vaatimus ettd toimittajan on ennakkoon varmis-
tettava tiedon julkisuus tilaajalta.

Luvussa 5.4 rajataan esim. turvallisuusselvitykset, toimittajien henkildiden hy-
vaksynté ja turvallisuusohjeistus vasta suojaustasolle Ill. Tama voisi olla hyva
laskea oletuksena STIV tasolle.

Luvussa 5.6 on hyva ja tarkea lisa. Verohallinto olettaa etta Valtiovarainministe-
rié on varmistanut ettéd se vaatimuksena on voimassa olevan lainsaadannén mu-
kainen?

Luku 5.7 on ristiriitainen luvun 5.6 kanssa.

Luku 5.8 havittamisen toimintamalli voisi olla hyva konkretisoida tai maarittaa
pohjaan "asiakkaan hyvaksymalla tavalla”. Tahan tai tata lukua ennen voisi kuva-
ta myds asiakirjojen kirjaamisvelvoitteet; Voisi olla asianmukaista maarittaa STIV
tasolle etta toimittajalla on kirjattuna tiedossa mit& asiakirjoja se on tilaajalta saa-
nut ja STIII lisdvaatimuksena yksittaisten asiakirjojen kirjaamisvelvoite. Talta
pohjalta myés luvun havittdmiskohtaan voitaisiin asettaa vaatimus joko asiakirjo-
jen palauttamiseksi tilaajalle tai havittamiseksi ja tiedon toimittaminen havittami-
sestd tilaajalle.

Luku 5.11 osalta kannattaa arvioida onko se turha?
Luvussa 7.1 oli kirjoitusvirhe "sijaintimaineen”.

Luvuissa 7.10-.12 tulisi k&yda ilmi etta toimittajan tulisi lahtékohtaisesti tuottaa
palvelu salassa pidettavien tietojen osalta muusta toiminnasta eriytetyista tiloista.
Nain turvallisuustoimenpiteet voidaan mitoittaa vain palvelua tuottavaan jouk-
koon henkilostésta ja yrityksen toiminnasta. Téll& on toiminnan suunnittelun ja
palvelun kustannusten kannalta keskeinen merkitys.

Luvussa 8 kasitellaan paljon konkreettisia tietojarjestelmaturvallisuuden vaati-
muksia. Luvussa pitéisi kuitenkin keskeisesti kuvata etts tietojarjestelma johon
viranomaisen salassa pidettavaa (tai Suojattavaa) tietoa viedaan, tulee olla tilaa-
jan hyvaksyma ja turvallisuusratkaisuiltaan siihen vietdvan suojaustason mukai-
nen. Osa 8.2 luvun yksityiskohdista voidaan myés rajata edella mainitun liséyk-
sen my6ta pois ja ne olisi muutenkin hyva maarittaa esimerkeiksi, ei pois sulke-
vaksi vaatimuslistaksi.
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Tulisiko luku 9 yhdistaé luvun 8 vaatimuksiin ja nimeta yhdistetty luku tietojarjes-
telmavaatimuksiksi?

Luku 10 ei todellisuudessa ole tavallisissa hankinnassa relevantti ja saattaa vain
aiheuttaa lisdkustannuksia. Kuitenkin mikali jatkuvuuden kannalta palvelu on
kriittinen, se ei nykymuodossa ole riittdvan yksityiskohtainen. Tulisiko luku yksin-
kertaisesti poistaa sopimuksesta ja maarittaa varautumiseen liittyvat asiat omis-
sa sopimuksissaan tai liitteissaan? Toinen vaihtoehto on tarkentaa kappaletta
huomattavasti.

Luku 11 on huomattavan tarkka suhteessa muuhun sopimukseen. Tulisiko osa
kappaleista poistaa sopimuksesta ja siirtaa naista vastaavien viranomaisten me-
nettelyohjeisiin? Esim. luvut 11.4 ja 11.8 vaikuttaa taysin prosessiohjeelta, ei so-
pimuspohjaan kuuluvilta vaatimuksilta.

Luvussa 11.9 voi olla kannattavaa tarkentaa mité tarkoitetaan ulkomaisella hen-
kilolla. Tarkoitetaanko ulkomaalaisella muun kuin Suomen kansalaista? Miten
toimitaan esim. ulkomaisten henkildiden osalta jotka ovat asuneet Suomessa ko-
ko ikansa tai toisin pain?

Luku 12 on my®s erittdin yksityiskohtainen ja osa luvuista kuuluu selvasti ohjaa-
van viranomaisen tyoohjeisiin eika turvallisuussopimusprosessiin. Esimerkkeina
yksityiskohtaisista vaatimuksista luvut 12.2, 12.3. ja 12.5. Yleisempi tarkastusoi-
keuden kuvaus voisi olla kaikin puolin toimivampi.

Luku 12.1 rajoitus suoranaisen kilpailijan kaytosta on vaarallinen ja ehdotetaan
poistettavaksi. Esim. suurilla IT-palvelutoimittajilla on hyvin laaja palvelutarjonta
koskien myés mm. tietoturvakonsultointia ja voi olla vaikea l6yt&4 tarkastus-
kumppania joka ei olisi jollain sektorilla téllaisen toimittajan kilpailija. Luonnolli-
sesti tilaajan on kaytettava jarkea tarkastuksia tehdessaan.

Luvussa 12.6 on useita vaatimuksia koottuna yhteen lukuun. Kannattaisi arvioida
etté jos vaatimukset ovat relevantteja, ne kannattaisi jakaa erilleen. Osa vaati-
muksista on myos esitetty jo muualla.

Luku 13.4 on kannattava maarittaa laajemmin, tilaajalle tulee ilmoittaa myés
muista asioista kuin uhkaavista yhteydenotoista tai uhkatilanteista. Esim. palve-
lussa tapahtuneet turvallisuustilanteen muutokset tai havaitut riskit ovat myés
tarkeita ilmoittaa.

Luvussa 14.2 voisi olla lisdys "Sopimussakko voidaan peria Toimittajalle makset-
tavista tulevista Paasopimuksen mukaisista korvauksista.”

Luvussa 14.3 voisi maaritellad mita tapahtuu kun laiminlydnnit ovat toistuvia ja
toimittaja korjaa ne aina 14 vuorokauden kuluessa?

Luvussa 14.7 tulisi lisata myos valillinen vahinko. Erityisesti tietoturvallisuuden
osalta valittéman vahingon maarittdminen voi olla haastavaa ja suuri osa kus-
tannuksista tulee valisista vahingoista kuten virastojen henkiléstén ajankaytosta,
konsulttipalveluiden maksuista ongelmia selvitettaessa tai Jarjestelm|en alasajos-
ta ongelmatilanteiden selvityksen vuoksi. \
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