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1

SOPIJAPUOLET

1.1

1.2

Sopijapuolet ovat:

1. [nimi] (jéljempana "Tilaaja”)
Osoite

Y-tunnus

Yhteyshenkil6:

2. [nimi] (jaljempadna "Toimittaja”)
Osoite

Y-tunnus

Yhteyshenkil6:

Turvallisuuteen liittyva viestinta kdydaan ensisijaisesti yhteyshenkildiden
valillad. Yhteyshenkil6t vastaavat turvallisuuden hallinnasta ja koordinoinnis-
ta, turvaongelmien raportoinnista, mahdollisten tarkastusten toteutuksesta
seka sovittujen korjaustoimenpiteiden toteutumisen seurannasta.

MAARITELMAT

2.1

2.2

2.3

Henkilotieto tarkoittaa kaikenlaisia luonnollista henkil6d taikka hanen
ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintdja, jotka voidaan
tunnistaa hanta tai hanen perhettaan tai hédnen kanssaan yhteisessa talou-
dessa elavia koskeviksi.

Kasittely (tietojen kasittely) tarkoittaa tietojen keraamistd, tallettamis-
ta, kopiointia, jarjestamistd, kayttéa, lukemista, siirtdmista, luovuttamista,
sailyttamista, muuttamista, yhdistamistd, suojaamista, poistamista, tu-
hoamista seka muita tietoihin kohdistuvia toimenpiteita.

Salassa pidettava tieto tarkoittaa kaikkea sellaista Tilaajan asiakirjamuo-
toista tai muuta tietoa, joka on maaritelty salassa pidettavaksi laissa viran-
omaisten toiminnan julkisuudesta (621/1999, jaljempand "julkisuuslaki”)
tai muussa lainsadadannoéssd, ja jonka Tilaaja on tallaiseksi tiedoksi merkin-
nyt tai jonka Toimittaja tiesi tai olisi pitanyt tietda kuuluvan tallaisiin tietoi-
hin.

Salassa pidettavalla tiedolla tarkoitetaan liséksi kaikkea tuotteen toimituk-
sen tai Palvelun yhteydessa kaytettavaa tai niihin sisaltyvaa taikka synty-
nytta Tilaajan aineistoa, jonka Toimittaja tietda tai sen voidaan kohtuudella
olettaa tietavan olevan luottamuksellista. Tilaajaan aineistoon sisdltyy, ta-
han kuitenkaan rajoittumatta Tilaajan henkil6stddn, asiakkaisiin, alihankki-
joihin, prosesseihin, palveluihin, tiloihin, tietojdrjestelmiin, tietokantoihin,
ohjelmistoihin, rekistereihin, turvallisuus- ja varautumisjarjestelyihin seka
lilkesalaisuuksiin sisédltyvat tai niihin liittyvat tiedot sekd niiden muotoilu,
rakenne ja metatieto.

Salassa pidettavaksi tiedoksi ei katsota sellaista tietoa, joka on julkisesti
saatavilla tai jonka sopijapuoli on saanut tietoonsa laillisella tavalla kol-
mannelta sopijapuolelta ilman sita koskevaa salassapitovelvoitetta.
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2.4

2.5

2.6

2.7

2.8

2.9

2.10

Palvelu tarkoittaa sita palvelua, josta Tilaaja ja Toimittaja ovat sopineet
Padasopimuksessa. Mita tassa sopimuksessa on sovittu Palvelusta, sovelle-
taan soveltuvin osin myos Padsopimuksessa sovittuun tavarahankintaan.

Paasopimus tarkoittaa kohdassa 3.1 yksilditya Toimittajan ja Tilaajan va-
listd sopimusta liitteineen.

Suojattava tieto tarkoittaa Henkildtietoa ja/tai Salassa pidettavaa tie-
toa.

Tekninen tukijarjestelma tarkoittaa paaosin Toimittajan omaan kayttéon
tarkoitettua sahkoéposti-, tiketdinti-, tyéryhma-, toiminnanohjaus-, konfigu-
raationhallinta- tai vastaavaa tietojarjestelmaa.

Toimitila tarkoittaa joko yksittaistéa huonetta tai niista muodostuvaa koko-
naisuutta seka tietoteknisia laitetiloja.

Tietotekninen laitetila (IT-laitetila) tarkoittaa erityisesti konesalia, palve-
linhotellia, viestiasemaa, tietoverkon valvomo- tai hallintatilaa tai muuta
erillista _teknista tilaa.

Vahti koittaa Valtionhallinnon tieto- ja kyberturvallisuuden johtoryh-
maa.

SOPIMUKSEN KOHDE

3.1

3.2

3.3

3.4

3.5

Toimittaja ja Tilaaia ovat tehneet Paasopimuksen nro [XXX] [sopimuksen
kohde] [pvm]. ii

Tassa sopimuksessa sovitaan turvallisuusjarjestelyistd, salassapidosta, tie-
tosuojasta ja tietoturvallisuudesta Palveluiden tuottamisessa sekd kaikessa
Padasopimukseen liittyvassa Tilaajan ja Toimittajan valisessa yhteistydssa.

Jos tdma sopimus on Padsopimuksen liite, sopimusasiakirjojen soveltamis-
jarjestys maardytyy Paasopimuksen ehtojen mukaisesti. Pdasopimuksessa
sovittuja vastuunrajoituksia ei sovelleta tdaman sopimuksen perusteella
syntyviin vastuisiin, ellei asiasta ole nimenomaisesti toisin sovittu.

Ellei kohdasta 3.3 muuta johdu, taman sopimuksen ehtoja sovelletaan risti-
riitatilanteessa ennen Padasopimuksen ehtoja.

Viittaus "tahan sopimukseen” tarkoittaa aina myoés viittausta tdman sopi-
muksen liitteisiin, ellei nimenomaisesti toisin ole todettu.

ALIHANKKIJAT

4.1

4.2

Mita tassa sopimuksessa on sovittu Toimittajasta ja Toimittajan henkildistd,
sovelletaan myds alihankkijaan ja alihankkijan henkil6ihin. Mita téssa so-
pimuksessa sovitaan alihankkijasta, koskee myds sellaisia Toimittajan kon-
serniyhti6itd, jotka osallistuvat sovitusti Tilaajalle tuotettaviin Palveluihin.

Ellei Toimittajan kayttamia alihankkijoita ole ilmoitettu Paasopimuksessa,
Toimittajan tulee hyvaksyttéa Tilaajalla sellainen alihankkija, jota se aikoo
kayttda Suojattavan tiedon kasittelyssa tai jolla on paasy Tilaajan toimiti-
loihin tai tietojarjestelmiin, joissa kasitelldéan Suojattavaa tietoa.
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4.3

4.4

Toimittajan tulee huolehtia siitd, ettd se pystyy noudattamaan tatd sopi-
musta myods kayttdessaan alihankkijoita. Toimittajan on tiedotettava ali-
hankkijalleen, etta turvallisuusjarjestelyjen saattamisesta taman sopimuk-
sen edellyttamalle tasolle saattaa syntya kustannuksia. Tilaaja ei vastaa
naistd kustannuksista.

Toimittaja vastaa alihankkijoiden toiminnasta kuin omastaan ja siita, etta
alihankkijat toimivat taman sopimuksen ehtojen mukaisesti.

SALASSAPITO JA VAITIOLOVELVOLLISUUS

5.1

5.2

5.3

5.4

5.5

5.6

5.7

5.8

Talla sopimuksella ei poiketa lainsadadannén asettamista pakottavista vel-
voitteista. Tallaisia velvoitteita voi sopijapuolille aiheutua esimerkiksi viran-
omaisten toiminnan julkisuudesta annetusta laista (621/1999), valtioneu-
voston asetuksesta tietoturvallisuudesta valtionhallinnossa (681/2010; jal-
jempana tietoturvallisuusasetus) seka muussa lainsaadannéssa olevista sa-
lassapitoa ja julkisuutta koskevista saannoksista.

Toimittaja sitoutuu pitamaan salassa Salassa pidettavan tiedon eikd kayta
taikka hyédynna Suojattavaa tietoa muuhun kuin sovittuun tarkoitukseen
ja ainoastaan siina laajuudessa kuin se kulloinkin on tarpeen.

Toimittaja saa luovuttaa Suojattavia tietoja vain niille henkiléille, jotka tar-
vitsevat Suojattavia tietoja Palvelun tuottamiseen liittyvissa tyotehtavis-
saan. Toimittaja ohjeistaa ja kouluttaa Suojattavan tiedon asianmukaisen
kasittelyn henkildille, jotka kasittelevat Suojattavaa tietoa.

Ellei toisin sovita, Toimittajan henkilon on taytettdava seuraavat edellytyk-
set saadakseen oikeuden kasitelld Suojattavaa tietoa, joka on suojaustaso-
tai turvallisuusluokiteltu tasolle III tai ylempi:

a) Toimittaja on hyvaksyttanyt henkilon Tilaajalla etukateen ja
b) henkildsta on tehty henkiléturvallisuusselvitys
c) henkil6 on tietoinen salassapitoa koskevista velvoitteistaan.

Henkiloturvallisuusselvitysta ei edellytetd, jos Toimittajan henkilélle myén-
netaan kasittelyoikeus korkeintaan suojaus- tai turvallisuustason IV Suojat-
tavaan tietoon, ellei Tilaaja erikseen turvallisuusselvitysta vaadi.

Ellei Suojattavaa tietoa ole luokiteltu eika Tilaaja ole muutoin ohjeistanut
Toimittajaa Suojattavan tiedon kasittelystda, Suojattavaa tietoa kasitelldaan
kuin se olisi luokiteltu suojaustasolle IV.

Toimittaja toimittaa Tilaajan pyynnésta tiedon Toimittajan henkildista, jot-
ka kasittelevat suojaustasolle [valitaan sopivat vaihtoehdot: II, III, IV] luo-
kiteltuja Tilaajan Suojattavia tietoja.

Suojattavaa tietoa sisaltavaa asiakirjaa tai sen kopiota tai tulostetta siitd ei
saa nayttaa eikd luovuttaa sivulliselle eikd antaa sita teknisen kayttdéyhtey-
den avulla tai muulla tavalla sivullisen nahtavaksi tai kdytettavaksi. Tar-
peettomat tiedostot ja tulosteet tulee havittdad huolellisesti ja suojaus-
tasoluokituksen edellyttamalla tavalla.



5.9 Toimittaja sitoutuu noudattamaan tédman sopimuksen liitteena olevaa Tilaa-
jan ohjeistusta Suojattavan tiedon kasittelysta.

5.10 Toimittaja vastaa siita, ettd Toimittajan henkil, joka késitt Suojatta-
vaa tietoa, tekee Tilaajan pyynndstd salassapitositoumuksen—man sopi-
muksen liitteena olevalle lomakkeelle ennen kuin han aloittaa suorittamaan
sopimuksen mukaista palvelutehtavaa.

5.11 Toimittaja tiedostaa,@é Suojattavan tiedon luvaton paljastaminen tai oi-
keudeton kasittely saattaa olla rikoslain mukaan rangaistava teko.

TIETOSUOJA

6.1 Toimittaja noudattaa julkisuuslaissrkoitettua hyvaa tiedonhallintapaa
seka Henkildtietoja kasitellessaan henkilbtietolain (523/1999) edellyttamaa
hyvaa tietojen kasittelytapaa ja tietojen suojaamista koskevia saannoksia
sekd muuta Toimittajaa koskevaa tietosuojalainsdaadantdéa Paasopimukseen
liittyvan Palvelun tuottamisessa.

6.2 Mikali toimitukseen tai osapuolen valiseen yhteistydhdn sisaltyy Henkilbtie-
tojen kasittelya, vastaavat sopijapuolet omista lakiin perustuvista velvoit-
teistaan joko rekisterinpitajana tai Henkilotietojen kasittelijana. Jos Toimit-
taja kasittelee Henkilotietoja Tilaajan toimeksiannosta, toimii Toimittaja
Henkilotietojen kasittelijana ja sitoutuu toimimaan seka lain ettd erikseen
annettavan Tilaajan ohjeistuksen mukaisesti kdsitellessaan Henkilbtietoja.
Toimittaja myo6s sitoutuu toteuttamaan ne tekniset ja organisatoriset toi-
menpiteet, joita tarvitaan Henkil6tietojen suojaamiseksi luvattomalta tie-
toihin paasylta tai tietojen tuhoutumiselta tai muuttumiselta.

6.3 Ellei toisin ole sovittu, Toimittaja ei siirréd Henkil6tietoja sovitusta palvelu-
tuotannon paikasta, tai ellei tallaisesta paikasta ole sovittu, Euroopan talo-
usalueelta sen ulkopuolelle tai mahdollista padasya Euroopan talousalueella
oleviin Henkil6tietoihin Euroopan talousalueen ulkopuolelta. Toimittaja tie-
dostaa taman vaatimuksen koskevan myds erilaisia teknisia tukijarjestel-
mia, joita se saattaa hyddyntda Palvelujen tuotannossa.

HALLINNOLLINEN JA FYYSINEN TIETOTURVALLISUUS

Yleiset vaatimukset

7.1 Toimittaja on velvollinen ilmoittamaan Tilaajalle kaikki ne toimipisteet si-
jaintimaineen, mista Toimittaja tuottaa Palvelua ja/tai kasittelee Suojatta-
vaa tietoa.

7.2 Tilaaja on maarittanyt Palvelun hankinnan yhteydessa Palveluun sovellet-

tavan valtionhallinnon tietoturvatason ja Palveluun liittyvat konkreettiset
tietoturvavaatimukset, jotka Toimittajan tulee tayttda. Vaatimukset on esi-
tetty [Paasopimuksen liitteessa X/taman sopimuksen liitteessa X.]. Vaati-
mukset tdydentavat taman sopimuksen mukaisia vaatimuksia, jotka aset-
tavat vahimmaistason Palvelun tietoturvallisuudelle.

7.3 Mikali Tilaaja on luokitellut tai my6bhemmin padsopimuksen aikana Iuokitt@
lee Suojattavia tietoja tietoturvallisuusasetuksen (681/2010) mukaisiin
suojaustasoihin, Toimittaja sitoutuu noudattamaan luokiteltuja tietoja kasi-
tellessaan edella mainitun asetuksen kyseiselle suojaustasolle asettamia
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7.4

7.5

7.6

7.7

7.8

7.9

7.10

vaatimuksia. Ellei Suojattavaa tietoa ole luokiteltu eika Tilaaja ole muutoin
ohjeistanut Toimittajaa Suojattavan tiedon kasittelysta, Suojattavaa tietoa
kasitellaan kuin se olisi luokiteltu suojaustasolle IV.

Henkilostolle asetettavat vaatimukset

Toimittaja vastaa siitd, etta silla on nimetty tietoturvavastaava ja etta sen
henkiléstd tuntee tydrooliin kuuluvat vastuunsa tietoturvallisuuden osalta.

Toimittaja vastaa siita, ettd sen henkilésté on saanut asianmukaisen tieto-
turvallisuuskoulutuksen ja ettd sen henkildstd on ohjeistettu ilmoittamaan
valittdbmasti havaitsemistaan tai epdilemistaan turvallisuuspoikkeamista ja -
uhista.

Tilaajan toimitilojen turvallisuus

Toimittaja vastaa siitd, ettei Tilaajan toimitilojen tai toiminnan turvallisuus
vaarannu Toimittajan henkiléston huolimattomuuden, virheellisten tyétapo-
jen tai muun tdman sopimuksen tai Paasopimuksen vastaisen toiminnan
johdosta.

Ellei toisin sovita, pdasyoikeus Tilaajan korotetulle tai korkealle turvalli-
suustasolle maariteltyihin toimitiloihin annetaan vain niille Toimittajan hen-
kiloille, jotka

a) Toimittaja on hyvaksyttanyt Tilaajalla etukateen,
b) joista on tehty henkil6turvallisuusselvitys ja

c) jotka ovat tietoisia tamdn sopimuksen velvoitteista ja tiloissa liikkumi-
sesta annetuista ohjeista.

Ellei toisin sovita, pdasyoikeus Tilaajan perustason turvallisuustasolle maa-
riteltyihin toimitiloihin annetaan vain niille Toimittajan henkiléille, jotka

a) Toimittaja on hyvaksyttanyt Tilaajalla etukateen ja

b) jotka ovat tietoisia tédman sopimuksen velvoitteista ja tiloissa liikkumi-
sesta annetuista ohjeista.

Tilaajalla on oikeus edellyttdd henkildturvallisuusselvityksen tekemista
myds Tilaajan perustason tiloihin paasevien henkildiden osalta, ottaen
huomioon henkiléturvallisuusselvitysten tekemiselle laissa asetetut edelly-
tykset.

Ellei toisin ole sovittu, henkil6illa on oltava Tilaajan tiloissa liikkkuessaan na-
kyvilla tunniste, kuten Toimittajan tai Tilaajan mydntama henkild- tai vie-
railijakortti.

Toimittajan toimitilojen turvallisuus

Ellei muuta ole sovittu, Toimittajan toimitilojen, joissa kasitellaan Suojatta-
vaa tietoa, tulee olla toimitiloissa kasiteltdvan Suojattavan tiedon luokitus-
tason asettamat vaatimukset huomioon ottaen asianmukaisesti suojattu
lukituksella ja muilla tarpeellisilla toimenpiteilld luvattoman paasyn estami-
seksi toimitiloihin ja siella olevaan Suojattavaan tietoon. Ellei muuta ole



7.11

7.12

sovittu, Toimittajan toimitiloille asetettavia vaatimuksia ja niiden tayt Q's-
td arvioidaan taman sopimuksen voimaantulohetken mukaisen Vahti
mitilojen turvallisuusohje mukaisesti.

Ellei muuta ole sovittu, henkildiden joilla on paasy Toimittajan toimitiloihin,
joissa kasitellaan Suojattavaa tietoa, tulee olla kulunvalvonnan piirissa ja
tunnistettavissa kulkuluvin tai henkilokohtaisesti tunnistamalla. Kulunval-
vonta IT-laitetiloihin, joissa kdsitelldan Suojattavaa tietoa, on jarjestettava
siten, ettei kukaan pdase saapumaan tai poistumaan tulematta rekiste-
roidyksi (sahkodinen/kirjallinen loki tai vastaava).

Toimittajan tulee Tilaajan pyynndsta hyvaksyttaa Tilaajalla kaikki henkil6t,
joille on tarpeen myodntaa pddsyoikeus yksinomaan Tilaajan tarkoituksiin
osoitettuun Toimittajan tilaan, jossa kasitelldaan Suojattavaa tietoa. Tassa
kohdassa tarkoitetuista henkildistéd on Tilaajan niin vaatiessa teetettava
henkiléturvallisuusselvitys.

TIETOJARJESTELMIEN HALLINNAN VAATIMUKSET

8.1

8.2

Toimittaja on Tilaajan pyynndsta velvollinen hyvaksyttamaan Tilaajalla sel-
laiset henkildt, jotka voivat tietojarjestelméan paakayttdjana tai muut toimi-
valtuutensa huomioon ottaen vahingoittaa Suojattavaa tietoa sisadltdvan
tietojarjestelman toimivuutta tai tietoturvallisuutta. Tilaaja teettaa tallaisis-
ta henkildista tarvittaessa henkil6turvallisuusselvityksen.

Toimittajan tulee huolehtia Palvelun osalta siita, etta:

e sen henkiléston oikeudet ja valtuudet jarjestelmissa, joissa kasitel-
laan Suojattavaa tietoa, rajataan vain tyotehtdvien edellyttamaan
laajuuteen,

e kayttd- ja paasyoikeuksien hallinnassa noudatetaan “vahimpien oi-
keuksien” periaatetta,

e kayttd- ja pdasyoikeuksien myodntamisen, muuttamisen ja poistami-
sen osalta noudatetaan prosessia, joka kattaa kaikki toimitilat, tie-
tojarjestelmat ja palvelut, joissa kasitelldan Suojattavaa tietoa.

e mikali kayttd- ja paasyoikeuksia tarvitaan Tilaajan tiloihin tai jarjes-
telmiin, noudatetaan aina Tilaajan hyvaksymaa prosessia,

e kayttd- ja padsyoikeuksia katselmoidaan saanndllisesti,

o kaikki tietojarjestelmien kayttajat (henkilét ja muut jarjestelmat)
tunnistetaan yksildllisesti ja kaytté valtuutetaan ennen kuin jarjes-
telmien kayttd sallitaan (poikkeuksena julkiset tiedot ja jarjestel-
mat),

o kayttd- ja padsyoikeudet ovat henkilékohtaisia,

e myobnnettyja kayttd- ja paasyoikeuksia ei jaeta, siirreta tai anneta
toiselle,

e myobnnettyja oikeuksia ei kdytetd laajemmin kuin tyétehtdvien suo-
rittaminen edellyttaa,


p31445
Tarralappu
VAHTI

p31445
Korostus

p31445
Tarralappu
Koska nämä vaatimukset tulisi listata jo kilpailutusvaiheessa, ei näitä mielestämme kannata enää tuplana kirjoittaa turvallisuussopimukseen.

p31445
Korostus


9.1

paasynhallintajarjestelmien ohittaminen on estetty asianmukaisilla
teknisilla jarjestelyilla,

paasynvalvontatapahtumat tallennetaan lokiin ja niitéd valvotaan
poikkeamien varalta,

Toimittajan edustajalla olevat Tilaajan avaimet, henkildkortit ja kul-
kuluvat palautetaan Tilaajalle sekd kayttdjatunnukset ja kayttéoi-
keudet poistetaan ilman viivytysta, kun tydtarve poistuu,

Sopimuksen paatyttya Toimittaja palauttaa ilman viivytysta Tilaajal-
le taman avaimet, henkildkortit, kulkuluvat, salausavaimet, lisens-
sit, kulkukoodit, kayttajatunnukset, salasanat seka muut tunnistau-
tumisvalineet ja sulkee sopimuksen nojalla avatut tietoliikenne-, tie-
tojdarjestelma-, tiedonsiirto- seka etakayttoyhteydet.

OHJELMISTOTURVALLISUUS @

Toimittaja vastaa Palvelun osalta siita, etta:

sen toimittamiin tietojarjestelmdpalveluihin, ohjelmistokomponent-
teihin tai medioihin ei sisally haittaohjelmia tai muuta tahallista hai-
tallista toiminnallisuutta,

se seuraa toimeksiantoon liittyviin ohjelmistoihin, kolmannen osa-
puolen komponentteihin ja sen osana oleviin valmisohjelmistoihin
liittyvia tietoturvallisuustiedotteita, julkaistuja tietoturvapaivityksia
ja haavoittuvuuksia,

se tiedottaa Tilaajaa viivytyksettd vastuullaan olevien toimeksian-
toon liittyvien ohjelmistojen tietoturvahaavoittuvuuksista seka tieto-
turvapadivityksista ja, mikali haavoittuvuuteen ei ole viela korjausta,
ehdottaa muita haavoittuvuutta rajoittavia toimia,

Tilaajan omistamia tai hallitsemia tietoja ei ilman Tilaajan erillista
kirjallista lupaa kayteta jarjestelmakehityksessa tai testauksessa.

10 JATKUVUUDEN VARMISTAMINEN

10.1

10.2

Tilaaja on maarittanyt ICT-varautumisvaatimukset, jotka Toimittajan tulee
tayttaa. Vaatimukset on esitetty [Paasopimuksen liitteessa X/taman sopi-
muksen liitteessa X.]. Vaatimukset taydentavat taman sopimuksen mukai-
sia vaatimuksia, jotka asettavat vahimmaistason ICT-varautumiselle.

Palvelun jatkuvuuden varmistamiseksi Toimittaja vastaa siita, etta:

silld on asianmukaiset voimassaolevat suunnitelmat, jarjestelyt ja
vakuutukset toimintansa jatkuvuuden varmistamiseksi ja keskey-
tyksilta suojautumiseksi,

jatkuvuuden varmistamisen toimenpiteet ja suunnitelmat ovat kou-
lutettu, harjoiteltu ja otettu kayttdédn palvelutuotannossa,

Palvelun saatavuuden ja hairidsta tai vikatilanteesta toipumisen (ml.
varmuuskopioinnin) prosessit seka niiden tekniset toteutukset ovat
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suunniteltu siten, etta palautumisvalmius vastaa sovittuja jatku-
vuusvaatimuksia.

11 TURVALLISUUSSELVITYKSET

11.1

11.2

11.3

11.4

11.5

11.6

11.7

11.8

Ellei toisin ole sovittu, taman sopimuksen tarkoittamalla turvallisuusselvi-
tyksella tarkoitetaan turvallisuusselvityslain (726/2014) mukaista yritys-
turvallisuusselvitysta ja henkiloturvallisuusselvitysta taikka niitd vastaavia,
Suomen kansallisen turvallisuusviranomaisen (National Security Authority,
NSA) kautta hankittua ja ulkomaan turvallisuusviranomaisen myontamaa
yritysturvallisuustodistusta ja henkiloturvallisuustodistusta.

Yritysturvallisuusselvitykset

Toimittaja antaa Tilaajan niin edellyttdessa suostumuksensa siihen, etta
Toimittajasta voidaan hakea turvallisuusselvityslain mukainen yritysturval-
lisuusselvitys.

Ellei toisin sovita, ulkomaisella Toimittajalla, joka kasittelee Suojattavaa
tietoa Suomen rajojen ulkopuolella, tulee olla yrityksen kotimaan turvalli-
suusviranomaisen myontama yritysturvallisuustodistus (Facility Security
Clearance, FSC). Sikali kuin Tilaaja ei pida turvallisuusselvityslain mukaista
yritysturvallisuusselvitystd tarkoituksenmukaisena, Toimittaja toimittaa
pyynnosta ja vaikutusmahdollisuuksiensa puitteissa turvallisuusselvityslain
37 §:ssa saadetyt tiedot Tilaajalle, jotta Tilaaja voi suorittaa kohdan 11.6
mukaisen arvioinnin.

Suomessa tehtavien yritysturvallisuusselvitysten hakemisesta vastaa Tilaa-
ja. Toimittaja on yhteydessa Suomen NSA:han ulkomaisen alihankkijansa
yritysturvallisuustodistusten hankkimiseksi. Tilaaja on yhteydessa Suomen
NSA:han ulkomaisen Toimittajan ja sen ulkomaisen alihankkijan yritystur-
vallisuustodistuksen hankkimiseksi.

Yritysturvallisuusselvityksen kustannusvastuusta on saadetty turvallisuus-
selvityslaissa (726/2014).

Tilaajalla on oikeus arvioida yritysturvallisuusselvityksen sisdlté ja yrityk-
sen tai sen vastuuhenkildiden luotettavuus, yrityksen tietoturvallisuuden
taso seka kyky hoitaa Paasopimuksen ja taman sopimuksen mukaiset si-
toumukset.

Henkiléturvallisuusselvitykset

Tilaajalla on oikeus vaatia turvallisuusselvityslaissa tarkoitettu henkildtur-
vallisuusselvitys Toimittajan henkildista turvallisuusselvityslain mukaisessa
laajuudessa. Toimittaja tiedostaa, ettéd henkildturvallisuusselvityksen koh-
teena voivat olla muutkin kuin Suojattavaa tietoa kasittelevat henkil6t.
Toimittaja vastaa turvallisuusselvityksen kohteena olevan henkilén suos-
tumuksen hankkimisesta.

Toimittajan tulee toimittaa henkildturvallisuusselvityksen kohteena olevan
henkilon tayttama ja allekirjoittama henkildturvallisuusselvityshakemuslo-
make Tilaajalle henkildturvallisuusselvityksen teettamista varten. Lomak-
keen tulee sisaltda selvityksen kohteena olevan henkilén suostumus henki-
I6turvallisuusselvityksen tekemiseen. Jos henkiléturvallisuusselvitys tulee
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11.9

11.10

11.11

tehtavaksi sellaisessa valtiossa, jonka lainsaadanndén mukaan kyseessa
olevan selvityksen tekeminen ei edellyta selvityksen kohteena olevan hen-
kilén suostumusta, Toimittajan ei mydskaan taman kohdan nojalla tarvitse
pyytaa henkiloltd edelld mainittua suostumusta.

Ellei toisin sovita, ulkomaisilla Suojattavan tiedon kasittelyyn osallistuvill@
Toimittajan henkil6illa tulee olla henkildturvallisuustodistus (Personal Secu-
rity Clearance, PSC). Sikali kuin Tilaaja ei pida turvallisuusselvityslain mu-
kaista henkiléturvallisuusselvitysta tarkoituksenmukaisena, Toimittaja toi-
mittaa vaikutusmahdollisuuksiensa puitteissa sellaiset tiedot Tilaajalle, etta
Tilaaja voi suorittaa kohdan 11.11 mukaisen arvioinnin.

Tilaaja vastaa Suomessa tehtyjen henkiléturvallisuusselvitysten kustannuk-
sista. Mikali henkiléturvallisuusselvitys tulee uudelleen tehtdavéksi sen
vuoksi, etta Toimittajan henkiléstéssa tapahtuu vaihdos tai Tilaajasta riip-
pumaton lisdays, Toimittaja vastaa uuden henkilén henkiléturvallisuusselvi-
tyksen teettamisen kustannuksista. Toimittaja vastaa ulkomaisten henkil6-
turvallisuustodistusten kustannuksista.

Tilaajalla on oikeus hyvaksya tai olla hyvaksymattd Toimittajan ehdottamia
henkildita tdman sopimuksen tuottamiseen. Osana henkilédn hyvaksymista
arvioidaan henkiléturvallisuusselvityksen sisdltd ja Toimittajan on viivytyk-
setta ja veloituksetta vaihdettava henkild, jota Tilaaja ei hyvéksy kyseiseen
tehtavaan. Toimittaja vastaa uuden henkilén perehdyttéamisen aiheuttamis-
ta kuluista. Korvaavan henkilén on oltava osaamiseltaan vahintdan saman-
tasoinen kuin korvattava henkild.

TARKASTU KSET@

12.1

12.2

12.3

12.4

12.5

Tilaajalla tai Tilaajan maaraamalla kolmannella taholla (joka ei ole Toimit-
tajan suoranainen Kkilpailija) on oikeus tarkastaa etukdteen ilmoitettuna
ajankohtana Toimittajan turvallisuusjarjestelyt tata sopimusta seka Paaso-
pimusta koskevilta osin.

Jos tarkastusvaatimuksen esittaa Tilaajalle sellainen kolmas osapuoli, jolla
on lainsaadantdon perustuva oikeus tarkastaa Tilaajan toimintaa ja tieto-
jarjestelmia Palveluiden piiriin kuuluvilta osin, mittajan on jarjestettava
tarkastusmahdollisuus kolmantena (3) paivana Tilaajan Kirjallisesta ilmoi-
tuksesta, ilmoituspaivaa laskematta.

Selvyyden vuoksi todetaan, ettd kohdan 12.1 mukainen tarkastus voidaan
lain edellytysten tayttyessa suorittaa myds viranomaisten tietojarjestelmi-
en ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annetun lain
(1406/2011, jalj. auditointilaki) mukaisena arviointina tai valtiovarainmi-
nisterion teettamana selvityksena. Taman kohdan mukaisen tarkastuksen
toteuttamisesta paattda yksinomaan Tilaaja, ellei kyse ole auditointilain 5
§:n tarkoittamasta valtiovarainministeridon teettdmasta selvityksesta.

Sopijapuolet pyrkivat myoétavaikuttamaan tarkastuksen suorittamiseen si-
ten, ettei tarkastustoimenpiteista aiheudu kohtuutonta haittaa Toimittajan
palvelutuotannolle tai sovitulle palvelutasolle.

Ellei turvallisuusselvityslaista tai auditointilaista muuta johdu tai elleivat
sopijapuolet ole toisin sopineet, Tilaaja vastaa kohtien 12.1 ja 12.2 mu-
kaisten tarkastusten ja arviointien ja todistuksen antamisesta aiheutuvista
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12.6

12.7

12.8

12.9

12.10

10

maksuista, kuten tarkastajan tyOkustannuksesta. Selvyyden vuoksi tode-
taan, etta Toimittaja vastaa kaikista niista kuluista ja kustannuksista, joita
sille aiheutuu tarkastuksiin kdytetysta tydajasta, havaittujen puutteiden
korjaamisesta ja kuluista, jotka aiheutuvat Palvelun saattamiseksi sovittu-
jen vaatimusten mukaisiksi.

Tilaajan on ilmoitettava tahdostaan suorittaa tarkastus. Toimittaja voi eh-
dottaa uutta paivaa tarkastukselle. Haavoittuvuusskannauksia voidaan kui-
tenkin tehda edella mainituista maardajoista riippumatta erikseen sovitta-
vina ajankohtina. Tarkastukset eivat saa vaarantaa Toimittajan tietoturval-
lisuutta tai Toimittajan salassapitovelvoitteita muita asiakkaita kohtaan.

Toimittajan tulee huolehtia sopimusjarjestelyin siitd, etta Tilaajalla on
mahdollisuus tarkastaa Toimittajan alihankkijan turvallisuusjarjestelyt.

Jos tarkastuksessa havaitaan, ettei Toimittajan toiminta tayté sovittuja
vaatimuksia, Toimittaja laatii viipymatta aikataulutetun suunnitelman tilan-
teen korjaamiseksi. Ellei sopijapuolten hyvdksymasta suunnitelmasta muu-
ta johdu, Toimittajan tulee korjata tarkastuksessa havaitut puutteet viivy-
tyksettd Tilaajan Kkirjallisesta ilmoituksesta. Olennaiset puutteet, jotka
muodostavat ilmeisen uhkan tietoturvallisuudelle, on korjattava heti tai Ti-
laajan asettamassa aikataulussa. Tilaaja ei vastaa edella mainituista korja-
uksista aiheutuvista kuluista ja kustannuksista.

Mikali tarkastuksessa havaitaan, ettei Toimittajan toiminta tayta sovittuja
vaatimuksia ja Tilaaja edellyttéda virheen korjaamisen todentamiseksi uu-
sintatarkastusta, Toimittaja korvaa Tilaajalle uusintatarkastuksesta aiheu-
tuneet kustannukset.

Tilaajalla on oikeus luovuttaa muille viranomaisille tieto siita, ettd tdman
luvun mukainen tarkastus on suoritettu ja siita, ovatko Toimittajan turvalli-
suusjarjestelyt todettu vaatimusten mukaisiksi. Tilaajalla ei kuitenkaan ole
ilman Toimittajan lupaa oikeutta luovuttaa tietoa tarkastuksen yksityiskoh-
taisista havainnoista, ellei pakottavasta lainsaadanndsta muuta johdu.

RAPORTOINTI

13.1

13.2

13.3

13.4

Toimittaja on velvollinen ilmoittamaan Tilaajalle, jos Toimittajan taman so-
pimuksen kannalta keskeisissa toiminnoissa tai sopimukseen liittyvissa tur-
vallisuusjarjestelyissa tapahtuu muutoksia.

Toimittaja valvoo taman sopimuksen edellyttaman turvallisuustason toteu-
tumista ja vaatimuksen mukaisuutta toiminnassaan saanndllisesti ja suun-
nitelmallisesti, kirjaa mahdolliset poikkeamat ja raportoi ne Tilaajalle viivy-
tyksetta seka aloittaa korjaustoimet ensi tilassa.

Tilaaja seuraa turvallisuuden kaikkiin osa-alueisiin liittyvid muutoksia ja il-
moittaa Toimittajalle muutostarpeista.

Toimittaja on viipymatta velvollinen ilmoittamaan Tilaajalle, mikali Toimit-
tajaan kohdistuu Tilaajaa mahdollisesti uhkaavia yhteydenottoja tai uhkati-
lanteita.
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SOPIMUSSAKKO JA VAHINGONKORVAUS

14.1

14.2

14.3

14.4

14.5

14.6

14.7

14.8

14.9

14.10

(Ohje: Muokkaa sopimussakon méaérd hankinnan kohteeseen ja siihen liit-
tyviin riskeihin soveltuvaksi.)

Tilaajalla on oikeus saada Toimittajalta sopimussakkoa jokaista tdman so-
pimuksen rikkomusta kohden ilman velvollisuutta nayttaa toteen sille rik-
komuksesta aiheutunutta vahinkoa.

Sopimussakon maara jokaista salassapitovelvoitteen rikkomusta kohden on
suurin seuraavista: (i) 10.000 euroa tai (ii) 1,5 % Paasopimuksen tai siihen
liittyvan sopimuksen toimituksen arvosta taikka (iii) 1,5 % Paasopimuksen
tai siihen liittyvan sopimuksen toistuvaismaksujen laskennallisesta 12 kuu-
kauden hinnasta. Muissa turvallisuussopimuksen rikkomustilanteissa sopi-
mussakon maara jokaista rikkomusta kohden on 10.000 euroa.

Tilaajalla ei ole oikeutta saada sopimussakkoa, jos Toimittaja korjaa turval-
lisuusvelvoitteen rikkomuksen tai laiminlyénnin 14 vuorokauden kuluessa
siitd, kun se on havainnut rikkomuksen tai laiminlyénnin. Oikeus sopimus-
sakkoon kuitenkin sailyy, jos rikkomus tai laiminlydnti on luonteeltaan sel-
lainen, etta siitd on aiheutunut Tilaajalle vahinkoa.

Jos Toimittaja samalla teolla rikkoo useita taman sopimuksen velvoitteita,
se katsotaan kuitenkin vain yhdeksi sopimussakkoon oikeuttavaksi rikko-
mukseksi.

Ennen sopimussakon perimista Tilaajan tulee ilmoittaa Toimittajalle kirjalli-
sesti tdman sopimuksen rikkomuksesta. Jos Toimittaja sita kirjallisesti pyy-
taa, kasitellaan rikkomus lisaksi Tilaajan ja Toimittajan valisissa neuvotte-
luissa.

Sopimussakko ei rajoita Tilaajan oikeutta saada Toimittajalta vahingonkor-
vausta siltéd osin kuin rikkomuksesta Tilaajalle aiheutunut vahinko ylittaa
sopimussakon maaran.

Sopijapuolella on oikeus saada vahingonkorvausta toisen sopijapuolen so-
pimusrikkomuksesta aiheutuneesta valittémasta vahingosta.

Jos sopijapuolella on velvollisuus suorittaa viivastys-, palvelutaso- tai muu-
ta sopimussakkoa tai hyvitysta, on sopijapuolella velvollisuus suorittaa li-
saksi vahingonkorvausta siltd osin kuin vahingon maara ylittaa viivastys-,
palvelutaso- tai muut sopimussakot tai hyvitykset.

[OHJE: Tama kohta voi soveltua vain jos Tilaaja on Palvelukeskus: Valitto-
miksi vahingoiksi katsotaan myo6s sellaiset Tilaajaosapuolena olevan julki-
sen hallinnon palvelukeskuksen tai sen asiakkaan valittémat vahingot, jot-
ka aiheutuvat Toimittajan sopimusrikkomuksesta Toimittajan tuottaessa
Palvelua julkisen hallinnon palvelukeskuksen valityksella Tilaajan asiakas-
organisaatioille.]

Tahdn sopimukseen perustuva sopijapuolen vahingonkorvausvelvollisuus
toiselle sopijapuolelle on mahdolliset viivastys-, palvelutaso- tai muut so-
pimussakot tai hyvitykset pois lukien yhteensd enintdaan Paasopimuksen
mukaisen toimituksen kokonaishinta. Paasopimuksen mukaisen toimituk-
sen kokonaishintana pidetdan sita yhteenlaskettua arvonlisaverotonta hin-
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14.11

14.12

14.13

14.14

12

taa, joka muodostuu Paasopimuksen mukaisista tuotteiden ja Palveluiden
toimituksista, lisatdista ja jatkuvista palveluista laskettuna 12 kuukaudelle,
ellei Pdasopimuksen sopimuskausi ole sita lyhempi.

Sopijapuoli ei vastaa toisen sopijapuolen tietojen tai tiedostojen tuhoutu-
misesta, katoamisesta tai muuttumisesta ja tasta aiheutuneista kuluista,
kuten tietojen ja tiedostojen uudelleen luomisen aiheuttamista kustannuk-
sista. Tata kohtaa ei kuitenkaan sovelleta, jos sopijapuolen velvollisuutena
on Paasopimuksen mukaan toisen sopijapuolen tietojen ja tiedostojen kay-
tettdvyydestd ja saatavuudesta huolehtiminen, ja sopijapuoli on rikkonut
tata velvollisuuttaan.

Tilaaja ei vastaa vahingosta, joka Toimittajalle on aiheutunut taman sopi-
muksen mukaisen tarkastustoimenpiteen suorittamisesta.

Sopijapuoli ei vastaa valillisesta vahingosta.

Ndiden ehtojen mukaiset vahingonkorvausvelvollisuuden rajoitukset eivat
koske tapausta, jossa sopijapuoli on aiheuttanut vahingon tahallisesti tai
torkealla huolimattomuudella tai rikkonut salassapitovelvollisuuden.

SOPIMUSMUUTOKSET

15.1

15.2

Turvallisuussopimuksen yhteyshenkilét vastaavat tédman sopimuksen pai-
vittamistarpeen seuraamisesta.

Tahan sopimukseen tai sen liitteisiin tehtdvat muutokset tulee tehda kirjal-
lisesti ja molempien sopijapuolten vahvistaa allekirjoituksellaan. Taman so-
pimuksen muutokseksi ei katsota yhteyshenkildiden vaihtumista.

SOPIMUKSEN IRTISANOMINEN

16.1

16.2

16.3

16.4

Sopijapuoli voi irtisanoa tédman sopimuksen padttymaan noudattaen Padso-
pimuksessa sovittua irtisanomisaikaa. Sopijapuolella ei kuitenkaan ole oi-
keutta irtisanoa tata sopimusta paattymaan ennen Paasopimuksen maara-
aikaisen sopimuskauden paattymista.

Jos Toimittaja irtisanoo taman sopimuksen, Tilaajalla on oikeus irtisanoa
Padasopimus.

Tilaaja on oikeutettu irtisanomaan valittémasti paattymaan tdman sopi-
muksen ja Paasopimuksen, mikali Toimittaja rikkoo tadhan sopimukseen pe-
rustuvia sopimusvelvoitteitaan niin olennaisesti, ettei Tilaajan voida koh-
tuudella edellyttad jatkavan sopimussuhdetta edes irtisanomisajan pituista
aikaa. Lisdksi jos Toimittaja on rikkonut tta sopimusta vahintadn kolme
kertaa siten, ettd Tilaajalle on syntynyt oikeus vaatia luvussa 14 tarkoitet-
tua sopimussakkoa, Tilaajalla on aina oikeus irtisanoa valittémasti paatty-
maan tdma sopimus ja Paasopimus.

Tilaaja on oikeutettu irtisanomaan valittémasti paattymaan taman sopi-
muksen ja Paasopimuksen, mikali Tilaajalla on tehdyn turvallisuusselvityk-
sen tai muun tiedon perusteella perustellusti aihetta epailla Toimittajan
taikka sen johtohenkilon tai edustus-, paatds- tai valvontavaltaa kdyttdvien
henkildiden toimivan tavalla, joka voi vahingoittaa valtion turvallisuutta,
maanpuolustusta, Suomen kansainvalisia suhteita, yleista turvallisuutta tai
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16.5

16.6

16.7
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muuta niihin verrattavaa yleista etua taikka erittain merkittavaa yksityista
taloudellista etua taikka edella tarkoitettujen etujen suojaamiseksi toteu-
tettavia turvallisuusjarjestelyja.

Irtisanominen tulee tehda kirjallisesti.

Irtisanominen ei poista velvollisuutta tayttaa ennen irtisanomista syntynei-
ta tdman sopimuksen mukaisia velvoitteita.

Taman sopimuksen paattymisesta huolimatta Toimittajan on maksettava
paattymisen perusteena olevista rikkomuksista téman sopimuksen mukai-
set sanktiot.

SOPIMUKSEN VOIMASSAOLO

17.1

17.2

17.3

17.4

Tama sopimus on voimas iin kauan kuin Tilaajan ja Toimittajan valinen
Paasopimus on voimassa.

Tama sopimus tulee voimaan, kun kumpikin sopijapuoli on sen allekirjoit-
tanut.

Tamadn sopimuksen mukainen salassapitovelvollisuus on voimassa mydés
sen jalkeen kuin Tilaajan ja Toimittajan valinen Pdaasopimus on paattynyt.

Ellei Padsopimuksessa ole toisin sovittu, Toimittaja palauttaa tdman sopi-
muksen paatyttya 30 paivan kuluessa kaikki Tilaajan Suojattavia tietoja si-
saltavat dokumentit, tallenteet ja muun materiaalin. Erikseen kirjallisesti
niin sovittaessa Toimittaja voi myo6s tuhota edelld mainitun materiaalin. Ti-
laajalla on oikeus tarkastaa téman kohdan velvoitteiden noudattaminen lu-
vun 12 mukaisesti myos sopimuksen paatyttya.

SOVELLETTAVA LAKI JA ERIMIELISYYKSIEN RATKAISEMINEN

18.1

18.2

Tahan sopimukseen sovelletaan Suomen lakia, lukuun ottamatta lainvalin-
tasaannoksia.

Tasta sopimuksesta aiheutuvat erimielisyydet pyritaan ensisijaisesti ratkai-
semaan sopijapuolten valisin neuvotteluin. Mikali sopijapuolet eivat paase
sovinnolliseen ratkaisuun, erimielisyydet ratkotaan ensi asteessa Tilaajan
kotipaikan karajdoikeudessa, ellei Paasopimuksessa ole sovittu toisesta oi-
keuspaikasta.

SOPIMUSASIAKIRJAT JA NIIDEN PATEMISJARJESTYS

19.1

Tama sopimus muodostuu tasta sopimusasiakirjasta ja seuraavista liitteis-
ta:

Liite 1 Ohje Salassa pidettavien tietojen kasittelysta ja sailyttami-
sesta

[Liite 2 Tietoturvallisuusvaatimukset (ja ICT-varautumisen vaatimuk-
set)]

Liite 3 Salassapitositoumusmalli


p31445
Korostus

p31445
Tarralappu
ei sovellu, jos tarkoitus on olla puitesopimuksena taustalla voimassa kaikkiin pääsopimuksiin ja yhteistoimintaan.
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Liite 4 [Toimittajan turvallisuudenhallinnan kuvaus [/Selvitys Palve-
luun liittyvista tietoturvamenettelyistd]

Ohje: Liitteessa [1] kuvataan Tilaajan hyvaksymat menettelyt, maaraykset
ja ohjeet eri suojaustasoluokkiin kuuluvan tiedon, asiakirjojen ja muun tie-
toaineiston kasittelysta. Liitteessa [2] esitetaan Palveluun kohdistuvat tie-
toturva-, toimitila-, IT-laitetila-, ICT-varautumisvaatimukset yms. Nama
vaatimukset voivat olla myds Paasopimuksen liitteena.

Toimittaja vastaa liitteen [4] yllapidosta. Liitteen tulee vastata voimassa
olevaa tilannetta.

20 SOPIMUSKAPPALEET JA ALLEKIRJOITUKSET

20.1

Tama sopimus on laadittu kahtena (2) samasanaisena kappaleena, yksi (1)
kummallekin sopijapuolelle.

[paikka ja aika] [paikka ja aika]

[TILAAJA] [TOIMITTAJA]

[allekirjoittaja] [allekirjoittaja]





