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LAUSUNTO PAIVITETYSTA TURVALLISUUSSOPIMUSMALLISTA

Valtiovarainministerié on pyytényt tasavallan presidentin kanslian
lausuntoa valtionhallinnon turvallisuussopimusmallin luonnoksesta.

Turvallisuussopimusmalli vastaa sisdlléltaadn pitkélti tasavallan
presidentin kanslian kdyttdmaa turvallisuussopimusta, mutta on
huomattavasti laajempi. Lainsdddannon ja viranomaisohjeiden
paivittaminen sopimukseen on tarpeellista, samoin sopimusmallin
joustavan kaytettdvyyden parantaminen. Saman sopimuspohjan olisi
hyvé toimia seka suurten ettd pienten yritysten kanssa, esimerkiksi
poistamalla tarpeettomia osioita. Pienella muokkauksella
turvallisuussopimusmalli saadaan soveltumaan my6s esimerkiksi
rakennusurakoihin. Tasavallan presidentin kanslia pitaa erittdin hyvana
yhteisen vaitiolositoumusmallin liittdmistéd osaksi
turvallisuussopimusmallia vahvistamaan kohdassa 5.4.c mainittua
tietoisuutta vaitiolovelvollisuudesta.

Sopimussakko ja vahingonkorvaus -kohtaan (luku 14) tasavallan
presidentin kanslia esittéda harkittavaksi lisékohtaa, jossa Toimittaja
velvoitetaan ilmoittamaan mahdollisesti havaitsemastaan tai
aiheuttamastaan tietoturvarikkomuksesta tai tietovuodosta tai muusta
turvallisuuteen liittyvastd hairiostd vélittdmasti Tilaajalle lisdvahinkojen
estdmiseksi. Muutoin vakavakin tapahtuma voidaan pyrkié salaamaan
sanktion valttdmiseksi. Olemme tapauskohtaisesti omissa
turvallisuussopimuksissamme ottaneet kéyttéon alla olevan tekstin:

Mikali Tilaajan tietojen tai muiden suojelukohteiden kuten Tilaajan
tiloissa toimivien henkildiden, mukaan lukien heidén yksityisyytensé
sekd toiminnan turvallisuus, tai omaisuus, joka voi olla toimitilojen ja
kohteiden turvallisuuteen liittyvda materiaalia, tietotekninen laite,
ohjelma tai turvajérjestelmd, turvallisuus vaarantuu Toimittajan tai sen
henkiloston huolimattomuuden, virheellisten tydtapojen tai muun
toiminnan tai Toimittajan tietoihin tai tiloihin kohdistuneen rikoksen
Johdosta, Toimittaja sitoutuu iimoittamaan vahingosta vélittomésti
Tilaajalle ja toimimaan kaikin tavoin vahinkojen minimoimiseksi.
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Toinen tasavallan presidentin kanslian huomio liittyy referensseihin.
Turvallisuussopimuksissamme on seuraava lauseke, jota ehdotamme

harkittavaksi turvallisuussopimusmalliin:

Referenssioikeus

Toimittaja tai sen alihankkija saa mainita referenssinéd tehneensa tyoté
Tilaajalle ainoastaan, jos asiasta erikseen kirjallisesti sovitaan.
Toimittaja tai sen alihankkija el saa kayttaa hankintasopimusta tai
Tilaajan nimed markkinoinnissa. Mikali Toimittaja haluaa kéyttéaa
hankintasopimusta referenssitietona tehdessaén tarjouksia
hankintalainséaaanndossa tarkoitetuille hankintayksikoille tai muussa
vastaavassa tarjouskilpailussa, Toimittajan tulee etukéteen pyytid
kirjallisesti lupa referenssikéyttoon Tilaajalta.

Turvavallisuussopimuksissamme selvennamme myds
tiedotusvastuut silloin, kun se on palvelun tai tilattavan tuotteen

kannalta tarpeen:
Tiedottaminen

Tilaaja vastaa kaikesta padsopimuksen mukaisen palvelun
tuottamiseen ja yhteistyohon liittyvéstéd tiedottamisesta. Tilaaja
hyvéksyy kaikki paéasopimuksen mukaiseen yhteistyohon liittyvét
Julkaisut ja artikkelit etukateen.

Tasavallan presidentin kanslia ehdottaa harkittavaksi ylla olevien
tai vastaavien muotoilujen lisdamistd turvallisuussopimusmalliin.
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