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VALTIONHALLINNON TIETO- JA KYBERTURVALLISUUDEN JOHTORYHMA VAHTI

Toimikausi

Tausta

Valtiovarainministerié on tdnédén asettanut uuden Valtionhallinnon tieto- ja
kyberturvallisuuden johtoryhmén VAHTI.

1.1.2014- 31.12.2016

Valtiovarainministerion tehtévéné on julkisen hallinnon tietoturvallisuuden
yleinen kehittdminen ja valtionhallinnon tietoturvallisuuden ohjaus. Valtio-
varainministerién toimivalta tietoturvallisuuden ja tietohallinnon ohjaukses-
sa ja kehittdmisessd perustuu useisiin séddoksiin. Tllaisia ovat laki julkisen
hallinnon tietohallinnon ohjaamisesta (634/2011), laki viranomaisten tieto-
jérjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista
(1406/2011) ja valmiuslaki (1552/2011), valtioneuvoston ohjesdants
(262/2003) ja valtioneuvoston asetus valtiovarainministeriosti (610/2003).

Valtiovarainministerié on asettanut VAHTIn hallinnon tietoturvallisuuden
yhteistyon, kehittimisen ja ohjauksen elimeksi. VAHTIn asema on kirjattu
voimassa oleviin valtioneuvoston periaatepdétdksiin Suomen kyberturvalli-
suusstrategiasta 2013 ja valtionhallinnon tietoturvallisuuden kehittdmisestd
2009. VAHTI kasittelee kaikki merkittédvét julkisen hallinnon tieto- ja ky-
berturvallisuuden linjaukset.

VAHTIn toiminnalla on parannettu tietoturvallisuutta. VAHTI kayttd4 mo-
nipuolisesti eri toimintatapoja laajojen tehtdviensé ja yhteistyon hoitamises-
sa. VAHTIn ohjauksessa on menestyksellisesti toteutettu useita kehittdmis-
ohjelmia seké teknisid ja hallinnollisia tietoturvallisuuden yhteishankkeita.
VAHTI on verkottanut valtion eri organisaatioiden tictoturva- ja kybertur-
vallisuudesta vastaavat hyvién ja jatkuvaan yhteistyohén. VAHTIn tieto-
turvaohjeistolla vihennetéin pééllekkéistd ja turhaa ty6td sekéd varmistetaan
sdddosten toimeenpanon yhdenmukaisuus.

Valtiovarainministerié on asettanut VAHTI-johtoryhmid 1990-luvulta alka-
en. Valtiovarainministerién tavoite on edelleen vahvistaa ja kehittdd VAH-
TIn toimintaa ja sen tuloksellisuutta, jotta nykyisiin ja tuleviin tieto- ja ky-
berturvallisuuden haasteisiin pystytdén entistd paremmin vastaamaan.

Uudelle VAHTIlle tullaan siirtiméén kaikki nykyisen VAHTIn toiminta
hankkeineen seka tarpeen mukaan muut ja uudet poikkihallinnolliset tieto-
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ja kyberturvallisuuden yhteistyohon, kehittdmiseen ja ohjaukseen liittyviit
tehtdvit.

Tieto- ja kyberturvallisuuden johtoryhmiin tavoitteet

Tehtivi

VAHTI tukee toiminnallaan valtioneuvostoa ja valtiovarainministeriété jul-
kisen hallinnon tietoturvallisuuteen liittyvissd pdiatoksenteossa ja sen val-
mistelussa.

VAHTIn tavoitteena on tieto- ja kyberturvallisuutta kehittimalld parantaa
valtionhallinnon toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhal-
lintaa ja varautumista. Tavoitteena on liséksi edistdd tieto- ja kyberturvalli-
suuden sekd ICT-varautumisen saattamista kiintedksi osaksi hallinnon toi-
mintaa, johtamista, tulosohjausta seké tietojérjestelmien, tietoverkkojen ja
tieto- ja viestintiteknisten palvelujen kehittdmistd, yllédpitoa ja kayttod.

VAHTI edistdd Hallitusohjelman, Yhteiskunnan turvallisuusstrategian,
Suomen kyberturvallisuusstrategian, Julkisen hallinnon ICT-strategian, val-
tionhallinnon tietoturvallisuutta koskevan valtioneuvoston periaatepaatdk-
sen ja hallituksen muiden keskeisten linjausten toimeenpanoa kehittamalla
julkisen hallinnon ja erityisesti valtionhallinnon tieto- ja kyberturvallisuutta
ja ndihin liittyvéa yhteistyota.

VAHTI on julkisen hallinnon tietoturvallisuuden kehittdmisen, ohjauksen ja
yhteistydn elin. VAHTI késittelee julkisen hallinnon tieto- ja kyberturvalli-
suutta koskevat siddokset, ohjeet, suositukset ja tavoitteet sekd muut tieto-
ja kyberturvallisuuden linjaukset seké ohjaa valtionhallinnon tietoturvatoi-
menpiteitd. VAHTI edistdd verkostomaisen toimintatavan kehittdmisti jul-
kisen hallinnon tietoturvatydssa.

Lisidksi VAHTI:

e Valmistelee ja yhteensovittaa valtioneuvoston ja valtiovarainminis-
terion linjauksia julkisen hallinnon tieto- ja kyberturvallisuudesta ja
ICT-varautumisesta seki seuraa ja edistdé niiden toimeenpanoa.

e Kehittii, yhteensovittaa ja yllapitédd julkisen hallinnon tieto- ja kyber-
turvallisuuden tavoitteita, toiminta-, organisointi-, arkkitehtuuri- ja re-
surssilinjauksia sekd normeja, ohjeita ja suosituksia.

e Edistdi julkisen hallinnon tietoturvakulttuuria ja henkildston tietoturva-
tietoisuutta.

e Kisittelee ja yhteensovittaa julkisen hallinnon kansainvilisen tietotur-
vayhteisty6n linjauksia ja vaikuttamista kansainviélisessa tietoturva-
tyOssa.

e Ohjaa ja kisittelee julkisen hallinnon ICT-strategiaa sekd sen valmiste-
lua ja toimeenpanoa tieto- ja kyberturvallisuuden ja ICT-varautumisen
osalta.

e Ohjaa, valmistelee ja yhteensovittaa julkisen hallinnon tieto- ja kyber-
turvallisuuteen liittyvid kehittimisohjelmia ja niiden toimeenpanoa.
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Valtiovarainministerién Julkisen hallinnon tieto- ja viestintédtekninen toi-
minto vastaa VAHTIn toiminnasta ja sen tuloksellisuudesta. VAHTI ko-
koontuu peruskokoonpanolla ja laajennetulla kokoonpanolla.

VAHTIn peruskokoonpano on seuraava:

Puheenjohtaja:
Yksikon paillikko Mikael Kiviniemi, VM

Varapuheenjohtaja:
Yksikon padllikké Esko Vainio, VM

Jédsenet:

Osastopaillikké Hannu Kuikka VNK,
Kehittdmispééllikké Juhani Damski LVM,
Tietohallintojohtaja Antti Vertanen MMM,
Tietohallintojohtaja Irma Nieminen OKM,
Lainsdddiantoneuvos Anna-Riitta Wallin OM,
Hallintojohtaja Aino Jalonen YM,
Tietohallintojohtaja Teemu Anttila PLM,
Tietoturvapaillikké Mika Kuronen SM,
Tietojohtaja Tiina Pesonen STM,
Kehitysjohtaja Heikki Haukirauma TEM,
Tietohallintojohtaja Ari Uusikartano UM.

VAHTIn laajennettuun kokoonpanoon kuuluvat liséksi:

Ulkoasiainneuvos Tarja Laitiainen UM,

Johtaja Marja Rantala Maanmittauslaitos,

Tietoverkkopuolustussektorin johtaja Catharina Candolin Puolustusvoimat,
Tietoyhteiskunta-asioiden p#allikké Heikki Lunnas Suomen kuntaliitto,
Tietoturvapiillikké Juha Koivisto Tampereen kaupunki,
Tietosuojavaltuutettu Reijo Aarnio Tietosuojavaltuutetun toimisto,
Tilintarkastusp#illikko Pentti Mykkénen Valtiontalouden tarkastusvirasto,
Turvallisuusjohtaja Petri Puhakainen Verohallinto,

Apulaisjohtaja Rauli Paananen Viestintévirasto,

Johtaja Jukka Santala Viestorekisterikeskus

Aiemman VAHTIn alainen toiminta mukaan lukien kaikki hankkeet ja teh-
tavit siirretddn uuden VAHTIn alaisuuteen.

Valtiovarainministerié, VAHTI ja VAHTIn puheenjohtaja voivat péaéttas
VAHT]In alaisten kehittimisohjelmien, hankkeiden, jaostojen, projektien ja

tydryhmien perustamisesta.

Valtiovarainministerién piétokselld voidaan tarvittaessa muuttaa ja tdyden-
td44 VAHTIn ja sen alaisten organisaatioiden kokoonpanoa.

Valtiovarainministerié perustaa erilliselld padtokselld VAHTIn sihteeriston.
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Resurssit
VAHTIn tyoskentely on virkaty6td. VAHTIn toimintaan osoitetaan tarvit-
tavat varat Valtiovarainministerion erillisilld péétoksilld ministerion mo-
menteilta.
Hallinto ja kuntaministeri Henna Virkkunen
Valtiosihteeri kansliapéallikkona Martti Hetemaéki

Jakelu Ministeri6t, virastot ja laitokset
VAHTI

Kunnat



