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Valtiovarainministerion lausuntopyynto koskien paivitettya turvalli-
suussopimusmallia

Valtiokonttori on kayttanyt nykyisin kaytossa ollutta turvallisuussopimusmallia
useissa sopimuksissa ja todennut sen hyddylliseksi malliksi sovittaessa tur-
vallisuusvaatimuksista palvelun toimittajan kanssa.

Valtiokonttori toteaa, ettd nyt lausunnolla olevaan luonnokseen on jo tehty oi-
kean suuntaisia muutoksia ja kevennetty vaatimuksia, joten se entista parem-
min ohjaa asettamaan toimittajille nykypaivan turvallisuusvaatimusten mukai-
sia vaatimuksia.

Turvallisuussopimusmalliahan ei ole tarkoitettu sovellettavaksi sellaisenaan
kaikkiin sopimuksiin vaan sitd voi muokata kuhunkin tarkoitukseen sopivaksi.
Tama on syyta tuoda esille myds uuden mallin julkaisun yhteydessa.

Luonnoksessa ei juurikaan ole mainintoja toimittajan velvollisuudesta rapor-
toida vakavista tapahtumista, uhkista tai lahelta piti -tilanteissa tilaajalle valit-
tomasti ja muista saanndllisesti esim. vuosittain, joten naiden kohtien lisaa-
mista uuteen malliin tulisi harkita.

Yksittaisiin vaatimuksiin Valtiokonttori esittaad seuraavat havainnot:

1.2 Ensimmaisessa lauseessa oleva sanan viestinta voisi korvata sanalla yh-
teydenpito, joka paremmin kuvaa yhteyshenkildiden valista yhteistyota.

5.9. kohdan vaatimuksen voisi laittaa ehdolliseksi, jos téllaiset ohjeet katso-
taan tarpeellisiksi tai jos toimittajalla jo on omassa toiminnassaan riittdva oh-
jeistus.

5.10 kohdan vaatimuksen vaihtoehdoksi voisi lisata tilanteet, joissa toimittajan
tyontekijat jo ovat sitoumuksen tehneet omalle tybantajalleen ja se vastaa ti-
laajan vaatimuksia ja tilaaja saa ne nahtavakseen.

6.4 Tietoturva-asetuksen 20 pykala vaatii, ettd mm. arkaluonteisen henkilGtie-
tojen kasittely tulee kirjata. Tasta voisi myds maininnan tadhan kohtaan ottaa,
silld mahdollisen lokijarjestelméan rakentaminen voi lisata kustannuksia.

7.1. kohtaan voisi lisata myos toimipaikat, joista on paasy luokiteltavaan tie-
toon.
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7.3. Kohdan mukaan toimittajalle voisi sopimuskauden aikana tulla velvolli-
suus nostaa palvelut perustasolta korotetulle tasolle. Mikali tdssa yhteydessa
ei mainita/sovita kustannuksista, toimittajat saattavat varmuuden vuoksi hin-
noitella tarjouksen valmiiksi korotetulle tasolle, mika joissakin tapauksissa tur-
haan nostaa tarjouksen hintaa.

9.1 toinen kohta; ei varmaan riita, etta toimittaja seuraa tietoturvapaivityksia,
vaan tarvittaessa ne on myos toteutettava tuotettavaan palveluun.

14.3 tahan voisi harkita lisdysta, jonka mukaan oikeus sopimussakkoon kui-
tenkin on, jos toimittaja tekee saman rikkomuksen tai laiminlydnnin uudelleen
vaikka on sen kertaalleen korjannut.
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