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VIRKAMIEHEN TUNNISTAMINEN JA KAYTTOOIKEUKSIEN HALLINTA -HANKE

1 Yhteenveto

Virkamiehen tunnistamista ja kdyttooikeuksien hallintaa on kehitetty viime vuosina eri hallinnon
alueilla itsendisina hankkeina. Nyt k&ynnistettavan hankkeen tarkoitus on laatia toteutettujen selvi-
tysten seké virastoissa ja ministerigissé jo kaytossa olevin olevien ratkaisujen pohjalta koko valti-
onhallinnolle yhteiset toimintamallit ja yhteensopivat tekniset ratkaisut virkamiesten henkil6lli-
syyden todentamiseen, henkil6tietojen yllapitoon seka kayttdoikeuksien hallintaan.

Virkamiehen tunnistaminen ja kayttooikeuksien hallinta — hankkeen paatavoitteena on mahdollis-
taa, ettd virkamiehet voivat kéyttaa luotettavasti, turvallisesti ja kustannustehokkaasti myds oman
organisaation ulkopuolisten osapuolien tarjoamia sahkoisia palveluita. Hankkeessa:
o Madritetdan valtionhallinnolle yhteinen menetelmé (standardit) virkamiehen tunnistami-
seen ja kayttooikeuksien hallintaan.
¢ Luodaan valtionhallinnolle yhteensopivat jarjestelmat virkamiehen tunnistamiseen ja
kayttooikeuksien hallintaan.
o Maééritelladn eri osapuolien vastuut kdyttajan tunnistamisessa ja kayttdoikeuksien hallin-
nassa.
¢ Luodaan toimiva ja kustannustehokas toimintamalli virkamiehen tunnistamisen ja kayt-
tooikeuksien hallintaan.
e Parannetaan ohjeistamalla valtionhallinnon ministeriéiden ja virastojen kéyttajatietojen
hallinnointikdytantoja.

Hankkeessa ei tarkastella kansalaisten tai yritysten tunnistamista.

Hanke on jaettu esiselvitys- seka toteutusvaiheisiin. Esiselvitysvaiheen tarkoituksena on selvittada
virkamiehen tunnistamisen ja kayttooikeuksien hallinnan nykytilanne seka kartoittaa vaatimuksia
ja tarpeita virkamiehen tunnistamisen ja kayttooikeuksien hallinnan toimintamallien ja jéarjestelmi-
en kehittamiselle. Toimintamallit ja jarjestelmét kuvataan tarkemmin toteutusvaiheen aikana.

Esiselvitysvaiheen arvioitu kesto on 4-5 kk ja sen on tarkoitus kéynnistyé lokakuussa 2006. Esi-
selvitysvaiheen jalkeen kdynnistyvéan toteutusvaiheen arvioitu kesto on 10-12 kK.

Hankkeen ohjauksesta vastaa Valtion I1T-toiminnan johtamisyksikkd. Varsinaisen toteutustyon
suorittaa hankkeeseen valittava kumppani.

Tassé hankesuunnitelmassa kuvataan koko hankkeen lapivienti. Hankesuunnitelmaa paivitetaan to-
teutusvaiheen osalta esiselvitysvaiheen aikana.
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1 Hankkeen lahtokohdat

1.1 Hankkeen asettaminen

Valtioneuvoston periaatepédatds valtionhallinnon I1T-toiminnan kehittdmisesta (15.6.2006) sisaltaa
valtioneuvoston linjaukset ja kehittdmisohjelmat valtion yhteisen IT-toiminnan kehittdmiseksi
vuosina 2006-2011. Periaatepdatoksessa esitettyjen tavoitteiden saavuttamiseksi kdynnistetaén vii-
si kehittdmisohjelmaa: Asiakaslahtdiset sahkoiset palvelut, Yhteentoimivuus (tietohallinnon arkki-
tehtuurit ja menetelmaét), Yhteiset tietojarjestelmat, Yhtendiset perustietotekniikkapalvelut ja Tie-
toturvallisuus. Yhteiset tietojarjestelmét.

Kussakin kehittdmisohjelmassa on maéritelty vuonna 2006-2007 kaynnistettavia karkihankkeita
sekda mydhemmin vuosina 2008-2009 kaynnistettavia hankkeita. Kérkihankkeet ovat askeleita koh-
ti periaatepadtoksessé kuvattua pidemman tahtadimen tavoitetilaa valtionhallinnon IT-toiminnasta.
Kunkin hankkeen osalta tehdaén aluksi esitutkimus, jossa selvitetdan osa-alueen nykytilanne, ko-
konaisratkaisut, mahdolliset etenemismallit, aikataulut seka tehd&an riski- ja kustannushyotyana-
lyysit. Lopulliset paatokset hankkeiden toteuttamisesta ja toteuttamistavoista tehdaan esitutkimus-
ten jalkeen.

Yhteiset tietojarjestelmét — kehittdmisohjelmassa on madritelty nelja hanketta. Vuonna 2006-2007
kéaynnistettavia karkihankkeita ovat valtionhallinnon talous- ja henkildstéhallinnon tietojarjestel-
mat (KIEKU-hanke), virkamiehen tunnistaminen ja kayttooikeuksien hallinta, dokumentinhallinta
ja arkistointi. Vuosina 2008-2009 kaynnistettava hanke on yhteiset tiedot intranetteihin. Tassé han-
kesuunnitelmassa kuvataan virkamiehen tunnistaminen ja kéayttéoikeuksien hallinta —hankkeen I&-
pivienti. Hankesuunnitelma kattaa esitutkimuksen seka hankkeen toteutusvaiheen.

1.2 Virkamiehen tunnistaminen ja kayttooikeuksien hallinta valtionhallinnossa

Virkamiehen tunnistamista ja kayttdoikeuksien hallintaa on kehitetty viime vuosina eri hallinnon
alueilla itsendisind hankkeina. Ohessa on esitelty muutamia hankkeita ja niiden avulla kehittyja
palveluita.

e Yliopistojen ja ammattikorkeakoulujen yhteisen HAKA-projektin tavoitteena oli tukea
kayttajahallinnon kehitystyota korkeakoulujen siséisissa ja yhteisissa palveluissa. Projek-
tissa keskityttiin kayttajahallinnon toimintamalleihin sek& tekniseen toteutustapaan. Haka-
projektissa kehitettiin yhteistydmalli, jossa Tieteen tietotekniikan keskus (CSC) tuottaa
kayttajien tunnistamiseen ja kdyttooikeuksien hallintaan liittyvié palveluita yliopistoille ja
ammattikorkeakouluille seké palvelua tarjoaville osapuolille. Kyseessa on ns. luottamus-
verkosto, jossa organisaatiot tekevat yhteistyotéd kéyttdjien tunnistamiseksi yli organisaa-
tiorajojen. Haka-infrastruktuurissa kukin yliopisto ja ammattikorkeakoulu yllapitéé kaytta-
jien perustietoja, vastaa kayttajien tunnistamisesta eli autentikoinnista, seké luovuttaa kéyt-
tajan suostumuksella henkil6tietoja palveluntarjoajalle. Vastaavasti palveluntarjoaja paattaa
saamiensa henkil6tietojen perusteella, mité informaatiota ja palveluita kayttajélle tarjotaan.
Haka-infrastruktuurissa operaattorin, eli CSC:n, rooli on laatia mééritys siirrettavista hen-
kilGtiedoista, koordinoida osapuolten yhteistyota seka kehittda koko luottamusverkoston
teknisté ja organisatorista toimintaa.

e Valtionhallinnon tietoturvallisuuden johtoryhman (VAHTI) Tunnistaminen ja kayttoval-
tuushallinto — tyéryhma on maéaritellyt hyvan identiteetti- ja kdyttdvaltuushallinnon periaat-
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teet (Identiteeetti- ja kdyttovaltuushallinnon periaatteet ja hyvéat k&ytannot, Ohje,
12.1.2006). Ohjeistuksen tarkoituksena on varmistaa tietojarjestelmien ja niissé késiteltavi-
en ja sdilytettavien tietojen luottamuksellisuus. Ohjeessa on kuvattu hyvan identiteetti- ja
kayttovaltuushallinnon edellyttdmat periaatteelliset ja toiminnalliset valmiudet, suositelta-
vaa hallintokéytantod tukevan hallintajarjestelman toiminnallinen arkkitehtuuri seka jarjes-
telmén hankintaan ja kéyttéonottoon liittyvia suosituksia.

e Valtiokonttori on hankkinut ja hankkii keskitetysti talous- ja henkilostohallinnon tietojar-
jestelmié (esim. Rondo- ja Travel-palvelut) ja niiden kéyttamiseksi ja hallinnoimiseksi tar-
vittavia palveluita valtion virastoille. Hankittavat sovelluspalvelut asennetaan kayttopalve-
luita tarjoavan toimittajan laitteistoymparistoon virastojen saataville. Sovelluspalveluiden
kaytto edellyttad, ettd kayttajat tunnistetaan myos yli organisaatiorajojen. Valtionkonttorin
hankkimien ja hallinnoimien sovelluspalveluiden kayttajatunnistus on suunniteltu toteutet-
tavaksi ns. SAML - federoinnin avulla. SAML on XML-standardi organisaatioiden vali-
seen kayttajatunnistus- ja valtuustietojen valittamiseen. Federoinnilla tarkoitetaan organi-
saatioiden valiseen kayttajatunnistukseen liittyvien liiketoimintasopimusten, salausmene-
telmien ja kdyttajien tunnistamisen hallintaa. Maaritellyssd SAML —federoinnissa ei ole
otettu kantaa sithen, miten k&yttajan tunnistaminen itse virastoissa tapahtuu. (Talla hetkella
kayttajatunnistaminen tapahtuu sovelluksissa henkilékohtaista kayttajatunnusta ja salasa-
naa kayttéen.)

e Sisdasiainministerion asettama tyéryhma selvitti vuonna 2000 virkamiesten asiointikortin
roolia viranomaisten sahkoisessa asioinnissa ja tunnistautumisessa. Ty0ryhman raportissa
suositeltiin virkamiesten asiointikorttia séhkoisessé asioinnissa tarvittavien varmenteiden
keskeiseksi tallennuspaikaksi. Asiointikorttiin tulisi tallentaa virkamiehen tydtehtaviin tai
rooleihin liittyvat varmenteet, joiden avulla henkil6 voidaan tunnistaa viranomaisen edusta-
jaksi. Varmenteen avulla kdyttaja voi myos allekirjoittaa seka salata séhkdisia dokumentte-
ja. (Sisaasiainministerion ohjeessa (3.10.2000. nro SM 0527:00/03/02/1999) on todettu, et-
t& viranomainen voi allekirjoittaa paatoksia séhkoisesti virkaan liittyvad varmennetta kéyt-
téen.) Asiointikortti on otettu vaihtelevasti kayttoon eri virastoissa ja ministerifissa.

Edelld mainittujen hankkeiden lisaksi virkamiehen tunnistamista ja kéyttdoikeuksien hallintaa on
kehitetty valtionhallinnon organisaatioiden omien siséisten kehittdmishankkeiden myoté.

Nyt kdynnistettdvan virkamiehen tunnistaminen ja k&yttooikeuksien hallinta — hankkeen tarkoitus
on laatia toteutettujen selvitysten ja ratkaisujen pohjalta yhteinen malli virkamiehen tunnistami-
seen sekd kayttooikeuksien hallintaan.

2 Kohderyhmat, sidosryhmat, hyddynsaajat ja liittymat

Virkamiehen tunnistaminen ja kdyttéoikeuksien hallinta — hankkeen kohderyhména ovat ensisijai-
sesti valtionhallinnon ministeriot ja virastot. Virkamiehen tunnistamisen avulla valtionhallinnon
ministeriot ja virastot voivat tietoturvallisesti k&yttdd muiden valtionhallinnon yksikdiden seka
kolmansien osapuolien tuottamia sahkoisid palveluita. Hankkeessa laadittavat virkamiehen tunnis-
tamiseen ja kayttooikeuksien hallintaan liittyvét linjaukset saattavat edellyttaa, ettda ministeriot ja
virastot muokkaavat omia tietojarjestelmidadn ja toimintatapojaan vastaamaan sovittuja yhteisia
ratkaisuja ja kaytantoja.

Hanke luo edellytykset virkamiehen tunnistamista edellyttavien sdhkdisten asioinnin palveluiden
kehittdmiselle. Valtionhallinnon ministeri6t ja virastot voivat myds hyodyntééd hankkeen tuottamia
toimintamalleja ja teknisia ratkaisuja oman organisaationsa kayttajahallinnan kehittdmiseen.
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Hankkeen yhtena hyddynsaajana ovat kunnat, jotka voivat hyddyntaa kehitettavia mallia ja jérjes-
telmid henkildston tunnistamisessa.

Hankkeen sidosryhmia ovat myos yhteisia palveluita tuottavat palveluntarjoajat, jotka tarjoavat
valtionhallinnolle kéyttajien tunnistamista edellyttavia sahkoisia palveluita. Palveluntarjoajien tu-
lee huomioida paatettavat virkamiehen tunnistamiseen ja kayttooikeuksien hallintaan liittyvat tek-
niset sekd toiminnalliset ratkaisut omissa jarjestelmissaan.

Hankkeessa tulee olla edustettuina seké kéyttajaorganisaatiot (ministeriot ja virastot) etta palve-
luntarjoajat.

Hankkeella on paljon yhteyksia yhteiset tietojarjestelmat — kehittdmisohjelman Talous- ja henki-
I6stéhallinnon tietojarjestelmat -hankkeeseen (KIEKU-hanke) sekd muihin valtionhallinnon IT-

toiminnan kehittdmisohjelmiin (Asiakasl&htoiset séhkoiset palvelut, yhteentoimivuuden kehitta-
misohjelma, yhtendiset perustietotekniikkapalvelut, tietoturvallisuus ja varautuminen).

Hankkeen sidosryhmid on kuvattu tarkemmin liitteessa 2 (Sidosryhméaanalyysi).

3 Hankkeen tavoitteet ja tulokset

Virkamiehen tunnistaminen ja k&yttooikeuksien hallinta — hankkeen on tarkoitus luoda koko valti-
onhallinnolle yhteiset toimintamallit ja tekniset ratkaisut virkamiesten henkil6llisyyden todentami-
seen, henkil6tietojen yllapitoon seka kayttooikeuksien hallintaan.

Hankkeen padtavoitteena on mahdollistaa, ettd virkamiehet voivat kdyttaa luotettavasti, turvalli-
sesti ja kustannustehokkaasti myds oman organisaation ulkopuolisten osapuolien tarjoamia sah-
koisid palveluita. T&man tavoitteen saavuttamiseksi projektissa tulee:

e Luoda valtionhallinnolle yhteinen menetelma virkamiehen tunnistamiseen ja kayttéoikeuk-
sien hallintaan.

e Luoda valtionhallinnolle yhteensopivat jarjestelmat virkamiehen tunnistamiseen ja kaytto-
oikeuksien hallintaan.

o Madritella eri osapuolien vastuut kdyttajan tunnistamisessa ja kayttooikeuksien hallinnas-
sa.

e Luoda toimiva ja kustannustehokas malli virkamiehen tunnistamisen ja kayttooikeuksien
hallintaan.

e Parantaa valtionhallinnon ministerididen ja virastojen kayttdjatietojen hallinnointikaytanto-
ja.

Esiselvityksen tuotoksena syntyy:

e Madrittely virkamiehen tunnistamiseen liittyvista késitteista.

e Kuvaus virkamiehen tunnistamiseen ja kdyttéoikeuksien hallintaan liittyvista osapuolista ja
osapuolien roolista.

e Kuvaus eri osapuolien vaatimuksista virkamiehen tunnistamiselle ja kayttdoikeuksien hal-
linnalle.

e Selvitys tietojen luottamuksellisvaatimuksista ja tunnistamisen yhteydessa siirrettavista
henkil6tiedoista.

e Kuvaus protokollaan ja infrastruktuuriin liittyvista tarpeista seka hahmotelma teknisista
ratkaisuista.
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Kartoitus virastoissa, ministeridissa seka tarvittavassa laajuudessa myds kunnissa kaytetta-
vistd viranomaisen tunnistamisen ja kayttooikeushallinnan nykyisista toimintamalleista ja
jarjestelmisté.

Tarkennettu hankesuunnitelma toteutusvaiheelle.

Toteutusvaiheen tuotoksena syntyy:

Kuvaus virkamiehen tunnistamisen ja k&yttooikeuksien hallinnan organisoinnista valtion-
hallinnossa. Organisoinnin kuvaus sisaltaa eri osapuolien roolien ja vastuiden kuvauksen
mukaan lukien mahdollinen virkamiehen kayttajatunnistusjarjestelmaé koordinoiva ope-
raattori.

Esitys kayttajahallinnon minimivaatimuksista valtionhallinnon organisaatioille. Minimi-
vaatimukset kuvaavat ne toimintatavat ja k&ytannot, joiden mukaisesti valtionhallinnon
toimijoiden tulisi hallita kéyttajatietoja.

Maaritys virkamiehen tunnistamisen yhteydessa siirrettaville henkilétiedoille (ns. skeema).
Méaritys kuvaa ne henkilGtietoihin liittyvat attribuutit, joita vélitetd&dn organisaatioiden
kesken kéayttajatunnistuksen yhteydessé. Henkil6tietojen liséksi kuvataan tarvittavat orga-
nisaatiokohtaiset tiedot.

Sopimusmalli viranomaisten ja palvelua tarjoavien osapuolien oikeuksien ja velvollisuuk-
sien sopimiseksi.

Paatosehdotus virkamiehen tunnistamisen teknisesta protokollasta (esim. SAML 2.0, Li-
berty Alliance, Shibboleth).

Paatosehdotus virkamiehen tunnistamiseen liittyvén palvelinvarmenteen tuottamisesta.
Paatosehdotus kuvaa, kenen toimijan tulisi tuottaa palvelinvarmenne, ja mita toimenpiteité
palvelinvarmenteen kayttdonotto edellyttaa.

Paivitetty sanasto, jossa on méaéritelty keskeiset virkamiehen séhkdiseen tunnistamiseen ja
kayttooikeuksien hallintaan liittyvat kasitteet.

Méaritetyn virkamiehen tunnistamisen ja kayttooikeuksien hallinnan toimintamallin ja j&r-
jestelmén kayttoonottosuunnitelma.

Toimenpidesuunnitelma integraattorin valitsemiseksi.

Ehdotus toimintamallin ja jarjestelman rahoitusmallista.

Hankkeessa ei tarkastella kansalaisten tai yritysten tunnistamista.

4 Hankkeen toteutusmalli ja resursointi

4.1 Hankkeen vaiheistus

Hanke on jaettu esiselvitys- seka toteutusvaiheisiin. Esiselvitysvaiheen tarkoituksena on selvittda
virkamiehen tunnistamisen ja kayttooikeuksien hallinnan nykytilanne seka kartoittaa vaatimuksia
ja tarpeita virkamiehen tunnistamisen ja kdyttoikeuksien hallinnan toimintamallien ja jéarjestelmi-
en kehittamiselle. Toimintamallit ja jarjestelm&t méaritetddn tarkemmin toteutusvaiheen aikana.

Vaiheiden tehtavakokonaisuudet on listattu alla:

Esiselvitysvaihe (kesto n. 4-5 kk)

1

2.
3.
4.

Esiselvitysvaiheen tavoitteiden, tuotosten ja aikataulun tdsmentaminen.

Nykyisten toimintamallien ja jarjestelmien kartoittaminen.

Sidosryhmien vaatimusten maarittely.

Tietojen luottamuksellisuuteen, siirrettaviin henkil6tietoihin, protokollaan ja infra-
struktuuriin liittyvien tarpeiden selvittdminen.
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Sanaston laatiminen.

6. Ratkaisuvaihtoehtojen arviointi toteutettavuuden, kustannusten ja hyétyjen, 1T-
arkkitehtuurin seka hankeriippuvuuksien osalta.

7. Toteutusvaiheen l&pivientisuunnitelman tarkentaminen (ml. toteutusvaiheen organisaation

maéarittely).

Toteutusvaihe (kesto n. 10-12 kKk)
1. Vaihtoehtoisten virkamiehen tunnistamisen ja kdyttooikeuksien hallinnan toimintamallien
ja jarjestelmien alustava kuvaus.
2. Ratkaisuvaihtoehdon valinta ja valitun ratkaisuvaihtoehdon tarkentaminen (kts. lista hank-
keen tuotoksista).
Toimintamallin ja jarjestelmén kayttdonottosuunnitelman laatiminen.
Integraattorin tyon ohjaus

> w

Hankkeen organisointi ja ohjaus

Hanketta ohjaa Yhteiset tietojarjestelméat —kehittdmisohjelman ohjausryhma. Ohjausryhmaén tehta-
vana on seka esiselvitys- ettd toteutusvaiheessa:
e Asettaa hankkeen tavoitteet ja valvoa tavoitteiden toteutumista.
e Tukea ja ohjata hankkeen lapivientia.
e PA&attaa hankeen tavoitteisiin, tuotoksiin, organisointiin ja aikatauluun tehtévista muutok-
sista.
e Varmistaa, ettd hankkeessa huomioidaan olennaiset virkamiehen tunnistamiseen ja kaytto-
oikeuksien hallintaan liittyvat kehittdmishankkeet seké olemassa olevat menetelmat.
e Hyvaksya hankkeen tuotokset.

Ohjausryhmaan kuuluu 5-7 henkil6a. Ohjausryhmassé ovat edustettuina Valtion IT-toiminnan joh-
tamisyksikko, sek& ministerididen ja virastojen edustajia. Ohjausryhmé kokoontuu 6-8 viikon va-
lein.

Hankepéaéllikkd nimetdan hankkeen asettamisen yhteydessa. Hankepéallikon vastuulla on:
Hankkeen suunnittelu ja hankesuunnitelman yll&pito.

Hankkeen lapivienti ja méériteltyjen tuotosten tuottaminen.

Hankkeen muutosten ja riskien hallinta.

Hankkeen raportointi ohjausryhmalle.

Hankkeen tiedottaminen ja yhteydenpito eri sidosryhmiin.

Hankepéaéllikon tyotéd tukee hankeryhma. Hankeryhman tehtéva on:
e Osallistua hankkeen suunnitteluun ja toteutukseen hankepaallikon alaisuudessa.
e Varmistaa, ettd hanke tuottaa mééritetyt tuotokset sovitussa aikataulussa

Hankeryhmaan kuuluu 6-10 henkil6d. Hankeryhmdssé ovat edustettuina Valtion IT-toiminnan joh-
tamisyksikko, hankkeen toimittaja sekd mydhemmin nimettavat kayttdjaorganisaatiot ja muut tar-
peelliset sidosryhmat. Hankeryhman koostumusta voidaan tarvittaessa muuttaa esiselvitysvaiheen
jalkeen. Hankeryhmén j&senten tulee varautua vahintaan 1-2 tydpaivan kuukausittaiseen panostuk-
seen.

Varsinaisen toteutustyon suorittaa hankkeeseen valittava kumppani.
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5 Hankkeen dokumentointi, raportointi ja seuranta

Hankkeen dokumentaatio séilytetdén hankkeen ajan IT-strategian toimeenpanon tyéryhméohjel-
mistossa, jonka kautta se on ajantasaisena kaikkien hankkeeseen osallistuvien (ohjausryhmd, han-
keryhma@) saatavissa.

Hankkeen tuotoksia koskevat lausunto- ja kommenttipyynnot julkaistaan valtioneuvoston hanke-
rekisterin kautta.

Hyvéksytyt dokumentit julkaistaan valtiovarainministerion Internet -sivuilla.
6 Viestinta

Virkamiehen tunnistaminen ja kéyttooikeuksien hallinta —hankkeen viestinnén keskeiset kohde-
ryhmat ovat:

e Virastojen ja ministerididen sahkoisia palveluita kehittavat ja kayttooikeuksia hallit-
sevat virkamiehet.

Hankkeessa kehitetddn yhteinen toimintamalli ja yhtendiset jarjestelméat virkamiehen tun-
nistamiseen ja kayttooikeuksien hallintaan. Hankkeen tulee viestia hankkeen etenemisesta
ja kehitettavista malleista ja jarjestelmistéd virkamiehen tunnistamista edellyttavia sahkoisia
palveluita kehittaville organisaatioille, jotta ndma voivat huomioida luotavat mallit ja jar-
jestelmat omissa kehittdmishankkeissaan.

e Tieto- ja viestintatekniikan palveluiden toimittajat.

Hankkeen tulee viestia kehitettavista malleista ja jarjestelmistd virkamiehen tunnistamista
edellyttavia sahkoisid palveluita kehittaville ja tarjoaville palvelutoimittajille, jotta ndmé
voivat huomioida luotavat mallit ja jarjestelméat omissa palveluissaan ja kehittamistyds-
séan.

e Valtion IT-toiminnan johtamisyksikké ja muut IT-toiminnan kehittamishankkeet.
Hankkeella on lukuisia yhteyksia muihin valtionhallinnon IT-toiminnan kehittamisohjel-
miin. Hankkeen etenemisestd ja kehitettavistd malleista ja jarjestelmista tulee viestia Valti-
on IT-toiminnan johtamisyksikdlle seké erikseen méériteltaville muille kdynnissa oleville
ja suunniteltaville valtionhallinnon IT-toiminnan kehittdmisohjelmille.

e Kunta-IT.

Myos kunnissa on olemassa olevia ratkaisuja ja kehittdmishankkeita liittyen viranomaisten
tunnistamiseen ja kayttdoikeuksien hallintaan. Kunta-IT tulee pité4 tietoisena hankkeen
etenemisesta ja tuotoksista, jotta se voi kertoa hankkeesta kuntasektorin sisélla tarpeellisil-
le tahoille.

7 Riskit

Hankkeen riskeja voidaan tarkastella toisaalta hankkeen lapiviennin ja toisaalta hankkeen tavoitel-
tavien vaikutusten kautta.

Hankkeen lapivientiin liittyvid riskeja ovat mm.
e Hankkeen resurssitarve aliarvioidaan tai hankkeeseen ei saada mukaan tarvittavia resursse-
ja tarvittavalla panostuksella.
e Hanketta ei kyetd viemaan lapi suunnitellussa aikataulussa. Tdma voi johtua mm. puutteel-
lisista resursseista, esiin nousevista muutostarpeista tai hankehallinnan epaonnistumisesta.
e Hankkeen laajaa kohderyhmaa ei kyeta pitdméaan ajan tasalla hankkeen edistymisesta.

Hankkeen vaikutuksiin liittyvié riskeja ovat mm.
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e Hankkeessa ei huomioida riittavasti jo toteutettuja virkamiehen tunnistamisen malleja ja
jarjestelmid. Seurauksena on, ettd hankkeessa ei pystyta hyddyntamaan eri puolilla saatuja
kokemuksia ja valmiita ratkaisuja virkamiehen tunnistamisen ja kayttooikeuksien hallinnan
kehittdmiseksi.

e Hankkeessa ei kyetd luomaan yhtd mallia ja yhteensopivaa jarjestelméaé virkamiehen tun-
nistamiseen ja kayttooikeuksien hallintaan. Seurauksena on, etté jatkossa useiden toimin-
tamallien ja jarjestelmien yllapito on kallista.

e Hankkeessa luotavaa toimintamallia ja jarjestelmaé ei oteta kdyttdon virastoissa ja ministe-
ridissd. Monilla valtionhallinnon organisaatioilla on omia olemassa olevia jérjestelmia kay-
t0ssé. Hankkeessa on kyettavat luomaan eri osapuolten tarpeisiin soveltuvia ratkaisuja.

8 Hankkeen arviointi

Virkamiehen tunnistaminen ja kéyttéoikeuksien hallinta — hanke on osa valtion IT-toiminnan stra-
tegiaa koskevan periaatepaatoksen toteuttamista. Hankkeen arviointi tapahtuu osana valtion IT-
toiminnan strategian arviointia.

Y hteiset tietojarjestelmét — kehittdmisohjelman vuosittainen seuranta tehdaan virkatyona valtion-
varainministeriossa. Kehittdmisohjelman ohjausryhmé késittelee seurantaraportit.
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