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Hallituksen esitysluonnos laeiksi rajavartiolain ja ulko-
maalaislain seka eraiden niihin liittyvien lakien muutta-
misesta

Sisaministeridn rajavartio-osasto on pyytdnyt Viestintdviraston lausuntoa
luonnoksesta hallituksen esitykseksi, jolla muutettaisiin rajavartiolakia, ul-
komaalaislakia, henkilGtietojen kasittelysté rajavartiolaitoksessa annettua
lakia, rajavartiolaitoksen hallinnosta annettua lakia, poliisilakia ja rikosla-
kia.

Esityksen tarkoituksena on kehittda Rajavartiolaitoksen ja rajavartiomiehen
normaaliolojen toimivaltuuksia siten, etta Rajavartiolaitos voi varautua seka
nopeasti ja tehokkaasti vastata Suomen turvallisuusymparistéssa ilmene-
viin uhkiin seka itsendisesti etta yhteistyossd muiden toimivaltaisten viran-
omaisten kanssa. Esitysluonnoksessa rajavartiomiehen toimivaltuuksia eh-
dotetaan tdydennettavaksi muun muassa siten, ettd rajavartiolakiin lisat-
taisiin rajavartiomiehelle oikeus tarvittaessa paikantaa miehittamattoman
ilma-aluksen tai lennokin kauko-ohjauspaikka lennattdajan I6ytamiseksi seka
tarvittaessa puuttua miehittamattéman ilma-aluksen ja lennokin kulkuun.

Viestintavirasto lausuu asiassa oman toimialansa nakékulmasta ja erityises-
ti siltd osin, kuin esitysluonnoksella on liittymia Viestintaviraston valvotta-
vina oleviin tietoyhteiskuntakaaren (917/2014) saanndksiin sahkobisen vies-
tinndn luottamuksellisuudesta, radiotaajuuksien tehokkaasta ja hairiotto-
madsta kdytosta seka radiolaitteiden vaatimustenmukaisuudesta.

Ehdotetut toimet olisivat tarpeen hybridiuhkiin varautumiseksi ja niiden tor-
jumiseksi nopeasti ja tehokkaasti. Ottaen huomioon muuttuva turvallisuus-
ympaéristd, Viestintavirasto kannattaa esitysluonnosta.
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Lausunto

Viestintdvirasto kannattaa lahtdkohtaisesti ehdotettuja toimenpiteita, joiden
tarkoituksena on vastata Suomen turvallisuusympadriston muutoksiin. Vies-
tintdvirasto haluaa kuitenkin tuoda esille seuraavat seikat, jotka olisi syyta
huomioida lainsaadannon jatkotydssa ja soveltamisessa.

Viestintaviraston tehtavat

Séhkoisen viestinnan luottamuksellisuudesta, radiolupamenettelysta seka
radiolaitteiden vaatimustenmukaisuudesta ja markkinavalvonnasta sadde-
tadn tietoyhteiskuntakaaressa.

Tietoyhteiskuntakaaren 303 §:n mukaan Viestintaviraston tehtavana on
valvoa kyseisen lain ja sen nojalla annettujen saanndsten ja paatosten
noudattamista. Lain mukaan Viestintdviraston tehtdvana on mm. valvoa
sahkdisen viestinndn (ml. radioviestinnan) luottamuksellisuuden toteutu-
mista, myontéda radiolupia ja valvoa, ettd Suomessa on vaatimustenmukai-
set radiolaitteet ja hairiottémat radiotaajuudet.

Oikeus kdsitella radioviestintda ja sen vilitystietoja

Esitysluonnoksessa rajavartiolakiin liséttdisiin rajavartiomiehelle oikeus tar-
vittaessa paikantaa ilma-aluksen tai lennokin kauko-ohjauspaikka lennatta-
jan loytéamiseksi seka tarvittaessa puuttua voimakeinoja tai teknisia toi-
menpiteita kayttden miehittdmattéman ilma-aluksen ja lennokin kulkuun.

Viestintaviraston ymmarryksen mukaan tama tarkoittaisi kaytanndssa sita,
ettd rajavartiomiehelle annettaisiin oikeus voimakeinojen liséksi késitella
teknisin keinoin radioviestintaa ja sen valitystietoja seka tarvittaessa hairita
tai estda radioviestintda. Radioviestintaan kohdistuvista teknisista toimen-
piteistd ilma-aluksen tai lennokin kauko-ohjauspaikan paikantaminen on
lievempi kuin radioviestinnan hdirintd ja lopulta estéminen, joka johtaisi
miehittamattoman ilma-aluksen tai lennokin toiminnan estymiseen tai pu-
toamiseen.

Toimivaltuudet seka tarkkarajaisuus ja tasmallisyys

Miehittamattéman ilma-aluksen tai lennokin kauko-ohjaukseen liittyvan ra-
dioviestinnan luottamuksellisuuteen puuttuminen voi rajoittaa perustuslain
10 §:ssd turvattua oikeutta yksityiselaman suojaan. Perusoikeuksien rajoi-
tusten tulee olla riittavan tasmallisesti, selkeasti ja tarkkarajaisesti maari-
teltyja. Rajoitusten olennaisen sisallon tulee ilmeta laista. Perustuslain 2
§:n 3 momentissa saadetyn hallinnon lainalaisuusperiaatteen mukaisesti
julkisen vallan kayttdjalla tulisi aina olla viime kadessa eduskunnan saata-
maan lakiin palautettavissa oleva toimivaltaperuste. Lailla saatamiseen
kohdistuu yleinen vaatimus lain tasmallisyydesta ja tarkkuudesta.

Erailld viranomaisilla ja muilla tahoilla on perusteltuja turvallisuustarpeita,
jotka valillisesti liittyvat miehittémattémien ilma-alusten ja pienoismallien
kauko-ohjaukseen liittyvaan radioviestintdéan. Kyseessd oleva lakiesitys-
luonnos vastaa téalta osin linjaa, etta jos viranomaisella on perusteltuja tar-
peita poiketa perustuslailla turvatusta radioviestinnéan luottamuksellisuuden
suojasta tai rikoslaissa saadetysta tietoliikenteen hairintakiellosta, niin tar-
vittavista toimivaltuuksista saadettdisiin ao. viranomaista koskevassa eri-
tyislainsaadanndssa.
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Hallituksen esitysluonnoksen mukaan ehdotetut toimivaltuudet mahdollis-
taisivat muun muassa miehittamattdman ilma-aluksen tai lennokin toimin-
nan estdamisen tai tarvittaessa pudottamisen. Teknisten toimenpiteiden
osalta olisi esitysluonnoksen mukaan erikseen arvioitava yksittaisen toi-
menpiteen lainmukaisuus muun lainsdadannon perusteella. Esitysluonnok-
sesta ei selkedsti kuitenkaan ilmene, mitd miehittamattémaan ilma-
alukseen tai lennokkiin kohdistettavilla teknisilld toimilla tédssa yhteydesséd
tarkoitetaan. Mikali on mahdollista, esitykseen voisi tarkentaa, mité tarkoi-
tetaan lennokkiin kohdistuvilla radioteknisilld toimilla. Rikoslain 38 luvun 5
§:ssd on saddetty tietoliikenteen hairinnastd, milld tarkoitetaan mm. radio-
viestintdan puuttumista oikeudettomasti estamalld tai hairitsemallad sita.
Lakiehdotuksesta olisikin selkeasti kdaytdava ilmi, onko lakiehdotuksen 38 a
§:n 2 momentin saannodkselld tarkoitus saatéa sellainen lakiin perustuva ri-
koslain 38 luvun 5 §:ssa tarkoitettu oikeutus, jonka perusteella rajavartio-
laitoksella ja rajavartiomiehelld on oikeus estda tai hairitd radioviestintaa.
Viestintavirasto ehdottaa, ettd lakiehdotusta tdsmennetdéan talta osin siten,
ettd mahdollisia teknisia toimenpiteita kuvataan esitysluonnoksessa ja etta
mahdollinen oikeudellinen peruste poiketa rikoslaissa rangaistavaksi saade-
tysta tietoliikenteen hairinnan kiellosta tuodaan selkeésti esille.

Esitysluonnoksen 38 §:n 4 momentin mukaan Rajavartiolaitoksella olisi 1
momentissa tarkoitetussa tilanteessa oikeus kasitelld miehittamattéman il-
ma-aluksen ja lennokin kauko-ohjaukseen liittyvééd radioviestintaa ja sen
vélitystietoja. Radioviestinndan ja siihen liittyvien valitystietojen kasittely
olisi tarpeen etenkin miehittdmattoman ilma-aluksen tai lennokin kauko-
ohjauspaikan selvittdmiseksi. Esitysluonnoksesta ei selkeasti ilmene, onko
tarkoitus esimerkiksi tarkkailla teknisin keinoin sitda, onko alueella ilma-
aluksia tai lennokkeja, ja seurata niiden liikkeita. Viestintdvirasto ehdottaa,
ettd lakiehdotusta tasmennetdan talta osin siten, etta oikeus tarkkailla ra-
dioviestintaa ja sen vdlitystietoja mahdollisten miehittdmattémien ilma-
alusten ja lennokkien varalta tuodaan lakiehdotuksessa selkedsti esille.
Huomioitava lisaksi on, ettd miehittamattoman ilma-aluksen radioviestin-
nan ja sen valitystietojen automaattisen tilastollisen kasittelyn mahdollista-
va tietoyhteiskuntakaaren 136 §:n 5 momentti on véliaikaisesti voimassa
ajanjaksolla 20.6.2016-20.6.2021.

Viestintavirasto huomauttaa, etta teknisin toimin ei saa vaarantaa muuta
luottamuksellista radioviestintaa, jota esitysluonnoksessa ehdotettu Raja-
vartiolaitoksen kasittelyoikeus ei koskisi. Lakiehdotuksessa olisikin tarpeel-
lista kertoa siita, miten ja kuinka laajasti ilma-aluksen tai lennokin radio-
viestinndn hairintd voi vaikuttaa myés muuhun viestintédan. On tarpeen ko-
rostaa, ettd tekninen toimenpide tulisi toteuttaa seka ajallisesti etta laajuu-
deltaan siten, ettd vaikutukset kohdistuisivat mahdollisimman tarkkaan
vain haitalliseksi havaittuun toimintaan.

Erityisesti raja-alueella radiotaajuuksien hairinta tai viestinnan estaminen
voi aiheuttaa hairidita naapurimaiden taajuuksien kaytdssa. Viestintaviras-
tolla on ajantasainen tieto kullakin alueella kaytéssa olevista taajuuksista
seka kansainvalisista tai kahdenvalisista taajuuksien kayton sopimuksista ja
velvoitteista. Viestintdvirastoa olisi hyva konsultoida tilanteissa, joissa
puuttuminen miehittamattémien lennokkien toimintaan voi aiheuttaa hairi-
0itéd naapurimaiden taajuuksien kaytoélle.
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Radioldhettimiin liittyvat vaatimukset

Viestintavirasto pitda tarkeana, etta lainsdadadantdéad valmisteltaessa arvioi-
taisiin myoOs tarve ennalta tarkastaa radioviestinndn hairintdan kaytetyn
teknisen laitteen radiotekniset ominaisuudet ja erityisesti se, ettei laite
ominaisuuksiensa vuoksi aiheuta tarpeellista enempé&a haitallista hairiota
muille radiolaitteille ja yleisen viestintaverkon laitteille tai palveluille.

Mikali toimintaan liittyvat laitteet ovat radioldhettimia, on syyta varmistua
ndiden laitteiden mahdollisimman hairiottomasta kaytosta. Tallaisten radio-
lahettimien hallussapito ja kayttdé voi edellyttaa tietoyhteiskuntakaaren 39
§:n nojalla Viestintaviraston myodntdmaa radiolupaa, jollei samassa pyka-
|assd toisin saadetd. Lakiesityksessa olisi siten tarpeellista viitata tietoyh-
teiskuntakaaren mukaiseen radiolupamenettelyyn.

Mikali kyseessa on yksinomaan sotilaalliseen maanpuolustukseen tarkoitet-
tu radioldhetin, lain 39 §:n 7 momentin nojalla rajavartiolaitos ei tarvitse
radiolupaa. Taajuuksien kaytodssa tulee kuitenkin noudattaa Viestintaviras-
ton antamia maardyksia, joissa saddetdaan radiotaajuuksien kaytdsta eri
kayttotarkoituksiin ottaen huomioon radiotaajuuksien kayttéa koskevat
kansainvaliset méaéaraykset ja suositukset seka taajuuksien kayttéa ja taa-
juussuunnitelmaa koskeva valtioneuvoston asetus. Tietoyhteiskuntakaaren
em. sdannoksilld turvataan radiotaajuuksien riittdvan hairioton ja tehokas
kaytto.

Erityisen tarkedna toimenpiteiden arvioinnissa voidaan pitda suhteellisuus-
periaatetta, eli esimerkiksi sita, ettd toimenpiteet ovat oikeasuhteisia ta-
voitteeseen nahden, ja valttamattomyytta. Esityksessa kerrotaan esimer-
kiksi niistd muista lievemmista toimista, joita voitaisiin kohdistaa ilma-
alukseen tai lennokkiin ennen ilma-aluksen tai lennokin toiminnan estamis-
ta tai tarvittaessa pudottamista. Teknisia toimenpiteitd kaytettadisiin vain,
jos muut keinot ovat tilanteessa riittamattémia tai tehottomia. Lisdksi esi-
tyksessd on huomioitu toimenpiteiden puolustettavuus kokonaisarvioinnin
keinoin seka kerrottu kokonaisarvosteluun vaikuttavista seikoista. Viestin-
tavirasto arvioi ndiden arviointikriteerien ja kynnyksen puuttua radiovies-
tintdan olevan korkealla. Lisdksi Viestintdvirasto pitaa hyvana, etta esitys-
luonnoksessa on painotettu, ettad teknisia toimenpiteitéd kaytetdan vain siina
maarin ja siihen saakka, kun se tehtavan kannalta valttamatta on tarpeen.
Toimenpiteet ovat nain ollen lyhytaikaisia ja hdirinndn mahdolliset vaiku-
tukset muulle radioviestinndlle minimoidaan.

Radiohairintda ei voida taysin kohdistaa ainoastaan haluttuun kohteeseen,
jolloin myds muut radiolaitteet ja yleisen viestintédverkon laitteet ja palvelut
voivat hairiintya radiohairintdaan kaytettavien laitteiden kaytésta. Siten on
tarkeaa, ettd niita kayttavat henkilot ovat tietoisia laitteiden ominaisuuksis-
ta ja osaavat kayttda niitd oikein. Laitteita k&yttavien rajavartiomiesten
kouluttamiseen tulisikin kiinnittda huomioita, jotta laitteiden kayttamiselld
ei aiheuteta tarpeetonta hairiétd muille radiolaitteille ja yleisen viestinta-
verkon laitteille ja palveluille. Erityisesti tdma korostuu raja-alueilla, joilla
laitteiden kaytto voi hairita myds Suomen rajojen ulkopuolista radioviestin-
taa.

Viestintdvirasto toteaa lisdksi, ettd EU:ssa markkinoille saatettavien radio-
laitteiden tulee tayttda radiolaitedirektiivin 2014/53/EU mukaiset vaatimuk-
set. Radiolaitteet on mm. rakennettava siten, ettéd ne kayttavat radiotaa-
juuksia tehokkaasti ja tukevat radiotaajuuksien tehokasta kayttéd haitallis-
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ten héirididen valttamiseksi. On hyva huomata, ettd radiohdirintadn kaytet-
tavat laitteet eivat tayta radiolaitteita koskevan direktiivin mukaisia olen-
naisia vaatimuksia, minkd johdosta naita laitteita ei tulisi olla saatavilla
yleisillda markkinoilla. Ko. direktiivid ei sovelleta radiolaitteisiin, joita kayte-
tddn yksinomaan yleisen turvallisuuden varmistamiseen, maanpuolustuk-
seen, valtion muissa turvallisuusasioissa tai valtion toiminnassa rikosoikeu-
den alalla.

Muita huomioita

Viestintdvirasto toteaa, ettd miehittdmattomien ilma-alusten ja lennokkien
radioviestinnan kasittelyyn ja hairintaan liittyvien lainsdddantéhankkeiden
osalta olisi hyva tehda koordinaatiotydta. Esimerkiksi puolustusministerios-
sd on meneillddn myos lennokkitoimintaa koskeva lainsaadantéhanke.

Lainsaadantda tulisi tarkastella teknologianeutraalisti. Tulevaisuudessa on
mahdollista, ettd ilma-alukset tai lennokit hyédyntavat yhd enemman SIM-
kortteja langattomissa matkaviestin- ja laajakaistaverkoissa. Talléin voisi
tietyin edellytyksin olla mahdollista kohdistaa kyseisiin laitteisiin telekuun-
telun- ja valvonnan keinoja, joita kdsitelldan myods esitysluonnoksessa.

Kirsi Karlamaa
Paajohtaja




