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Apulaistietosuojavaltuutetun lausunto tartuntalain kokonaisuudistuksesta

Tausta

Sosiaali- ja terveysministerio pyytaa tietosuojavaltuutetun toimistolta lausuntoa hallituksen
esitysluonnoksesta. Esitys koskee tartuntatautilain kokonaisuudistusta, ja siind ehdotetaan voimassa
olevan tartuntatautilain korvaamista uudella tartuntatautilailla. Kitamme mahdollisuudesta lausua
asiassa.

Uudesta tartuntatautilaista

Hallituksen esitysluonnoksen mukaan uudessa tartuntatautilaissa sdddettaisiin tartuntatauteja ja
niiden leviamista ehkaisevista toimista. Uuden tartuntatautilain tavoitteena on muun muassa
vahvistaa tartuntatautien torjuntatyohon liittyvaa yhteistyota Euroopan unionin ja kansainvalisten
toimijoiden kanssa ja varmistaa, ettd Suomi tayttda Euroopan unionin saantelyn vaatimukset seka
Suomea sitovat kansainvaliset velvoitteet tartuntatautien torjunnassa. Henkilotietojen kasittelya
koskeva sadntely paivitettaisiin vastaamaan Euroopan unionin yleisessa tietosuoja-asetuksessa
saadettyja velvoitteita.

Yleisen tietosuoja-asetuksen kansallinen liikkkumavara
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Apulaistietosuojavaltuutettu muistuttaa siitd, ettd henkilotietojen kasittelya koskevan kansallisen
lainsdadannon on perustuttava yleisen tietosuoja-asetuksen (EU 2016/679) sisaltamaan kansalliseen
liikkumavaraan. Yleinen tietosuoja-asetus on suoraan sovellettava henkilotietojen kasittelya koskeva
yleissdaados. Kansallisella liikkkumavaralla tarkoitetaan siis sita, ettd yleista tietosuoja-asetusta
tarkentava kansallinen lainsdadanto on mahdollista ainoastaan niiltd osin, kuin se yleisessa
tietosuoja-asetuksessa nimenomaisesti sallitaan. Lahtokohtaisesti hallituksen esityksessa tulee
yksiloida se, milla tavoin esitys uudeksi tartuntatautilaiksi tdsmentaa tai taydentaa yleista tietosuoja-
asetusta. Kansallinen lainsdadanto voi pohjautua yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c
ja e alakohtiin seka erityisten henkilotietoryhmien osalta 9 artiklan 2 kohdan b, g, h, i ja j alakohtiin.

Hallituksen esityksen jatkovalmisteluissa olisi tarpeen maaritelld, mihin yleisen tietosuoja-asetuksen
6 artiklan seka 9 artiklan kohtiin kansallisen lainsddadannon antaminen perustuu. Lisaksi
jatkovalmisteluissa olisi tarpeen arvioida, soveltuisiko tilanteeseen tietosuojalain 6 §:n 1 momentin 2
kohta tai 4 kohta. Mahdollisesti tilanteeseen soveltuvassa tietosuojalain 6 §:n 1 momentin 2
kohdassa saddetdan erityisiin henkilotietoryhmiin kuuluvien henkiltietojen kasittelysta, jos
kasittelysta on sdddetty laissa tai jos kasittely johtuu valittomasti rekisterinpitdjalle laissa saddetysta
tehtavasta.

Kansallisen lilkkkumavaran arvioinnin lisaksi ehdotuksessa uudeksi tartuntatautilaiksi olisi
varmistettava myos se, ettei ehdotettu kansallinen saantely ole ristiriidassa yleisen tietosuoja-
asetuksen kanssa.

Henkilotietojen kasittelysta aiheutuvat vaikutukset

Apulaistietosuojavaltuutettu katsoo, ettd on tarkead, ettd tartuntatautien torjuntaan on
kaytettavissa valttamattomat henkilotiedot ja ettd naitd henkilotietoja voidaan kasitella tarvittavalla
tavalla. Lisdksi henkilotietojen ajantasaisuus ja virheettomyys ovat keskeisia vaatimuksia. Tartuntaan
liittyvilla henkilotiedoilla on kuitenkin rekisterdidyn kannalta paasdantoisesti erityinen
salassapitointressi, minka vuoksi juuri ndiden tietojen suojaaminen lainsdddannossa asetetuilla
vaatimuksilla on korostetun tarkeaa.

Apulaistietosuojavaltuutettu katsoo, etta hallituksen esitysta koskevasta luonnoksesta ei muodostu
kattavaa kasitysta siitd, millaisia vaikutuksia henkilotietojen kasittelylla on henkilén ja heidan
laheisten yksityisyydensuojaan (PL 10 §). Kun kysymys on ndin merkittavasta henkilotietojen
kasittelystd, vaikkakin terveydensuojelutarkoituksissa, hallituksen esityksessa olisi tarkeda kuvata
selkedmmin ja konkreettisemmin henkilotietojen kasittelya ja arvioida sen oikeasuhtaisuutta seka
tdsmentaa, millaisia suojatoimenpiteita henkil6tietojen kasittelylle ja luovutukselle asetetaan.
Ehdotetun henkildtietojen kasittelyn oikeasuhtaisuuden arviointi edellyttaa riittavan kattavaa
perusoikeuksien tasapainopunnintaa, jossa huomioidaan oikeus yksityisyyden suojaan, ml.
tietosuojaan liittyvat henkildiden oikeudet. Esityksen jatkovalmistelussa olisi tarkoituksenmukaista
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varmistaa, ettad se sisaltaa riittdvan kattavan arvioinnin taltd osin ja etta arvioinnissa huomioidaan
esitetysta henkilotietojen kasittelysta rekisterdidyille aiheutuvat tietosuojariskit.

Tartuntatautia koskevia henkil6tietoja voivat olla esimerkiksi tiedot altistumisesta tartuntataudille
seka eristamisestd, karanteenista ja riskialueilla oleskelusta. Erilaisissa digitaalisissa ratkaisuissa
voidaan kasitella laajasti henkilotietoja. Todennakoisesti tartuntatautitarkoituksiin keratyt
henkil6tiedot voivat koskea useita satojatuhansia ihmisida. Koronapandemian aikana henkil6tietojen
sailyttamista ja luovutusta koskevat kaytannot olivat vaihtelevia ja kyseisena aikana tietoihin
kohdistui tietoturvaloukkauksia. Tasta voidaan mainita esimerkkina tietoturvaloukkaus, jossa
kirpputorilta 10ytyi muistitikku, joka sisalsi noin kahdensadan henkilon koronatietoja.

Tietojen luovuttamisesta ja tiedonsaantioikeudesta

Hallituksen esityksen luonnoksessa on tuotu esille, ettd uuden tartuntatautilain tavoitteena on muun
muassa selkeyttaa hyvinvointialueiden, valtion viranomaisten seka kuntien
ympadristéterveydenhuollon tehtdavanjakoa. Tavoitteena on varmistaa tarpeellisten ja
valttamattomien tietojen liikkkuminen eri viranomaistahojen valilla. Valttamattomasta viranomaisten
tiedonsaannista saanneltaisiin nykyista tarkemmin. Tartuntatautien torjunnassa valttamattémien
tietojen valittamista torjuntatyota tekevien viranomaisten valilla selkeytettdisiin ja tietojen
rekisterdintia koskevia sadannoksia tarkennettaisiin.

Apulaistietosuojavaltuutettu kannattaa sita, etta tiedonsaantioikeus ja tietojen luovuttamista
koskeva saantely rajataan koskemaan ainoastaan tehtdvien kannalta valttamattomia tietoja. On
pidettava perusteltuna sitd, ettd tiedonsaantioikeuksista sdddetaan laintasolla, ja ettd kansallista
liikkumavaraa kadytetaan vain silta osin kuin se on seka sallittua ettd valttamatonta henkilotietojen
suojan toteuttamiseksi (kuten PeVL 14/2018 vp., ja PeVL 2/2018 vp.).

Apulaistietosuojavaltuutettu muistuttaa siitd, etta tietojen salassapito on yksi suojakeinoista, joilla
turvataan rekisterdidyn perusoikeuksia ja etuja. Tasta syysta esimerkiksi asiakastietolain 4 §:ssd on
saadetty sosiaali- ja terveydenhuollon asiakastiedot pysyvasti salassa pidettaviksi.
Perustuslakivaliokunta on lausuntokdytanndssaan katsonut, etta salassapitosdanndsten edelle
menevassa tietojensaantioikeudessa on viime kadessa kysymys siitd, etta tietoihin oikeutettu
viranomainen omine tarpeineen syrjayttaa ne perusteet ja intressit, joita tietoja hallussaan pitdavaan
viranomaiseen kohdistuvalla salassapitovelvollisuudella suojataan. Mita yleisluonteisempi
tietojensaantiin oikeuttava saantely on, sitd suurempi on vaara, etta suojatut intressit voivat
syrjaytya hyvin automaattisesti (kuten PeVL 31/2017 vp.).

Apulaistietosuojavaltuutettu katsoo, etta tietojen luovuttamista koskevia sdannoksia on arvioitava
huolellisesti tartuntatautilain kokonaisuudistuksen yhteydessa. Myos nykyiset sddannokset, joita ei
uudistuksen yhteydessa muuteta, tulee tarkistaa yleista tietosuoja-asetusta vasten. Tahan liittyen on
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todettava, etta perustuslakivaliokunta on kiinnittanyt erityistda huomiota siihen, ettd arkaluonteisten
tietojen kasittely tulee rajata tasmallisilla ja tarkkarajaisilla séannoksilla vain valttamattomaan.

Rekisterinpitdjyydesta

Esitysluonnoksessa tuodaan esille eri varanomaistahoille sdadettyja vastuita ja tehtavia.
Apulaistietosuojavaltuutettu katsoo, etta ensisijaisesti uuteen tartuntatautilakiin tai vahintaan
hallituksen esityksen perusteluihin tulisi selkeasti kuvata rekisterinpitdjan roolit ja vastuut.
Kaytannon toimijoiden seka rekisterdityjen tulisi saada selked kasitys siitd, mika taho kulloinkin
toimii tartuntatautia koskevien henkil6tietojen osalta rekisterinpitdjana. Vastuunajon ja saantelyn
selkeyden kannalta pelkka henkilotietojen kasittelysta saataminen ei valttamatta ole riittavaa.

Rekisterinpitajalla tarkoitetaan luonnollista henkil6a tai oikeushenkil6a, viranomaista, virastoa tai
muuta elinta, joka yksin tai yhdessa toisten kanssa maarittelee henkil6tietojen kasittelyn
tarkoitukset ja keinot; jos tallaisen kasittelyn tarkoitukset ja keinot maaritellaan unionin tai
jasenvaltioiden lainsadadannossa, rekisterinpitdja tai taman nimittamista koskevat erityiset kriteerit
voidaan vahvistaa unionin oikeuden tai jasenvaltion lainsaddannon mukaisesti. Rekisterinpitajaksi
tulee osoittaa siis sellainen taho, joka tosiasiallisesti kayttaa rekisterinpitajalle kuuluvaa
maardysvaltaa ja voi toteuttaa rekisterinpitdjalle kuuluvat velvoitteet.

Riskien arviointi

Hallituksen esitysluonnoksessa on tunnistettu se seikka, etta valtiosaantdoikeudellisesta
nakokulmasta arkaluonteisten terveystietojen luovutuksiin liittyy riskeja rekisterdidyn
henkil6tietojen ja yksityiselaman suojan kannalta. Esityksessa on tunnistettu se, etta
erityislainsadadannon tarpeellisuutta on arvioitava yleisen tietosuoja-asetuksen edellyttaman
riskiperustaisen lahestymistavan mukaisesti. Edelleen esityksessa on tunnistettu se seikka, etta
perustuslakivaliokunta on kiinnittanyt huomiota siihen, ettda mita korkeampi riski kasittelysta
aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sita perustellumpaa on tarkkarajainen ja
yksityiskohtaisempi sdaantely.

Kuten aiemmin on jo todettu, tartuntatautien ehkaisyyn, torjuntaan, ja hallintaan liittyviin
toimenpiteisiin ja jaljittamiseen liittyy paljon myds uudenlaista henkilotietojen kasittelyd, josta
toimijoille ei ole kertynyt kokemusta. Tima voi johtaa joko liialliseen ja varomattomaan
henkilotietojen kasittelyyn tai toisaalta siihen, etta valttamattomia tietoja ei uskalleta lainkaan
kasitelld. Koronapandemia osoitti, ettd toimijat tarvitsevat tasmalliset ja yksityiskohtaiset sdannot
henkilotietojen kasittelysta.
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Hallituksen esitysta koskevassa luonnoksessa ei arvioida tasmallisesti millaisia konkreettisia riskeja
juuri tartuntatautilain mukaiseen henkilotietojen kasittelyyn liittyy. Esitysta olisi syyta tdsmentaa
siltd osin. Riskeja tulee arvioida nimenomaisesti rekisterdidyille henkilotietojen kasittelysta
aiheutuvien riskien ndkdkulmasta. Lisdksi esityksessa olisi tarkead kuvata mitd suojatoimia
rekisteroidyn oikeuksien ja vapauksien suojaamiseksi on tarkoitus soveltaa kyseessa olevaan
henkilotietojen kasittelyyn. Riskeja voivat olla esimerkiksi tietoturvaloukkaukset, kuten tietojen
luovuttaminen ilman perustetta vaarille tahoille, seka virheet henkilétiedossa tai puutteelliset
kirjaukset (esimerkiksi virheellinen tieto tartunnasta). Riskeja voivat olla myos esimerkiksi
henkilotietojen tarpeettoman pitkdaikainen sdilyttaminen taikka liian lyhyt tietojen sailyttdminen
niissa tilanteissa, kun henkil6tietojen sailytysajat seka toimintatavat tietojen kasittelyssa ovat
tulkinnanvaraisia.

Yleisen tietosuoja-asetuksen 35 artiklan 10 kohdan mukaisesti osana lainvalmisteluty6ta voidaan
toteuttaa tietosuojaa koskeva vaikutustenarviointi (sdatdaessdan 6 art. e- ja c-alakohtaan
perustuvasta kasittely-perusteesta). Suositellaan arvioinnin toteuttamista osana tartuntatautilain
uudistamisen lainsddadantotyotd, koska mahdollisessa epidemiassa tai pandemiassa arviointiin ei
valttamatta ole aikaa. Epidemiat ja pandemiat edellyttavat tehokkaita ratkaisuja. Tahan liittyen on
todettava, etta mikali vaikutustenarviointi toteutetaan lainsdadantotyon yhteydessa, erillista
vaikutustenarviointia ei lahtokohtaisesti tarvitse tehda yksittaisten kasittelytoimien yhteydessa, ellei
erikseen saddeta rekisterinpitdjan velvollisuudesta tehda arviointi ennen henkildtietojen kasittelyn
aloittamista.

Rekisterin kasitteesta

Uudessa tartuntatautilaissa on kuvattu erilaisia rekistereitd, kuten otosseurantarekisterit ja hoitoon
liittyvien infektioiden rekisterit. Tahan liittyen kiinnitetdaan lainvalmistelijan huomiota siihen, etta
henkil6tietojen kasittelya koskevassa erityissdantelyssa voisi olla tarkoituksenmukaista pyrkia
irtaantumaan rekisterilahtoisesta saantelysta. Yleisessa tietosuoja-asetuksessa ja jo useammassa
kansallisessa henkilotietojen kasittelya koskevassa erityislaissa on omaksuttu rekisterilahtoisyydesta
irtautunut lahtokohta, ja sdantely kohdistuu henkildtietojen kasittelyyn. Rekisterisidonnaisuuden
sijaan voitaisiin saataa henkilotietojen kasittelysta tiettyihin kayttotarkoituksiin.

Suostumuksesta

Hallituksen esityksen luonnoksessa on ehdotettu sdadadettavan asiakkaiden ja potilaiden
suostumuksesta. Apulaistietosuojavaltuutettu kiinnittda huomiota siihen, etta lainsaadantoa
valmisteltaessa olisi tarpeen lisata perusteluihin (esimerkiksi lain 35 §:n osalta), ettd suostumuksella
ei tarkoiteta yleisen tietosuoja-asetuksen mukaista henkilotietojen kasittelyn oikeusperusteena
toimivaa suostumusta (tietosuoja-asetuksen 6 artiklan a-kohta, 9 artikla 2 kohta a-alakohta).
Luonnoksessa suostumuksella tarkoitettaneen henkil6tietojen kasittelyyn liittyvaa
suojatoimenpidetta. Esimerkiksi biopankkilain esitoissa (HE 247/2022 vp) on viitattu suostumukseen
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bioldadketiedesopimuksen mukaisena ennakkoedellytyksena ja tietojen kasittelyyn liittyvana
suojatoimena. Biopankkilaissa tarkoitettu ndytteenotto on fyysinen interventio ja terveyteen
kohdistuva toimenpide, joka edellyttda bioladketiedesopimuksessa tarkoitettua suostumusta (HE
247/2022 vp, s. 37).

Selvyyden vuoksi tuodaan esille, etta niissa tilanteissa, kun henkildtietojen kasittely perustuu
pelkastaan suostumukseen, tulee suostumuksen olla aidosti vapaaehtoinen. Yleisen tietosuoja-
asetuksen johdanto-osan 43 kappaleessa todetaan, ettd suostumuksen ei pitaisi olla pateva
oikeudellinen peruste henkilotietojen kasittelylle sellaisessa erityistilanteessa, jossa rekisteroidyn ja
rekisterinpitdjan valilla on selked epasuhta, jotta voidaan varmistaa, ettd suostumus on annettu
vapaaehtoisesti. Tama koskee erityisesti tilannetta, jossa rekisterinpitdjana on viranomainen ja jossa
on sen vuoksi epatodenndkoistad, etta suostumus on annettu vapaaehtoisesti kaikissa kyseiseen
tilanteeseen liittyvissa olosuhteissa.

On pidettava todennakoisend, ettd suostumuksen antaminen tartuntatautien torjunnan kontekstissa
ei useissa tilanteissa tayttdisi yleisessa tietosuoja-asetuksessa tarkoitettua vapaaehtoisuuden
edellytysta. Tietosuoja-tyoryhma wp29 on antanut suostumusta koskevat suuntaviivat, joissa
kuvataan suostumuksen lainmukaisuutta tarkemmin (tietosuoja-asetuksen 2016/679 mukaista
suostumusta koskevat suuntaviivat, 17/FI WP259 rev.01).
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