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Liikenne- ja viestintéministerid

Lausuntopyyntd 21.12.2017, asianumero 2372/03/2017

Arviomuistio tietoyhteiskuntakaaren muutostarpeista

Liikenne- ja viestintéministerié on pyytédnyt Viestintdvirastolta
lausuntoa arviomuistiosta tietoyhteiskuntakaaren muutostar-
peista. Arviomuistion taustalla on EU:n yleinen tietosuoja-
asetus, jonka voimaantulo aiheuttaa muutoksia teleyrityksille
myonnettyihin kasittelylupiin, jotka koskevat vaarinkdaytds- ja
hairidtietoja ja niiden luovuttamista teleyrityksilta toisille te-
leyrityksille. Lisdksi matkapuhelinliittymien puhelinmarkkinoin-
tikieltoa koskeva saannds on voimassa 1. paivaan heinakuuta
2018.

Lilkenne- ja viestintaministeri® pyytaa lausunnonantajilta na-
kemyksia erityisesti seuraavista seikoista:

1) Aiheuttaako tietosuojalautakunnan teleyrityksille antamien
henkilotietoja koskevien kasittelylupien lakkaaminen tarpeita
tehda muutoksia lainsaadantdéon?

2) Jos muutostarpeita on, tulisiko ne ratkaista osana yleislain-
sadadantdéa (maksuhadiridtietojen tai henkildtietojen kasittelya
koskeva lainsaadantd) vai sektorikohtaista erityislainsdadantoa
(tietoyhteiskuntakaari)?

3) Onko puhelinliittymien puhelinmarkkinointikielto tarpeellinen
ja toimiva matkapuhelinliittymien markkinahéairididen estami-
sessa?

4) Onko puhelinmarkkinointikiellon jatkamiselle perusteita?

Viestintavirasto lausuu asiassa seuraavaa:
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Tietosuoja-asetuksen aiheuttamat muutokset teleyritysten maksuhairio- ja
vaarinkdytostietojen kasittelyyn ja luovuttamiseen

Tarve lainsaddantomuutokselle

Viestintdviraston ndkemyksen mukaan lainsaadanndlla tulee
varmistaa, etta teleyritykset voivat jatkossakin kasitella henki-
|otietoja maksuhdirio- ja vadrinkdytdstilanteissa seka tarvitta-
essa luovuttaa kyseisia tietoja muille teleyrityksille.

Tietoyhteiskuntakaaressa (TYK) sdddetdan viestinnan ja niihin
liittyvien valitystietojen kasittelysaanndistd ja perusteista. Jo
ennen tietosuojalautakunnan (13.2.2014 ja 24.6.2016) myo6n-
tamia lupia teleyrityksilld on ollut mahdollisuus kasitella valitys-
tietoja tietoyhteiskuntakaaren 143 §:n nojalla vaarinkaytosta-
pauksissa. Saannoksen mukaan teleyritys voi kasitella valitys-
tietoja maksullisen palvelun kayttéd maksutta tai muiden siihen
rinnastuvien kayttoéa koskevien vaarinkdytdsten havaitsemisek-
si, estdmiseksi ja selvittdmiseksi. Muilla siihen rinnastuvilla
kayttéa koskevilla vaadrinkdytoksilla tarkoitetaan esimerkiksi
sellaisia maksuttomia palveluja, joihin mahdollinen hydkkays
tehdaan ulkopuolelta.! TYK 143 § on mahdollistanut sd&annok-
sen asettamissa rajoissa vdlitystietojen luovuttamisen myds
muille teleyrityksille.?

TYK:n 143 § ei sovellu henkilétietojen kasittelyyn siind laajuu-
dessa kuin tietosuojalautakunnan mydntémissa luvissa on kyse.
Tietosuojalautakunnan myontamat luvat koskevat laajemminkin
henkilotietojen kasittelya esimerkiksi tilanteissa, joissa henkild-
tiedot eivat ole teleyrityksen omien asiakkaiden tietoja, kasitel-
taessa tiettyja arkaluonteisia henkildtietoja ja kasiteltdessa
henkilotietoja maksuviivéastysasioissa.

Yleislainsdadanto vai sektorikohtainen erityislainsaadantd

Viestintaviraston nakemyksen mukaan henkilGtietojen késitte-
lystd maksuhairio- ja vaarinkdytostietojen kasittelyyn ja luovut-
tamiseen tulisi sdatda henkildtietoja koskevassa yleissaadan-
nossa, ei valitystietojen kasittelya koskevassa sektorikohtaises-
sa erityislainsdadénndssa. Vaikka maksuhairididen ja vaarin-
kaytosten yhteydessa todenndkdisesti kasitellddn myods vélitys-
tietoja, on kasittelyn tarkoituksena kasiteltdvana olevassa tilan-
teessa nimenomaan henkilétietojen kasittely.

Viestintavirasto esittaa lisdksi, ettd lainsaddantdéa kehitettdisiin
siten, ettd myds muilla sahkdisia palveluita tarjoavilla toimijoilla
kuin teleyrityksilla olisi mahdollisuus kasitelld henkildtietoja
maksuhairio tai vaarinkaytdéstapauksissa. Esimerkkina voidaan
mainita tunnistuspalveluntarjoajien luottamusverkosto, jossa
voi olla tarve vaihtaa sellaista tietoa, joka ei liity pelkdstaan
tunnistamisen toimivuuteen tai tunnistamiseen liittyviin tieto-

! Ks. HE 221/2013 vp tietoyhteiskunta-kaareksi seké laeiksi maankaytto- ja rakennuslain 161 §:n ja rikoslain 38 luvun 8
b §:n muuttamisesta, yksityiskohtaiset perustelut 143 §.

2 Ks. tarkemmin HE 221/2013 vp, yksityiskohtaiset perustelut 143 § ja HE 125/2003 vp sahkdisen viestinnan tietosuoja-
laiksi ja erdiksi siihen liittyviksi laeiksi, yksityiskohtaiset perustelut 13 §.
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turvauhkiin tai -hairidihin tai henkildllisyyden kayttéén.?> Mah-
dollinen vaarinkayttdja voi olla luottamusverkoston ulkopuoli-
nen toimija, joka hyédyntda tunnistuspalveluita asiointipalvelui-
den tai muiden sahkoisten kanavien kautta.

Matkapuhelinliittymien puhelinmarkkinointikielto

Kiellon toimivuus

Matkapuhelinliittymien puhelinmarkkinoinnin kieltoa on Viestin-
taviraston tietojen mukaan noudatettu viime vuosina paaosin
hyvin. Viestintavirasto on saanut vuoden 2013 jalkeen ja ennen
vuoden 2017 joulukuuta vain joitakin yksittaisia asiakasyhtey-
denottoja matkapuhelinliittymien puhelinmarkkinoinnin epéakoh-
dista, eivatka ne ole johtaneet selvityksiin. Viestintavirastossa
on kuitenkin talla hetkella vireilld yksi, teleyrityksen kilpailevas-
ta operaattorista tekema matkapuhelinliittymien puhelinmark-
kinointia koskeva toimenpidepyyntd.

Viestintdviraston ei ole mahdollista arvioida kiellon vaikutuksia
puhelinliittymien markkinointia koskeviin kuluttajavalituksien
tai -ongelmien maariin. Kielto on ollut voimassa jo suhteellisen
kauan, elokuusta 2012, eika Viestintavirasto ole ennen viestin-
tédmarkkinalain puhelinmarkkinointia koskevaa kieltoa ollut toi-
mivaltainen kasittelemdaan matkaviestinpalvelujen puhelinmark-
kinointia koskevia valitusasioita. Viestintavirastolla ei ole toimi-
valtaa valvoa teleyritysten markkinointia yleisesti eika silla ole
myo6skaan toimivaltaa tutkia esimerkiksi sopimuksen syntymi-
seen liittyvia teleyrityksen ja kuluttajan vdlisia riita-asioita.
Viestintavirasto saa siten markkinointiin liittyvistd ongelmista ja
riita-asioista tietoa ainoastaan satunnaisesti. Viestintdvirastolle
tulleissa yhteydenotoissa markkinointimenettelyt eivat kuiten-
kaan erityisesti korostu.

Monet matkapuhelinliittymien puhelinmarkkinoinnin kieltémisen
taustalla olleet ongelmat, kuten numeronsiirtoprosessin puut-
teellinen noudattaminen, voidaan ratkaista myds lievemmin
keinoin kuin puhelinmarkkinoinnin kiellon avulla.* Voimassaole-
van numeronsiirtosdaantelyn noudattamisessa ei tiettavasti ole
ongelmia. Tama voidaan huomioida kiellon jatkamisen perustei-
ta arvioitaessa, samoin kuin se, ettd puhelinliittymien maaraai-
kaiset sopimukset ja kytkykauppa ovat aiempaa huomattavasti
harvinaisempia.

3 Ks. laki vahvasta sdhkdisestd tunnistamisesta ja sahkdisista luottamuspalveluista (617/2009) 16 § 1 mom, jonka
mukaan "Tunnistuspalvelun tarjoajan on salassapitosddnnésten estématté ilmoitettava ilman aiheetonta viivastysta
tunnistuspalveluunsa luottaville osapuolille, tunnistusvélineiden haltijoille, muille luottamusverkostossa toimiville sopi-
muspuolilleen seka Viestintdvirastolle palvelun toimivuuteen, tietoturvaan tai sdhkdisen henkildllisyyden kéyttédn koh-
distuvista merkittavistad uhkista tai hdiridistd. Viestintdvirasto voi teknisesti valittda tietoja luottamusverkostossa osa-
puolten valilld ilmoittajan lukuun sen estamattd, mitd viranomaisten toiminnan julkisuudesta annetussa laissa

(621/1999) sa&detadn.".

4 Myés perustuslakivaliokunta viittasi tdhdn lausunnossaan PeVL 6/2012.
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Kiellon mahdolliset kilpailuvaikutukset

Puhelinmarkkinointikiellon haittapuolia ovat sen mahdolliset
vaikutukset matkapuhelinliittymien markkinoihin. Puhelinmark-
kinoinnin tayskielto saattaa vaikeuttaa erityisesti uusien toimi-
joiden pdasya markkinoille, minka liséksi se voi heikentaa myos
nykyisten toimijoiden valista kilpailua. Kilpailun vahenemisella
olisi kielteisid vaikutuksia seka kuluttajien etta erityisesti mark-
kinoille tulevien teleyritysten asemaan.

Liikenne- ja viestintaministerion vuonna 2015 julkaisemassa
selvityksessa puhelinmarkkinoinnin kiellon vaikutuksista tarkas-
teltiin muun muassa Viestintdviraston julkaisemia tilastoja mat-
kaviestinverkon investoinneista sekd matkaviestinpalveluiden
hintatason ja ARPU:n kehityksesta. Selvityksessa tarkasteltiin
kuitenkin tilastoja ainoastaan vuoteen 2013 saakka, jolloin nii-
den suotuisan kehityksen perusteella voitiin todeta, etteivat ne
antaneet "aihetta olettaa kilpailun vdhentyneen matkapuhelin-
liittymiss&".> Matkaviestinverkon investoinnit ylittivat kuitenkin
vuoden 2013 tason vasta vuonna 2016,° eikd matkaviestinver-
kon puhelinliittymien hintataso ole viime vuosina laskenut vaan
matkaviestinverkon kuluttajapalveluiden ARPU eli liittymakoh-
tainen keskilaskutus on vuoden 2013 jalkeen jatkuvasti hienoi-
sesti kasvanut’. Suurten yritysten markkinaosuudet ovat pysy-
neet suhteellisen vakaina, ja muiden yritysten markkinaosuus
on laskenut 6/2013 ja 6/2017 vililla%. Tilastojen kehityksestd ei
voida kuitenkaan suoraan pdatellda, onko puhelinmarkkinoinnin
kiellolla ollut osuutta muutoksiin.

Saantelyn sektori- ja palvelukohtaisuus

Viestintaviraston nakemyksen mukaan sddntelyssa tulisi 1ahto-
kohtaisesti pyrkia teknologianeutraaliuteen ja valttaa sektori-
kohtaista erityissaantelya. Yksinomaan matkapuhelinliittymien
puhelinmarkkinointia koskeva kielto voi kannustaa sen kierta-
miseen ja aiheuttaa soveltamis- ja nayttdongelmia esimerkiksi
sen suhteen, milloin muuta palvelua aluksi koskeneen puhelun
aikana voidaan markkinoida myés matkapuhelinliittymaa.

Viestintavirasto on esittanyt hallituksen saadodsten sujuvoitta-
mis-karkihankkeen yhteydessd, ettd matkapuhelinliittymien pu-
helinmarkkinoinnin kiellosta voitaisiin luopua.® Kiellon s&atami-
sen taustalla olleet, nimenomaan puhelinmyyntiin liittyneet on-
gelmakohdat kuten hyddykkeen monimutkaisuus eivéat koske
yksinomaan puhelinliittymien tai edes viestintadpalveluiden pu-
helinmyyntid. Puhelinmyynnin sdéntelyn kannalta olisi hyva sel-
vittda, sahkdisen viestinnan tietosuoja-asetuksen tuomat muu-
tokset huomioon ottaen, sektorikohtaisen saéntelyn sijasta ns.
opt-in-mallin kayttdédnottoa, jolloin kaikki puhelinmarkkinointi

5 Matkaviestinverkon puhelinliittymien puhelinmarkkinoinnin kiellon vaikutukset. Selvitys. Julkaisuja 1/2015, s. 15.
6 Teletoiminnan investoinnit. Viestintdviraston tilasto.

7 ARPU. Viestintdviraston tilasto. Tilasto sisdltdd my&s muut mobiilipalvelut kuin puhelinliittymat.

8 Matkaviestinverkon liittymien markkinaosuudet. Viestintaviraston tilasto.

9 saddosten sujuvoittaminen/norminpurku LVM:n hallinnonalalla, Viestintdviraston lausunto, 28.10.2015, dnro

1140/04/2015.
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edellyttaisi kuluttajan ennakkosuostumusta myyntipuheluiden
vastaanottamiseksi. Myds kuluttaja-asiamies ja tietosuojaval-
tuutettu kannattavat opt-in-mallin kaytt6a™.

Johanna Juusela
Johtaja

b& _ﬁ“*——f— :
: Péivi-Maria Virta
Erityisasiantuntija

10 Kilpailu- ja kuluttajaviraston tiedote 7.4.2017: Puhelinmyynti luvanvaraiseksi vaativat Kuluttaja-asiamies, Kuluttaja-
liitto ja Tietosuojavaltuutettu (h //www.kkv.fifajankohtaista/Tiedotteet/2017/7.4.2017-puhelinmyynti-
luvanvaraiseksi-vaativat-kuluttaja-asiamies-kuluttajaliitto-ja-tietosuojavaltuutettu/).




