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Viite: Liikenne- ja viestintdministerion lausuntopyyntd luonnoksesta hallituksen esitykseksi
sdhkdisen viestinnén palveluista annetun lain muuttamisesta

Liikenne- ja viestintdministerié on pyytédnyt tietosuojavaltuutetun toimiston lausuntoa
luonnoksesta hallituksen esitykseksi eduskunnalle sidhkdisen viestinndn palveluista
annetun lain muuttamisesta.

Kiitdn mahdollisuudesta lausua asiasta. Kiinnitdn lausunnossani huomiota erityisesti
EU:n yleisen tietosuoja-asetuksen (679/2016) kansallisen tdsmentdmisen kannalta
relevantteihin seikkoihin.

Yleistii tietosuoja-asetuksen kansallisen liikkumavaran kiytosta

Tietosuoja-asetus on kansallisesti suoraan sovellettavaa lainsdédéntoéd seké julkisella
ettd yksityiselld sektorilla. Tietosuoja-asetus jéttdd kuitenkin jdsenvaltioille erdissd
asioissa kansallista liikkumavaraa, jolla tarkoitetaan asetuksen osoittamaa
harkintamarginaalia, jonka puitteissa lainséddtdjin on mahdollista antaa tai pitdé
voimassa kansallista lainsdidantod.

Kansallisen liikkumavaran kiytté on mahdollista ainoastaan silloin, kun se tietosuoja-
asetuksessa nimenomaisesti sallitaan. Kansallisen liikkumavaran kéytt6 on aina
perusteltava ja sen on oltava tarpeen tietosuoja-asetuksen ja ehdotetun tietosuojalain
tdydentdiseksi. Tarvetta on arvioitava kansallisten ndkokohtien lisdksi tietosuoja-
asetuksen tavoitteiden toteutumisen kannalta.

Eduskunnan perustuslakivaliokunta on lausunnossaan (PeVL 25/2005 vp) pitdnyt
tirke#ind, ettd siltd osin kuin Euroopan unionin lainsdddéntd edellyttdd kansallista
sddntelyd tai mahdollistaa sen, tdtd kansallista liikkumavaraa kiytettdessd otetaan
huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset. Valiokunta on timin
johdosta painottanut, ettd hallituksen esityksessé on erityisesti perusoikeuksien kannalta
merkityksellisen sdéntelyn osalta syytd tehdd selkoa kansallisen liikkumavaran alasta
(esim. PeVL 26/2017 vp).

Valiokunta on lisdksi kiinnittinyt huomiota tarpeeseen tarkoin selvittéi lakiehdotuksen
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Luonnos hal

yhteydessi tietosuoja-asetuksen ja sité tdydentdvin kansallisen yleislain mahdollistama
tai edellyttima tdydentédvin erityissddntelyn tarve (PeVL 49/2017 vp).

lituksen esitykseksi siihkdisen viestinniin palveluista annetun lain muuttamisesta

Teleyritysten niin kutsuttuihin vésrinkdytoksiin liittyvien henkilStietojen kisittely on
perustunut tietosuojalautakunnan henkilétietolain (523/1999) 43 §:n perusteella
myOntdmédn lupaan (dnro 3/932/2013, jonka lisdksi katso tietosuojalautakunnan
péidtokset koskien dnro 4/932/2013).

Tietosuojalautakunta on lupa-asiaa koskevassa péaitoksessd katsonut, ettd
vidrinkdytostiedot ovat arkaluonteisia henkilétietoja. Tietosuojalautakunta on voinut
myontéd henkildtietolain 43 §:n 2 momentin mukaisen luvan arkaluonteisten tietojen
kisittelylle erittéin tirkeds yleisti etua koskevasta syysti.

Tietosuoja-asetuksen 10 artiklassa séddetéén rikostuomioihin ja rikkomuksiin liittyvien
henkildtietojen késittelystd. Kyseisen artiklan mukaan rikostuomioihin ja rikkomuksiin
tai niihin liittyviin turvaamistoimiin liittyvien henkilétietojen kisittely 6 artiklan 1
kohdan perusteella suoritetaan vain viranomaisen valvonnassa tai silloin, kun se
sallitaan unionin oikeudessa tai jésenvaltion lainsifidinndssd, jossa séddetddn
asianmukaisista suojatoimista rekisterdidyn oikeuksien ja vapauksien suojelemiseksi.

Kansallisen liikkumavaran kiyton tarpeellisuus

Tietosuojavaltuutetun nikemyksen mukaan rikostuomioita ja rikkomuksiin liittyvien
henkildtietojen kisittely ei tdssd yhteydessd tapahdu tietosuoja-asetuksen 10 artiklassa
edellyttdimalld tavalla viranomaisen valvonnassa. Niin ollen kisittelysti tulisi s#tdd
laissa.

Tietosuojavaltuutettu yhtyy nk. TATTI-tydryhmén mietinndssé (oikeusministerion
julkaisuja 35/2017 s. 39) esitettyyn nidkemykseen, ettei visrinkiytostietoja koskevasta
késittelysté ole mielekdstd siatdd tietosuojaa koskevassa yleislaissa, koska siantelylti
edellytetédin tarkkarajaisuutta ja erityisid suojatoimia.

Tietosuojavaltuutettu pitdd ehdotettuja sddnnoksid tarpeellisina tietosuoja-asetuksen
kansallisen liikkumavaran k#yton kannalta, jotta rikostuomioihin ja rikkomuksiin
liittyvid henkil6tietoja voitaisiin henkildtietolain kumoutumisen jilkeen kisitelld osana
vidrinkaytoksiin liittyvad henkilstietojen késittelyd.

Kdisittelyn oikeusperuste; tietosuoja-asetuksen 6 artiklan ja 10 artiklan vilinen suhde

Véidrinkdytoksid koskevien perustelujen mukaan henkildtietojen  kisittelyn
oikeusperusta seuraa tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdasta. Tietosuoja-
asetuksen 6 artiklan 1 kohdan f alakohdan nojalla henkilétietoja voidaan kisitells, jos
késittely on tarpeen rekisterinpitéjdn tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi, paitsi milloin henkilétietojen suojaa edellyttivit rekistersidyn
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perusoikeudet ja -vapaudet syrjayttavit tdllaiset edut.

Tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohta on suoraan sovellettavaa
sellaisenaan, eikd kyseiseen késittelyn oikeusperusteeseen sisdlly edelld mainittua
kansallista lilkkkumavaraa, joten kyseisti késittelyn oikeusperustetta ei voida tdsment4i
taikka tarkentaa kansallisessa lainsdddidnnossd. Kisittelyn lainmukaisuuden arviointi
kyseiselld perusteella jd4 ensi vaiheessa rekisterinpitdjén itsensd arvioitavaksi.

Nyt lausunnolla olevasta luonnoksesta on huomattava, ettei ehdotettu 145 a § yksistéén
oikeuta késittelemién vadrinkaytoksiin liittyvid henkilotietoja. Kyseisestd sdinnoksesté
huolimatta rekisterinpitdjin olisi arvioitava tietosuoja-asetuksen 6 artiklan 1 kohdan f
alakohdassa s#ddetyn nk. tasapainotestin kautta rekisterinpitdjdn tai sivullisen
oikeutetun edun kisilld olo ja arvioitava titd suhteessa rekisterdidyn oikeuksiin ja
vapauksiin. Tasapainotesti olisi tdssi tapauksessa perusteltua tehdd jo hallituksen
esityksessd.

Ehdotuksen eroavaisuus tietosuojalautakunnan mietinnostéi

Nyt késiteltdavd hallituksen esitysluonnoksen tarkoitus vaikuttaisi olevan yllapitdd
oikeustila, joka perustuu tietosuojalautakunnan myontdmaén lupaan (dnro 3/923/2013).
Alkuperdisessd hakemuksessa lupahakemus on jaettu kolmeen Kkategoriaan.
Ensimmaéinen kohta késittid tietojen tallentamiseen sellaisista védrinkdytoksisté, joissa
hakijat ovat asianomistajia ja joissa kerityt tiedot kohdistuvat hakijoiden harjoittamana
liikketoimintaan. Toinen kohta kisittdd oikeuden luovuttaa asiakastietoa tapauksissa,
joissa asiakaskdyttdytymisen perusteella voidaan pédtelld, ettd asiakkaalla tai hidnen
varastetulla identiteetilldsin toimivalla ei ole aikomustakaan maksaa kéyttdmistdén
palveluista tai jos ilmenee, etti asiakas on ollut selvésti maksukyvyton jo sopimuksen
teon aikaan ja asiakas on salannut maksukyvyttomyytensd. Kolmas kohta koskee tiedon
kerddmistd, josta ilmenee varastettu identiteetti tai sen yritys. Hakijat ovat myohemmin
antamassaan lisdselvityksessd tarkentaneet, ettei tarkoituksena ole kerétd tai tallentaa
tietoja, jotka koskevat vadrinkéyttdjdad. Kaikkia edelld mainittuja tietoja on hakemuksen
mukaan tarkoitus luovuttaa my6s muille hakijoille tietyin edellytyksin.

Tietojen kerddmisen laajuus ja erityiset henkilétietoryhmdit

Nyt lausunnolla oleva luonnos hallituksen esityksestd antaa teleyrityksille hyvin laajan
oikeuden késitelld rikostuomioihin ja rikkomuksiin liittyvid henkilGtietoja.

Tietosuojalautakunta on katsonut, ettd puhuttaessa védrinkdytostiedoista, on kysymys
arkaluonteisista henkilttiedoista. Tietosuojalautakunnan luvassa dnro 3/932/2013
rekisteriin merkittévit tiedot ovat olleet:

- koodi, joka kuvaa minkd kaltaisesta teosta on kyse

- tieto tapahtuman ajankohdasta

- tieto rekisterdintipdivdstd

- rekisteroidyn nimi, henkilotunnus tai sen puuttuessa syntymdaika ja/tai
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osoite
- passin tai vastaavan henkilollisyystodistuksen numero, jos saatavilla
- mddrdaika
- tiedon ilmoittanut hakija (jarjestelmd ylldpitdd lokitietoja)

Kuvausta védrinkaytoksistd ei ole lupahakemuksessa avattu yksityiskohtaisesti, mutta
esimerkkeind on mainittu identiteettivarkaus, maksullisen palvelunumeron
vidrinkdyttd, oikeudeton kiyttd, maksuvilinepetos rikoslain mukaan sekd petos tai
velallisen  epérehellisyys.  Merkittdvdd on, ettd kuvauksessa  kerrotaan
védrinkédytostietojen kertovan, ettd “rekisterdity on hakijoiden kisityksen mukaan
syyllistynyt rikolliseen tekoon™.

Seké tietosisdltod ettd syytd, miksi sitd kisitelldin, on nyt ehdotetussa luonnoksessa
muutettu. Nyt esitetyssd luonnoksessa sihkdisen viestinnén palveluista annetun lain
muuttamisesta mukaan:

Teleyritys voi rekisteroidd ja luovuttaa toiselle teleyritykselle 1 momentin mukaisiin
tarkoituksiin tietoja rikostuomioista, jossa tilagja tai kdyttdjd on tuomitiu
petoksesta, torkedstd petoksesta, maksuvilinepetoksesta tai identiteettivarkaudesta.
Rekisterimerkintd voi sisdltdd seuraavia tietoja:

1) henkilon nimi, henkilotunnus tai, jos sitd ei ole kdiytettivissd, syntymdaika;

2) yrityksen y-tunnus,

3) tuomioistuimen nimi, ratkaisun tekopdivd ja ratkaisun numero,

4) syyksi luettu rikos, rikoksen tekoaika, rangaistus ja sovelletut lain sddnnokset;
5) ratkaisun lainvoimaisuus ja pdivd, jona ratkaisu sai lainvoiman.

Toisin kuin aikaisemmassa, lupaan perustuvassa rekisterissé, jolloin rekisteriin kerttiin
tietoja hakijoiden kdsityksen mukaan rikollisista teoista, sisiltdd nyt ehdotettu pykala
tictoa tosiasiallisista rikostuomioista, joihin tilaaja tai Kkéyttdjd on tuomittu.
Ehdotusluonnoksessa ei ole perusteltu sitd, minkd vuoksi teleyritysten oikeutta keriti
erityisid henkilStietoryhmid on laajennettu aikaisemmasta ndin merkittivilli tavalla.
Kaésiteltdvien tietojen laajuus ja luonne huomioon ottaen lainvalmistelijan on arvioitava
keréttdvdd tietosisédltod erityisesti suhteessa tietosuoja-asetuksen 5 artiklassa
annettuihin  henkil6tietojen  késittelyd  koskeviin  periaatteisiin,  erityisesti
kéyttotarkoitussidonnaisuuden periaatteeseen seké tietojen minimoinnin periaatteeseen.
Luonnoksen pohjalta jdd niin ikdidn epéselviksi, mistd rekisterinpitdjd kyseiset,
rikostuomioita koskevat tiedot saa.

Asiakaskdyttaytymisen perusteella kdsiteltivit henkilitietoryhmdit

Tietosuojalautakunta on myontdnyt hakijoille luvan kisitelld myds sellaisia tietoja,
joissa on kysymys vadrinkdytSksen epdilystd (dnro 3/932/2013). Hakijoille on annettu
oikeus késitell4 tietoja siind tapauksessa, ettd asiakaskiyttiytymisen perusteella voidaan
epiilld, ettd kysymyksessd on viddrinkéytos tai sen yritys. Nyt esitetyssd luonnoksessa
ei kuitenkaan ole annettu ehdotusta samanlaisesta tietojen Késittelystd. Annetun
luonnosesityksen perusteella on epéselvid, onko lainsdétdjén tarkoitus nimenomaisesti

Postiosoite Kédyntiosoite Vaihde Sahkoposti ja kotisivut
PL 800 Ratapihantie 9 029 56 66700 tietosuoja@om.fi

00521 Helsinki 6. kerros http://www.tietosuoja.fi
Neuvonta 029 56 16670 ma-to 9:00-11:00 & 13:00-15:00 pe 9:00-12:00



A

TIETOSUOJAVALTUUTETUN TOIMISTO 5/5

ollut jattdd téllainen kisittely uuden lainsddddnndn ulkopuolelle.
Suojatoimien riittavyys

Luonnoksessa ehdotetut suojatoimet eividt ndkemykseni mukaan vaikuta vastaavan
tietosuoja-asetuksesta tulevia vaatimuksia. Erityisesti ottaen huomioon nyt ehdotettu,
laajempi henkilétietojen  kerddminen, joka kohdistuu nimenomaan erityisiin
henkilstietoryhmiin, johtaa siihen, ettid suojatoimien riittdvyyttd on syytd tarkastella
nykyistd oikeustilaa pidemmiélle. Lainsddtdjan tulisi vield arvioida, onko
toimintaympdristén muutos (esim. teknologian kehitys) vaikuttanut suojatoimien
riittdvyyteen ja luonut tarvetta niiden paivittdmiselle.

Tietosuojavaltuutetun toimisto on lausunut tietosuojalautakunnalle antamassaan
lausunnossa koskien luvan dnro 3/923/2003 myontdmistd, ettei viiden vuoden
sdilytysaikaa ole perusteltu milld4n tavoin. Myoskéddn nyt esitetyssd ehdotuksessa
perusteet viiden vuoden séilytysajalle on jétetty perustelematta. Téltd osin ehdotusta on
tarkasteltava tarkemmin.

Kansainvdlinen ulottuvuus

Luonnoksessa hallituksen esitykseksi sidhkoisen viestinnén palveluista annetun lain
muuttamisesta on sivuutettu kansainvélisti tietojen késittelyé pikaisesti. Luonnoksessa
ei kuitenkaan ole kisitelty tidssi tarkoitettujen henkilstietojen kisittelyé ylikansallisessa
liiketoiminnassa. Hallituksen esityksessé on tarkasteltava myos henkilstietojen suojaa
siini tapauksessa, ettd tietoja kisittelevi yritys on sijoittautunut muualle kuin Suomeen.

Muuta

Matkapuhelinliittymien puhelinmarkkinoinnin kieltoon tietosuojavaltuutetulla ei ole
néilld perusteilla lausuttavaa.
Lisdksi esityksen jatkovalmistelussa on otettava huomioon oikeusministerién ehdotus
uudeksi tietosuojalaiksi.
Mahdollisissa  lisdkysymyksissd voitte olla yhteydessd allekirjoittaneeseen
ylitarkastajaan puhelimitse numeroon 029 5666 723.
Tietosuojavaltuutettu
Ylitarkastaja Saara Leino \\\
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