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TIIVISTELMÄ JA TAUSTAA



Identiteettiohjelman lausuntokierroksen liitteeksi
Keskeiset painopistealueet työryhmän raportissa ovat tunnistamisasiakirjat ja identiteettivarkaudet. 

Raportissa avataan käytössä olevien tunnistamisasiakirjoihin liittyviä riskejä; yleistä turvallisuutta ja myöntöprosessia. Identiteettivarkauksien ennalta estämisessä tunnistamisella ja siinä käytettävillä tunnistamisasiakirjoilla on olennainen merkitys. 
Lisäksi raportissa avataan terminologiaa, henkilöllisyyden määrittelyä, varmenteita koskevaa lainsäädäntöä ja käyttöä, biometriaa sekä ulkomaalaisiin liittyvää tunnistamisongelmaa. Biometrian osalta raportissa on tuotu esiin uudistukset, jotka koskevat matkustusasiakirjoja, oleskelulupia ja maahantulolupia sekä etsitään ratkaisua turvapaikanhakijoiden asiointiongelmaan. Raportti sisältää lukuisia johtopäätöksiä ja toimenpidesuosituksia.
Tunnistamisasiakirjojen osalta raportissa tuodaan esille ajokortin käyttöön tunnistamisasiakirjana liittyviä ongelmia. Keskeistä on asiakirjojen alkuperäinen käyttötarkoitus ja tälle käyttötarkoitukselle rakennettu myöntöprosessi. Ajokortti osoittaa vain ajo-oikeuden, eikä se ole henkilöllisyyttä osoittava asiakirja. Ajokortin myöntöprosessi on tehty tälle käyttötarkoituspohjalle, kun taas passien ja henkilökorttien prosessi on erilainen ja tehty henkilöllisyyttä osoittaville asiakirjoille. Asetus poliisin myöntämistä henkilöllisyyttä osoittavista asiakirjoista määrittelee, että passia ja henkilökorttia haettaessa henkilöllisyyttä osoittavana asiakirjana kelpuutetaan ainoastaan passi tai henkilökortti. Asetukseen on viittaus passilaissa ja henkilökorttilaissa.  Käytännössä mikäli henkilöllä ei ole kumpaakaan näistä mukana, myös ajokortti tai jokin muu asiakirja käy tunnistamisessa, mutta sen lisäksi tehdään erityinen tunnistamismenettely eli rekisterikyselytarkastus. Ajokorttia toki käytetään käytännön syistä yleisesti tunnistamisasiakirjana, mutta ei se muuta alkuperäistä käyttötarkoitusta tai poista tästä aiheutuneita riskejä.
Passia ja henkilökorttia haettaessa poliisi tarkistaa henkilön henkilöllisyyden, ajokorttia haettaessa ainoastaan ajo-oikeuden, ei henkilöllisyyttä. Ajokortin osalta ei ole säädetty myöskään velvollisuutta henkilökohtaiseen asiointiin, lukuun ottamatta vaihdettavia ajokortteja, joiden osalta tarkastetaan ulkomaalaisen asiakirjan aitous.  Passin ja henkilökortin osalta on hakemusvaiheessa asioitava henkilökohtaisesti. Myös turvatekijöissä on ongelmia, erityisesti vanhempien ajokorttien osalta, joita on voimassa vielä 1,3 miljoonaa. Uudemmissa korteissa turvatekijät ovat paremmat. Ajokortti on erittäin hyvä asiakirja osoittamaan ajo-oikeutta ja sen myöntöprosessi ja turvatekijät ovat tähän tarkoitukseen täysin riittävät. Ajokortteihin liittyvät väärennysrikokset ovat osoittaneet, ettei väärennyksen laadulla ole juurikaan merkitystä, koska näennäistunnistaminen on valitettavan hyvin yleistä. Ajokortin muista riskeistä enemmän kohdassa 4.3.2.
Ajokorttiprosessia ollaan uudistamassa merkittävästi lähivuosina. Myöntöprosessi sähköistyy, kuvat tullaan toimittamaan suoraan kuvaamosta viranomaiselle ja kortit tullaan postittamaan suoraan valmistajalta asiakkaalle. Vuonna 2013 asiointia poliisilaitoksella ei tule olemaan lainkaan.
Identiteettivarkaudet ovat erittäin laaja kokonaisuus, jota ei ole aikaisemmin analysoitu kokonaisuutena. Aikaisemmin ei ole määritelty, mitä kaikkea identiteettivarkaudet kattavat ja näin ollen ratkaisukeinotkaan eivät ole olleet kattavia. Raportissa on avattu kansalaislähtöisesti käytännön ongelmatilanteita koskien lainsäädäntöä, rikostorjuntaa sekä uhrin asemaa.

Verkkoympäristö on toimintaympäristönä täysin erilainen kuin reaalimaailma, näin ollen myös riskit ja niiden ratkaisukeinot ovat erilaisia. Reaalimaailmassa tilanne on hallittavissa, sen sijaan verkossa riskien toteutumisesta aiheutuva vahinko on huomattavasti suurempi ja tekijän saaminen vastuuseen vaikeampaa. 
Identiteettivarkaudet voidaan jakaa kolmeen luokkaan, joissa identiteettitietoa kerätään ja käytetään siten, että teolla: 1) tavoitellaan suurta taloudellista rikoshyötyä tai 2) tavoitellaan identiteetin todellisen haltijan oikeuksien loukkaamista tai 3) loukataan identiteetin todellisen haltijan perustuslaissa säädettyjä oikeuksia, mutta ilman varsinaista hyödyn hankkimisen tai kohteen vahingoittamisen tavoitetta. (Identiteettivarkauksista enemmän kohdissa 3.6, 4.5 ja 5.7)
Identiteettivarkaudet kattavat hyvin erilaisia ilmiöitä, jotka aiheuttavat myös hyvin erilaisia vahinkoja. Koska ilmiöt ovat erilaisia, myös lainsäädännön ongelmat ovat erilaisia. Esimerkiksi yhteisöpalvelujen nopean käytön leviämisen johdosta verkossa tapahtuvat uuden tyyppiset identiteettivarkaudet ovat saaneet paljon julkisuutta. 

Yhteisöpalveluista suosituin Facebook on rantautunut Suomeen vasta loppuvuodesta 2007 ja saanut suomenkielisen käännöksen vasta vuonna 2008. Facebook ilmoittaa suomalaisia käyttäjiä olevan noin 1,7 miljoonaa. Ilmoitetun tiedon perusteella esimerkiksi 34 vuotiaista suomalaisista 76 % :lla on Facebook-profiili ja 44 % käyttää palvelua päivittäin. Tämä laaja ja aikuinen käyttäjäpiiri aiheuttaa myös sen, että väärinkäytöstilanteissa he kääntyvät poliisin ja toimittajien puoleen ja tätä kautta myös väärinkäytöstilanteet tulevat julkisuuteen entistä herkemmin.  
Näin ollen osa raportissa esitetyistä identiteettivarkauksista eli yksityiselle toisena esiintymiseen liittyvistä ongelmista ovat erittäin tuoreita ja ne ovat olleet ylipäätään mahdollisiakin vasta muutaman vuoden. Sama koskee mobiilivarmenteita myöntävälle yksityiselle taholle toisena esiintymistä, koska näitäkin tuotteita on myönnetty uusimuotoisena vasta muutama kuukausi.
Identiteettivarkauksia koskevat ongelmat voidaan jakaa karkeasti kolmeen osaan: 
1) Teko on osittain kriminalisoitu, mutta toimivalta rikosten selvittämiseen on puutteellinen (esimerkiksi tiedon keräämistä verkossa ei ole kriminalisoitu), 
2) Teko on kriminalisoitu, mutta ongelman muodostaa kansainvälinen toimintaympäristö
(Esimerkiksi tehdään Facebook-profiili toisen tiedoilla, kirjoitetaan herjaavia viestejä ja kunnianloukkauksen tunnusmerkistö täyttyy, mutta IP-osoitteen saaminen ei ole mahdollista tämän rikosnimikkeistön perusteella Yhdysvalloista. Näin ollen tekijää ei saada kiinni ja tuomittua. Tästä enemmän 3.6.3.3) 
3) Tiettyjen tekojen osalta ei ole sääntelyä ja kriminalisointia onkin työryhmän mielestä pohdittava. Tämä pohdinta vaatii laajaa yhteiskunnallista keskustelua, koska aikaisemmin ei ole katsottu sääntelyyn olevan tarvetta, mutta verkkotoimintaympäristö on muuttanut tilanteen. Toisena esiintyminen yksityiselle taholle esimerkiksi Facebookissa ei ole kriminalisoitua. (tekee profiilin toisen nimellä ja tiedoilla) Mikäli kyseisessä tilanteessa käytetään henkilön kuvaa, kuvan oikeudet kuuluvat kuvaajalle eikä kuvattavalle ja tällöin kyseeseen voi tulla tekijänoikeusloukkaus. Mikäli taas profiili varastetaan, kyseeseen tulee tietomurto. Myöskään toisena esiintyminen yksityisille operaattoreille varmennetta haettaessa ei ole kriminalisoitua ja työryhmä on nähnyt tämän ongelmallisena sekä palveluntarjoajan että kuluttajan kannalta (tästä enemmän mm. johtopäätökset kohta 5.7.3, 4 kpl) 
Ylipäätään työryhmä näki ongelmallisena sen, ettei yksityiselle toisena esiintymistä ole kriminalisoitu ja katsoi, että perustuslain 10 §:n yksityisyyden suoja ja siitä johdettava tiedollinen itsemääräämisoikeus ja tiedollinen omistusoikeus eivät aina toteudu, koska henkilöllä ei ole mahdollisuutta hallita omaa henkilöllisyyttään erityisesti verkkoympäristössä. Viranomaiselle toisena esiintyminen on sen sijaan kriminalisoitu selkeästi. 
Kokonaisuuden kannalta on tärkeää puuttua ongelmiin sekä kevyempien keinojen että lainsäädännön avulla. Raportissa on esitelty laaja otos myös mahdollisista kevyemmistä hallintamalleista. 
Raportissa huomioidaan myös EU-tasoinen ajankohtainen identiteettivarkauksia koskeva kehitys. EU-tasolla valmistellaan yhteistyömuotoja identiteettivarkauksien estämiseksi sekä identiteettivarkauksia koskevaa lainsäädäntöä tavoiteaikatauluna vuosi 2012. (tästä lisää 4.5.2)
Työryhmän keskeiset johtopäätökset ja toimenpidesuositukset ovat seuraavat:

· Ajokortin käytön uudelleentarkastelu tunnistamisasiakirjana 

· Passin ja henkilökortin yhteismyöntöprosessin selvittäminen 
                  - Henkilökortteja enemmän liikkeelle, jotta voisivat korvata ajokortin
· Sulkulistapalvelun selvittäminen ajokorttien, henkilökorttien ja passien osalta 
                  - Palveluntarjoaja voisi nähdä onko kortti ilmoitettu varastetuksi tai anastetuksi

· Tunnistamisen merkityksen korostaminen ja tietoisuuden lisääminen

· Identiteettivarkaudet: 

1. Perusoikeusongelmat

- Toisena esiintyminen rajoittaa henkilön tiedollista itsemääräämisoikeutta

- Uhrin asema rikosprosessissa puutteellinen

2. Muut kuin rikos- tai prosessioikeudelliset hallintakeinot

- Identiteettivarkauden uhrille keskitetyn ilmoitusjärjestelmän selvittäminen

- Identiteettiturvallisuuden neuvottelukunta

- Toimintaohje identiteettivarkauden uhrille

3. Rikostorjunnan edellytysten parantaminen

- Jatkotyöryhmän perustaminen, jossa tarkastellaan oikeusministeriön johdolla 
 identiteettivarkauksia koskevan lainsäädännön todellinen vaikuttavuus ID-hankkeessa 
 esille tuotujen havaintojen pohjalta. Ja jossa tehdään tietoverkossa tapahtuvaa ID-tiedon 
 oikeudetonta keräämistä koskevien tunnusmerkistöjen ja toimivaltuuksien lähempi 
 jatkotarkastelu
· Biometristen tunnistusratkaisujen säädöstarve on ilmeinen


· SM/PO ja Poliisihallitus lisäksi ehdottavat: henkilökorttilain muutosta (biometriset tunnisteet) sekä selvitystä henkilöllisyyttä osoittavia asiakirjoja koskevan lainsäädännön tarpeellisuudesta

· Turvapaikanhakijan asiointikortin käyttöönoton selvittäminen 
                - Ensivaiheen asiointia varten kuten pankkiasiointi maahantulon ja maastalähdön/luvan 
                  saamisen väliselle ajalle. Korttiin biometriset tunnisteet ja henkilöllisyyden jäädyttäminen
