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Identiteettiohjelman loppuraportin lausuntoyhteenveto

Siséasiainministerin poliisiosasto pyysi 31.3.2011 lausuntoa
identiteettiohjelman loppuraportista. Lausuntopyynt6 1dhetettiin
oikeusministeridlle, ty- ja elinkeinoministeriélle, sosiaali- ja
terveysministeritlle, ulkoasiainministeri6lle, litkenne- ja viestintdministeritlle,
valtiovarainministeriolle, sisdasiainministerion maahanmuutto-, rajavartio-
osastoille sekd oikeusyksikk66n, Tietosuojavaltuutetun toimistoon,
Vihemmistovaltuutetun toimistoon, Poliisihallitukseen (sisdltéden
Keskusrikospoliisin ja Helsingin poliisilaitoksen lausunnot),
Viestorekisterikeskukseen, Oikeuskanslerinvirastoon, Eduskunnan
oikeusasiamichen kansliaan, Valtakunnansyyttdjdnvirastoon,
Viestintévirastoon, Kuluttajavirastoon, Maahanmuuttovirastoon, Liikenteen
turvallisuusvirastoon, Finanssialan keskusliittoon, Finanssivalvontaan,
Helsingin maistraattiin, Elisa Oyj:lle, Dna:lle, TeliaSonera Finland Oyj:lle,
Ficomille, Kansanelikelaitokselle, Kaupan alan liitolle, Asianajajaliitolle,
Lakimiesliitolle, Kuntaliitolle, Suomen Punaiselle Ristille, Pakolaisneuvonta
ry:lle, Amnesty Internationalille, UNHCR:n Tukholman toimistoon,
turvapaikanhakijoiden vastaanottokeskuksiin sekd MaRa ry:lle.

Sisdasiainministeritn poliisiosastolle saapuneet lausunnot ovat
lausunnonantamisjirjestyksessi liitteina.

Neuvotteleva virkamies  Johanna Kari

Automaattisesti paivittyvi allekirjoitusfraasi. Ald poista titd kenttds, jos
allekirjoitat asiakirjan shkoisesti.
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Asia:

Henkilsllisyyden luomista koskevan hankkeen (identiteettiohjelma) tydryhmén loppuraportti

Perus- ja ihmisoikeuksien toteutuminen

Perustuslain 22 §:ss# sidetty julkisen vallan velvollisuus turvata perusoikeuksien ja ihmisoi-
keuksien toteutuminen koskee sekd reaaliympéristod ettd virtuaaliympéristGd.

Esimerkiksi perustuslain 10 §:n 1 momentissa sdsidetty yksityiseldmén ja kunnian suoja sekd
perustuslain 15 §:ssi sdddetty omaisuuden suoja ovat ldhtSkohtaisesti vilineneutraaleja. Toinen
asia on, ettd suojan kdytdnnén toteuttamiseksi voidaan virtuaaliympéristGssi tarvita toisenlaisia
toimenpiteitd kuin reaaliympéristossd. Tamé voi vaatia mys uutta lainsdid4ntod.

Henkil6llisyyden itsensé suoja seké reaali- ettd virtuaaliympéristdssd on mahdollista johtaa pe-
rustuslain 7 §:sséd sdddetystd oikeudesta henkilokohtaiseen koskemattomuuteen ja turvallisuu-
teen. Sainndksen perustelujen mukaan ruumiillisen koskemattomuuden lisdksi suojan piifiin
kuuluu my6s merkittdvd puuttuminen yksilén henkilokohtaiseen koskemattomuuteen silloin-
kin, kun téllaista puuttumista ei voida katsota samassa pykéldssé kielletyksi ihmisarvon vastai-
seksi kohteluksi. Turvallisuuden nimenomainen mainitseminen korostaa julkisen vallan posi-
tiivisia toimintavelvoitteita yhteiskunnan jdsenten suojaamiseksi rikoksiita ja muilta heihin
kohdistuvilta oikeudenvastaisilta teoilta, olivatpa niiden tekijit julkisen vallan kéyttdjid tai yk-
sityisid tahoja. Sdinnds edellyttdd toimia myds rikosten uhrien oikeuksien turvaamiseksi ja
aseman parantamiseksi (HE 309/1993 vp).

Kun henkil6iden oikeuksien ja velvollisuuksien toteutuminen kytkeytyy usein heidédn henkildl-
lisyyteensd, on my6s Suomessa oleskeleville ulkomaan kansalaisille jirjestettévd heiddn oike-
uksiensa ja velvollisuuksiensa toteutumisen kannalta riittivét mahdollisuudet osoittaa henkilsl-
lisyytensa.

Julkiset hallintotehtivit

Henkil6llisyyteen liittyvien toimien osalta on erotettava toisistaan henkil6llisyyden luominen ja
henkil6llisyyden toteaminen eli henkilon tunnistaminen. Henkil6n tunnistamisen osalta voi-
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daan erottaa vield tunnistusvilineen hakijan ensitunnistaminen ja henkilén myShempi tunnis-
taminen tunnistusvilineen avulla.

Henkil6llisyyden luomista ja siihen liittyv&s henkilon tietojen tallettamista ensimmaéisen kerran
viestotietojdrjestelmain on pidettidvi perustuslain 124 §:ssé tarkoitettuna julkisena hallintoteh-
tdving ja lahtokohtaisesti vield sddnndksessd tarkoitettuna merkittdvid julkisen vallan kdytt6d
sisdltivini tehtivini, joka voidaan antaa vain viranomaiselle. Viestdtietojérjestelmi on perus-
rekisteri, jota pidetdsn yhteiskunnan toimintojen ja tietohuollon sekd sen jédsenille kuuluvien
oikeuksien ja velvollisuuksien mahdollistamiseksi, toteuttamiseksi ja turvaamiseksi (laki vées-
totietojarjestelméstd ja Viestorekisterikeskuksen varmennepalveluista 5 § 1 momentti).

Henkil6n tunnistamisessa voidaan kiyttda apuvilineing tunnistamisasiakirjoja ja sdhkoisid var-
menteita. Asiakirjat ja varmenteet voivat olla viranomaisen tai yksityisen myontamid. Kayttoti-
lanteesta riippuu, onko tarkoituksenmukaista edellyttids viranomaisen mydntiméaé tunnistusvé-
linettd vai riittddks yksityisen myontimi tunnistusviline. Esimerkiksi vahvasta sdhkoisestd
tunnistamisesta ja sihkéisistd allekirjoituksista annetussa laissa tarkoitettujen tunnistusvélinei-
den osalta on s#idetty, ettd ensitunnistamisen on tapahduttava henkilSkohtaisesti. Tunnistus-
palvelun tarjoajan on tunnistettava tunnistusvilineen hakija huolellisesti toteamalla hénen hen-
kilsllisyytensd voimassa olevasta viranomaisen myontéméstd sdénnoksessd mainitusta asiakir-
jasta. Jos tunnistusvilineen hakijan henkilsllisyyttd ei voida luotettavasti todentaa, hakemuk-
seen liittyvin ensitunnistamisen tekee poliisi (laki vahvasta sihkoéisestd tunnistamisesta ja séh-
koisistd allekirjoituksista 17 §).

Viranomaisen toimesta tapahtuvaa tunnistusvilineen, esimerkiksi henkilokortin, passin tai
muun henkilSllisyyttd osoittavan asiakirjan taikka viestStietojérjestelméstéd ja Viestorekisteri-
keskuksen varmennepalveluista annetun lain 61 §:n 3 momentissa tarkoitetun kansalaisvarmen-
teen, my6ntimistd on pidettdvi julkisena hallintotehtivini. Sen sijaan sahkdisisté allekirjoituk-
sista ja vahvasta sihkoisestd tunnistamisesta annetussa laissa tarkoitettujen yksityisten tarjo-
amien liiketaloudellisten palvelujen luonne on siind mi#rin etdéntynyt julkiseen hallintotehté-
viin liitettidvistd ominaispiirteistd, ettd toimintaa ei eduskunnan perustusvaliokunnan mielestd
ole enid nykyisin pidettdvi julkisena hallintotehtiving, vaikka vahvan sdhkoisen tunnistamisen
vilineilld ja varmennetoiminnalla sinéinsi onkin merkitystd erilaisissa oikeustoimissa osapuol-
ten aseman kannalta (PeVL 16/2009 vp). Myos silloin, kun yksityinen varmentaja kiyttds vé-
estotietojirjestelmddn talletettua sihkdistd asiointitunnusta tarjoamassaan varmenteessa var-
menteen haltijan yksildivini tunnistetietona, henkilsllisyyden luominen (teknisen tunnistetie-
don antaminen ja sihkoiseksi asiointitunnukseksi muuttaminen) tapahtuu viranomaisen toimes-
ta (laki viestdtietojirjestelmistd ja Viestorekisterikeskuksen varmennepalveluista 43 § 2 mo-
mentti 2 kohta ja 63 §).

Oikeuskansleri * Jaakko Jonkka

v lhl—

Neuvotteleva virkamies Kimmo Hakonen
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ASIA: lausunto identiteettiohjelman loppuraportista

Joutsenon vastaanottokeskus kiittdd mahdollisuudesta antaa kirjallinen lausunto ylla
mainitusta loppuraportista. Joutsenon vastaanottokeskus on tutustunut kyseiseen raporttiin ja
lausuu omaan toimialaansa liittyen seuraavaa:

Turvapaikanhakijoiden osalta voidaan todeta, ettd suurin osa vastaanotiokeskuksen
asiakkaista on sellaisia henkilditd, joilla ei ole esittdd mitddn matkustus- tai
henkildllisyysasiakirjaa. Edelleen heillé ei ole [ahtémaista johtuen edes mahdollisuutta hankkia
seliaista.

Vastaanottokeskuksen nakékulmasta ongelmaksi asia muodostuu etenkin siiné tilanteessa
kun henkild yritt& avata itselleen pankkitilin toimeentulotuen (1.9. lukien vastaanottoraha)
maksamista varten. Pankkitilin avaaminen ei onnistu, koska henkilSllisyyttd ei voida varmistaa
luotettavalla asiakirjalla. N&in ollen vastaanottokeskus maksaa paasaantdisesti asiakkailleen
toimeentulotuen kateiselld vastaanottokeskuksissa. Kateismaksaminen aiheuttaa jo itsestaén
vastaanottokeskuksiin kohdistuvia turvauhkia, koska keskuksissa kéasitelldédn suuria summia
kateista rahaa.

Edelleen pankkitilittémyys aiheuttaa turvapaikanhakijalle vaikeuksia myds silloin, kun tama
tarvitsee pankkitilid mahdollisia palkkatuloja varten. N&in ollen tydnsaanti saattaa vaikeutua tai
estyd. Vastaanottokeskus toteaa myds, ettd samat pankkiongelmat voivat koskea myoGs
henkildité, jotka ovat saaneet oleskeluluvan Suomeen, mikéli heilld on matkustusasiakirjassa
merkinta henkilGllisyytta ei ole voitu varmistaa.

Joutsenon vastaanottokeskus katsoo, etté turvapaikanhakijoiden osalta tulisi Kiirehti& ns.
asiointikortin valmistelua ja sen kayttdonottoa. Asiointikorttia koskevassa ja muussa
lainsdadannossa tulisi s&&tad, ettd asiointikortin  perusteella pankki voisi avata
turvapaikanhakijalle pankkitilin pankkiasiointia varten.

Vastaanottokeskus katsoo, ettéd nykyisestd pahvikortista tulisi luopua mahdollisimman pian.
Edelleen lainsidddanndssd tulisi selkedsti siatda siitd kuka mydntdd ja valmistaa
turvapaikanhakijalle biometriset tunnisteet sisaltdvan asiointikortin ja kenelld on oikeus
muuttaa kortin siséltdmié tietoja ja millaisessa prosessissa. Vastaanottokeskus huomauttaa,
ettd yhtendinen asiointikortti ja sen siséltaméat tunnisteet helpottavat turvapaikanhakijan
tunnistamista my0s muissa yhteyksissd jossa viranomaisella on tarve tunnistaa tavattu
henkild tai turvapaikanhakijalla itsell&én on tarve tunnistautua kolmannelle taholle.

/Joutsenon vastaanottokeskus
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Sisdasiainministeridn poliisiosasto on pyytényt Viestintéviraston fausun-
toa siséasiainministerion asettaman Henkildllisyyden [uomista koskevan
hankkeen (identiteettiohjeima) loppuraportista.

Viestintévirasto kiittdd mahdollisuudesta lausua identiteettiohjelman lop-
puraportista ja lausuu kunnioittaen seuraavaa:

Viestintéviraston tehtdvéna on valvoa lakia vahvasta sdhkoisestéd tunnis-
tamisesta (jélj. tunnistuslaki) ja séhkéisistéd allekirjoituksista. Lisaksi
Viestintévirastossa toimii kansallinen tietoturvaviranomainen CERT-FI,
Jjonka tehtévénd on tietoturvaloukkausten ennaltaehkéisy, havalnnointi,
ratkalsu sekd tietoturvauhkista tiedottaminen. Viestintévirasto keskittyy
lausunnossaan niihin identiteettiohjelman loppuraportissa esitettyihin
seikkoihin, jotka liittyvét sen edelld mainittuihin tehtéviin,

Vahva sdhkéinen tunnistaminen

Vahvan séhkéisen tunnistamisen nékékulmasta raportista nousee esille
erityisesti ajokortin kdytté6n tunnistamisasiakirjana liittyvét ongelmat
sekéd toisena eslintymisen kriminalisointi vahvaa séhkdistd tunnistamisvéa-
linettd haettaessa.

Tunnistamisasiakirjat

Tunnistuslain ensitunnistamista koskevan sddnndksen mukaan tunnis-
tuspalvelun tarjoaja voi halutessaan kdyttda ensitunnistamisessa mybs
Euroopan talousalueen jasenvaltion viranomaisen 1.10,.1990 jdlkeen
myéntdmaé, voimassa olevaa ajokorttia. Kuten raportissakin todetaan,
ajokortti oli tarkoitus hyvéksyé ensitunnistamisessa vain méaéardajan,
mutta Eduskunta poisti méaédraaikaisuuden siksi, ettd toslasiallinen vallit-
seva kéyténtd perustuu pitkalti ajokortin kéytto6n. Kéytdnndssé ajokortin
asema tunnistusasiakirjana on siis hyvaksytty lainsdddannon tasolla.

T&lld hetkella kaikki vahvaa sdhkéistd tunnistuspalvelua tarjoavat tahot
hyvéksyvét kdytanndn syistd ajokortin kéytdén henkilén ensitunnistami-
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seen. Viestintdviraston késityksen mukaan tunnistuspalvelun tarjoavat
ovat kuitenkin tietoisia ajokortin kdyttéén tunnistamisasiakirjana liittyvis-
t4 riskeisté ja suurin osa palveluntarjoajista hyvéksyykin ensitunnistami-
seen vain suomalaiset ajokortit, eivatka niistdkaan ulkomaalaisille vaih-
dettuja ajokortteja.

Viestintdviraston ndkemyksen mukaan olisi hyvéd, jos vaatimukset tunnis-
tamiselle olisivat yhtenevéiset haettaessa seka fyysisté tunnistusasiakir-
jaa ettd vahvaa s&hk®distd tunnistusvalinettd. Toisaalta ennen kuin ajo-
kortti poistetaan hyvéksyttyjen tunnistusasiakirjojen joukosta, valtion tu-
lisi panostaa henkildkorttien yleistymiseen. Ehdotus passin ja henkilékor-
tin yhtelsmyéntdprosessista henkilékortin hintatason alentamiseksi-on
Viestintéviraston mielestd hyvéd ja kannatettava.

Viestintéviraston késityksen mukaan tunnistuspalvelun tarjoajat ovat
saaneet poliisilta tdhénkin asti apua kouluttaessaan henkildsté&dan ensi-
tunnistamisessa. Slité huolimatta Viestintévirasto pitdé térkeéna, ettéd
yksityisten palveluntarjoajien kouluttamistarve on kirjattu nékyvlin iden-
titeettiohjelman loppuraporttiin.

Viestintévirasto yhtyy myds tolmenpideohjelmaan kirjattuun ehdotuk-
seen ajokorttien, henkildkorttien ja passlen sulkulistapalvelun toteutta-
misen selvittdmisests. Yksityisille tunnistuspalvelun tarjoajille olisi ensi-
tunnistamisen yhteydessé suurta apua siité, ettd tunnistusasiakirjan
voimassaolon voisi varmistaa helposti jostain luotettavasta lédhteesta.

V&drdn henkildllisyyden esittdmisen kriminalisointi

Identiteettivarkauksien osalta raportissa todetaan, ettd oikean, mutta va-
rastetun aslakirjan esittdminen yksityiselle palveluntarjoajalle esimerkiksi
sahkdisen varmenteen hankkimiseksi tai muutoin el ole nykyiselldn ran-
gaistavaa.

Viestintévirasto yhtyy toimenpidesuosituksissa esitettyyn ndkemykseen
siitd, ettd yksityiselle toisena esiintymisen kriminalisointia tulisi jatkosel-
vittéd. Tunnistuspalvelun tarjoajien toiminnan kannalta olisi térkedad, ettd
toisena esiintyminen yksityiselle taholle olisi kriminalisoitu samantasol-
sesti kuin viranomaiselle silloin, kun ne hoitavat oikeusvaikutuksiltaan
samantasoisla tehtévia.

Identiteettivarkauksien ennaltaehkdisy ja ilmoitusvelvollisuus

Identiteettiohjelman loppuraportin mukaan tietoverkon identiteettivarka-
uksien ennaltaehkéisylld on keskeinen asema identiteettivarkauksilla ai-
heutettujen vahinkojen torjunnassa. Raportissa esitetéén eri toimijoiden
vélisen yhteistydn tiivistdmisté ja ylelsen tletoisuuden lisd&misté identi-
teettitiedon véarinkdyttéén liittyvistd uhkista ja keinoista risklen véhen-
tamiseksi,

Viestintédvirasto kannattaa raportissa esitettyjé toimenpiteits. Viestintévi-
raston CERT-FI-yksikon yhtena keskeisend tehtdvéna onkin tietoturva-
loukkausten ennaltaehkéisy ja se on tahdnkin asti pyrkinyt toiminnallaan
lishdmaan seké palveluntarjoajlen ettd loppukéyttéjien tietoisuutta nykyi-
sistd ja uusista uhkatekijoistd sekd erilaisista varautumistavoista muun
ohella identiteettivarkauksien ehkéisemiseksi.
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Raportissa todetaan, ettd identiteettitietojen kaappauksesta on saatava
mahdollisimman nopeasti tieto toimijoille. Erddnd mahdollisena keinona
tdhén esitetdén kotimaisten palveluntarjoajien Informointivelvollisuutta
tietosuojavaltuutetun toimistolle havaitsemastaan henkilétiedon kaap-
paamisesta.

Viestintdviraston ndkemyksen mukaan tietoverkkojen kautta tapahtuvien
henkilétietojen tietoturvaloukkausten osalta ilmoitus olisi tarkoituksen-
mukaisempaa tehdd CERT-FI:lle. Henkllbtletojen menettdmisen taustalla
on tyyplllisesti joku Viestintéviraston toimivallan piiriin kuuluva tietotur-
valoukkaus ja Viestintdvirastolla on valmis kontaktiverkosto tietoturva-
loukkaukslin reagoimiseksi. Viestintdviraston CERT-FI-ryhmalld on jo nyt
olemassa 24/7 toimintakyky, joka mahdollistaa limoitusten ympérivuoro-
kautisen vastaanottamisen ja tletoturvaloukkausten edellyttdman tehok-
kaan reagoinnin. Laajempi toimintakyky voltaisiin saavuttaa kohtuullisilla
resurssiliséyksilld. Kokonaan uuden ympaérivuorokautisen seurannan pe-
rustaminen sen sijaan vaatisl merkittavid resursseja.

Viestintévirasto toteaa my#és, ettd teleyrityksille téllainen iimoitusvelvolli-
suus on jo saddetty. Teleyritysten ilmoitettava Viestintévirastolle ilman
alheetonta viivytysta kaikista verkkopalvelun ja viestintépalvelun merkit-
tévistd tietoturvaloukkauksista ja sellaisista niihin kohdistuvista tietotur-
vauhista, joista se on tletoinen. Iimoitusvelvollisuuteen siséltyvét on
25.5.2011 voimaan tulevan lakimuutoksen my&td myés henkilétietoihin
kohdistuvat tietoturvaloukkaukset.

Johtaja

Lakimies

Johanna Kari, johanna.kari@intermin.fi
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Liikenne- ja viestintdministerion lausunto identiteettiohjelman loppuraportista

Liikenne- ja viestintdministeris

Liikenne- ja vi i erid kiittdd mahdolisuudest

asiassa ja toistaa asiassa aikaisemmin lausumansa,

ii - ja viestintiiministerié haluaa erityisest 18 painott
raportin kohdassa 5.7.3 ni a an

perustamisen tirkeyttd. Tyoryhmaésséd on tarkoitus

olkeusministeridn johdolla tarkastella raportissa esille tuotujen
ongelmien osalta rikoslain, perustuslain ja muiden tarvittavien
sédnndsten toimivuutta ja lainsddddnndn todellista vaikuttavuutta
erityisesti uhrin asema huomioiden, jotta tyo olisi valmis ennen
mahdollista EU-sddntelyd vuonna 2012. Liikenne- ja
viestintiministeri6é odottaa kuulevansa asiasta lisdd ldhiaikoina.

is i lik in inisterio halua eliee rostaa
toiselle yvksityiselle viiirdng henkilénd esiintymisen kieltdmisen

tarvetta alla esitetyilld perusteiila:

Euroopan unionin 1. péivané joulukuuta 2009 voimaan tulleen
perusoikeuskirjan 8 artiklan 1 kohdan mukaan jokaisella on oikeus
henkilétietojensa suojaan. Perusoikeuskirjan 7 artiklassa sgadetaan
yksityisyyden suojasta. Myds Suomen perustusiain 10 §:n mukaan
jokaisen yksityiseldama on turvattu. Henkiltietojen suojasta puolestaan
sdddetddn saman pykalan mukaan lailla, S&annokset ovat vaikuttaneet
silhen, ettd syntyméssa on kasitys tiedollisesta itsemaaraamisoikeudesta.
Silla tarkoltetaan yksllon padséantéista oikeutta tietdd omien tietojensa
kasittelysté sekd oikeudesta vaikuttaa niiden kasittelyyn. Edelld mainitun
valossa el volda pitéd hyvaksyttédvana sita, ettd joku kayttéa hyvakseen
tolsen henkildtietoja iiman lupaa tai laissa s&adettyd kasittelyoikeutta.

Kriminalisoinnin vastustajat vetoavat usein erityisesti siihen, etts
identiteettivarkauden yhteydessé toteutuu jokin muu rikostunnusmerkistd.
Usein identiteettivarkauden tavoitteena on taloudellisen hyédyn saaminen,
minkd johdosta esimerkiksi petostunnusmerkisté saattaakin tayttya.
Télldinkin yhtend ongelmana on kuitenkin se, ettei rikoksen uhrin
asemassa valttamaétté ole se henkild, jonka henkildtietoja on kaytetty
vaérin.

Kéyntlogoite Postiosoite Puhelln www.lvm.fi
Yliopistonkatu 5 (kirjaamo) PL 31 (09) 160 02 etunimi.sukunimi@Ivmi,fi
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Rikoslaissa 24 luvun 1 §:sséd sdddetdan kotirauhan rikkomisesta. Sdannds
on hyvinkin vanhaa perua, ja nykymuodossaan kiellettya on
oikeudettomasti tunkeutua taikka menné salaa tal tolsta harhauttaen
kotirauhan suojaamaan paikkaan seka katkeytyd tal ja&déa sellaiseen
paikkaan. Kotirauhan voi rikkoa my&s metel6imalia, heittdmalla esineits
tai muulia vastaavalla tavalla taikka soittamalla puheluita tai [dhettamélla
matkapuhelimeen viesteja. My&s tolsen kotirauhan piiriin tunkeuduttaessa
saattaa usein téyttyd muu vakavampi rikostunnusmerkistd, kuten
esimerkiksi varkaus tal vahingonteko. Siitd huolimatta pelkka kotirauhan
loukkaaminen on néhty aiheelliseksi s&atéé rangaistavaksi teoksi, koska
siind loukataan niin vakavasti toisen yksityisyyden piirid. Toisen
henkilétietojen kéyttdmisessd on pohjimmiltaan kyse aivan vastaavasta
teosta. Henkil6tiedot ovat olennainen osa jokaisen persoonaa ja syvésti
henkildkohtainen asia. Niiden tulisi nauttia lain suojaa samalla tavalla kuin
kodinkin,

AY
M\
Harri Pursial

Kansliapaallikké

Kirsi Miettinen
Lainséddéntbneuvos

Liikenne- ja viestintdministeris
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Lausunto Identiteettiohjelman loppuraportista

Sisdasiainministeridn isiosasto on pyytényt Suomen Kuntaliiton lausuntoa henkilllisyy-
den luomista koskevan hankkeen (Identiteettiohjelma) loppuraportista.
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Rajavartio-osasto
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SM092:00/2008

IDENTITEETTIOHJELMAN LOPPURAPORTTI
Rajavartio-osasto toteaa pyydettyna lausuntonaan otsikkoasiassa seuraavan.

Rajavartio-osasto pitdé henkil6llisyyden luomista ja suojaamista koskevia joh-
topaatdksia ja suosituksia kannatettavina.

Rajavartio-osaston ndkemyksen mukaan ajokorttia tulisi ajatella identiteettioh-
jelmassa kuvatulla tavalla nimenomaan ajo-oikeutta osoittavana eiké henkil6l-
lisyytté todentavana asiakirjana. Rajavartio-osasto kiinnittas kuitenkin huomio-
ta siihen, ettd ulkomaalaisen henkilsllisyytta selvittdessa ja matkustusasiakir-
jojen puuttuessa, ajokortti toimii kdytannéssé usein ilmoitettua henkiléllisyytta
tukevana, joskaan ei todentavana, asiakirjana. My6s Kela —kortin hy&dynta-
mista tunnistamiseen tulisi valttaa. Rajavartio-osasto kannattaa siten esitysté
selvityshankkeesta, jonka tavoitteena on lain tasolla maaritella henkiléllisyytta
osoittavat asiakirjat Suomen kansalaisten ja ulkomaalaisten osalta.

Rajavartio-osaston kasityksen mukaan matkustamisoikeuden osoittamista olisi
identiteettiohjelmassa voitu tarkastella laajemmin ja erityisesti biometrisen
passin hyddyntamisen nakokulmasta. Rajavartio-osasto katsoo, ettd EU -
kansalaisille tarkoitettu automaattinen rajatarkastus olisi omana temaattisena
osakokonaisuutena hyvin soveltunut sisallytettzviksi identiteettiohjelmaan.

Rajavartio-osasto kannattaa turvapaikanhakijan asiointikortin my&ntamisen
selvittamista ja selvityshankkeen perustamista. Rajavartio-osasto toteaa, etta
rajavartiolaitos on ulkomaalaisvalvontaviranomainen, jonka turvapaikkatutkin-
taan liittyviin lakis&ateisiin tehtaviin kuuluu poliisin ohella kansainvalista suoje-
lua hakevan henkilsilisyyden selvittaminen. Tama tulee ottaa huomioon selvi-
tyshankkeen asettamisessa.




TIEDOKSI

MJa

Rajavartio-osasto haluaa kiinnittad huomiota siihen, etté identiteettiohjelmassa
kasitelladdn paikoin Rajavartiolaitoksen ja rajatarkastusviranomaisen toimi-
alaan kuuluvia asioita vaikka Rajavartiolaitos ei ole ollut edustettuna hanke-
tyéryhméassa tai muutoin sisallytetty asiantuntijatydhén. Rajavartiolaitos on
viime vuosina laajentanut kokemuksiaan ja syventényt operatiivista osaamis-
taan biometrian hydédyntamisessé automaattisen rajatarkastustoiminnan yh-
teydessa. Identiteettihankkeen laaja-alaisuus seké Rajavartiolaitoksen rajatar-
kastus- ja ulkomaalaisvalvontatehtévat huomioon ottaen rajavartio-osasto pi-
taa tarkoituksenmukaisena sita, ettd Rajavartiolaitos olisi ollut edustettuna
kansallisen identiteettiohjelman hankety6ryhmaésséa ja erillisiss& ulkomaalais-
asioita kasittelevissa kokouksissa seké tyéryhman asiantuntijakuultavana.

Rajavartio-osasto pitéda tarkeana, ettd (matkustus)asiakirjaturvallisuutta tar-
kasteltaisiin yh& useammin kokonaisuutena asiakirjan myoéntdprosessista
asiakirjan kayttoon. Tata tukee myéds tuorein kehitys EU:n Neuvoston Rajat/
Vaarat Asiakirjat —tydryhméssa.”

Rajavartio-osasto seuraa tiiviisti identiteettiohjelman toimeenpanoa ja sen vai-
kutuksia rajaturvallisuuden yllapitamiseen ja korostaa, ettd kansallisen identi-
teettiohjelman toimeenpanossa tulee huomioida my&s rajaturvallisuustehtévét
ja —velvoitteet.

Vi
Rajavartiolaitoksen apulaispaallikké SRS Z M

Kontra-amiraali Matti Motténen

. , . (Chey (e et
Raja- ja meriosasto osastopaallikké Tr—ee—
Prikaatikenraali Mikko Kirjavaipen

SM/PO Johanna Kari (s-posti)
RVLE/ Raja- ja meriosasto
RVLE/ Oikeudellinen osasto

' Loppuraportissa viitataan paikoin EU:n Vaarat Asiakirjat —tyéryhmaan. Tyéryhmén virallinen
nimi on EU:n Rajat/ Vaarat Asiakirjat -tyébryhma.
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Vaestotietojarjestelméasta ja Vaestorekisterikeskuksen varmennepalveluista annetun lain
9 §:n 2 momentin mukaan jotta ulkomaan kansalaista koskevat tiedot voitaisiin merkité
vaestotietojérjestelméén "maistraatin on varmistuttava pyynnon esittéjan
henkil6llisyydesta voimassa olevasta matkustusasiakirjasta tai muusta vastaavasta
luotettavasta asiakirjasta.” Ulkomaalaisen henkilon tunnistaminen luotettavasta
matkustusasiakirjasta tai muusta vastaavasta asiakirjasta on siten laissa saédetty
edellytys véestbtietojarjestelmaén rekisterdinnille.

Henkildllisyys syntyy, kun maistraatti rekisterdi ulkomaan kansalaisen tiedot
véestotietojérjestelméin ja hén saa tassa yhteydessa henkilétunnuksen. Kun tiedot
merkitaan julkisesti luotettavaan rekisteriin, vaestttietojarjestelmaan, samalla
ulkomaalaisen henkildllisyys yksilbidaan ja vahvistetaan Suomessa. Ulkomaan
kansalainen voi kayttaa tata henkilollisyytta seka fyysisessé ettéd sdhkoisessé
toimintaympaéristossaan.

Kaikkien Suomeen muuttavien ulkomaalaisten osalta henkilollisyyttéa ei kuitenkaan
pystyté varmistamaan luotettavasti; kansainvalistd suojelua hakeneella ei useimmiten
ole esittdd maistraatissa henkil6llisyys- tai matkustusasiakirjoja eiké muitakaan
asiakirjoja, joista hdnen henkiléllisyytensa ilmenisi. Talloin tietojen merkitseminen
vaestotietojarjestelmaan on ongelmallista. Vaestotietojarjestelmaan talletetuista tiedoista
ei miltdén osin iimene ettéd henkilbtietojen luotettavuutta ei ole varmistettu.

Henkil6llisyyden luomista koskevan hankkeen loppuraportissa todetaan, etté
vaestorekisteriin merkitsemisen ja henkildtunnuksen antamisen ei l&htbkohtaisesti pitaisi
synnyttéa ulkomaalaiselle henkil6lle uutta henkildllisyyttd. Tdméa mahdollisuus on
kuitenkin olemassa, kun oleskeluluvan ilman luotettavaa henkildllisyyden osoittavaa
asiakirjaa saanut ulkomaalainen rekisterdidaan véestotietojarjestelméaén. Luotettavana
pidettavan naytdn puuttuessa on mahdollista, ettd ulkomaalaisella henkilolld on omassa
maassaan toinen henkildllisyys tai jotkut hanen henkilbllisyyteensa liittyvéat tiedot
poikkeavat siitd, mitd han on ilmoittanut Suomen viranomaiselle. Virallisten asiakirjojen
puuttuessa viranomaiset eivét voi varmistua tietojen oikeellisuudesta eivatka néin ollen
valttdmaétta saa koskaan tietoonsa ulkomaalaisen todellista henkil6llisyytté tai oikeita
henkilétietoja.

Jotta henkil6lld ei voisi olla Suomen viranomaisen nékdkulmasta katsottuna monta eri
henkildllisyyttd, turvapaikanhakijan henkilllisyys tulisi jaédyttdé yhdeksi
henkilbllisyydeksi heti turvapaikkaprosessin alusta I&htien. Poliisin lakisdéteinen tehtava
on myont&é henkildllisyytté osoittavat asiakirjat; siten poliisi olisi toimivaltainen
viranomainen mydntdmaan biometriset tunnisteet siséltévan asiointikortin sellaisissa
tapauksissa, joissa ulkomaan kansalaisen henkil6llisyytté ei voida varmistaa puuttuvien
asiakirjojen vuoksi. Téméan varhaisessa vaiheessa jaadytetyn henkil6llisyyden tulisi

HELSINGIN MAISTRAATTI Puhelin: 071 8730191
Albertinkatu 25, 00180 HELSINKI Telefax: 071 87 31191
PL 309, 00181 HELSINKI kirjaamo.helsinki@maistraatti.fi




maistraatin kannan mukaan olia lain 9 §:n 2 momentissa sédédetty "muusta \_@s._taavasta
luotettavasta asiakirjasta” mukainen selvitys henkil6llisyydestd, joka merkittaisiin
vaestotietojarjestelmaan mikali rekisteréinnin muut ehdot tayttyisivat.

Lainsdadanndssa tulisi selkeésti todeta, etté talla tavalla luotua henkildllisyytté pidetaén
luotettavana selvityksena kyseisen henkilon henkilollisyydesté niissé tapauksissa, joissa
luotettavia asiakirjoja ei ole esitetty. Asialla on merkitystd mm. turvapaikanhakijan
tyGskentelyn suhteen, miké edellyttad yleensé henkilétunnuksen saamista.

Asiointikortin my®ntajan, poliisin, tulisi olla ainoa toimivaltainen viranomainen, jonka
ratkaisun perusteella jaddytetyt henkilGtiedot voitaisiin muuttaa, mikali henkild
myShemmin esittéisi asiakirjoja muuttaakseen henkildllisyyttaén tai henkil6llisyyteen
liittyvia tietojaan. Vaestotietojarjestelmaén merkittyjen henkilétietojen muuttamisen tulisi
tallaisissa tapauksissa aina edellyttad poliisiviranomaisen p&étésté henkildtietojen
muuttamisesta. Tasta asiasta tulisi myOs erikseen saitéa vaestotietojarjestelmasta ja
Véestorekisterikeskuksen varmennepalveluista annetun lain oikaisuvaatimusta
koskevissa sadannoksissa.

el
e /417*&2%}
Vaestdtietoyksikon rekisteripaallikko Tuovi Kontio
HELSINGIN MAISTRAATTI Puhelin: 071 8730191
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LIIKENTEEN TURVALLISUUVIRASTON LAUSUNTO IDENTITEETTIOHJELMAN
LOPPURAPORTISTA

Sisaasiainministerién Poliisiosasto on lausuntopyynnélldan 31,3.2011 pyytényt
Liikenteen turvallisuusvirastolta (Trafl) lausuntoa Henkildllisyyden luomista
koskevan hankkeen (Identiteettiohjelma) loppuraportista. Lilkenteen
turvallisuusvirasto esittés lausuntonaan seuraavaa:

Ajokortti kdytinnén henkilsllisyystodistuksena

Ajokortin pakollisista fyysisistd turvatekijoists saddetaan ajokorttidirektiivisss
206/126/EY, joiden lisaksi voidaan lisatd vapaaehtoisia turvatekijoitsd. Suomen
ajokortti on turvallinen ja hyvin suojattu vaarenndksia vastaan. Vaarentamisen
mahdollisuudet pienenevét, kun kaytssss olevat kortit vaihtuvat uuden ajokorttilain
my6td EU-direktiivin mukaisiin ajokortteihin 2013 alkaen.

Vuosittain mydnnetdén passeja 460 000 kappaletta, ajokortteja noin 350 000
kappaletta ja henkilokortteja noin 80 000 kappaletta. Passi ja ajokortti ovat
kansalaisille ja kaupan elinkeinolie tuttuja ja kdytettyja valineitd henkilollisyyden
toteamiseen.

Henkilén identiteetin hallintaan ei ole tarve luoda uusia viranomaisinstrumentteja
passin, henkildkortin ja ajokortin liséksi, vaan nykyisié instrumentteja on
kehitettéva riittdvén luotettavuuden ja asiakastarpeen ehdoilla.

Identiteettividrinkdytokset

Identiteettivarkaudet ovat erittéin laaja ja epaméaardinen kokonaisuus.
Identiteettivarkaus méadaritelld&n usein yksityiseile taholle toisena egiintymisens.
Verkkoympdristd on toimintaympiéristéona hyvin erilainen kuin reaalimaailma ja
sielld henkilgllisyyden hallinnan keinotkin ovat hyvin erilaiset. Yleisen késityksen

Liikenteen turvallisuusvirasto e Trafiksiikerhéetsverket ¢ Finnish Transport Safety Agency
PL/PB/P.0O. box 320, 00101 Helsinki, Finfand Y-tunnus/FO-nummer/
Puh./Tfn/Tel.: 358 (0)20 618 500, fax +358 (0)20 618 5095 « www.trafi.fi Business ID: 1031715-9
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mukaan suurin osa identiteettivarkauksista tehdéaan erilaisissa yhteisopalveluissa
kuten Facebook ja Twitter.

Suomalaisella lainsdadannélisd voidaan tehokkaasti ohjata suomalaisten
viranomaisten séhkbisen asioinnin toimintatapoja. Ohjauskeinot suomalaisten
kaupallisten séhkoisten palvelujen ja ymparistdjen toimintaan ovat sen sijaan
selvasti heikommat. Globaalien palvelujen osalta ohjauskeinot ovat hyvin vahaiset.
Sen vuoksi kansallisesti tuotetulla sdhkdiselld identiteetilld voisi olla vain hyvin
rajallinen rooli identiteettivédrinkaytdsten ehkaisemisesséd verkkopalveluissa.

Suomalaista viranomaisasiointia varten on jo otettukin kdytt66n VETUMA-
tunnistaminen usean viranomaisen verkkopalvelussa ja mm.
valtionhallinnonasiointitililla. Asiakkaan nékdkulmasta ei ole tarvetta uusille
Instrumenteitle.

Ajokortin mydntoprosessi

Ajokortin turvallisuus el perustu pelkastdén sen vaikeaan védrennettévyyteen vaan
myss mydntdprosessin luotettavuuteen. Myontdprosessin riittavalla
iuotettavuudella huolehditaan siité, ettei puutteellisilla tai vaéarilla tiedoilla voi saada
ajokorttia. Nykyisin Poliisi vastaa ajokortin mydntémisesté ja tarkistaa siina
yhteydesséa ajokortin hakijan henkiléllisyyden.

Jatkossa ajokorttilain kokonaisuudistuksen yhteydessd henkildkohtaista asiointia
vahennetdan, sillad ajokorttiasiat siirretéan paésaantdisesti séhkdiseen asiointiin sen
tuomien tuottavuus- ja tehokkuushyétyjen vuoksi seké kansalaisten tasapuolisten
asicintimahdollisuuksien turvaamiseksi.

Ajokortin luotettavuudesta on esitetty huolta Euroopan unionin sisélid saadetyn
vastavuorocisen tunnustamisen nidkokulmasta. Toisessa jasenvaltiossa myodnnetty
ajokortti ja ajo-oikeus tulee hyvéksyé ja vaihtaa muussa jasenvaltiossa
sellaisenaan. Vastavuoroisuus ei rajoita jasenvaltion oikeutta tunnistaa ajokortin
haltija passista tai muusta virallisesta henkil6llisyystodistuksesta.

Identiteettiohjelman loppuraportissa nimetyt mahdolliset ongelmakohdat ajokortin
myontamisprosessin luotettavuudessa on ratkaistavissa yhdistamalla sopivalla
tavalla viranomaisen suorittamaa tunnistamista ja kdytdssa olevia vahvoja
sa&hkdisid tunnistusmenetelmiad kuten verkkopankkitunnuksia.

Liikenteen turvallisuusvirasto kannattaa vahvasti ajokortin mydntdprosessin

kehittédmista turvaten prosessin riittdva luotettavuus, asiakasléhttisyys ja hallinnon
tehokkuus.

Trafin johtopaitokset:

o Kansalaisten ja elinkeinoeldmén kannalta ajokortti on kéyténndéllinen ja
luotettava tapa henkilén tunnistamiseen. Ajokorttia voidaan jatkossakin
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kéyttaa luotettavasti tunnistamisasiakirjana. Ajokortin asemaa ei pida
tarkoitushakuisesti heikentda.

Trafin ndkemyksen mukaan henkilon identiteetin hallintaan ei ole tarve
luoda uusia viranomaisinstrumentteja passin, henkildkortin ja ajokortin
liséksi, vaan nykyisid instrumentteja on kehitettdva riittdvan luotettavuuden
ja asiakastarpeen ehdoilla.

Olli Lindroos
ylijohtaja

f$/
lukka Harjula

yksikénpaallikkdé
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MAAHANMUUTTOVIRASTON LAUSUNTO IDENTITEETTIOHJELMAN
LOPPURAPORTISTA

Maahanmuuttoviraston edustajia on ollut mukana tyéryhméan
ulkomaalaisteemakokouksissa ja viraston ndkékannat on huomioitu loppuraportissa.
Identiteettiohjelman loppuraportissa esitetyt toimenpidesuositukset on tarpeellista
toteuttaa. Virastolla ei ole huomautettavaa raportissa esitetyistd tyéryhmén
johtopaatoksista. Virastossa on jo kiinnitetty erityistd huomiota raportissa
suositeltuun termistén kayttdmiseen.

Maahanmuuttohallinnossa ja Maahanmuuttoviraston tehtédvien hoitamisessa
ulkomaalaisten henkiléllisyyteen liittyvét seikat ja raportissa kuvattuun
varmistamattomaan henkiléllisyyteen liittyvat ongelmat ovat jatkuvasti esilla.
Ulkomaalaisen henkil6llisyydelld on keskeinen merkitys oleskelulupien
myoéntamisessd, laillisen oleskelun toteamisessa ja muussa
ulkomaalaisvalvonnassa seké kansainvélisen suojelun antamisessa. Suomen
kansalaisuuden saamisen keskeisena edellytyksena on, ettd kansalaisuutta
hakevan henkilén henkiléllisyys on selvitetty. Raportin toimenpidesuositukset
erityisesti turvapaikanhakijan asiointikortti ja turvapaikanhakijan henkiléllisyyden niin
sanottu jaadyttdminen biometrisen tunnisteen avulla selkeyttéisi tilannetta ja
todennakdisesti pidemmalla tahtdimelld myods ehkaisi vadrien ja virheellisten tietojen
antamista turvapaikkaprosessin kautta tapahtuvassa maahanmuutossa ja siten
sujuvoittaa osaltaan ulkomaalaisen myéhempia asiointeja Suomen viranomaisissa.

Maahanmuuttovirasto pitda tarpeellisena biometrian kdytté&nottamisen henkilén
tunnistamisasiakirjoissa, jotta sahkoista toimintaymparistéé voidaan hyddyntéé
turvallisesti ja tehokkaasti niin kansalaisten saatavilla olevien palveluiden kuin
virnaomaistoiminnankin nékékulmasta.

Johtaja Jaana Vuorio

Tulosalueen johtaja Hanna Helinko

Asiakirja on séhkoisesti allekirjoitettu asiankasittelyjarjestelméssa.
Maahanmuuttovirasto 28.04.2011 klo 14.26. Allekirjoituksen oikeellisuuden voi
todentaa kirjaamosta.
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Sisdasiainministerion lausuntopyynt 31.3.2011 SM092:00/2008
IDENTITEETTIOHJELMAN LOPPURAPORTTI

Sis#asiainministerid asetti 29.10.2008 hankkeen valtion vahvistaman henki-
I6llisyyden luomista koskevien menettelytapojen seké henkilsllisyytti kos-
kevan lainsdddéinnén laatimiseksi. Hankkeen tavoitteena oli laatia kattava
identiteettiohjelma, jossa kuvataan henkildllisyyden luomiseen liittyva ny-
kytila, kehitysnikymit seké riskit sekd tuodaan esille johtopétokset ja toi-
menpidesuositukset. Tybryhmén loppuraportti on valmistunut 15.12.2010.

Loppuraportin keskeisiin johtopééitdksiin ja toimenpidesuosituksiin sisltyy
muun muassa gjokortin kdyton uudelleen tarkastelu tunnistamisasiakirjana.
Liséksi sisdasiainministerion poliisiosasto ja Poliisihallitus ovat ehdottaneet
selvitystd henkil5llisyyttd osoittavia asiakirjoja koskevan lainsésdannon
tarpeellisuudesta sekd henkilSkorttilain muutosta (biometriset tunnisteet).

Matkailu- ja Ravintolapalvelut MaRa ry:lle (jé@ljempdéné MaRa) on varattu
mahdollisuus lausua tybryhmiin raportista. MaRa ry kiitti tilaisuuden va-
raamisesta ja esittid lausuntonaan seuraavaa,

Tunnistamisasiakirjasta ja henkilollisyystodistuksesta

Raportissa tunnistamisasiakirjaksi méritellisn asiakirja, jota kiiytetéitin
yleisesti tunnistamisessa. Niitd ovat raportin mukaan esimerkiksi passi,
henkilSkortti, ajokortti, Kela-kortti jne. Henkildllisyytta osoittava asiakirja
on médritelty sen mukaan, mikd asiakirja hyviksytddn tunnistamisasiakir-
Jaksi henkilokorttia tai passia poliisilta haettaessa. Valtioneuvoston asetuk-
sessa poliisin mySntimisté henkil6llisyytts osoittavista asiakirjoista
(707/2006) todetaan, etté poliisin mydntimia henkilollisyyttd osoittavia
asiakirjoja, jotka hyviksytién tunnistamisasiakirjana henkilSkorttia ja pas-
sia haettaessa, ovat henkildkorttilain (829/1999) 1 §:n 1 ja 3 momentissa
tarkoitettu voimassa oleva henkilékortti ja passilain (671/2006) 3 §:ssé tar-
koitettu voimassa oleva passi.

Raportissa todetaan, ettd henkil6llisyyden osoittamisesta eri tilanteissa pe-
rinteisen, fyysisen henkil6llisyyden osalta ei ole olemassa lainsisdantoa,
mutta tilanne on kuitenkin vakiintunut. Raportissa todetaan, ettd poliisin

MATKAILU- JA RAVINTOLAPALVELUT MaRa ry » MERIMIEHENKATU 29, FI-00150 HELSINKI » tel. +358 9 6220 200 » fax +358 9 6220 2090 + www.mara,fl « www.restamark.fi
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my6ntimid henkildllisyyttd osoittavia asiakirjoja ovat vain henkildkortti ja
passi.

MaRa toteaa, ettd miti tulee valtioneuvoston asetukseen (707/2006) niin si-
td voidaan lukea siten, ettd poliisin mydntdmistd henkilollisyyttd osoittavis-
ta asiakirjoista tunnistamisasiakirjoiksi passia tai henkilokorttia haettaessa
hyvéksytdsn vain voimassaoleva passi tai henkildkortti. On sinéllé4n loo-
gista, ettd passin tai henkil6kortin myOntdmisessé tunnistamisasiakirjaksi
tulee asetuksen mukaan hyviksyi vain sellainen asiakirja, jonka myo6nto-
prosessi ja muu luotettavuus on samalla tasolla haettavan asiakirjan kanssa.
Itse asetuksen sanamuoto ei kuitenkaan poissulje tulkintaa, etté jotakin
muuta poliisin mydntéiméi asiakirjaa voitaisiin pitdd henkil6llisyytti osoit-
tavana asiakirjana.

MaRa toteaa, etti laissa tai sitii alemmanasteisessa sddnnoksessé ei ole més-
ritelty, mitkd ovat (poliisin my&ntdmid) henkilGllisyyttd osoittavia asiakir-
Jjoja.

Laissa viestotietojirjestelmésts ja Viestorekisterikeskuksen var-
mennepalveluista (2009/66) todetaan, ettd kansalaisvarmenteen
mySntdprosessissa hakemuksen vastaanottajan on tunnistettava ha-
kija toteamalla hinen henkil6llisyytensd voimassa olevasta poliisin
myédntdmdstd henkilollisyyden osoittavasta asiakirjasta. Poliisin
mydntimistd henkildllisyyden osoittavista asiakirjoista voidaan an-
taa tarkempia sasnnoksid valtioneuvoston asetuksella. Téllaista ase-
tusta ei ole ko. lain perusteella annettu (tillaiseksi asetukseksi ei lu-
ettane edelld mainittua valtioneuvoston asetusta, joka on annettu
ennen ko. lakia).

Ajokortista tunnistamisasiakirjana

Raportissa on suhtauduttu erittdin kriittisesti ajokortin hyviksymiseen tun-
nistamisasiakirjana. Raportin mukaan ajokortti osoittaa vain ajo-oikeuden,
ei sen haltijan henkilllisyyttd. Raportin mukaan ajokortin kiytto6n tunnis-
tamisasiakirjana liittyy sietimiiton riski. Raportissa todetaan, ettd ajokortin
kéyttd jatkossa tunnistamisasiakirjana ei ole perusteltua. Asiantilan muut-
taminen edellyttiisi, ettd palveluntarjoajat hyviksyisivit henkilollisyyden
osoittamiseen ainoastaan passin tai henkildkortin ja ettd Suomessa asuvat
henkil6t kantaisivat yleisesti mukanaan jompaakumpaa niista.

MaRa toteaa, ettéi ajokortti on yleisimmin kiytetty tunnistamisasiakirja.
Ajokortti hyviksytisn yleisesti henkildllisyyden osoittavaksi asiakirjaksi
niin palveluntarjoajien toimesta kuin myds virallisissa yhteyksissd.

Tédm4 jalkimméinen kayttéulottuvuus virallisissa yhteyksissé on jdfinyt ra-
portissa késitteleméttd lukuun ottamatta sihkdisestd tunnistamisesta ja sih-
kdisistd allekirjoituksista annettua lakia, jossa on todettu, ettd vuoden 1990
jélkeen my6nnetty ETA-maiden ajokortti hyviksytiiin tunnistamisasiakir-
jaksi ensitunnistamisvaiheessa sihkdisen tunnistamisen vélinettd haettaessa.
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Ajokortti on yleisesti katsottu hyviksyttiviksi tunnistamisasiakirjaksi viral-
lisissa yhteyksissd. Nditi ovat muun muassa seuraavat tilanteet:

Vaalilaissa todetaan, ettd d8nestdji on velvollinen esittimééin vaalilauta-
kunnalle selvityksen henkildilisyydestdén (75.2 §). Hallituksen esityksessid
(HE 175/1995), joka johti si&innoksen ottamiseen lakiin, todetaan, ettd “a4-
nestdji olisi velvollinen esittimi#n vaalilautakunnalle selvityksen henkildl-
lisyydestisin”. "Selvityksen" ei tarvitsisi olla henkilGtodistus (esimerkiksi
ajokortti tai passi) ...”.

Postipalvelulain 19 §:ssi todetaan, ettd postiyritykselld on oikeus merkitd
postiosoituksen ja kirjatun tai vakuutetun kirjeldhetyksen luovutusasiakir-
joihin vastaanottajan henkilétunnus ja asiakirja, josta henkildtunnus on tar-
kistettu. Esimerkiksi saantitodistuskirjeiden kohdalla, joita kéytetdan viral-
listen asiakirjojen kuten haasteiden yms. tiedoksiantamiseen, vastaanottajan
henkildllisyys voidaan tdhin pykildén perustuen todentaa ajokortista.

Tieliikennelain 94 §:ssd todetaan, ettd moottorikéyttdisen ajoneuvon kuljet-
tajan on vaadittaessa esitettéivi poliisimiehelle ajokortti, todistus ajoneuvon
rekisterdinnisti ja muu asiakirja, jonka mukana pitdmiseen hén on velvolli-
nen. Kiytinndssa poliisi toteaa kuljettajan ajo-oikeuden ja myds timén
henkiléllisyyden ajokortista. Mikéli néin ei olisi, kuljettajan olisi todistetta-
va henkil6llisyytensi toisesta asiakirjasta ja tdmén jélkeen esitettévi ajo-
kortti, joka osoittaisi, ettd hénelld on ajo-oikeus. Néin ei kuitenkaan nykyi-
sin tehdd, miké on perusteltua ottaen huomioon jo se, ettd henkildll3 ei
usein ole kuin ajokortti mukanaan.

Jo edelld kuvatut esimerkit osoittavat, ettd poliisin myontiméé kotimaista
ajokorttia pidetiisin yhteiskunnassamme virallisena henkilllisyystodistuk-
sena. Ajokortista tunnistaminen tapahtuu l&htokohtaisesti tunnistettavan
henkilon ollessa ldsnd, jolloin tunnistamisasiakirjassa olevaa kuvaa voidaan
verrata sen esittdvan henkil6n kasvonpiirteisiin.

Ajokortin kéyttéon liittyvdstd riskisti tunnistamisasiakirjana

MaRan késityksen mukaan riski siité, ettd henkil6lld olisi hallussaan véariin
henkilbtietoihin perustuva poliisin my6ntéimé ajokortti, ainakin mité tulee
autokoulujen kautta Suomessa mydnnettyihin ajokortteihin (kotimaiset ajo-
kortit), on hiividviin pieni. Kuten raportissa todetaan, niin t&hén saakka puh-
taasti kotimaisen ajokortin vadrinkdytt66n tunnistamisasiakirjana liittyvét
tapaukset ovat olleet kohtuullisen véhaisid, Riski liittyy lahinnd Suomessa
vaihdettuihin ulkomaisiin ajokortteihin, joiden tilalle poliisi on mydntényt
takildisen ajokortin. Ndiden korttien méérs on raportin mukaan ollut vuo-
den 2010 kesikuussa 35 232 kappaletta. Kaiken kaikkiaan voimassaolevia
ajokortteja Suomessa on 3 541 352 (vuonna 2009). Vaihdettujen korttien
maird on yksi prosentti kaikista mySnnetyisté ajokorteista. Tité taustaa
vasten ajokortin kdytt6én tunnistamisasiakirjana ei MaRan mielest liity
sellaista sietdmitonta riskid, minkd vuoksi ajokorttia ei voitaisi jatkossa
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kilyttdd tunnistamisasiakirjana, vaikkakin jotkut ulkomaalaiset henkil6t
saattavat esiintyd Suomessa véiriin henkil6tietoihin perustuvalla ajokortilla.

Raportissa on nostettu esille, ettd uusi ajokorttilaki tuo muutoksen ajokortin
myOntéimiseen ja ajokortin luovuttamiseen. MaRa huomauttaa, ett lakiin
johtaneessa hallituksen esityksessd (HE 212/2010, s 53) on todettu, ettd
”...hakija olisi kuitenkin jossain ajokorttiprosessin vaiheessa tunnistettava.
Tidma voisi tapahtua ajokorttilupahakemusta tehtfiessé tai ajokorttia luovu-
tettacssa.” MaRa toteaa, ettd ajokortin hakijan henkil6llisyydestd varmistut-
taisiin my3s jatkossa ajokortin hakuprosessissa. Se, ettd ajokortti postite-
taan hakijalle, ei MaRan mielesti ole ongelma, koska hakija on kuitenkin
jossakin vaiheessa hakuprosessin aikana tunnistettu. Se, etté ajokortti paa-
tyisi postitse viirin henkilén haltuun, on varsin epitodennikdistd. Toiseksi
védrdn henkilon hallussa asiakirjaa voitaisiin tosiasiassa kiyttdd tunnista-
misasiakirjana vain, jos tdimé henkilo muistuttaa asiakirjassa olevaa henki-
16n kuvaa, mika sekin on hyvin epétodennikdistd. MaRan mielestd uudella
ajokorttilailla ei kiytinndssi tulisi olla olennaista vaikutusta ajokortin hy-
viksyttdvyyteen tunnistamisasiakirjana.

Ajokortin kiytté tunnistamisasiakirjana MaRan toimialalla

MaRan edustamalla toimialalla elinkeinonharjoittajat kdyttivét passia, hen-
kilokorttia sekd ajokorttia tunnistamisasiakirjana pééségntdisesti kahdenlai-
sissa tilanteissa. Asiakkaan kiyttdessd maksukorttia, ja kun maksutapahtu-
maa ei vahvisteta PIN-koodilla, asiakkaan henkil6llisyys tarkistetaan pas-
sista, henkilokortista tai ajokortista kortin myOntéjétahon antamia ohjeita
noudattaen. Toinen tilanne liittyy asiakkaan tiysi-ikdisyydestd varmistumi-
seen. Esimerkiksi alkoholilaki kieltid anniskelemasta alle 18-vuotiaalle.
Ravintolat varmistavatkin asiakkaan tfysi-ikdisyyden viranomaisten hyvik-
symi# tapoja noudattaen joko passista, kuvallisesta henkil6kortista tai gjo-
kortista (alkoholijuomien ostaja on velvollinen tillaisen todistuksen esitti-
méin AlkoA 26 §:n nojalla).

MaRan toimialalla ei ole havaittu mitésn ongelmia ajokortin kiytdssi tun-
nistamisasiakirjana. Todellinen ongelma on se, ettd alaikiiiset nuoret kiiyt-
tdviit toisen tdysi-ikdisen henkilon henkilsllisyystodistusta (passi, henkild-
kortti tai ajokortti) yrittfiessiiin ostaa ikirajalla sdddettyjd tuotteita kuten al-
koholijuomia tai tupakkaa. MaRa on esittéinyt, ettd tehokas toimenpide olisi
sditii rangaistavaksi toisen henkil6llisyystodistuksen kdyttd ostettaessa
ikdrajalla siddettyji tuotteita; viirennetyn todistuksen kiyttdhéin on jo ran-
gaistavaa. MaRa on vaatinut rangaistavuuden alan laajentamista viimeksi
vuonna 2008 alkoholirikoksia koskevia s#finnoksid uudistettaessa, mutta
toimenpiteisiin ei ole ryhdytty.

Lopuksi
MaRa toteaa, ettéd mikili ajokortin hyviksymiseen tunnistamisasiakirjana

harkittaisiin raportin perusteella muutosta nykyiseen tilanteeseen verrattu-
na, on huomioitava, ettd virallisissa yhteyksissd henkilsllisyyden todenta-
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miselle tulee asettaa selvisti korkeammat vaatimukset kuin elinkeinon-
harjoittajan ja asiakkaan vilisissd suhteissa. Mikili ajokortti hyviksytdin
henkilollisyystodistukseksi virallisissa yhteyksissd, ei ole perusteita sille,
ettd ajokortin kiiyttoa elinkeinonharjoittajan ja asiakkaan vilisissé suhteissa
vaadittaisiin rajoitettavaksi nykyisestd. MaRan nikemyksen mukaan ajo-
kortti on kdytinndssd niin luotettava tunnistamisasiakirja, ettei sen rajoitta-
miseen elinkeinonharjoittajien ja asiakkaiden vélisissé suhteissa ole perus-
teita. Voimassaolevan lainséi#dénnén perusteella elinkeinonharjoittajan
omassa harkinnassa on se, mink# viranomaisen myOntimén asiakirjan se
hyviksyy tunnistamisasiakirjaksi.

Kunnioittavasti,
Matkailu- ja Ravintolapalvelut MaRa ry

e e Lo
Veli-Matti Aittoniemi Kai Massa
varatoimitusjohtaja lakimies

Matkailu- ja Ravintolapalvelut MaRa ry on matkailu-, ravintola- ja vapaa-ajan palvelualo-
jen elinkeino- ja tydmarkkinajérjestd. MaRa edustaa hotelleja, kylpyl5itd ja kantoutumis-
keskuksia, viikko-osakeyrityksif, leirintialueita, ravintoloita, catering-yrityksid, eines- ja
valmistuskeittioitd, kahviloita, pubeja, ydkerhoja, liikenneasemia, huvi-, teema- ja eldmys-
puistoja, keilahalleja, festivaaleja ja konserititapahtumia, ohjelmapalveluyrityksis, luonto-
matkailuyrityksis, hithtokeskuksia seké matkailun markkinointi- ja vélityspalveluja tarjoa-
via yrityksii. MaRassa on 2 400 jisent, joilla on 6 000 toimipaikkaa. MaRan jasenyrityk-
set tySllistivit noin 60 000 henkild. Jasenyritysten liikevaihto on yli 5,5 miljardia euroa.
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LAUSUNTO IDENTEETTIOHJELMAN LOPPURAPORTISTA

Sisdasiainministerién poliisiosasto on pyytéinyt Finanssialan Keskusliitolta (jiljemp#ni
FK) lausuntoa siséasiainministerion asettaman Henkilsllisyyden luomista koskevan
hankkeen (jéljempéni Identiteettiohjelma) loppuraportista. Esitimme lausuntonamme
seuraavan,

1 Yleisti

Identiteettiohjelman loppuraportissa on kattavasti selvitetty nykytila, kehitysnikymiit ja
riskit sek esitetty johtopddtokset ja toimenpidesuositukset. Identiteettiohjelma on
pédosin kannatettava. Esimerkiksi identiteettivarkaudet, niiden aiheuttamat vahingot ja
torjuntakeinojen kehittéiminen on syyti selvittidd perusteellisesti.

2 Etitunnistamisen médritelmi

Raportin kohdassa 3.1 todetaan, ettd etitunnistamisella tarkoitetaan identiteetin vahvaa
tai heikkoa todentamista s#hkdisissd tietoverkoissa.

Rahanpesun ja terrorismin rahoittamisen estimisests ja selvittimisestd annetun lain
(18.7.2008/503, jiljemp#nd Rahanpesulaki) 18 §:ssd etdtunnistamisella tarkoitetaan
kaikkea asiakkaan tunnistamista ja henkilollisyyden todentamista, jotka suoritetaan
ilman, etti asiakas on ldsnd. Kyseinen médritelm4 kattaa, muttei rajoitu tilanteisiin,
joissa todentaminen suoritetaan sihkdisen tunnistamistekniikan avulla.

Henkil6llisyyden luomista, muuttamista ja todentamista koskevilla s#gnnoksills ja peri-
aatteilla on viliton ja erittdin suuri merkitys Rahanpesulain asiakkaan tuntemista
koskevien vaatimusten kannalta. Tdmén vuoksi on myds tirkes, ettd ndissd yhteyksissa
kéytettdvit peruskisitteet médritelldin yhdenmukaisesti.

3 Ulkomaalaisen varmistamaton henkiléllisyys ja asiointi
FK on antanut asiasta liitteens olevan lausunnon vihemmistévaltuutetulle 10.8.2007.

Pankit, vakuutusyhtitt ja rahoitusyhtist ovat Rahanpesulain tarkoittamia ilmoitus-
velvollisia. Lain 2 luvun 6 - 22 §:t koskevat asiakkaan tuntemista. Ilmoitusvelvollisen

Finanssialan Keskusliitto ry Finansbranschens Centralforbund vf
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on tunnistettava asiakkaansa ja todennettava tdmén henkilsllisyys luotettavasta ja
riippumattomasta l#hteests perdisin olevien asiakirjojen tai tietojen perusteella. Mikéli
ilmoitusvelvollinen ei pysty toteuttamaan n#itd taikka muita asiakkaan tuntemiseksi
siadettyjd toimia, ilmoitusvelvollinen ei saa perustaa asiakassuhdetta tai suorittaa liike-
tointa. Tunnistamisvelvollisuuden rikkominen on rahanpesulain mukaan rangaistavaa
siten, ettd rangaistus kohdistuu lakia rikkovaan toimihenkil&on.

Turvapaikanhakijoiden varmistamaton henkil6llisyys asettaa haasteita henkildiden
asiointiin viranomaisissa ja my&s pankeissa ja vakuutusyhtiissd. Ongelmallisin on
prosessin alkuvaihe eli sen ajanjakso, jolloin henkild ei ole saanut péétdstd turva-
paikasta tai oleskeluluvasta. T#ll5in henkilslld ei ole mydskdén Suomen viranomaisen
mydntimis muukalaispassia tai pakolaisen matkustusasiakirjaa. Naiden asiakirjojen
saamisen jilkeen asiointi mm. pankeissa on ollut mahdollista, vaikka asiakirjoissa on
merkinti varmistamattomasta henkils1lisyydesta.

Esimerkiksi toimeentulotukien maksamisen osalta turvapaikanhakijan varmistamaton
henkiléllisyys on johtanut hankaliin tilanteisiin, joissa vaihtoehtoina on ollut tukien
maksaminen kiteiselld (miki on omiaan vaarantamaan vastaanottokeskusten turvalli-
suutta ja mihin kunnat ovat usein haluttomia), maksujen hoitaminen pakolaisty&nteki-
joiden tai muiden henkildiden henkildkohtaisten tilien kautta (miké voi johtaa tukien
piitymiseen viiriin késiin, on mahdollisesti Rahanpesulain sé#nndsten vastaista, eikd
myb6skiin missiin tapauksessa voi olla tavoiteltava ratkaisumalli) tai pankin suorittama
tilinavaus vastoin asiakkaan tuntemista koskevia Rahanpesulain ja Finanssivalvonnan
médrdyksid.

FK:n nikemyksend on, etti loppuraportissa mainittu turvapaikanhakijan asiointikortti
olisi paras vaihtoehto tilanteen ratkaisemiseksi. Kortti ei olisi passiin tai henkil&korttiin
verrattava henkilSllisyystodistus, vaan se korvaisi nykyiset vastaanottokeskusten pahvi-
kortit. Kortin biometriset tunnisteet, rajoitettu voimassaolo ja luotettava myontdprosessi
rajaisivat asiointikorttiin liittyvit riskit selvésti sen hydtyjéd pienemmiksi. Turvapaikan-
hakijan henkilsllisyyden jisidyttdminen puolestaan tarjoaisi riittdvén luotettavan
perustan esimerkiksi peruspankkipalveluiden tarjoamiselle ja merkittdvésti vihentsisi
turhaa epédvarmuutta ja selvittelyja.

Edellytykseni tietenkin on, ettd asiointikortti saa myos Finanssivalvonnan ja mahdol-
listen muiden viranomaisten hyviksynnén niin, ettd pankit, vakuutusyhtiét ja muut
ilmoitusvelvolliset voivat luottaa siihen sellaisenaan asiakkaan henkil6llisyyttd toden-
nettaessa ja tiltd osin tdyttis niille lainsdidinndssé asetetut velvoitteet.

4 Tunnistamisasiakirjat

FK:n nidkemykseni on, ettd turhien sekaannusten vilttimiseksi Rahanpesulain ja
Vahvasta sihkdisestd tunnistamisesta ja sihkoisistd allekirjoituksista annetun lain
(7.8.2009/617) terminologiaa olisi pyrittdvd yhdenmukaistamaan. Kéytdnndssd niitd
lakeja joudutaan usein soveltamaan rinnakkain ja niissi kiytetyt termit “asiakkaan
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tunnistaminen”, ”asiakkaan henkilsllisyyden todentaminen”, “asiakkaan henkilolli-
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syyden toteaminen” sekd loppuraportissa kdytetty termi “tunnistamisasiakirja” aiheutta-
vat turhaa sekaannusta sekd ilmoitusvelvollisten ettd niiden asiakkaiden piirissi.

Tunnistamisasiakirjojen osalta KELA-kortteihin ja erityisesti vanhoihin pahvisiin ajo-
kortteihin liittyvit ongelmat on tiedostettu FK:n jisenyhteisdjen piirissi. Toistaiseksi
ndihin liittyvit védrennds- yms. riskit ovat osoittautuneet vihiisiksi, mutta tilanteen
kehittymistd seurataan jatkuvasti. FK:n kantana kuitenkin on, ettei ajokortin kilytost4
tunnistamisasiakirjana voida luopua ennen kuin kiiytossé on korvaava asiakirja joka
yleisyydeltdén rinnastuu ajokorttiin ja on turvatasoltaan selvisti titd parempi. Loppu-
raportin mukaan henkil6kortteja on Suomessa my&nnetty noin 400 000 kappaletta, miki
vastaa noin kymmenesosaa markkinoilla olevien pankkitunnisteiden maéréstd. Selvid
on, ettd nykyiselld kasvuvauhdilla henkilskortit eivit itsestésin tule kasvamaan todelli-
seksi vaihtoehdoksi ajokortin kéyt6lle tunnistamisasiakirjana.

5 Identiteettivarkaudet

FK kannattaa loppuraportissa ehdotettua jatkotySryhméan perustamista, jossa tarkastel-
taisiin raportissa esille tuotujen ongelmien osalta lainsiidinnon toimivuutta ja vaikutta-
vuutta. FK suhtautuu my8s my®onteisesti loppuraportissa esitettyihin ehdotuksiin eri
toimijoiden vilisen yhteistydn seké identiteettiin liittyvis visrinkiytoksid koskevan
tietoisuuden lisdéimiseksi.

FINANSSIALAN KESKUSLIITTO

Risto Karhunen

Liite FK:n lausunto Vihemmistdvaltuutetulle asiakkaan oikeudesta peruspankkipalveluihin,
pdivitty 10.8.2007
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Asiakkaan oikeudesta peruspankkipalveluihin

Finanssialan Keskusliitto esittéisi lausuntonaan turvapaikanhakijoiden peruspankki-
palveluja koskevaan lausuntopyyntdonne nro 1366/65/2007 TM kunnioittavasti
seuraavan.

Vihemmistdvaltuutettuun on oltu yhteydessi Helsingin Metsilén vastaanottokeskuk-
sesta, jonka kokemusten mukaan turvapaikanhakijoilla on ollut vaikeuksia saada pankki-
tilig avatuksi. Pankkitilin tarve on suurin niilld turvapaikanhakijoilla, jotka ovat saaneet
tySpaikan ja tarvitsevat palkkatilia.

Lausuntopyynndsti ilmenevit ongelmat ovat olleet jo aiemmin esilld Suomen Pankki-
yhdistyksessd, nyttemmin Finanssialan Keskusliitossa. Epékohdista on my&s otettu
yhteytts viranomaisiin. On hyvi, ettd vihemmistSvaltuutettu on ryhtynyt selvittdmaéin
asiaa.

Kuten lausuntopyynnéssi on todettu, luottolaitostoiminnasta annetun lain 134 §:ssd
sdtdetdsin asiakkaan oikeudesta peruspankkipalveluihin. Sééinnds turvaa lahtSkohtaisesti
asiakkaille oikeuden pankkitiliin, tilinkdyttovilineeseen ja maksujenvélitysté koskevan
toimeksiannon hoitamiseen.

Pankki voi kieltidyty4 peruspankkipalvelun tarjoamisesta vain jos siihen on painava
peruste, joka liittyy asiakkaaseen tai hénen aiempaan kdyttdytymiseensd taikka siihen,
ettei asiakassuhteelle ilmeisesti ole tarvetta. Pankin tulee samalla noudattaa em. lain 145
§:n sasnndksis asiakkaan tunnistamisesta, Rahoitustarkastuksen méaréyksié tunnistami-
sessa noudatettavista menettelytavoista sekd rahanpesun estimisesti ja selvittimisestd
annetun lain sddnnoksii.

Kuten lausuntopyynnossi mainitussa luottolaitoslain perusteluissa todetaan, peruspankki-
palvelujen tarjoamisesta kieltiytymiselle voi olla painava peruste esimerkiksi silloin, kun
asiakasta ei ole voitu luotettavasti tunnistaa. Turvapaikanhakijan omaa ilmoitusta henki-
161lisyydestizin ei voida pitii sellaisena luotettavana lshteend, jota laissa tarkoitetaan.

Pankkien tulee tarkkaan noudattaa niille asetettuja erityisid asiakkaiden tunnistamista
koskevia velvoitteita. Asiakkaan tunnistamisvelvollisuuden rikkominen on rahanpesulain
perusteella rangaistavaa. Rangaistus kohdistuu lakia rikkovaan toimihenkil56n henkild-
kohtaisesti. Rahoitustarkastuksen standardissa 2.4 tarkennetaan, miten ja misti asia-
kirjasta tunnistaminen voidaan tehdi.

Finanssialan Keskusliitto vy Finansbranschens Centralférbund rf
Bulevardi 28, FI-00120 Helsinki Bulevarden 28, FI-00120 Helsingfors
Puh: 020 793 4200 Tel: +358 20 793 4200

Faksi: 020 793 4202 Fax: +358 20 793 4202
etunimi.sukunim @kl fi Sornamn.efternainn@fk! fi
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Koska pankit eivit voi tinkid lakisddteisistd velvoitteista, pitdisi nikemyksemme mukaan
ennemminkin pyrkié vaikuttamaan siihen, ettéi turvapaikanhakijat saisivat nykyisti
nopeammin pankeissa hyviksyttivin tunnistamisasiakirjan. Toinen vaihtoehto olisi se,
ettd lainsd#dént6d muutettaisiin turvapaikanhakijoiden tunnistamisen osalta.

Rahanpesun estimisest ja selvittdmisestd annetun lain muuttaminen on parhaillaan
vireilld sisiasiainministeridssd. Uudistuksessa, joka pohjautuu ao. direktiiviin, tullaan
kiinnittimé#n erityistd huomiota asiakkaan tunnistamiseen ja edelleen korostamaan
henkil6llisyyden todentamisesta riippumattomista ja luotettavista léhteistd. Esimerkiksi
turvapaikanhakijat ovat sellainen erityisryhmd, jonka tunnistamisprosessi ei ole
tiydellinen, mistd aiheutuu nyt kisiteltiving olevia, ilmeisesti koko Eurooppaa koskevia
ongelmia.

Rahanpesusdinndsten uudistamishankkeesta olisi mahdollista edelleen esitti
nikemyksid ja olisi varmaankin yhteisen edun mukaista, ettd my&s
vihemmistSvaltuutettu voisi antaa lausuntonsa ko. lainsaidéntshankkeesta (SM, Tiina
Ferm, puh. 160 42 330). Téss# yhteydessi olisi varmasti mahdollista pohtia, miten
turvapaikanhakijoiden henkil6llisyyden toteamiseen liittyvid ongelmia voitaisiin
vihentdi,

Koska voimassaoleva rahanpesun estimistd koskeva lains#zdants ja komission
maksutietoasetus eivit mahdollista palvelujen tarjoamista ilman asiakkaan identiteetin
luotettavaa tunnistamista, ehdotamme, etti viranomaiset selvittivit sen, minkélaiset
edellytykset on todentaa turvapaikanhakijoiden ja muiden maahanmuuttajien identiteetti
luotettavalla tavalla ja tuottaa siihen perustuen maahanmuuttajien kiytt66n todistus, joka
statukseltaan vastaan muita virallisia henkil6llisyystodistuksia. Finanssialan Keskusliitto
on valmis tarvittaessa osallistumaan asian pohtimiseen esimerkiksi yhdessi
viranomaisten kanssa.

FINANSSIALAN KESKUSLIITTO

Erkki Kontkanen
johtaja

Finanssialan Keskusliitto ry Finansbranschens Centralforbund rf
Bulevardi 28, FI-00120 Helsinki Bulevarden 28, FI-00120 Helsingfors
Puh: 020 793 4200 Tel: +358 20 793 4200

Faksi: 020 793 4202 Fax: +358 20 793 4202
etunimi.sukunmm@ykl fi Sfornamn.efternamn@fk! fi
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INRIKESMINISTERIET

LAUSUNTO IDENTITEETTIOHJELMAN LOPPURAPORTISTA

Viite: SM092:00/2008

Véaestorekisterikeskus (VRK) on ollut tiiviisti mukana Henkildllisyyden luomista koskevan hankkeen
(Identiteettiohjelma) loppuraportin  valmistelussa ja lausunut raportin  osalta aikaisemminkin
Sisdasiainministeriélle toimittamassaan, 10.2.2010 pdaivatyssd lausunnossaan. Identiteettiohjelman
tybryhmén laatima loppuraportti on tarpesllinen ja VRK:n nidkemysten mukainen eika virastolla ole
joitakin huomioita lukuun oftamatia huomautettavaa lausuttavana olevaan raporttiin.

Loppuraportin kohdan 3.2 Henkildllisyyden luominen osalta VRK toteaa raportin sisaltavan joitakin
epéatarkkuuksia ja virheellisyyksia, joita VRK esittaa korjattavaksi:

- s.21 ensimméinen kokonainen kappale: "Suomessa on yksi maailman parhaista ja
kattavimmista védestotietojérjeste/mista.” Tulisi olla "vaestorekistereista”.

- 8.21 kolmas kokonainen kappale: "Lisaksi jarjestelméd sisdltdd kiinteists- ja toimialatietoja...”
Tulisi olla toimitilatietoja.

- 5. 21 neljds kokonainen kappale: "Véestotietojarjestelman henkildtiedot nauttivat julkista
luotettavuutta. Viestatietojarjestelmaan henkilésts talletettuja (13 §:n 1 momentin 1-21 kohdat)
henkildtietoja pidetdan julkisesti luotettavina tietoina, jollei osoiteta, etta tieto on virheellinen tai
puutteellinen.” VRK:n ndkemyksen mukaan edelld mainitiu ensimmaéinen virke on turha ja se
tulisi poistaa.

- 8.23 alaotsikon 3.2.2 Maahanmuutto alla toinen kappale: "Myds muiden tietojen kuten
perhesuhdetietojen perustaksi maistraatti tarvitsee viralliset suomeksi kadénnetyt asiakirjat.”
VRK esittdd lisattavaksi kohtaan "tai ruotsiksi”

- 8.25 sivun yldreunasta jatkuva kappale: "Valtioneuvoston asetuksella voidaan antaa tarkempia
s@énnoksia tarkistettavista tiedoista ja tarkistamisvelvollisuuden laajuudesta.” Tekstin
kirjoittamisen jélkeen on annettu valtioneuvoston asetus vaestotietojarjestelmasta (128/2010) ja
siind on tatd koskeva sadnnds 29 §.

Kokonaisuutena arvioiden raportti on selkesrakenteinen ja siind on kiinnitetty arvokasta huomiota
turvalliseen (s&hkodiseen) asiointiin, henkildllisyyden suojaamiseen seckd identiteettivarkauksien
estdmiseen ja vahentdmiseen littyviin  tekijoihin:  tunnistamisasiakirjoina  hyvéaksyttévien
henkiléllisyyden osoittavien asiakirjojen (passi, henkilokortti) asemaan muihin tunnistamisasiakirjoihin
(ajokortti) nahden, tunnistamisasiakirjojen EU-tason s&éntelyn mahdollistavien sopimusten (mm.
Lissabonin sopimus) merkitykseen, vahvan s#hkdisen tunnistamisen ja séhkoisen allekirjoituksen

LY

£ b PN
, , ,,QJ 1“”]¢—_} =
uw? 3

PL 70 (Trryrintekijinkac, | €) 00381 HELSINKI guh 05 229 16} bkd 0¥ 2191 6795 wwrworrk f Yeturmus .
PL 5 Rantakaty 16) 67101 KOKKOLA Fuh, 09 229 161 faksi 07 2291 656! kifaamo@rrkti 0245437.2 Vaestorekisterikeskus




LAUSURNTO 1363/040111 2 (2)

(;\1 '?"g‘:i«'»

] B LE
Vdesttrekistenkeskus
Varmennepalvelut

28.4.2011

vilineiden sekd VRK:n laatuvarmenteiden (mm. VRK'n kansalaisvarmenteen) rooliin séhkéisessa
asioinnissa, matkustus- ja oleskelulupa-asiakirjojen biometrisia tunnisteita koskeviin ratkaisuihin,
identiteettivarkauksien  kriminalisoinnin  haasteisiin  ja identiteettivarkauden uhrin  aseman
parantamiseen, identiteettivarkauksia  koskevan  EU-sdantelyn  kehitysvaiheisiin,  seké
viranomaisyhteistyon tiivistdmiseen, informaation jakamiseen yleisélie ja tietoisuuden lisaamiseen.

b, 4

Ylijohtaja Hannu Luntiala

s Cdial

Varmennehallintopéallikké Katja Hékkinen
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Sisdasiainministerid, kirjaamo INRIKESMINIS ERIET

Viite SM092:00/2008
IDENTITEETTIOHJELMAN LOPPURAPORTTI

Elisa kiittd& mahdollisuudesta antaa lausunto Sis&asiainministerién Henkiléllisyyden
luomista koskevan hankkeen loppuraportista.

Elisan nikemys loppuraportista

Elisa katsoo ettd Identiteettiohjelma ja tdm4 loppuraportti késittelevat erittsin tarkeaa ja
ajankohtaista asiaa. Loppuraportti on huolellisesti laadittu ja antaa hyvén kuvan henki-
I6llisyyden nykytilasta ja tahan littyvista haasteista

Elisa on arvioinut loppuraporttia vain suhteessa toimintaamme vahvan tunnistamisen
palveluntarjoajana ja haluamme nostaa esiin loppuraportista erityisesti seuraavat sei-
kat:

1. Nykyisen lainsddd&nnsn mukaan toisena esiintyminen yksityiselle toimijalle ei ole
kriminalisoitu. Elisan ndkemyksen mukaan tdma tulee ehdottomasti kriminalisoida,
erityisesti tapauksissa, jossa vahvan tunnistamisen operaattoria yritet44n harhaut-
taa vahvan tunnistamisen valineen myéntdmisen yhteydess4.

2. Varastetuille ja kadonneille henkiléllisyyden osoittaville asiakirjoille on saatava sul-
kulistapaivelu, jota mm. vahvan tunnistamisen toimijat voivat hyédyntas myonties-
saan vahvan tunnistamisen vélineits. Vastaavalla tavalla kuin Virossa, sulkulistan
pitéisi hélyttédd myos tilanteissa, joissa kysytylld tunnistetiedolla ei ole mydnnetty
asiakirjaa.

3. Loppuraportin luvussa 5.3. tyéryhma esittés, ettd "tunnistamiseen liittyva koulutus
on erittéin tarke&4 kaikkien toimijoiden osalta” ja "Tunnistamiseen ja tunnistamis-
asiakirjoihin liittyvad koulutusta tulee tehostaa ja selvittd& mahdollisuutta, etts vi-
ranomaisten lisdksi myds yksityiselle sektorille voitaisiin tarjota tunnistamiskoulu-
tusta". Elisa toivoo, ettd mainitun kaltainen koulutusmahdollisuus tuotettaisiin vii-
pymétta. Koulutukselle on selked tarve erityisesti vahvan tunnistamisen toimijoilla.
Elisan kdynnistdessé omaa tunnistuspalveluaan ei téllaista koulutusta ollut viran-
omaisten taholta saatavilla.

4. Elisa kannattaa biometristen tunnisteiden kaytén hallittua laajentamista. Biometri-
sié tunnisteita tulisi voida hy6dyntaa ainakin vahvan tunnistamisen vélineiden
myontoprosessin yhteydessa. Biometristen tunnisteiden k&yttd on tehtévissi siten,
ettd tunnisteita ei talleteta n&it4 hyddyntavan toimijan tietojérjestelmiin. Biometrista
tunnistetta kaytettdisiin vain sen varmistamiseen, ettd vahvan tunnistamisen va-




Elisa Oyj Lausunto 2(2)

28.4.2011

linett4 hakeva henkilé sama, jonka biometrinen tunniste on talletettu henkiléllisyy-
den osoittavaan asiakirjaan.

5. Luvussa 5.7.4 esitet4an ajatus ID turvallisuuden neuvottelukunnan perustamista.
Elisa esitta, etta taman neuvottelukunnan kokoonpanossa huomioitaisiin myés
vahvan s#hkoisen tunnistamisen yksityiset toimijat.

Kunnioittavasti,

ELISA OYJ
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LAHETE Lahetan ohessa sisaasiainministeridlle lausuntopyynndssénne pyydetyn
lausuntoni. Lausunto on aikaisemmin toimitettu sis&asiainministeridlle
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o 77~
Apulaisoikeusasiamies Jussi Pajuoj

Esittelijaneuvos m 2) /

Osoite: 00102 Eduskunta Puhelin 09-4321 Sahkodposti: eoa-kirjaamo@eduskunta.fi
Telefax 09-432 2268 Internet: http://www.oikeusasiamies.fi




EDUSKUNNAN
APULAISOIKEUSASIAMIES

Helsinki

28.4.2011

Sisdasiainministeri6
Poliisiosasto
PL 26

Dnro 1339/5/11

00023 VALTIONEUVOSTO

Viite: Sisaasiainmini

LAUSUNTO

1

sterién lausuntopyynt6 31.3.2011 (SM 092:00/2008)

Sisaasiainministerid on viitekohdassa mainitussa kirjeessaan pyytéanyt
eduskunnan oikeusasiamieheltd lausuntoa sisdasiainministerién asetta-
man Henkildllisyyden luomista koskevan hankkeen (ldentiteettiohjelma)
loppuraportista. Raportti on luovutettu siséasiainministerille 26.1.2011.

Lausuntonani esitén kohteliaimmin seuraavan.

YLEISIA HUOMIOITA TYORYHMAN TEHTAVISTA JA IDENTITEETTIOHJELMAN

RAJAUKSISTA

Identiteettihankkeelle 29.10.2008 asetettuna tehtédvana oli laatia kansal-
linen identiteettiohjelma, joka sisaltda kokonaisvaltaisen suunnitelman val-
tion tehtévista henkilollisyyden luomisessa yhteiskunnassa seké keinoista,
joilla valtio tulevaisuudessakin suojaa kansalaisten henkil6llisyyden seka
perinteisessa etté sahkodisessa toimintaympéristdssé. Hankkeessa selvite-
taan tavoitteet, konkreettiset toimenpiteet ja niiden vaikutukset, vaikutuk-
set sisdiseen turvallisuuteen, tekniset ratkaisut, lainsdadanndlliset muu-
tostarpeet ja ennalta ehkaisevéat toimenpiteet, kansalliset ja kansainvaliset
velvoitteet ja niiden vaatimusten tayttdminen, perusoikeuksien turvaami-
nen seka vaihtoehtoiset suunnitelmat.

Tybryhméa on raportissaan kasitellyt laajasti identiteettikysymyksiin liitty-
van lainsdadanndn kehittamista ja selvitellyt suomalaisten ja ulkomaalais-
ten henkiltllisyyskysymyksia varsinkin poliisin ja maahanmuuttoviran-
omaisten nakdkulmasta. Tydryhméan keskeiset johtopaattkset ja toimen-
pidesuositukset liittyvat seuraaviin seikkoihin:

1. Ajokortin kaytén uudelleentarkastelu tunnistamisasiakirjana

2. Passin ja henkiltkortin yhteismyontdprosessin selvittdminen
Sulkulistapalvelun selvittdminen ajokorttien, henkilékorttien ja passien
osalta

w

4. Tunnistamisen merkityksen korostaminen ja tietoisuuden lisddminen
5. ldentiteettivarkaudet
Osoite: 00102 Eduskunta Puhelin 09-4321 S&hkoposti: eoa-kirjaamo@eduskunta.fi

Telefax 09-432 2268 Internet: http://www.oikeusasiamies.fi




Biometristen tunnistusratkaisujen sdéddstarve

Turvapaikanhakijan asiointikortin k&yttéénoton selvittaminen
Sisaasiainministerion poliisiosasto ja Poliisihallitus liséksi ehdottavat
selvitystd henkil6llisyyttd osoittavia asiakirjoja koskevan lainsaadan-
nén tarpeellisuudesta sekd henkildkorttilain muutosta (biometriset tun-
nisteet)

o N

Tybéryhman raportti painottuu jo sivumaarallisesti arvioiden identiteettivar-
kauteen. Talta osin tydbryhma kiinnittda huomiota erityisesti seuraaviin na-
kdkohtiin: Toisena esiintyminen rajoittaa henkilén tiedollista itseméaéaraa-
misoikeutta; uhrin heikko asema rikosprosessissa; keskitetty ilmoitusjar-
jestelmé identiteettivarkauden ubhrille; identiteettiturvallisuuden neuvotte-
lukunta; toimintaohje identiteettivarkauden uhrille seka jatkotydryhmén pe-
rustaminen. Tybryhmassa tulisi tarkastella oikeusministerién johdolla
identiteettivarkauksia koskevan lainsdadannén todellista vaikuttavuutta ja
tehda tiedon keraamista koskevien tunnusmerkistdjen ja toimivaltuuksien
lahempi jatkotarkastelu.

Tassé lausunnossa en pyri ottamaan kattavasti kantaa kaikkiin edella esi-
tettyihin asiakohtiin. Keskityn eraisiin yksittaisiin, mielesténi keskeisiin ky-
symyksiin. Raportin lahtdkohtana ja ensimmadisend asiakohtana on ajo-
kortin kaytdn uudelleentarkastelu tunnistamisasiakirjana. Erityisesti tama
seikka on herattanyt runsaasti julkista keskustelua ja jo epétietoisuutta
suuren yleisén keskuudessa.

2
AJOKORTIN KAYTTO TUNNISTAMISASIAKIRJANA

2.1
Tydryhmén I&ht6kohdat

Henkilollisyytta osoittavien asiakirjojen osalta ei Suomessa ole olemassa
yleistd lainsdadantdd, jossa olisi maaritelty hyvaksyttavat tunnistamis-
asiakirjat. Henkilokortin myontadmisesta séadetdan henkilbkorttilaissa ja
passin myontamisesté passilaissa. Nama asiakirjat mydntéaé poliisi.

Poliisi my6éntaa myés ajokortin. Tydryhméan mukaan ajokortti osoittaa kui-
tenkin luotettavasti vain kortinhaltijan ajo-oikeuden. Sita ei ole tarkoitettu
tai luotu henkildllisyytta osoittavaksi asiakirjaksi, eikd mydntdprosessiin
sen vuoksi sisally valttamatta lainkaan tunnistusta. Asiakirjan luotettavuus
ei perustu pelkastaan sen vaikeaan fyysiseen vaarennettavyyteen vaan
myés ja eritoten myodntéprosessin luotettavuuteen. Tyéryhméan mukaan
ajokorttia ei siis tule rinnastaa henkildllisyytta osoittaviin asiakirjoihin (pas-
si ja henkildkortti).

Kéytanndssa ajokorttihakemus tehdaan kirjallisesti, mutta henkilékohtais-
ta asiointia ei edellytetd. Nykyisin merkittdva osa hakemuksista jatetédan-
kin autokouluihin, jotka tarkistavat hakijan henkiléllisyyden ja toimittavat
asiakirjat poliisille. Kaiken kaikkiaan vuonna 2009 voimassa olevia ajo-
kortteja oli Liikenteen turvallisuusviraston mukaan 3 541 352 kappaletta.




Tunnistamisasiakirjoja kaytetdan erilaisissa tunnistamistapahtumissa.
Tyypillisimpia tunnistamistapahtumia ovat viranomaisasiointi, pankkiasi-
ointi seké erilaisen kaupanteon yhteydessé tehtéva tunnistaminen. Néissa
tilanteissa tunnistamistahosta riippuen tunnistamisasiakirjana kaytetaan
joko kaikkia tai joitakin seuraavia asiakirjoja: passia, henkilékorttia, ajo-
korttia ja Kela-korttia. Tavanomaisessa kaupankaynnissa kaytetdan ny-
kyisin sirullisia maksukortteja, joilla asiakas tunnistautuu PIN-koodin avul-
la eika virallista tunnistamisasiakirjaa enaa tarvitse nayttaa.

Ajokorttilakia on uudistettu Euroopan unionin ajokorttidirektiivin mukaises-
ti. Direktiivissa ajokortin malli, ajokorttiluokat, ajo-oikeuden saaminen ja
kuljettajaopetus on harmonisoitu Euroopan unionissa. Ajokorttidirektiivin
Il -vaiheen tulee kansallisesti voimaan viimeistdan 19.1.2013. Tdéméa mer-
kitsee muun muassa, etta kaikki ajokortit muuttuvat maaraaikaisiksi. Am-
mattiautoilijoiden ajokortit tulevat olemaan voimassa 5 vuotta, muiden 15
vuotta. Eduskunta on hyvaksynyt uudistusta koskevan hallituksen esityk-
sen (HE 212/2010) ja eduskunnan vastaus hallitukselle on annettu
21.4.2011 (EV 269/2010 vp).

Samaan aikaan tapahtuva ajokorttilain muutos merkitsee sité, ettéd ajokor-
tit postitetaan suoraan valmistajalta asiakkaalle vuoden 2013 alusta l&hti-
en. Myobntdprosessia kevennetddn siirtymélld sdhkdiseen mybnts-
prosessiin. Menettely tulee perustumaan kansalaisen asiointitilin. Vuo-
desta 2013 Iahtien poliisi tulee myéntdméaén vuodessa noin 700 000 ajo-
korttia ja kortit postitetaan suoraan hakijalle.

Tyéryhman mukaan ajokortin kayttéon tunnistamisasiakirjana liittyvéat seu-
raavat ongelmat (s. 69—71):

1. Myéntdprosessi: Myontdprosessi ei ole samantasoinen kuin passilla
ja henkilokortilla, koska siihen ei sisélly viranomaisen tekem&a tun-
nistusta. Ajokortin hakijan henkiléllisyyden tarkistaa ajokorttihake-
muksen yhteydessé autokoulussa yksityinen toimija.

2. Turvataso: Ajokortti on turvatekijdiltdan vahéinen ja siten helposti
vaarennettava.

3. Voimassaoloaika: Ajokortin voimassaoloaika (70 vuotta) ei vastaa
passin tai henkilokortin voimassaoloaikaa (5 vuotta). Uusi ajokorttidi-
rektiivi lyhentaa ajokortin voimassaoloaikaa 5-15 vuodeksi.

4. Kansalaisuus: Ajokortista ei kdy ilmi henkilén kansalaisuus, vaan
myd&ntévan valtion kansallistunnus.

5. Ajokortin asema tunnistamisasiakirjana: Talla hetkella yleisin tunnis-
tamiseen kaytettava asiakirja on ajokortti, vaikka sité ei ole sellaisek-
si tarkoitettu.

6. Varmistamaton henkil6llisyys: Muukalaispassiin tai pakolaisen mat-
kustusasiakirjaan mahdollisesti sisaltyvd merkintd henkildllisyyden
varmistamattomuudesta ei ndy lainkaan ajokortista. N&in ollen henki-
I8, jonka henkil6llisyytta ei ole voitu varmistaa ja tédstd on merkinta
h&nen matkustusasiakirjassaan, voi tielikennesopimusten mukaan
vaihtaa oman maansa ajokortin suomalaiseen.
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7. Paperiset ulkomaiset ajokortit: Eréissd EU-maissa on edelleen laa-
jassa tai jopa ainoassa kaytdssa paperinen ajokortti, johon on niitattu
valokuva. Naitd maita ovat esimerkiksi Ranska ja Belgia. Téllaisen
ajokortin kayttd on erityisen riskialtista tunnistamistarkoituksessa.

8. Ulkomaisen ajokortin vaihtaminen suomalaiseen: Ulkomaalainen
henkilé saa Geneven ja Wienin tieliikennesopimusten mukaan vaih-
taa ajokorttinsa suomalaiseen puolen vuoden maassa oleskelun jél-
keen, mikali haluaa ajaa Suomessa ilman uutta kuljettajatutkintoa.
Tamankaan kohdan osaita ongelmana ei ole ajo-oikeus, vaan ajo-
kortin kayttaminen tunnistamisasiakirjana.

9. Ajokorttien vaihtamisen ketjuttaminen: Vaarinkaytéksen muotona
esiintyy ulkomaisten ajokorttien vaihtamisen ketjuttamista, jolloin
esimerkiksi kolmannen maan kortti vaihdetaan johonkin EU-maan
korttiin ja tastéd edelleen toisen EU-maan korttiin, jolloin kortissa na-
kyy viimeinen vaihtomaa, ei alkuperaistd mydntémaata.

10. Poisottaminen: Ajokortti voidaan ottaa haltijaltaan pois tietyksi ajaksi
tai kokonaan. Henkildllisyyttéd osoittavaa asiakirjaa ei voida ottaa
rangaistuksen luonteisesti pois.

11. Ajokortin peruuttaminen: Mikali ajokortti, passi tai henkilékortti varas-
tetaan, keskeistd on asiakirjan poissaaminen tekijalté. Erityisen on-
gelmallinen tilanne on ajokortin osalta, koska mitdén jarjestelméaa ei
luotu ajo-oikeutta osoittavalle asiakirjalle. Kadonneeksi ilmoitettu
passi ja henkilokortti on mahdollista Euroopan laajuisesti huomata
rajanylitystilanteessa ja naiden asiakirjojen osalta poliisi ja rajavartio-
laitos saavat tietokannasta tiedon asiakirjan kadottamisesta, mikali
henkilé on tdman iimoituksen asianmukaisesti tehnyt.

Tyéryhméan mukaan ajokorttia ei siis ole tarkoitettu tunnistamisasiakirjaksi,
vaan pelk&staén ajo-oikeuden osoittamiseen. Tydryhmé katsoo, ettei ajo-
kortin my&ntéprosessi ole riittédvan turvallinen, jotta ajokortin k&ytté tunnis-
tamisessa olisi jatkossa perusteltua. Asiaintilan muuttaminen edellyttéisi
kuitenkin sita, ettd palveluntarjoajat hyvéksyisivat henkildllisyyden osoit-
tamiseen ainoastaan siihen tarkoitetut asiakirjat, eli passin tai henkilkor-
tin. Tydryhméan mukaan edellytyksena olisi lisaksi se, ettd Suomessa asu-
vat henkil6t kantaisivat yleisesti mukanaan jompaakumpaa néista.

Tydryhmén kanta on kuitenkin tiukkuudessaan ongelmallinen, ei vain pal-
veluntarjoajiin, vaan my®s muiden viranomaisten asettamiin vaatimuksiin
nédhden. Esimerkiksi eduskuntavaalien ennakko&danestyksessd 6.—
12.4.2011 posti antoi seuraavan ohjeen henkiléllisyystodistuksesta:

Adnestys on vaivatonta. Adnestystd varten mukaan postiin tarvitaan
vain virallinen kuvallinen henkilbllisyysasiakirja, esimerkiksi passi tai
ajokortti. Mybés vanhanmalliset ajokortit ja henkilbllisyystodistukset
kelpaavat henkilbllisyyden todistamiseen ennakkoéénestyksessé.




Edelleen oikeusministerién verkkosivuilla (vaalit.fi) ohjeistettiin &&nestysta
vaalipdivana seuraavasti:

Ota mukaasi &dédnestyspaikalle ehdottomasti henkildllisyystodistus, jo-
ka voi olla ajokortti tai passi taikka vastaava kuvallinen asiakirja. Jos
Sinulla ei ole tédllaista asiakirjaa, voit hakea Idhimmélté poliisilaitoksel-
ta maksutta véliaikaisen, ddnestdmistéd varten annettavan henkilékor-
tin. Sitd hakiessani tarvitset passikuvan.

On siis ilmeista, ettd myds viranomaistoiminnassa passia kaytetaan tun-
nistamisasiakirjana, ei vain ajo-oikeuden todistamiseen. Oikeusministeri-
6n vaaliohjeeseen viitaten voidaan myds kysya, mitd merkitsisi se, ettei
ajokorttia hyvaksyttaisi vaaleissa henkilollisyyden tunnistamiseen eika
henkil6lia olisi kaytdssd&n muutakaan tunnistamisasiakirjaa. Téll6inhan ti-
lanne olisi sama kuin nykyisin henkil6lla, jolla ei ole vaaleissa vaadittavaa
henkil6llisyystodistusta. Oikeusministerién ohjeen mukaan hén voisi ha-
kea lahimmalta poliisiasemalta maksutta valiaikaisen henkilékortin &anes-
tamista varten.

Nain ollen pidan ongelmallisena sité, ettd sisdasiainministerién ja oikeus-
ministeridn kasitys asianmukaisesta henkil6llisyystodistuksesta on erilai-
nen. Ihmisten on vaikea mieltaa, ettad jos ajokortti kelpaa henkilbllisyyden
tunnistamiseen vaalitilaisuudessa, miksi ajokortti muutoin on tyéryhmén
esittamalla tavalla lahtdkohtaisesti epailyttava.

Asiaa mieltamista vaikeuttavat my0Os julkisuudessa esitetyt lausunnot ajo-
kortista tunnistamisasiakirjana. Esimerkiksi Aamulehdessa 16.3.2011 jul-
kaistiin artikkeli Miksi ajokortti ei kelpaa passinhakuun?, josta ovat seu-
raavat lainaukset:

Uutta passia haettaessa pitédé todistaa henkilbllisyys. Todistamiseen
kély voimassa oleva passi tai henkilékortti. Ajokortti ei kdy. Miksi ajo-
kortti ei kdy henkilbllisyyden todistamiseen, Poliisin lupahallintop&él-
likk6 Minna Gréasten?

— Passi ja henkilbkortti ovat ainoat virallisesti hyvéksytyt henkil6lli-
syystodistukset passia haeftaessa. Juridinen pohja on siind, ettéd pas-
siasioita koskevassa asetuksessa ei hyvéksytd ajokorttia. Poliisi on
tunnistanut passin ja henkil6kortin haltijan luotettavasti asiakirjaa ha-
eftaessa. Ajokorttia ei voida pitédé luotettavana tunnistamisasiakirjana,
sillé se on luonteeltaan vain ajo-oikeutta osoittava lupakortti, jonka
haltijaa poliisi ei ole tunnistanut.

Jos hakijalla ei ole voimassaolevaa henkilbkorttia tai passia, miten
henkildllisyys todistetaan?

— Jos passin hakijalla ei ole voimassa olevaa henkilbkorttia tai passia,
poliisi tekee pienimuotoisen tutkinnan ja selvittdd hakijan henkil6lli-
syyden rekisterien, muiden asiakirjojen ja haastattelun avulla.




Témankaltaisesta uutisoinnista lukija tekee helposti vastakohtais-
paatelman — ajokorttia ei kannata ottaa mukaan kun l&dhtee hakemaan
passia tai henkilokorttia. Nainhan asia ei ole. Kuten tydryhmékin toteaa,
silloin kun passin tai henkilokortin hakijalla ei ole esittdé tunnistamisasia-
kirjana voimassa olevaa passia tai henkilokorttia, voidaan my&s ajokorttia
kayttad apuna henkilon tunnistamisessa. Vaikka poliisi toki varmistuu ha-
kijan henkilollisyydestd mahdollisesti rekisterikyselyilld ja mahdollisesti
haastattelemalla hakijaa, kdytanndssé ajokortti on tunnistamisen kannalta
kaytannossa keskeisin valine. Kuten tydéryhma toteaa, kotimaisista ajokor-
teista paikallispoliisi pystyy selvittamaan rekistereistd onko kortti aito vai
ei.

Selvaa toki on, ettei sisdasiainministerion tydryhma voi vastata yksittéisis-
ta lehtijutuista ja niihin mahdollisesti siséltyvista virheista. Téssa tapauk-
sessa nayttaa kuitenkin olevan niin, etta yksittdinen tapaus kuvastaa ylei-
sempéaa ongelmaa. Ajokortin kaytté tunnistamisasiakirjana on seké viran-
omaistoiminnassa ettd muutoin niin yleistd, ettd sen asemaa ei voida
muuttaa kategorisilla yksipuolisilla julistuksilla. Hyvaan hallintoon ei esi-
merkiksi kuulu, ettd sisdasianministerion ja oikeusministerién kannat ajo-
kortista henkil6llisyyden todistamisen valineena eroavat olennaisesti toi-
sistaan.

On my6s huomattava, ettd EU:n ajokorttidirektiivi ei koske suomalaisen
ajokortin kayttda tunnistamisvalineena. Direktiivi ei sééntele ajokortin
myodntamistd koskevia jasenmaan hallinnollisia menettelyitd. N&in ollen
se, missd maarin ajokortin myontamisprosessi mahdollistaa ajokortin
kayttdmisen tunnistamisasiakirjana, maaraytyy kotimaisen paatéksenteon
perusteella. Pikemminkin direktiivi osaltaan myds parantaa ajokortin tun-
nistamisominaisuuksia, koska jatkossa ajokortti voi enintd&én olla 5-15
vuotta vanha.

Edella todetun jalkeen voin yhtyéa vain tydryhmén loppukannanottoon. Sen
mukaan lainsdadanndssa tulisi maaritella turvalliset henkildllisyyden osoit-
tavat asiakirjat sek&d Suomen kansalaisille ettd ulkomaalaisille. Téssa yh-
teydessa tulisi maaritellda my6s ajokortin asema tunnistamisasiakirjana.
Asiaa tulisi laajapohjaisesti selvittda seké viranomaisnakdkulman etté yri-
tysten ja muutoinkin yksityisten palveluntarjoajien kanssa.

TUNNISTAMISEN ULOTTUVUUDET VIRANOMAISTOIMINNASSA

Eri ministeribissd on nahdakseni erilaiset valmiudet ICT-oikeuden alan
lainsdadannodn valmisteluun. Tunnistamiskysymykset kuuluvat operatiivi-
sessa mielessd useimmiten sisdasiainministeridlle (poliisi ja turvallisuus
seka rajavalvonta; Poliisihallitus ja Rajavartiolaitos), liikenne- ja viestinta-
ministeridlle (viestinta, arjen tietoyhteiskunta ja sosiaalinen media; Viestin-
tavirasto), oikeusministeridlle (yksityisyyden suoja ja rikosoikeus; maist-
raatit ja tuomioistuinlaitos), ty6- ja elinkeinoministeridlle (YTJ-kyselyt;
vars. PRH), sosiaali- ja terveysministeriblle (sosiaali- ja terveyspalvelut;
KELA) seka valtiovarainministeridlle (verotus ja valtion yhteiset tietojarjes-




telméat; VAHTI ja Valtiokonttori). Varmentamisen nykyinen organisaatio-
malli ja sen mahdolliset vaihtoehdot olisivat selkeyttédneet raporttia. Tyo-
ryhman esittdma identiteettiproblematiikka kattaa vain osan julkishallinnon
sahkoisen asioinnin rakenneosista ja tarkeimmista kehittamiskohtaista.’
Identiteettivarkautta on kasitelty, kuten raportissa (s. 15-16) todetaankin,
monilla muillakin tahoilla ja ministeridissa.

Mikali asiassa pyritddn kokonaisnakemykseen, olisi ollut hyddyllists, etté
ndiden lahtdkohtien lisaksi Valtiontalouden tarkastusviraston toiminnan-
tarkastuskertomus (161/2008; Tunnistuspalveluiden kehittdminen ja kéyt-
t6 julkishallinnossa 22.4.2008) ja liikenne- ja viestintdministerién kaytan-
nénlaheiset selvitystydt’ ja kartoitukset mééritelmineen olisi otettu huomi-
oon nyt arvioitavassa raportissa. Raportissa ei ole ilmeisesti ajallisista ra-
jauksista johtuen selvitetty VAHTI-ohjeita 2/2010 (Tietoturvallisuudesta
valtionhallinnossa annetun asetuksen taytantddnpanosta, vars. kohdat 2.6
ja 7.8) ja 4/2010 (Sosiaalisen median tietoturvallisuudesta, vars. jakso 3).
Nakisin puutteeksi myds sen, ettei raportissa ole avattu ja analysoitu tar-
kemmin identiteetin muodollista ja siséllostd merkitystd. Avainsanoja ovat
talldin myds valvonta ja sen laajuus, epailtyjen ja rikoksentekijéiden profi-
lointi sek& palveluiden tarjoaminen eri kansalais- ja véestéryhmille. Identi-
teetistd puhutaan kaytannéssakin kovin eri merkityksilld, kuten sosiaali-
nen, kansallinen ja sukupuolinen identiteetti.

My6s henkildllisyys on varsin tietoverkossa monitulkintainen késite, koska
asiointitilanteita seka tunnistamistaosoja ja -tapojakin on kovin monia.

4
HENKILOLLISYYDEN ULOTTUVUUKSISTA JA KANSALAISPALVELUISTA

Sahkoéinen tunnistaminen ja digitaalinen identiteetti ovat avain sahkéisiin
palveluihin. Raportissa painotetaan, ettad tavoitteena on ollut pohtia asiaa
nimenomaan kaytadnndnlaheisesti kansalaisten etujen ja oikeuksien kan-
nalta. Téhan ei ole hallinnon asiakkaiden kannalta ndhdakseni kuitenkaan
paasty vaan viranomaisnakokulma on korostunut (vrt. Ritva Viljanen: Val-
tion taattava perusoikeudet verkossakin, Helsingin Sanomat 17.10.2007
ja siihen liittyva verkkokeskustelu). Jonkinlainen historiallinen katsaus
(VRK, Posti/ltella, pankit, sosiaalinen media) varmentamisen kehitykseen
Suomessa olisi ollut paikallaan (vrt. Hallituksen toimenpidekertomus

' Ks. esim. Riku Jylhdnkangas: Julkishallinnon sahkbisen asioinnin rakenneosat ja tarkeimmaét kehittdmiskohteet.
26.5.2009, ValtIT/Valtiovarainministerié.
2 Teemaan liittyen on tehty ainakin seuraavat selvitykset:
Henkilén s&hkéinen identiteetti ja henkildkortti : raportti 16.9.1996, versio 1.0 seka
- hitp://www.lvm fiffileserver/44_2003.pdf
- http://www.lvm .fiffileserver/Julkaisuja%2053 2005.pdf
- http://www.lvm fiffileserver/Julkaisuja%2080 2005.pdf
- http://iwww.Ilvm fiffileserver/52_2004.pdf
- http://www.arjentietoyhteiskunta fiffiles/325/Sahk_tunn_toimintamalli 110215 lopullinen.pdf ja
http://www.arjentietoyhteiskunta fiffiles/185/mobiilitunnistamismenetelmat.pdf
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eduskunnalle vuodelta 2006,® eduskunnan tulevaisuusvaliokunta ja edus-
kunnan kanslian julkaisu 1 /2001).

Suomen kansallisista lahtokohdista luodut kansalaisvarmenteet eivat ole
kaytannossa yleistyneet. Niihin on liittynyt jopa kansainvalisia tietoturvalli-
suusongelmia, kuten minulle kerrottiin tietosuojavaltuutetun toimistoon
8.10.2010 tekemani tarkastuksen yhteydessa. Varmenne saa merkityk-
sensd kayttdyhteydessaan osana palveluinfrastruktuuria. Sahkéinen asi-
ointi yleistyy ja tavallisestakin kansalaisesta tiedet4an monella taholla pal-
jon. Kaytanndssa sahkoinen viranomaisasiointikin perustuu pitkalti yksi-
tyissektorin, erityisesti pankkien palvelu- ja tunnistusinfrastruktuuriin (TU-
PAS ja VETUMA,; ks. raportti s. 73).

Raportissa (s. 40) todetaan, ettd "talla hetkelld kuluttajile suunnattuja
vahvan s&hkéisen tunnistamisen palveluita Suomessa tarjoavat pankit ja
Vaestorekisterikeskus." Kuitenkin Viestintaviraston vahvoja tunnistuspal-
veluja koskevan rekisterin* mukaan mobiilioperaattorit (DNA, Elisa ja Te-
liaSonera) ovat myos vahvojen tunnistuspalveluiden tarjoajia mobiilitun-
nisteillaan. Loppuraportissa (s. 42) todetaan namé palveluiden tarjoajiksi.

5
IDENTITEETTIVARKAUDEN KRIMINALISOINTI

Sahkdisten viestintapalveluiden tarjoamiseen liittyy aina myds rikosoikeu-
dellinen vastuu palveluiden toteuttamisesta voimassaolevan lainsaadan-
ndn puitteissa. Myds rikollinen toiminta voi muodostua tai naamioitua
osaksi sosiaalista mediaa, jossa koti- ja ulkomaiset toimijat voivat esiintya
tarkoitushakuisesti rajattujen profiilien ja salanimienkin turvin. Sikali kuin
minulle on kerrottu, ei ns. virtuaalipoliisitoiminta ole toistaiseksi tuonut
esille laajaa piilorikollisuutta vaikkakin verkossa asioijilla voi muutoin usein
olla tiedon ja avun tarvetta.” Tama aihepiiri ansaitsisi nahdakseni oman
jasennetyn selvitysty6nsa.

Raportissa ehdotetaan tunnistamisongelmien ratkaisuiksi uusia identiteet-
tivarkauden rangaistussaannoksia ja pakkokeinoja arvioimatta juurikaan
kevyempia vaihtoehtoja, kuten palvelu- tai toimintaprosessien kehittamis-
ta, tunnistamisen vaihtelevaa tarvetta eri palveluissa tai kansainvalisia
tunnistusratkaisuja. Lahtokohtaisesti suomalaisilla henkiléilla ei ole yleista
velvollisuuttakaan pitaa yleista tunnistamisasiakirjaa jatkuvasti mukanaan
(ks. raportti s. 68). Tietoverkossakaan ei voida perusteettomasti vaatia
tunnistautumista julkisen tietoaineiston tai teknisten tallenteiden (asiakirjo-
jen) saannissa (vrt. raportti s. 66 laatuvarmenteiden merkityksen kasvus-
ta). Viittaan myds kannanottooni 9.11.2010 (EOA dnro 3661/4/08), jonka

3 Eduskunta edellytti jo 18.6.1999 hallituksen huolehtivan siitd, ettd sahkoists asiointia koskevaa lainsaadantsa edelieen
kehitettdessa siind varmistetaan, etts Vaestdrekisterikeskuksen kansalaisille seké valtion tai kunnan viranomaisille sahksi-
seen henkildkorttiin my6ntamalla varmenteella asia voidaan aina saattaa hallinnossa vireille, allekirjoittaa ja antaa tiedoksi,
seka siitd, ettd ennen kuin muiden kuin Véestorekisterikeskuksen my&ntamilla varmenteilla voidaan asioida hallinnossa, on
yhtengisessé hallintomenettelyssi selvitettava, ettd nama varmenteet tayttavat laissa saddettavéat edellytykset.

Ks. http://www.ﬁcora.ﬁﬁndex/paIvelut/palvelutaiheittain/sahkoinenallekirjoitus/rekisteritunnistamispalvelujen—
tarjoajista/tunnistuspalvelujentarjoajat.html.

5 http://www.finnet.fi/index/uutiset/5t91gtOwj.html ja http://www.poliisi.filirc-galleria




mukaan valtiolle.fi-verkkosivustosta on annettava tyénhakulomake ilman
tunnistautumista. Mielestani ei ole hyvan tiedonhallintatavan mukaista jul-
kaista viranomaisen verkkosivuilla julkisia asiakirjoja tavalla, jossa asiakir-
jaan paasya on tosiasiallisesti kuitenkin rajoitettu tunnistautumisvelvoit-
teella ilman todellista esimerkiksi tietoturvallisuuteen liittyvaa syyta. Ano-
nyymillekin asioinnille tulisi jaada sijansa, kuten raportistakin on kai luet-
tavissa (s. 84).

Liséksi laki viranomaisten toiminnan julkisuudesta (13 § 1 mom.) edellyt-
taa, ettd tiedon pyytajan ei tarvitse selvittdad henkildllisyyttaan eikéa perus-
tella pyyntoaan, ellei tama ole tarpeen viranomaiselle sédadetyn harkinta-
vallan kayttamiseksi tai sen selvittdmiseksi, onko pyytéjélla oikeus saada
tieto asiakirjan sisallosta. Nykyisin verotietojen julkisuuttakin on osaltaan
oikeusasiamiehen toimenpiteiden johdosta rajoitettu. Verovuodesta 2009
lukien luonnollisten henkildiden tuloverotuksen julkisten tietojen sisaltd
muuttuu siten, etté kotikuntatiedon sijasta julkiseksi tulee maakuntaa kos-
keva tieto (ks. laki verotustietojen julkisuudesta ja salassapidosta annetun
lain muuttamisesta 1346/1999, 5 §). Lainmuutos parantaa osaltaan ns.
turvakiellon antamaa suojaa, kun kotikunta ei ilmenisi verotuksen julkisten
tietojen luettelosta.

Lainsédadantd ja rikosoikeus toimivat suhteellisen huonosti kansainvali-
sess@ avoimessa tietoverkossa. Vastaavasti globaalien tietorikosten tor-
juntakin on hankalaa (samoin raportissa s. 75 ja 82).

Internet on aikanaan suunniteltu yksinkertaiseksi ja avoimeksi viestinta-
kanavaksi, jonka kayttt on laajentunut monin tavoin yli 30 vuoden takaa
olevan alkuperaisen toimintaympéaristdnsa ulkopuolelle. Tallaisen tietover-
kon luonne mahdollistaa sahkoisten viestien valittdmisen ja sosiaalisen
median toiminnan. Samalla internetin avoimuus luo tilaisuuksia viestinta-
kanavan monenlaiseen, globaaliinkin vaarinkayttédn. Internetid voidaan
siten kayttda esimerkiksi loukkaavan aineiston levittdmiseen tai rikolliseen
toimintaan.

Voidaan paatella, etta suuri osa perinteisesta rikollisuudesta on siirtymés-
sa internet-ymparistéon. Internet on mahdollistanut myds uudenlaisten ri-
kosten synnyn. Identiteettivarkaudet, sananvapauden perusteettomat
loukkaukset, palvelunestohytkkaykset seka kayttajatietojen laiton urkinta
ovat uhkia internetissé toimivalle henkil6lle tai yritykselle (ks. tastd myb6s
teoksessa Innanen — Saariméki: Internet-oikeus 2009, s. 35-37). Tieto-
verkon yhtendinen arvopohja on eri maissa (kuten Kiinassa ja Iranissa)
vasta muotoutumassa ja heiverdisesti vakiintumassa.

Poliisin asiasanastossa (POLAS)® identiteettivarkaus on tilanne, jossa yk-
sityinen avain tai jokin muu tunnistuksen véline kaapataan jonkun muun
kuin sen laillisen haltijan kayttoon. Mikali identiteettivarkaus tekomuotona
haluttaisiin erikseen kriminalisoida, tulisi talléin nahdékseni pyrkia seu-
raamaan kansainvélisid mittapuita. Tieto- ja viestintérikossdannostoja ke-

S http://www.eduix.com:8080/polas/frameset.html
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hitettdessa on usein kaytetty kansainvalisida "minimilistoja”. Tallaisia on
kehitetty muun ohella Yhdistyneiden Kansakuntien hankkeissa (ks.
http://www.uncjin.org/ ja International review of criminal policy - United
Nations Manual on the prevention and control of computer-related crime)
ja Euroopan unionissakin identiteettivarkausnormeja pohditaan. Tiedos-
sani on raportissa (s. 79) mainitun liséksi, ettd Euroopan unionin komissio
on 30.9.2010 laatinut ehdotuksen direktiiviksi tietojarjestelmiin kohdistuvi-
en hyokkaysten estamiseksi (COM(2010)517 final). Ehdotuksessa (artik-
laluonnos 10(3)) on ehdotettu identiteetin anastamista oikealta omistajal-
taan raskauttavaksi tekijéaksi.

Sis&asiainministerid tehnee puheena olevan kriminalisoinnin osalta jatko-
valmistelua oikeusministerion kanssa. Téssd yhteydess& otettaneen
huomioon my6s se lausuntopalaute, joka saadaan oikeusministeridn ar-
viomuistiosta OMSO 12/2011 (Eraiden torkeiden rikosten valmistelun kri-
minalisointi).

6
ESITUTKINTA- JA PAKKOKEINOUUDISTUS

Esitutkinta- ja pakkokeinolain kokonaisuudistus on ollut pitkédan vireilla.
Eduskunta hyvaksyi vaalikauden lopulla laajan lakipaketin (HE 222/2010
ja 224/2010 vp). Ensin mainitussa hallituksen esityksessé todettiin muun
ohella, ettd ylimmat laillisuusvalvojat ovat kiinnittdneet huomiota kysy-
myksessa olevan saaddskokonaisuuden kokonaisuudistamisen tarpee-
seen. Kysymys ei ole kuitenkaan pelkastaan lainsdadannén selkeydesta.
Liséksi on nostettu esiin turvallisuusviranomaisten toimivaltuuksien ulottu-
vuuteen ja kayttamisen edellytyksiin, kansalaisten oikeusturvaan seka yk-
sittaisiin lainsdadannodn tarkistamistarpeisiin liittyvia kysymyksia. Rangais-
tusasteikoilla on tietenkin merkityksensé tutkintaviranomaisten toimivallan
laajuuden kannalta.

Loppuraportissa viitataan useaan otteeseen ongelmana siihen, ettei vi-
ranomaisilla ole mahdollisuuksia pakkokeinojen, erityisesti telepakkokei-
nojen, kayttoén. Talldin on myés viitattu hallituksen esitykseen 222/2010
vp, jonka katsottiin monilta osin poistavan ongelmia, jos se hyvaksyttéisiin
ehdotetun kaltaisena.

Eduskuntakasittelysséd hallituksen esitykseen tehtiin kuitenkin lukuisia
muutoksia. Nyt puheena olevasta nakdkulmasta erityisen térkeita olivat
perustuslakivaliokunnan huomautukset televalvonnan kaytdn edellytyksis-
td (PeVL 66/2010 vp). Nama kannanotot pohjautuvat siihen, ettd perus-
tuslain 10 §:n 3 momentin mukaan viestin salaisuuteen voidaan lailla s&&-
taa valttamatidmia rajoituksia vain, jos kysymys on yksilén tai yhteiskun-
nan turvallisuutta tai kotirauhaa vaarantavien rikosten tutkinnassa, oikeu-
denk&ynnissa ja turvallisuustarkastuksessa sek& vapaudenmenetyksen
aikana. Valiokunta totesi muun muassa seuraavaa (alleviivaus tassa):

Pakkokeinolakiehdotuksen 10 luvun 6 §:n 2 momentti siséltdé tele-
valvonnan perusterikosten luettelon. Momentin 2 ja 3 kohdan mukaan
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televalvonta on mahdollista, kun henkil6é on syyté epéilld teleosoitet-
fa tai telepédételaitetta kdyttden tehdysté rikoksesta taikka seksikau-
pan kohteena olevan henkilon hyvéksikéytostd tai parituksesta. Ny-
kyisin lupaa televalvontaan voidaan 2 kohtaa vastaavan kohdan pe-
rusteella kéyttdd, kun on syytd epéilléd jotakuta automaattiseen tieto-
Jjenkasittelyjérjestelméén kohdistuneesta rikoksesta, joka on tehty te-
lepéételaitetta kdyttden. Muutosta perustellaan rikosten selvittdmisint-
ressilld ja kdytetyn kirjoitustavan vanhanaikaisuudella ja suppeudella.

Muutos merkitsisi sitd, ettéd televalvontaa voitaisiin kéyttdé myés sel-
laisten rikosten tutkintaan, jotka eivét ole térkeydeltédn verrattavissa
muihin televalvonnan perusterikoksiin. Teleosoitetta tai telepéételai-
tetta kdyttden voidaan syyllistyd esimerkiksi kunnianloukkaukseen tai
minké tahansa rikoksen yllytykseen. Perusterikokseksi ehdotetaan
my®és rikoslain 20 luvun 8 §:ssé rangaistavaksi séédetty seksikaupan
kohteena olevan henkilén hyvéksikdytts, josta voidaan tuomita ran-
gaistukseksi sakkoa tai enintdén kuusi kuukautta vankeutta.

Televalvontaa koskevia sdd@nnésehdotuksia on arvioitava perustuslain
10 §:n 2 momentissa séddetyn luottamuksellisen viestin salaisuuden
loukkaamattomuuden kannalta. Televalvonta merkitsee tunnistamis-
tietojen hankkimista televiesteistd, jotka on ldhetetty televerkkoon
kytketysté teleliittyméstéd tai telepédéatelaitteesta tai vastaanotettu sel-
laiseen. Viestin tunnistamistiedot jéévét valiokunnan k&yténnén mu-
kaan viestin salaisuutta koskevan perusoikeuden ydinalueen ulkopuo-
lelle (esim. PeVL 37/2002 vp , s. 3/1, PeVL 26/2001 vp , s. 3/).

Vélftaméttémistd rajoituksista luottamuksellisen viestin salaisuuteen
voidaan perustuslain 10 §:n 3 momentin perusteella s&étdé lailla
muun muassa yksilén tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten tutkinnassa. Yksilén tai yhteiskunnan turvalli-
suutta vaarantavien rikosten piiriin kuuluvat perusoikeusuudistuksen
esitbiden mukaan esimerkiksi huumausainerikokset, térkeét vékivalta-
rikokset sekd maan- ja valtiopetosrikokset (HE 309/1993 vp , s. 54/1l).
Valiokunta on pitdnyt liséksi mahdollisena, ettd tunnistamistietojen
saaminen jétetdén sitomatta tiettyihin rikostyyppeihin, jos sé&é&ntely
muutoin tédyttdd perusoikeuksien yleiset rajoitusedellytykset (PeVL
26/2001 vp, s. 3/1I, PeVL 37/2002 vp , s. 3/).

Televalvonnan kéyttdéminen kytkeytyy lakiehdotuksessa nykyisin ta-
voin osittain rangaistusasteikon perusteella méériteltyihin rikoksiin,
osittain laissa mainittuihin rikoksiin. Ehdotetut muutokset laajentavat

televalvonnan my&s sellaisiin_rikoksiin, joita ei voida pitdé perustus-

laissa_tarkoitettuina yksilén ja yhteiskunnan turvallisuutta taikka koti-
rauhaa vaarantavina rikoksina. Jotta lakiehdotus voidaan késitellé ta-

vallisen lain sédéatdmisjérjestyksessd, on 2 kohta rajaftava koskemaan
mainitun tyyppisié tai niihin térkeysasteeltaan verrattavia rikoksia.
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Nain ollen loppuraportin toive valtuuksien laajentamisesta térmési perus-
tuslakiin, kun eduskunta omaksui perustuslakivaliokunnan lausunnon mu-
kaisen kannan. Nama perustuslaista johtuvat rajoitukset lainsdadannélle
on luonnollisesti otettava jatkossakin huomioon - sindnsa tehokkaat toi-
menpiteet voivat joutua ristiriitaan perustuslain kanssa.

Joka tapauksessa olisi erittdin tarkeaa, ettd poliisin toimivaltuudet tieto-
verkoissa tapahtuvaan tiedonhankintaan ja muuhun toimintaan ovat jatku-
vasti tarkasteltavana. Nain tulee olla jo pelkéstaan tekniikan nopean kehi-
tyksen VUoksi. On myés huomattava, etta esitutkinta-
pakkokeinolakiuudistuksen yhteydessa ei ole erikseen puututtu tunnista-
mis-, henkil6llisyys- tai identiteettiproblematiikkaan.

Turvallisuusviranomaisten toimivaltuuksien kayttéon liittyvien sdannésten
kehittamisessd on lisdksi otettava huomioon Euroopan ihmisoikeustuo-
mioistuimen (jaliempana EIT) ratkaisut ja muutkin kansainvéliset velvoit-
teet. Perus- ja ihmisoikeusnakékulman korostuminen esimerkiksi ihmisoi-
keuksien ja perusoikeuksien suojaamiseksi tehtyyn yleissopimukseen
(SoPS 19/1990; jaljempana EIS) littymisen vuoksi on johtanut tarpeeseen
korostaa asianosaisten oikeuksia rikostutkinnan yhteydessa ja yleisemmin
toimenpiteiden kohteeksi joutuvien henkildiden oikeuksia poliisin toimival-
tuuksien kayttamisen yhteydessa.

Eduskunnan oikeusasiamiehen kansliasta asiatuntijana tdssa hankkeessa
on toiminut Juha Haapamaki. Han vastaa oikeusasiamiehen kansliassa
muun ohella poliisin televalvontaa koskevista asioista. Oikeuskirjallisuu-
destakin olisi ollut saatavissa talta osin johtoa asian selvittamiseen (vrt.
Rauno Korhonen: Poliisin valvontakeinot ja kansalaisen yksityisyyden
suoja, Helsinki 2005 s. 177).

7
ULKOMAALAISTEN HENKILOLLISYYS JA TUNNISTAMINEN

Raportissa on jaksossa 4 kasitelty ulkomaalaisen vahvistamatonta henki-
I6llisyytta ja tunnistamisasiakirjoja. Talta osin on pantava merkille liséksi,
eftd eduskunnassa on 14.3.2011 ollut kasiteltdvana Hallituksen esitys
Eduskunnalle laeiksi ulkomaalaislain, ulkomaalaisrekisteristd annetun lain
ja loytétavaralain muuttamisesta (HE 104/2010 vp.). Euroopan unionin
lainsdadanntssa edellytetdan, etta jasenvaltiot ryhtyvat mydntdméaén
oleskelulupia korttimuodossa. Oleskelulupakortin teknisessd osassa on
oltava biometrisind tunnisteina kasvokuva ja kaksi sormenjélkikuvaa.
My6s unionin kansalaisten perheenjasenille mybénnettavat oleskelukortit
ehdotetaan muutettaviksi unionin lainsdadannén mukaisiksi sirullisiksi kor-
teiksi.

Ulkomaalaislakiin on siten lisatty sdanndkset sormenjélkien ottamisesta ja
tallentamisesta oleskelulupakortin sirulle sekéd sormenjélkien kayttdtarkoi-
tuksesta ja kayttdoikeuksista. Kortin tekniseen osaan tallennettuja tietoja
saisivat ehdotuksen mukaan lukea vain niita tietoja tarvitsevat viranomai-
set. Viranomaisilla olisi oikeus lukea tietoja unionin lainsdadannén mukai-
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sesti ainoastaan tilanteissa, joissa tamé& on tarpeen oleskeluluvan aitou-
den toteamiseksi ja oleskeluluvan haltijan henkil6llisyyden todentamisek-
si.

Ulkomaalaislaissa saadettiin my6s biometristen tunnisteiden tietoturvasta.
Biometristen tunnisteiden liittdmisella oleskelulupaan pyritddn estdméaén
oleskelulupien vaarinkaytoksia luomalla entista luotettavampi yhteys oles-
keluluvan ja sen haltijan vélille. Liséksi ulkomaalaislaissa séadettaisiin
oleskelulupakortin voimassaolon p&éattymisestd ja uuden kortin hankkimi-
sesta.

Ulkomaalaisrekisteristd annettuun lakiin lisattiin sdanndkset sormenjélkien
tallettamisesta tietokantaan seka tietojen kayttdtarkoituksesta ja kayttdoi-
keuksista. Oleskeluluvan hakijan sormenjéljet talletettaisiin ulkomaalais-
rekisteriin. Tietokantaan talletettuja sormenjélkitietoja voisi ehdotuksen
mukaan kayttaa oleskeluluvan aitouden toteamiseksi ja oleskeluluvan hal-
tijan henkil6llisyyden todentamiseksi.

Loytotavaralakiin lisattin sdanndkset 6ytétavaratoimistoon toimitetun
oleskelulupakortin toimittamisesta poliisille ja kortin havittdmisesta. Lait tu-
levat voimaan viimeistdan toukokuussa 2011. Tasta syysta en puutu lau-
sunnossani asiaan enemmalti.

Edeltdjani eduskunnan apulaisoikeusasiamies Jukka Lindstedt on
5.6.2009 antanut sisdasiainministerion maahanmuutto-osasto lausunnon
(Dnro 1209/5/09) turvapaikanhakijoiden henkildllisyyden selvittédmiseen
sisltyvan ianmaarityksen oikeusvaikutuksista. Olen omasta puolestani
antanut 8.10.2008 lausunnon sis&éasiainministerién poliisiosastolle esityk-
sesta passilain ja erdiden siihen liittyvien lakien muuttamiseksi (sormen-
jalkien lisdaminen passin siruun). Katsoin jo tuolloin, etté poliisin tiedon-
hankintakeinoista syntynyt kokonaisuus on osin vaikeaselkoinen ja epa-
johdonmukainen.

Totean lisaksi, etta kaytannén tydssa ovat tarkeitd edelleenkin raportissa-
kin mainitut (s. 89) Euroopan unionin vaatimukset ja toiminnalliset rekiste-
rit (ks. myds The Council of the European Union - Public Register of Aut-
hentic Identity and Travel Documents Online,
http://www.consilium.europa.eu/prado/Fl/homelndex.html). Liséksi Suo-
messa toteutetaan vuonna 2011 maakohtaisesti ns. Schengen-tarkastus,
jossa tietosuojavaltuutetunkin toiminta evaluoidaan.

8
HANKKEEN MERKITYKSESTA LAILLISUUSVALVONNAN KANNALTA

Lainsaadannon kehittamiseksi on silti esitettavissé viela lisGnakdkohtia.
Perustuslain 109 §:n mukaan laillisuusvalvontatehtavaansa hoitaessaan
oikeusasiamies valvoo perusoikeuksien ja ihmisoikeuksien toteutumista.
Oikeusasiamiehen ratkaisukaytdnntssa eivat ole juurikaan tulleet esille
identiteetinhallintaan liittyvat tilanteet. Kuitenkin asianosaisten ja varsinkin
asianomistajien suoja rikosasioissa on tullut esille joissakin kanteluasiois-
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sa. Siten esim. asiassa dnro 3435/4/09 olivat kantelijan nimi, osoite ja
henkilétunnus paatyneet ilmeisesti Tampereen kardjaoikeuden kasittele-
mén rikosasian asiakirjoista identiteettivarkauksia tekevén henkilén tie-
toon. Samoin kanteluratkaisuissa (10 viimeisen vuoden aikana 42 asiaa)
on sivuttu turvakieltojarjestelman aukollisuutta (mm. EOA 3796/4/05,
2945/4/08, 4152/4/08, 1632/4/09 seka 1690/4/09). Tavanomaisimmat
ongelmatilanteet ovatkin koskeneet rikosasioiden késittelyd tai henkil6-
tunnusta, jota edelleen pyritdan ongelmistaan ja yleisyydestaan huolimat-
ta kayttamaan tunnistetietona ja tietoturvatekijana (vrt. raportissa "ajokor-
tin sulkemisesta” esitettya s. 86).

Tunnistamisen problematiikkakin muuttuu, kun perinteinen virasto muut-
tuu osaksi uudenlaista palveluverkkoa valtiokonsernissa. Hallintolain mu-
kaisiin hyvan hallinnon perusteisiin kuuluu palveluperiaate ja palvelun
asianmukaisuutta koskeva vaatimus. Viranomaisen on pyrittava jarjesta-
maan asiointi ja asian kasittely siten, ettd hallinnossa asioiva saa asian-
mukaisesti hallinnon palveluja ja viranomainen voi suorittaa tehtéavanséa
tuloksellisesti. Hyvan hallinnon perusteisiin kuuluu myés viranomaisen
neuvontavelvollisuus vaikkapa turvallisesta asiointitavasta.

Eduskunnan oikeusasiamiehesta annetun lain (197/2002) 11 §:n 2 mo-
mentin mukaan oikeusasiamies voi tehtdvaansd hoitaessaan Kiinnittaa
valtioneuvoston tai muun lainsdadanndn valmistelusta vastaavan toimie-
limen huomiota sa&nnbksissa tai maarayksissa havaitsemiinsa puutteisiin
seka tehda esityksia niiden kehittdmiseksi ja puutteiden poistamiseksi.
Tasta nakokulmasta onkin aihetta puuttua biometriaan yleistyvana tunnis-
tetekijana. Biometrisen tunnistamisen saantelyn tarve on todettu jo vuon-
na 2005 liikenne- ja viestintdministerion tekeméassa selvityksessa. Kuiten-
kaan saantelyn kehittaminen ei ole edennyt viimeiseen viiteen vuoteen.
Tata koskeva lainsaadantéhanke (HARE LVM038:00/2006) on ollut kéyn-
nissé liilkenne- ja viestintdministeriossé jo vuonna 2006, mutta se ei johta-
nut lainsdadanndn muuttamiseen. Pidan tatéd puutteena myds perustus-
lain 22 §:n kannalta. Perustuslain 22 §:n mukaan julkisen vallan on — tie-
toverkossakin - turvattava perusoikeuksien ja ihmisoikeuksien toteutumi-
nen.

Euroopan ihmisoikeustuomioistuimen oikeustapauksia identiteettirikoksis-
ta ei ole selvitetty juurikaan Suomea koskevan tapauksen K.U v. Finland
(2872/02, 2.3.2009) lisaksi selvitetty tydryhméan raportissa (s. 84). Tasséa
yhteydessa olisi mielestani voitu mainita HUDOC-tietokannan tapauksista
ainakin L. v. Lithuania-tapaus 11.09.2007 (transseksuaalin henkilén hen-
kildtunnuksen muuttaminen), S. and Marper v. the United Kingdom-
tapaus 4.12.2008 (epaillysta rikoksentekijastd otettujen sormenjélkien ja
DNA-aineiston sailyttdaminen maaradamattémén ajan ja oikeudeton puut-
tuminen hénen yksityiselamansé suojaan), Sinan Isik v. Turkey-tapaus
2.2.2010 (ei uskontoa henkilokortteihin) sek& Matti Pellonpaén kirjoitta-
man Euroopan ihmisoikeussopimus-tecksen ruotsinkielinen, tdydennetty
laitos Europeiska manniskorattskonventionen. Késitteena yksityiselaman
suoja on Euroopan ihmisoikeustuomioistuimen kaytdnndssa laaja, kuten
osoittaa my®s tapaus tutkintavankeutta koskenut ns. Wisse-tapaus
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20.12.2005 (tutkintavankien valisen keskustelun nauhoittaminen; vrt. ra-
portti s. 84-85). |hmisoikeustuomioistuimen mukaan sukupuolinen identi-
teetti kuuluu henkildn yksityisasioihin, jotka olivat hénelle kaikkein intii-
meimpia (ks. Van Klck-tapaus 12.06.2003).

Lakiviittauksista huolimatta juridisen nakékulman kapeus nékyy raportissa
rikosoikeudellisen tarkastelun ja kasitteiston (identiteetti vs. henkildllisyys)
lisdksi myds suhteellisen vahaisena oikeustapauksiin ja oikeuskirjallisuu-
teen perehtymisena.” Tahan seikkaan on myos oikeusministeri® Kiinnitta-
nyt sisdasiainministerion huomiota raportin valmistelun yhteydessa
29.3.2010 antamissaan kommenteissa.

Euroopan ihmisoikeussopimuksen 8 (2) artiklan mukaan viranomaiset
eivat saa puuttua tdman (yksityisyyden suojan) oikeuden kayttamiseen,
paitsi silloin kun laki sen sallii ja se on demokraattisessa yhteiskunnassa
valttdmatdntd kansallisen ja yleisen turvallisuuden tai maan taloudellisen
hyvinvoinnin vuoksi, tai epéjarjestyksen ja rikollisuuden estédmiseksi, ter-
veyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja
vapauksien turvaamiseksi. Taté tunnistamistoiminnankin oleellista puitetta
ei ole mainittu raportissa (s. 97).

Euroopan yhteistjen oikeuskéytdannén mukaisesti perusoikeuksia rajoitta-
vat myds suhteellisuusperiaate ja olennaisen sisallén séilymisen takaami-
nen.® Euroopan yhteistjen tuomioistuimen tarjoama ihmisoikeuksien suo-
ja tehostui, kun tuomioistuimen toimivaltaa laajennettiin unionisopimuksen
L artiklan d) kohdassa (uudessa 46 artiklassa). Tamé koskee erityisesti
perusoikeuksien suojaa yhteison toimialaan siséllytettyjen viisumi-, turva-
paikka- ja maahanmuuttopolitiikkojen alalla (perustamissopimuksen uusi
IV osasto, 73 i artikla ja sitd seuraavat artiklat, uusi 61 artikla).

Viranomaiset voivat tietenkin naissa puitteissa kehittdéd tunnistamisjarjes-
telmia tarkoituksenmukaisella tavalla, mutta yksittéisten asiakkaiden kan-
nalta viranomaisten vélinen tyénjako ei ole ndhdékseni Suomessa kovin
selkeda identiteetinhallinnan osalta. Asia kuuluu kaytanndssé sisaasiain-
ministeritlle, likenne- ja viestintdministeritlle, oikeusministeridlle seka
valtiovarainministeridlle. Yksilén henkil6tietojen suojan tehokkaan toteut-
tamisen kannalta katsottuna ministerididen vélista tyénjakoa tulisi selkeyt-
taa ja keskittda. Hajautettu malli on osoittanut ilmeisen heikkoutensa bio-
metrisen tunnistamisen yleislainsdadanndn hitaan valmistelun yhteydessé
(raportti s. 99-100). Tasta raportistakin (s. 50 ja 112) on havaittavissa mi-
nisterididen vélisia lahtokohtaeroja mm. identiteettivarkauskriminalisoin-
tien osalta.

7 Vrt. esim.. Asko Lehtonen: Sihkdpostin rikosoikeudellisen suojan kehitys muutosten paineissa. Julkaistu Edilexissé
21.7.2006 ja Klaus Lintuniemi: Vainajan sihkdpostin oikeudellinen asema. WSOYPro, Edilexissi 24.2.2011 (jakso 3.2.).
¥Ks. http://www.europarl.europa.cu/factsheets/2_1 1 fihtm.
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9
HANKKEEN JATKOVALMISTELU

Puheena oleva identiteettihanke jatkunee sisdasiainministeribssa saatu-
jen lausuntojen jalkeen yhteistydssa oikeusministerion kanssa varsinkin
identiteettivarkauksien kriminalisointien tai tasmennysten selvittamiseksi.
Monet oikeusministeritssa vireilla olevat lakihankkeet liittyvat rikosoikeu-
teen (kuten ehdotus EU:n direktiiviksi tietojarjestelmiin kohdistuvista
hyokkayksista) ja kesalla 2011 kaynnistyy Euroopan unioninkin lakihanke
tietosuojaa koskevaksi kattavaksi uudistukseksi (ks. HaVL 36/2010 vp ja
E 119/2010 vp). Tastd on myds maininta raportissa (s. 78).

Koska ongelmallisesti jasennetty identiteettihanke ei ole tuottanut toistai-
seksi tunnisteasiakirjojen suhteen lakitasolla yksildityd ehdotusta, en lau-
su asiasta taméan enempaa.
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POLISIHALLITUKSEN LAUSUNTO IDENTITEETTIOHJELMAN LOPPURAPORTISTA
Yleistd Sis&asiainministerion poliisiosasto on pyytényt Poliisihallitukselta lausuntoa

sisdasiainministerion asettaman henkildllisyyden luomista koskevan hank-
keen (identiteettiohjeima) ioppuraportista. Poliisihallitusta on pyydetty liit-
tamaan lausuntoonsa myds keskusrikospoliisin ja Helsingin poliisilaitoksen
(virtuaalinen lahipoliisiryhma) lausunnot. Keskusrikospoliisi on lausunut, et-
ta sen ndkemys on tullut tarvittavilta osin huomioiduksi tyéryhméan loppura-
portissa, joka on keskusrikospoliisin toimialaan kuuluvilta osin sen ndke-
myksen mukainen. Myds Helsingin poliisilaitoksen virtuaalisen lahipoliisi-
ryhmén jasenet yhtyvét raportissa esitettyyn. Poliisilaitoksen nakemyksen
mukaan loppuraportissa esitetyt johtopaéatdkset ja toimenpidesuositukset
ovat yleisesti ottaen myonteisia eiké poliisilaitoksella ole niiden osalta huo-
mautettavaa.

Poliisihallitus on lisaksi pyytényt lausunnot Koillismaan, Pirkanmaan, Oulun
ja Varsinais-Suomen poliisilaitoksilta, hallinnon tietotekniikkakeskukselta
seka Poliisihallituksen tekniikan yksikoita ja rikostorjuntayksikéita.

Raportin johtopdatdkset ja toimenpidesuositukset

Pdliisihallituksen mielesté identiteettiohjelman loppuraportissa esitetyt joh-
topaatdkset ja toimenpidesuositukset ovat suositeltavia. Pyrkimykset kay-
tettdvan termistdn vakiinnuttamiseksi ja yleisen tietoisuuden lisdamiseksi
seké ehdotetut lainsaadantohankkeet edistavat Poliisihallituksen mielesta
hankkeen tavoitteiden toteutumista. Seka henkilollisyytta osoittavia asiakir-
joja etta biometriaa koskeva lainsaadantohanke tulisi Poliisihallituksen mu-
kaan aloittaa pian. Lisaksi identiteettivarkauksiin liittyva tarkempi selvitys-
tarve on ilmeinen.

Raportti siséltdd useita ehdotuksia, jotka toteutuessaan lisdisivat tydmaa-
réa ja kustannuksia poliisissa. Tallaisia ovat esimerkiksi poliisille asetetta-
vat koulutus- ja tiedotusvelvoitteet, ehdotettu.passin ja henkildkortin yh-
teismyodnidprosessi seké turvapaikanhakijan asiointikortin kayttédnotto. Li-
saksi ajokortin kayton vahentaminen tunnistamisasiakirjana tulisi lisddmaan
henkilokortteihin liittyvaa tyomaaraa poliisilaitoksilla. Poliisihallitus haluaa
painotiaa, ettd raportin toimenpidesuosituksia toteutettaessa tulee perus-
teellisesti arvioida, minka viranomaisen tehtéviin kyseinen toiminta kuuluu
tai kuuluuko kyseisen toiminnan jarjestaminen viranomaisen tehtaviin. Li-
séksi toimenpiteiden kustannukset tulee arviocida huolellisesti seké osoittaa
toimeenpanevalle taholle téta varten tarpeelliset resurssit.

Pgliisihalitus

Vuorikatu 20 A, PL 302, 00101 HELSINKI
kifjaamo.poliisihalltus@potliisi fi, www.poliisi.f
Puh. 071 878 0181, Faksi 071 878 8555
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Kansalaisvarmenne

Poliisihallitus yhtyy raportissa esitettyyn kantaan, jonka mukaan henkil®ili-
syys tulee olla samantasoisesti suojattu seka fyysisessé etts séhkobisessa
toimintaympéristossa. Poliisihallituksen mukaan jatkossakin tulisi taata val-
tion mydntédma vahvan tunnistamisen véline (kansalaisvarmenne). Sen si-
jaan kansalaisvarmenteen alustaa voidaan kehittéé siten, ett4 se olisi jat-
kossa esimerkiksi USB-tikulla henkildkortin sijaan ja néin olien helpommin
ja edullisemmin kansalaisten kaytettévissa.

Ajokortin kdyton uudelleentarkastelu tunnistamisasiakirjana

Poliisihallitus yhtyy raportin johtopaattkseen ajokortin kayttdén tunnista-
misasiakirjana liittyvistd ongeimista. Ajokortin kayttéa tunnistamisasiakirja-
na tulisikin valitaa. Poliisihallituksen mukaan riskeists tulee tiedottaa, seké
edistdd johdonmukaisesti henkilokortin k&ytt6a ajokortin korvaavana tun-
nistamisasiakirjana ja todellisena vaihtoehtona. Tavoitteen saavuttamiseksi
my®&s ehdotetun sulkulistapalvelun tarpeellisuutta ajokortin suhteen tulisi
arvioida uudelleen.

Passin ja henkildkortin yhteismyontoprosessin selvittiminen

Poliisihallituksen kannan mukaan passin ja henkildkortin yhteismydntdpro-
sessin kayttdonotolla voitaisiin edistéaé henkilékortin kayton lisdéntymista.
Tavoitteen saavuttamiseksi passin ja henkiltkortin yhteishinnan tulisi kui-
tenkin olla huomattavasti edullisempi kuin erikseen mydnnettyna.

Hallinnon tietotekniikkakeskuksen arvion mukaan yhteismy8ntémenettelyn
kokonaiskustannukset Hekopassi-jarjestelmain seké sen kdyttdlittymaan

ja tietokantaan vaatimien muutosten osalta olisivat 320.000 - 400.000 eu-

roa.

Yhteismyontdprosessin kehittdminen edellyttédékin tarkempaa arvioita kus-
tannuksista seké toimenpidesuosituksella saavutettavista hyddyisté. Jos
yhteismyOntdprosessia halutaan edistéd, tulee tata varten osoittaa myds
tarpeelliset resurssit.

Sulkulistapalvelun selvittdminen ajokorttien, henkildkorttien ja passien osalta

Raportissa on ehdotettu ajokorttien, henkildkorttien ja passien sulkulista-
palvelun kéyttéonottoa. Poliisihallitus yhtyy sulkulistapaivelun tarpeellisuu-
desta esitettyihin perusteluihin henkildkorttien ja passien osalta. Yksi rapor-
tissa esitetyistd tavoitteista on ajokortin kaytdn vahentaminen tunnistamis-
asiakirjana seka tietoisuuden lisadminen ajokortin kayttéén littyvista ris-
keistd. Poliisihallituksen kannan mukaan ajokortin sulkulistapalvelun luomi-
nen liséisi tosiasiassa ajokortin kaytettavyytta yksityiselld sektorilla tunnis-
tamisasiakirjana. Ajokortin kéyton vahentyessa ainoastaan ajo-oikeutta
osoittavaksi asiakirjaksi sen voimassaolon tarkistamiseen olisi tarvetta ai-
noastaan tahoilla, joilla on jo nykyiselldédn paasy tarpeellisiin viranomaisen
rekistereihin,
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Sen sijaan sulkulistapalvelun kayttoonottoa tulisi harkita mahdollisesti kayt-
toon otettavan turvapaikanhakijan asiointikortin osalta. Asiointikortin yhtey-
dessa on raportissa tuotu esille riski siitéd, ettd asiointikortieja ei saada hal-
tuun kortin voimassaolon lakkaamisen tai mitétdimisen jalkeen. Koska yksi-
tyisilla toimijoilla ei ole paasyé viranomaisen rekistereihin, voidaan sulkulis-
tapalvelun kayttddnottoa perustella samoin perustein kuin henkildkortin ja
passin osalta, jos asiointikortti otetaan kéayttoon.

Poliisihallituksen kannan mukaan sulkulistapalvelu tulisi varmenteiden osal-
ta keskittaa Vaestorekisterikeskuksen hoidettavaksi. Sen sijaan tunnista-
misasiakirjoja koskevien tietojen vélittdminen sulkulistapalvelun kautta
eteenpain erityisesti yksityisille toimijoille tulisi olla poliisin tehtava.

Tunnistuksen merkityksen korostaminen ja tietoisuuden lisidminen

Erilaisten tunnistamispalvelujen lisdantynyt tarjonta seké toimintaymparis-
t6n siirtyminen entistd enemmaén virtuaalimaailimaan edellyttédvat seké kan-
salaisten tietoisuuden lisadmisté ettd tunnistamistehtavissé toimivien henki-
I6iden ammattitaidon parantamista. Myds suunniteltu ajokortin kdyton va-
hentdminen tunnistamisasiakirjana tulee aiheuttamaan koulutus- ja tiedo-
tustarpeita,

Raportissa on todettu, ettd poliisi voisi resurssiensa puitteissa osallistua
yksityisten palveluntarjoajien kouluttamiseen seka auttaa vahvistamaan
naiden ensitunnistamisprosesseja. Téllainen koulutustoiminta ei kuitenkaan
kuulu poliisin ydintehtaviin eika sille nain ollen ole osoitettu resursseja. An-
nettaessa tunnistamistehtavié yksityisille palveluntarjoajille tulisikin jatkossa
arvioida myos koulutustarve. Liséksi tulisi arvioida, kuuluko koulutustehtava
viranomaiselle vai voidaanko tehtava antaa yksityisen suoritettavaksi,

Turvapaikanhakijan asiointikortin kiyttéonoton selvittiminen

Raportissa ehdotetaan otettavaksi kayttéon ulkomaalaisen asiointikortti, jo-
ka olisi tarkoitettu niille turvapaikanhakijoille, joiden henkildllisyytta ei ole
voitu varmistaa. Raportissa ehdotettu asiointikortti olisi tarkoitettu asiointiin,
eika silla olisi muita toimintoja.

Asiointikortista puhuttaessa on julkisuudessa painotettu kortin tuomaa hel-
potusta turvapaikanhakijoiden paivittaiseen asiointiin viranomaisissa ja esi-
merkiksi pankeissa. Poliisihallitus haluaa kuitenkin tuoda esiin, etta viran-
omaisen nakokulmasta kyse olisi kuitenkin raportissa mainitulla tavalla ni-
menomaan turvapaikanhakijan henkildllisyyden jaadyttamisestd yhteen
henkiléllisyyteen. Jaadyttamalléd turvapaikanhakijan henkil6llisyys biometri-
seen tunnisteeseen seki annettuihin henkildtietoihin, voidaan puuttua
useiden eri henkildllisyyksien tuomiin ongelmiin.

Poliisihallitus pitdé ehdotettua asiointikorttia hyvéna. Asiointikortilla voidaan
néhda olevan merkitysta seka sisaisen turvallisuuden kannalta etta turva-
paikkajarjestelman hyvéksikayton ehkaisemiseksi. Asiointikortin kdyttoonot-
to edellyttda kuitenkin huolellista arviota sen kayttoénotolla saavutettavista
hyodyista seka kustannuksista ja niiden kohdentumisesta. Lis&ksi asiointi-
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kortin kéyttdnoton yhteydessa tulee erityisesti huolehtia siita, ettd asiointi-
kortti ei sekoitu kaytettdvyydessa henkildkorttiin.

Kuten raportissakin mainitaan, ongelmaksi muodostuisi se, ettd mitatgityja
asiointikortteja olisi kaytdnnossa vaikea saada takaisin. Tallaisten korttien
vaarinkaytosriski on suuri, silld yksityisilld toimijoilla ei ole pa4syé viran-
omaisten tietojarjestelmiin. Jotta asiointikortin vaarinkaytésmahdolisuuksia
saataisiin véhennettya, tulisi yksityisilla toimijoilla olla mahdollisuus tarkis-
taa asiointikortin voimassaolo. Poliisihallitus ehdottaakin, etta raportissa
ehdotetun sulkulistapalvelun kayttéénottomahdollisuuksia kartoitettaessa
selvitettéisiin myds mahdollisesti kdyttéénotettavan asiointikortin fiittdminen
sulkulistapalveluun.

— —

Lupahaliintojohtaja Anne Aaltonen

QZM@W

Ylitarkastaja Hanna Piipponen
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MAAHANMUUTTO-OSASTON LAUSUNTO; IDENTITEETTITYORYHMAN

LOPPURAPORTTI

Maahanmuutto-osasto lausuu seuraavaa:

Maahanmuutto-osasto pitdi kannatettavana tydryhmén ehdotusta, jonka
mukaan asetettaisiin erillinen hanke selvittdmaén turvapaikanhakijoiden
astointikortin mydntdmisti turvapaikanhakijoiden alkuvaiheen asiointia varten.
Tydryhmén raportin mukaan hankkeessa selvitettdisiin kdytdnnon jatkotoimia
ja lainsdadéntomuutostarpeita. Maahanmuutto-osasto pitdd tarpeellisena, ettd
hankkeessa selvitettiisiin asiointikortin oikeusvaikutusten, saajatahojen,
méérien ja poliisin toiminnan vaikutusten ohella myds asiointikortin
kiytettivyyttd, myontdmismenettelyd ja kortin poisluovuftamista.

Kuten tyoryhmiin raportissa todetaan, suurella osalla turvapaikanhakijoista ei
ole kotivaltionsa passia tai muuta henkil6llisyyttdén osoittavaa asiakirjaa.
Turvapaikanhakijan henkildllisyyden osoittamisen vaikeus ja puuttuva
suomalainen henkildtunnus muodostuu hakijalle ongelmalliseksi, silld
hakijalla pitéisi kdytinndssé olla mahdollisuus asioida esimerkiksi pankeissa.

Erityinen turvapaikanhakijoiden asiointikortin kéytttdnotto voisi helpottaa
tilannetta ja turvata turvapaikanhakijoiden asioinnin pankeissa ja
viranomaisissa. Asiointikortti voitaisiin antaa niille turvapaikanhakijoille,
joiden henkilollisyytti ei ole voitu puuttuvan passin tai muun henkildllisyyttd
osoittavan asiakirjan vuoksi varmistaa. Turvapaikanhakijan tunnistamisessa
voitaisiin asiointikortissa kdytt44 muuta tunnistetta kuin suomalaista
henkilétunnusta, jonka saaminen maistraateista on véestotietojirjestelméstd ja
Viestorekisterikeskuksen varmennepalveluista annetun lain (661/2009) nojalla

vaikeaa.

Turvapaikanhakijalla on oikeus tydntekoon suoraan ulkomaalaislain
(301/2004) nojalla. Lain muutoksella, joka tuli voimaan 1.8.2010,
turvapaikanhakijan tyonteko-oikeutta muutettiin siten, ettd hakijan tyGnteko-
oikeus kolmen kuukauden maassa oleskelun jilkeen edellyttad kotimaan
voimassa olevan passin esittdmistd, Jos hakijalla ei ole passia, tydnteko-oikeus
alkaa vasta kuuden kuukauden maassa oleskelun jalkeen. Talld
lainmuutoksella pyritdan kannustamaan turvapaikanhakijoita esittiméén oman

Postiosoite Kayntiosoite
PL 26 Kirkkokatu 12
00023 VALTIONEUVOSTO HELSINKI

Puhelin Faksi
Vaihde.071 878 0171 071 878 8555
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maansa passi heidén henkil6llisyytensi varmistamiseksi. Sisdasiainministerion
maghanmuutto-osasto on saanut tydnantajilta lukuisia yhteydenottoja, joissa
on tuotu esille tydsuhteessa olevan turvapaikanhakijan ja hanen tyonantajansa
kokemia vaikeuksia liittyen pankkitilin avaamiseen ja palkanmaksuun
pankkitilille. Maahanmuutto-osasto toivoo, etti asia voitaisiin ratkaista
kaikkien osapuolten eli turvapaikanhakijoiden, tySnantajien, viranomaisten ja
palveluntarjoajien kannalta toimivalla tavalla.

Maahanmuutto-osastolle on monien kuntien taholta tuotu esiin en.
problematiikkaan liittyvé tilanne henkildiden kohdalla, joille on jo my&nnetty
turvapaikka tai oleskelulupa, usein kansainvéliseen suojeluun liittyen.
Henkilgillé, joilla on pakolaisen matkustusasiakirjassaan tai
muukalaispassissaan ulkomaalaislain 136 §:n nojalla merkinti siité, ettd
henkil6llisyytta ei ole pystytty varmistamaan, on suuria vaikeuksia avata
pankkitilid tai saada verkkopankkitunnuksia. Lisdksi kdytinndt vaihtelevat
paikkakunnittain ja jopa pankkikonttoreittain. Epaselvi tilanne vaikeuttaa em.
henkildiden arjen asioinnin hoitamista ja tydntekijéind toimimista seki
aiheuttaa kidytinnén ongelmia myds muun muassa kunnille, asioitaessa
esimerkiksi KELA:ssa seki tySnantajille. Verkkotunnuksiin perustuva
tunnistaminen myds sahkoisissd palveluissa tarkoittaa myds sitd, ettd em.
henkil6t jadvat kiytdnndssd monien sdhkdisten palvelujen ja verkkoasioinnin
ulkopuolelle. Maahanmuutto-osasto pitdd tarkedni, ettd identiteettityoryhmén
Jatkotydskentelyssi huomioitaisiin myds tdmén henkiléryhman tilanne.

0N N

Maahanmuuttojohtaja Kristina Stenman

ylitarkastaja Elina Johansson

Sisdasiainministerién kirjaamo
Johanna Kari/ PO

SM MMO esittelijét
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Lausuntopyynttnne 1.4.2011 (SM:n viite SM092:00/2008)
LAUSUNTO HENKIL@LLISYYD“EN LUOMISTA KOSKEVASTA HANKKEESTA
(IDENTITEETTIOHJELMA; TYORYHMAN LOPPURAPORTTI)

Olette pyytényt lausuntoa otsikossa mainitusta tyéryhmén loppuraportis-
ta. Kuluttajaviraston edustaja on osallistunut asiantuntijana tySryhmén
ty6hon. Sen lisdksi esitimme lausuntonamme seuraavaa:

Henkildn oikeus omiin tietoihinsa

Perustuslain 10 §:ssi sdddetddn yksityiseldmén suojasta. Sen mukaan jo-
kaisen yksityiseldm, kunnia ja kotirauha on turvattu. Lis#ksi kirjeen,
puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.

Jokaisella yksityishenkil6ll4 on siten oikeus omiin tietoihinsa eli oikeus
hallita omia henkil&tietojaan ja pa#ttad niiden kisittelystd. Kuitenkaan
erityisesti tietoverkkoympiristtssd henkil6llé ei aina ole mahdollisuutta
hallita omia tietojaan tai omaa henkil6llisyyttién. Erilaiset tietoverkoissa
tapahtuvat tietojen kalasteluyritykset, huijaukset ja niiden yritykset seké
identiteettivarkaudet ovat lisiéintyneet myds Suomessa. Erdéinlainen
identiteettivarkaus tapahtuu esimerkiksi silloin, kun Facebookiin luo-
daan profiili toisen henkilén nimelld, kuvalla ja tiedoilla. Tekaistun pro-
fiilin turvin voidaan syyllisty4 esimerkiksi herjauksiin tai kunnianlouk-
kauksiin.

Reaalimaailmassa yksityishenkil voi joutua identiteettivarkauden uh-
riksi esimerkiksi silloin, jos hénen asiapaperinsa katoavat tai ne anaste-
taan ja niitd kdytetiisin vddrin esimerkiksi tunnistauduttaessa eri viran-
omaisiin péin tai tehtiessid oikeustoimia toisen henkildn nimissd. Identi-
teettivarkauden seuraukset voivat olla yksiltasolla hyvinkin vakavia.

Verkkoympirist$ on toimintaympéristoni erilainen kuin reaalimaailma
ja esimerkiksi tekijdiden saaminen vastuuseen on huomattavasti hanka-
lampaa johtuen muun muassa tietoverkkojen valtioiden rajat ylittavisti

Kuluttajavirasto Haapaniemenkatu 4, PL 5, 00531 Helsinki ® 010 194 700 Fax (09) 8764 398 Sahkdposti posti@kuluttajavirasto.fi Internet www.kuluttajavirasto.fi




luonteesta. Kansalaisten voi olla my6s vaikea havaita tietoverkkojen
kdyttdmiseen liittyvid riskejd. Thmisiltd esimerkiksi kysellé#in tietover-
koissa yhd useammin heid#n identiteettinsid kannalta keskeisii tietoja,
eivitkd kaikki suhtaudu tillaisiin kyselyihin riittdvilld varauksella. Hen-
kilstietojen oikeudeton hankinta tietoverkossa voi olla automatisoitua,
jolloin vadrinkdytosten tekijit saavat haltuunsa samanaikaisesti tuhansi-
en tai jopa miljoonien ihmisten henkilGtietoja (kuten luottokorttitietoja).
Kansalaisten yleisti tietoisuutta asiassa olisikin syyt4 parantaa esimer-
kiksi viranomaisten tiedotuskampanjoilla, mit4 on jo osin tapahtunutkin.

Toteamme tdssd yhteydessd, ettd Kuluttajavirasto on perustanut vuonna
2007 huijausten vastaisen yhteistySverkoston, jolla pyritdén tehostamaan
viranomaisten vilistd yhteisty6td ja tiedonvaihtoa erilaisissa kuluttajiin
kohdistuvissa huijaus- ym. tapauksissa. Verkostoon kuuluvat Kuluttaja-
viraston ohella muun muassa Finanssivalvonta, Luottokunta, Keskusri-
kospoliisi ja Viestintidvirasto.

Nayttdisi siltd, ettd nuoret kuluttajat ovat kohtuullisen valistuneita tieto-
verkkojen kdyttdjid. Sen sijaan osa vanhempiin ikdryhmiin kuuluvista
kuluttajista, jotka ovat tottumattomampia kdyttiméain tietoverkkoja ja
sdhkoisid palveluita, eivit aina osaa riittédvisti varoa tietoverkoissa eteen
tulevia houkuttelevan tuntuisia sivustoja, jotka ovatkin todellisuudessa
muuta kuin milt4 ne ensi silmiykselld vaikuttavat.

Ty6ryhmén loppuraportissaan esittimét ehdotukset sulkulistapalvelusta,
jota kéyttimalld henkils voisi saada samanaikaisesti suljettua keskeiset
henkil6llisyyttd osoittavat asiakirjansa, kuten ajokortin ja henkil6kortin,
sekd ehdotus keskitetystd ilmoitusjérjestelméstd identiteettivarkauden
uhreille ovat kannatettavia, koska ne parantaisivat selvisti visrinkdytds-
ten (identiteettivarkauksien) kohteeksi joutuneiden yksityishenkilsiden
asemaa.

Sihkdinen tunnistautuminen ja sitd koskevat ongelmat kuluttajien kan-
nalta

Infrastruktuuri, jolla mahdollistetaan luotettava sihkdinen tunnistautu-
minen, on yksi toimivan tietoyhteiskunnan edellytyksistd. Suomeen luo-
tiin titd koskeva jirjestelmd sddtimalld 1.9.2009 voimaan tullut laki
sihkoisestd tunnistamisesta ja sédhkoisisté allekirjoituksista. Vahvaa sih-
kdistd tunnistautumista kéyttdvid palvelutarjoajia ovat Tupas-palveluita
tarjoavat pankit ja Viestorekisterikeskus. Lisiksi markkinoille on tullut
teleoperaattoreiden kehittdima mobiilivarmenne, jolla voidaan tehdi séh-
koisid allekirjoituksia. Varmenne liitetésin matkapuhelinliittymén eli
kiytdnndssd SIM-korttiin. Koska verkko- ja mobiiliympéristSssé tehdyt
oikeustoimet ovat yhti sitovia kuin fyysisessi ympiristdssi tehdyt, tulee




kansalaisen oikeusturvan olla tunnistautumisen kannalta molemmissa
samalla tasolla.

Heikko tunnistaminen ji4 mainitun sééintelyn ulkopuolelle. Heikon tun-
nistamisen menetelmiin kuuluvat esimerkiksi kiyttdjatunnusten ja sala-
sanojen yhdistelmien kiyttiminen palveluihin kirjauduttaessa. Naihin
liittyy huomattavia tietoturvaan ja tunnistautumiseen liittyvié ongelmia,
kuten se, ettei palveluntarjoajalla ole vilttimitts tietoa kéyttdjin todelli-
sesta henkil6llisyydestd. My6s kéyttdjatunnukset ja salasanat voivat vai-
riin késiin joutuessaan aiheuttaa huomattavaa haittaa védrinkdytoksen
kohteeksi joutuneelle henkildlle. Kehittyneen tietoyhteiskunnan palvelut
eivit voi perustua heikkojen tunnistamismenetelmien varaan.

Tiedossamme on, etté osalla kuluttajista on ollut vaikeuksia sihkdisten
tunnistautumisvilineiden saamisessa. Erdit pankit ovat esimerkiksi kiel-
tiytyneet myontiméstd verkkopankkitunnuksia kuluttajille, joilla on
luottotiedoissaan merkintd maksuhdiriostd. Samoin maksubéiriémerkin-
nén omaavan kuluttajan voi olla vaikea avata matkapuhelinliittym#a
(saada SIM-korttia). Pankit voivat Tupas-jirjestelmén osalta vapaasti
harkita, mySntévitks ne kuluttajalle sdhkdisen tunnistautumisvilineen.
Tilanne on sama teleoperaattoreiden tarjoaminen mobiilivarmenteiden
kohdalla. Kiinnitimme huomiota siihen, etti Finanssialan Keskusliiton
suosituksen mukaan kaikilla kuluttajilla tulee olla oikeus saada verkko-
pankkitunnukset kiyttoonsa.

On olettavissa, etti tulevaisuudessa sihkdisten palvelujen tarjonta tulee
kasvamaan entisestdin. Mitd kehittyneemmisti palvelusta on kysymys,
sitd todennikdisemmin se tarvitsee luotettavaa eli vahvaa sdhkoistd tun-
nistamista toimiakseen riittévin turvallisesti. My&s julkisen sektorin
palvelut siirtyvit yhi useammin saataville sihkdisesti ja ne voivat yhté
lailla hyddyntis vahvaa sdhkoistd tunnistamista. Esimerkiksi verottajan
ja poliisin kanssa voi nyt asioida sdhkoisesti. Siksi onkin huolestuttavaa,
jos kaikilla kuluttajilla ei ole palveluntarjoajasta johtuvasta syysti mah-
dollisuutta kiyttdd sihkoistd tunnistautumista. Timé on seikka, johon on
syyté kiinnittds huomiota. Sihkdisen tunnistamisen tulisi olla kaikkien
kuluttajien ulottuvilla palveluntarjoajan harkintavallasta ja kuluttajan
asemasta riippumatta.

S#dhkdéinen tunnistautuminen ja alaikiisten asema

Sopimusoikeuden perusperiaatteisiin kuuluu, ettd sopimuskumppani
tunnistetaan. Lain mukaan alaikiiset henkil6t voivat tehdd vain merki-
tykseltidin vihiisid oikeustoimia. Jotta sitova sopimus syntyisi, on pal-
veluntarjoajan varmistuttava siité, ettei toinen sopijakumppani ole ala-
ikdinen. Lapsille ei mydskain voi markkinoida, tarjota tai myydé heidén
kehitystéfin vaarantavia tai heille sopimattomia hysdykkeits.




Tietoverkoissa on tarjolla paljon erilaisia sisilt6j4, joista osa on lapsille
sopimattomia (esimerkiksi vikivaltaiset kuvaohjelmat). Téllaiset aineis-
tot ovat haitallisia lasten kehitykselle, ja laki edellyttaskin, ettd alle 18-
vuotiaat eiviit saa saada esteittd nihtidviksi sellaisia kuvaohjelmia, joille
on asetettu 18 vuoden ikéraja. Laki edellyttdd tdllaisten aineistojen koh-
dalla vahvaa sihkoistd tunnistamista. Lapsille haitallisia aineistoja on
tarjolla niin tilausohjelmapalveluina (kuten on demand —elokuvat) kuin
ilmaisina palveluina (kuten tietoverkossa katsottavissa olevat televisio-
ohjelmat). Katsomme, ettd palveluntarjoajien tulisi aina edellyttdd vah-
vaa séhkoistd tunnistautumista riippumatta siit, onko tarjottavan (kuva-
ohjelma-)aineiston ikéiraja mahdollisesti 18 vuotta vai sitd alempi ja
riippumatta siit4, onko kyse maksullisista tilausohjelmapalveluista vai
ilmaiseksi tarjolla olevista sisall5ista.

Mobiilivarmenteen erityisend ongelmana voidaan mainita se, ettei var-
menne vilttiméttd sisilld tietoa palvelun kéyttdjén idstd. Matkapuhelinta
kaytetddn jo nyt yleisesti maksu- ja sopimuksentekovilineeni ja sen
kayttd tulee tulevaisuudessa lisddntymiiin entisestdén. Teleoperaattorei-
den tulisi siten mobiilivarmenteen jatkokehittelyssa kiinnitt4ds sopija-
kumppanin ifin varmistamiseen erityistd huomiota.

% -

Johtaja »"Anja Peltonen
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Punainen Risti

Roda Korset SISAASIAINMINISTERIC
02wy U
Slsaastainministerion INRIKESMINISTERIET

poliisiosastolle
Helsingissa 28.4.2011

Punaisen Ristin lausunto identiteettiohjelman loppuraportista (SM092:00/2008)

Suomen Punainen Risti kiittdd mahdollisuudesta lausua henkildllisyyden luomista
koskevan hankkeen loppuraportista. Koska toimintamme kannalta térkeé osa-
alue liittyy turvapaikanhakijoiden ja pakolaisten vastaanottoon, otamme t&ssa
lausunnossa kantaa vain heidan identiteettikysymykseenséd. Suomen Punainen
Risti yllapitaa talla hetkellda Maahanmuuttoviraston kanssa tehdyn sopimuksen
perusteella 11 vastaanottokeskusta sekd muutamaa alaisten ilman huoltajaa
saapuneiden turvapaikanhakijoiden vastaanottoyksikkda.

Turvapaikanhakijoiden henkil6llisyyden epéselvyyteen liittyvéat asiat aiheuttavat
talla hetkelld ndille henkiléille kohtuuttomia vaikeuksia arkieldmé&n asioimisissa.
Se ettd turvapaikanhakija ei ole pystynyt varmentamaan henkiléllisyyttéén, on

johtanut mm. siihen, ettd henkild ei ole voinut avata pankkitilid tai saada isyyt-
tdén ja huoltajuuttaan vahvistettua maistraatissa tai avioliittoaan rekisterditya.
Tilanne vaikeuttaa myo6s hakijoiden tyéllistymistd, vaikka heilld on ulkomaalais-
lain mukaan oikeus tehda toita tietyn oleskeluajanjakson jélkeen.

N&illd kaytdanndn ongelmilla voi olla kohtuuttomat vaikutukset turvapaikanhaki-
joiden arkieldma&an ja oikeuksiin. Niilld voi olla jopa syrjdyttédva vaikutus, kun
henkilét kokevat jo heti Suomeen tulonsa alussa, ettd heilld ei ole mahdollisuut-
ta hoitaa edes raha-asioitaan pankissa tai hallinnolliset seikat vaikeuttavat tyél-
listymismahdollisuuksia. Esimerkiksi raha-asioiden hoitaminen kéteiselld on ny-
ky-yhteiskunnan toimintatavoille hyvin vierasta ja aiheuttaa monenlaisia kédy-
tannén ongelmia.

Punainen Risti pitdékin erittdin tarkeéana, ettd turvapaikanhakijoiden asiointikort-
tia koskevaa uudistusta ryhdytédén valmistelemaan pikaisesti.

Léena-Kaisa Aberg
pakolais- ja maahanmuuttotydn paallikko

Suomen Punainen Risti, Keskustoimisto +C Suomen Punainen Risti kuuluu
Tehtaankatu 1 a, PL 168, 00141 Helsinki il p it
Puhelin (09) 129 31 Faksi (09) 129 3352 kansamvaﬁ'geen litttoon.
Finlands Réda Kors, Centralbyradn f,‘,t?,’;ﬂ;ﬁ;'ﬁg;ﬂﬁ;ﬁ"{m

Fabriksgatan 1 a, PB 168, 00141 Helsingfors rédahalvm8nefederationen.
Telefon (09) 129 31 Telefax (09) 129 3352 www.redcross.fi
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LAUSUNTO IDENTITEETTIOHJELMAN LOPPURAPORTISTA
3.5.2011

Sisdministerion poliisiosastolle

Pakolaisneuvonta kiittas mahdollisuudesta lausua identiteettiohjelman loppuraportista.
Jirjestomme niikékulmasta tirkein raporttiin siséltyva ehdotus on suositus ottaa
kéyttd6n turvapaikanhakijan asiointikortti, joka on pitki#n odotettu uudistus. Se, ettei
turvapaikanhakijan henkil6llisyytti ole voitu varmistaa, on aiheuttanut hakijoille
huomattavia kiytdnnon vaikeuksia. He eivit ole voineet esimerkiksi avata pankkitili.
Maistraatit ovat kieltdytyneet vahvistamasta hakijan isyytti tai huoltajuutta tai
avioliittoa ei ole saatu rekisterityd. Tdmé kdytintd on vaarantanut lapsen edun ja
oikeuksien toteutumisen. Viimeisimpiini esille tullut kiytinnon ongelma on ollut se,
etteivét henkildllisyystodistusta vailla olevat hakijat ole voineet maksaa laskujaan
pankissa tai tallettaa rahaa tilille. Turvapaikanhakijoiden joukossa on paljon ihmisi,
joilla ei ole kéytinndssd ollut mitdin mahdollisuuksia saada henkilsllisyystodistuksia
kotimaassaan tai vainottuna saada niitd mukaansa. Ainoa vaihtoehto piisti Eurooppaan
hakemaan kansainvilistd suojelua on usein turvautuminen salakuljettajaan ja visirisin
henkil6llisyyteen.

Pakolaisneuvonta on samaa mielti loppuraportin paitelmists kohdassa 5.4., jossa
néhdaén tarpeellisena ettd varmistamattomasta henkildllisyydesti kiytettavia termeji
yhtendistetéén lainsdidénndissi ja termeji kdytetdéin yhdenmukaisesti. On tirked, ettd
téssd yhteydessi kiytetdan mahdollisimman neutraalia terminologiaa ja viltetdin
leimaamasta kielenkaytossi ihmisié esimerkiksi ns. laittomiksi.

Marjaana Laine
johtava lakimies
Pakolaisneuvonta ry

Pakolaisneuvonta ry
Kaisaniemenkatu 4 A
00100 Helsinkj

Puh +358(0) 7575 75100
Faksi + 358 (0} 7576 75120
pan@pakotaisneuvonta.fi
www .pakolaisneuvonta.fi

Flyktingrédgivningen rf
Kaisaniemigatan 4 A
00100 Helsingfors

Tel +358 (0) 7575 75100
Fax +358 (0} 7576 75120
pan@pakolaisneuvonta.fi
www pakolaisneuvonia.fi

The Finnish Refugee Advice Centre
Kaisanismenkatu 4 A

F{-00100 Helsinki, Finlang

Tel +358(0) 7676 75100

Fax +358 {0} 7575 75120
pan@pakelaisneuvonta fi
www,pakolaisneuvonta,fi
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SM:n lausuntopyynt6 31.3.3011, SM092:00/2008

Lausunto Identiteettiohjelman loppurapertista

Pyydettyn4 lausuntonaan sisdasiainministerion asettaman Henkil6llisyyden
luomista koskevan hankkeen (Identiteettiohjelma) loppuraportista (SM:n jul-
kaisuja 32/2010) ilmoittaa valtiovarainministeri6 seuraavaa. Lausunto tuli
lausuntopyynnén mukaan toimittaa siséasiainministeri6lle 28.4.2011. Valtio-

varainministerio on saanut lisfaikaa lausunnon antamista varten 6.5.2011
saakka.

Raportin kohdassa 3.4 kisitell4sn tunnistamisasiakirjoja ja niiden myonté-
misprosessia. Raportissa todetaan passin ja henkilkortin osalta, jotka poliisi
myontid, ettd niiden myodntdmisprosessi on turvatasoltaan korkeatasoinen ja
asiakirjat vaikeasti viidrennettivit. Eduskunnan hallintovaliokunta on halli-
tuksen esityksestéi (HE 230/2010) laiksi julkisen hallinnon yhteispalvelusta
annetun lain muuttamisesta antamassaan mietinnéssid (HaVM 21/2010) to-
dennut seuraavaa: Yhteispalvelun tarkoituksena on tarjota julkishallinnon ja
muitakin palveluja keskitetysti yhdestd paikasta. Valiokunta tahdentdd yh-
teispalvelun kehittimisen merkitystd. Kuntien ja valtion palvelutuottajien yh-
teistyolld tulee vahvistaa palvelutarjontaa siten, ettd laadukkaat ja monipuo-
liset palvelut ovat saatavilla niin haja-asutusalueilla kuin taajamissakin.
Palvelujen sisdllon osalta valiokunta kiinnittdd huomiota siihen, ettd yhteis-
palvelussa tulee olla tarjolla nykyistd laajemmin esimerkiksi poliisin lupa-
palveluja.” Valtiovarainministerio katsoo, etti lausuman johdosta tulisikin
asian jatkovalmistelussa vield selvittéi, olisiko esim. henkilékortin myonté-
minen tai ainakin osa kortin myontdmisprosessia mahdollista hoitaa yhteis-
palvelussa niin, ettei my6ntéimisprosessin turvallisuustaso t4dstd kuitenkaan
heikkenisi.

Raportin kohdissa 3.5.2.1 Kkésitell44n tunnistamista ja kansalaisvarmenteen ny-
kytilaa. Kohdassa todetaan, ettd valtion varmennetuotantoa ollaan valtiova-

rainministerion johdolla uudistamassa niin, ett4 ratkaisut valtion varmennetuo-
tannon mahdollisesta uudelleenorganisoinnista on tarkoitus tehdd vuoden 2011
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aikana. Valtiovarainministerio toteaa, etti ministerién tehtdvien siséisté organi-
sointia on vastikdén uudistettu. Ministeriéon on perustettu uusi JulkICT-
toiminto, jonka valmisteluvastuulle mm. valtion varmennetuotantoa (ml. kan-
salaisvarmenne) koskevat asiat kuuluvat. JulkICT-toiminnon kidynnistiminen
ja organisointi on kuitenkin vield osittain kesken. Tdmén johdosta saattaa olla
mahdollista, etti valtion varmennetuotannon uudelleen organisointia koskevat
ratkaisut saattavat viivistyi edelld mainitusta aikataulusta.

Raportissa annetaan ymmirtii, ettd kansalaisvarmenteen véhdisen kiyton ensi-
sijaisena syyni on ollut sihkéisten palvelujen vihdisyys. Valtiovarainministe-
rién ndkemyksen mukaan témé perustuu jossain méidrin vanhentuneeseen
tietoon, silld esimerkiksi. Vetumaan, joka on valtion ja kuntien keskitetty, tun-
nistusportaali, on liitetty jo yli sata valtion ja kuntien sdhkéistd palvelua. Ve-
tuman kautta kansalaiset tunnistautuvat sihkdisiin palveluihin kuukaudessa 13-
hes 100 000 kertaa. Tunnistus.fissi, joka on verohallinnon, Kansanelédkelai-
toksen ja ty6- ja elinkeinoministerion yhteinen tunnistuspalvelu, on
tunnistustapahtumia keskimisrin yli 1 miljoona kuukaudessa. Tunnistautumi-
sista yli 99 % hoidetaan pankkien Tupas-tunnuksilla ja alle 1 % sdhkoiselld
henkildkortilla.

Raportin kohdassa 4.4.1 kisitelldéin kansalaisvarmennetta ja sen tulevaisuuden
kiyttdmuotoja. Valtiovarainministerid yhtyy raportissa esitettyyn nakemyk-
seen, ettd kansalaisten asiointipalvelujen kannalta on edelleen olennaista, ettd
kansalaisille voidaan tarjota taloudellisista ryhmittymistd riippumaton, neutraa-
li ja turvallinen sihkdisen asioinnin viline. Ministerio katsoo, ettd tillainen vi-
line tulisi olla kiytettéivissd ainakin julkisen hallinnon sihkéisissd palveluissa.
Raportin kohdassa 4.4.2 todetaan, etti kansalaisvarmenteen erés vaihtoehtoi-
nen tekninen alusta voisi olla USB-tikku. Valtiovarainministeri6 katsoo, ettd
timi on kannatettava ajatus ja asiaan liittyvit taloudelliset ja tietoturvakysy-
mykset tulisi selvittiii pikaisesti. On hyvin mahdollista, ettd USB-tikun kiyt-
tdonotosta olisi saatavissa huomattaviakin séfist6jd verrattuna esimerkiksi Tu-
pas-pankkitunnisteiden kayttoon.

Muilta osin valtiovarainministeridlli ei ole lausuttavaa asiasta ja se kannattaa
asian jatkovalmistelua raportissa ehdotettujen linjausten mukaisesti.

N Letew
Valtiosihteeri kansliapddllikkoné sijainen,

alivaltiosihteeri Martti Hetemiki
Osastopaillikkd §{
Ylijohtaja Silja Hiironniemi
VM/RMO
VM/JulkICT

VM/BO
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Lausuntopyynténne SM 092:00/2008, 31.3.2011
LAUSUNTO HENKILOLLISYYDEN LUOMISTA KOSKEVAN HANKKEEN
(IDENTITEETTIOHJELMAN) LOPPURAPORTISTA

Yleisti

Ty6ryhmén tehtévind ollut hanke valtion vahvistaman henkilsllisyyden luomista
koskevien menettelytapojen sekd henkilsllisyyttd koskevan lainstzdénnon laatimiseksi
on varsin laaja-alainen. Suomen Asianajajaliitto (myShemmin Asianajajaliitto)
suhtautuu ty6ryhmén ehdotuksiin p4sosin myonteisesti.

Henkilollisyyden luominen, terminologia
Tésséd kohdin tyéryhmi toivoo raportissa esitettyjen termien ja médritelmien
yleistyvin. Asianajajaliitto kannattaa termien yhdenmukaista kiyttod lainsisidénndssd

ja viranomaistoiminnassa.

Henkiléllisyyden luominen

Ty6ryhmén loppuraportissa on kuvattu henkiléllisyyden luominen. Henkilllisyys
syntyy, kun henkildn tiedot viedd#in véestotietojirjestelmédn, Tyéryhmén tilts osin
havaitsemat ongelmat koskevat ulkomaalaisten henkilsiden henkiléllisyyden
rekisterdintid Suomessa. Kysymys on nididen tietojen ja henkilsllisyyden
luotettavuudesta.
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Ulkomaalaisen henkilon henkiléllisyyden rekisterdinnissd Suomessa on kéytédnndssi
kyse siitd, mitd viranomaistoiminnassa pidetii#in luotettavana ja riittivand selvityksend.
Loppuraportti lihtee nykyisesti kdytinnosti, jossa ulkomaalaisen tulee osoittaa
selvitys, jota viranomainen piti4 luotettavana ja riittivéng uballa, ettd rekisterdintid ei
tehdi. Asianajajaliitto toteaa, etti todistustaakka voisi jakautua myds toisin: Henkilon
kertomaa henkil6llisyydestiin pidetdsin ldhtSkohtana ja oikeana, kunnes osoitetaan tai
tehddsin todenndkoiseksi, ettei se ole oikea. Niin menetellen jokaisella olisi yhtéldinen
mahdollisuus saada tunnistamisasiakirja itsens# identifioimiseksi ja asiointinsa
mahdollistamiseksi. |

Ulkomaalaisten henkildiden henkiléllisyyden rekisterdiminen on erittdin suuri haaste
sen johdosta, ettei loppuraportissa todetuin tavoin 80 %:lla turvapaikanhakijoista ole
esittd4 mink#énlaista henkil6llisyys- tai matkustusasiakirjaa ja samalla
turvapaikkaprosessi on hyvin pitkdkestoinen. Asianajajaliitto tihdentéd, ettd on
yhtilailla kestimétonté, jos viestdtietojirjestelméin rekistersiddsn henkil6itd
virheellisilld tiedoilla kuin se, etti turvapaikanhakija oleskelee Suomessa
mérdimattdmén pitkin ajan ilman minkéinlaista asiakirjaa henkil6llisyydestéén.
Henkilllisyyden luomisessa tulee ndin pyrkid yhdistamaan seké luotettavuus ettéd
nopeus.

Asianajajaliitto toivoo, ettd ulkomaalaisia koskevien tietojen luotettavuuden
selvittdmiseen panostetaan ja turvapaikanhakijoiden asiointikorttia koskevaa
lainséddéntshanketta kiirehditééin,

Ulkomaalaisen varmistamaton henkilllisyys

Varmistamattomasta henkil6llisyydestd kiytetyt termit poikkeavat eri
lains##dénndissi eiki eri laeissa kiytettyjd eri termejd ole médritelty. TySryhmé
katsoo, etté termit tulisi madritell3 ja pitdd huolta, ettd niitd kdytetdsin vain oikeissa
konteksteissa. Tydryhmi ehdottaa kdytettivin termié “henkilollisyyttd ei ole voitu
varmistaa”, kun ulkomaalainen ei ole pystynyt esittdméttéén luotettavaa
asiakirjaselvitysts henkil6llisyydestiiin.

Asianajajaliitto kannattaa termien méirittelemisté, niiden johdonmukaista k&ytt6&
sekd tydryhmin ehdottamaa termii tilanteissa, joissa luotettava asiakirjaselvitys
henkil6llisyydesti puuttuu.
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Henkilollisyyden suojaaminen

Ty6ryhmi toteaa, ettd henkil6llisyyttd suojaa perustuslain 124 § yhdessi perustuslain
10 §:n kanssa ja ettd valtion tulee suojata henkil6llisyyttd samantasoisesti sekd
fyysisessi ettd sdhkdisessd toimintaympéristossi. Asianajajaliitto korostaa
samantasoisesti seké henkil6llisyyden etté yksityiselimén suojan tarvetta fyysisessd ja
séhkdisessd toimintaympdéristossi. Se kisittds tydryhmén esille ottamien turvallisten
tunnistamisprosessien ja lainséddéntokeinojen lisiksi tietojen turvallisen kisittelyn ja
sdilyttdmisen, tarpeettoman tiedon havittimisen seki rajatun, vain todellisen ja
hyviksyttivin tarpeen mahdollistavan psisyn tietoihin.

Toimivaltaiset viranomaiset

Loppuraportissa on toimivaltaisten viranomaisten osalta tuotu esille nykyinen
pirstaloitunut tilanne niin k&yténnén vastuun kuin lains#dénnénkin osalta.
Asianajajaliitto katsoo, ettei tyéryhmén tilanteen ratkaisemiseksi esittima pyrkimys
viranomaisten yhteistyhon tai tarkoituksenmukaisiin ratkaisuihin ole asiassa riittivi
toimi. Henkilon kannalta tilanne on varsin hankala, jos vastuullista virkamiests on
vaikea 16ytdd tai jos lains##déntd on vaikeasti selvitettivissa.

Tunnistaminen ja tunnistamisasiakirjat; ajokortin kiytto

Ajokortin tehtédviné on osoittaa ajo-oikeus ja todistaa tarvittaessa ajoneuvon
kuljettajan henkilollisyys ajoneuvoa kuljetettaessa. Ajokortin kiytto
tunnistamisasiakirjana asioimistilanteessa perustuu yleiseen kdytiantoon, ei
lainsé#déntoon. Jokaisella ajo-oikeuden saaneella on kéiytdssisn ja mukanaan
ajokortti. Mikali ajokortin kéytt64 tunnistamisasiakirjana muutetaan, se edellyttis, etti
henkil6t kantavat mukanaan ajokortin liséksi passia tai henkilokorttia. Toisaalta my&s
ajokortit ovat muuttumassa mérdaikaisiksi (5-15 vuotta).

Poliisin my6ntdmi# henkil6llisyyttd koskevia asiakirjoja ovat passi ja henkilokortti.
Henkil6114 on subjektiivinen oikeus saada passi ja passi on normaalisti voimassa viisi
vuotta. Kansalaisuuslaki mahdollistaa Suomen kansalaisuuden mydntdmisen my6s
tilanteissa, joissa ulkomaalaisen henkiléllisyyttd ei ole pystytty varmistamaan.
Henkilokorttiin hakijalla ei ole subjektiivista oikeutta ja se on voimassa viisi vuotta.
Henkil6korttia ei voida myontii varauksella, ettd henkil6llisyyttd ei ole pystytty
varmistamaan. Seké henkilokortti ettd passi ovat maksulliset.

Asianajajaliitto toteaa, ettd tunnistamisasiakirjojen hyviksyttivyyttd tiukennettaessa
maassa tulee olemaan enenevissd méirin henkil®its, joilla ei ole virallista, voimassa
olevaa tunnistamisasiakirjaa. Kun tim4 yhdistet4éin tunnistamisasiakirjojen
maksullisuuteen, on vaarana maassa olevien henkildiden kahtiajako ns. paperillisiin ja
ns. paperittomiin. Tilanne on perus- ja ihmisoikeusniik6kulmasta arveluttava.
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Sinénsé Asianajajaliitto on samaa mieltd niistd ajokortin kéyttosn liittyvistd
ongelmista tunnistamisasiakirjana, jotka tyéryhmé on listannut.

Tunnistaminen ja tunnistamisasiakirjat; passin ja henkilokortin yhteismyéntoprosessi

Asianajajaliitto kannattaa passin ja henkilokortin yhteismy&ntdprosessin
mahdollisuuden selvittimistd henkildkortin hinnan alentamiseksi.

YhteismyontSprosessista riippumatta Asianajajaliitto pitéd tirke#nd, ettd henkil6lld on
oikeus tunnistamisasiakirjaan, jonka hinta ei ole este sen hankkimiselle. Jokaisella on
oikeus henkil6llisyyteen ja sen osoittavaan tunnistamisasiakirjaan. Kysymys on
perusoikeudesta.

Tunnistaminen ja tunnistamisasiakirjat; henkilékortin biometriset tunnisteet

Sis#asiainministeridn poliisiosasto ja Poliisihallitus ehdottavat henkilSkorttilain
muutosta jossa kortteihin lisittdisiin biometriset tunnisteet.

Asianajajaliitto toteaa ensinnikin ehdotuksen nostavan henkil6kortin hintaa, miké on
este sen hankkimiselle. Perusoikeuksiin kuuluu oikeus henkil6llisyyteen ja sen
osoittavaan tunnistamisasiakirjaan. Tunnistamisasiakirjan hankkiminen ei saa olla
kiinni sen hinnasta. Jos henkil6korttiinkin lisétiin biometrinen tunniste, sen hinta
nousee monelle liian korkeaksi.

Toiseksi Asianajajaliitto suhtautuu varauksellisesti biometristen tunnisteiden kéyton
lisdgmiseen, koska niiden yleistyminen johtaa véistdmaétti niihin kohdistuviin
véfrinkaytoksiin ja sitd kautta yksityisyyden suojan vaarantumiseen. Kuten tydryhmé
on todennut, kerran menetetty4 biometrista tietoa ei voida vaihtaa uuteen.

Erityisen kielteisesti Asianajajaliitto suhtautuu DNA:n kéytt66n henkilokortin
biometrisena tunnisteena, koska DNA:ta on mahdollista kiytt4d myos muuhun kuin
tunnistamiseen. Adriesimerkkind DNA mahdollistaa henkilsiden luokittelun perimén
mukaan epévakaissa valtiollisissa oloissa.

Tunnistaminen ja tunnistamisasiakirjat; osoitteenmuutos

Asianajajaliitto kannattaa tySryhmin esitysti siité, ettd osoitteenmuutoksen tekemisen
tulisi olla mahdollista vain vahvasti tunnistetulle asiakkaalle. Kuten tyéryhmi on
todennut, tunnistamiseen liittyva koulutus on erittiin térke#is kaikkien toimijoiden
osalta. Tunnistamiseen liittyvén koulutuksen tulee siséltds myos yksityisyyden
suojaan liittyvien seikkojen esilletuominen.
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Tunnistaminen ja tunnistamisasiakirjat; sulkulistapalvelu

Asianajajaliitto kannattaa ajokorttien, henkilokorttien ja passien sulkulistapalvelun
toteuttamismahdollisuuden selvittimists. Asianajajaliitto pitéd selvittdmisté
kiireellisend, koska se liittyy identiteettivarkauksien estéimiseen ja
identiteettivarkauksista aiheutuvan selvitystyon, haittojen ja vahinkojen
vihentdmiseen.

Tunnistaminen ja tunnistamisasiakirjat; turvapaikanhakijan asiointikortti

Asianajajaliitto kannattaa turvapaikanhakijan asiointikortin myéntdmisen selvittdmisté
turvapaikanhakijoiden alkuvaiheen asiointia varten. Ty6ryhmé ehdottaa
selvityshankkeen asettamista sen selvittimiseksi. Asianajajaliitto pitd4 térkeénd, ettd
tySryhmén esittéimien tahojen lisdksi tyShon osallistuisi myos henkilditd, jotka
tuntevat kdytdnnon tasolla turvapaikanhakijoiden nikékannalta heidén asiointinsa
ongelmat.

Kansalaisvarmenne

Asianajajaliitto yhtyy raportissa todettuun, ettd luotettavaa séhkdistd tunnistamista
voidaan pitéé tietoyhteiskunnan peruspalveluna ja kansalaisten yhdenvertaisuus
edellyttds, ettd kansalaisella on mahdollisuus saada luotettava sihkdinen
tunnistusviline. Asianajajaliitto pitd4 tirkeén4 raportissa esitettyd, ettd kansalaisten
asiointipalveluiden takaamisen kannalta on olennaista, ettd kansalaisille voidaan
tarjota taloudellisista ryhmittymist4 riippumaton, neutraali ja riittéivén turvallinen
asiointiviline, jonka k#ytté verkkopalveluissa on maksutonta. Asianajajaliitto lisé,
ettd kansalaisten liséksi timén tulee ulottua my$s maassa pysyvésti oleskeleviin
ulkomaalaisiin.

Identiteettivarkaudet

Asianajajaliitto yhtyy tyéryhmén nikemyksiin identiteettivarkauksien
perusoikeusvaikutuksista. Asianajajaliitto pitéd tdhdellisend lains&édénnon saattamista
pikaisesti tasolle, jossa henkiloll4 on kiytossi tieto, keinot ja tuki
identiteettivarkauksilta suojautumiseen, niiden selvittimiseen ja rankaisemiseen seké
niistd aiheutuvien vahinkojen korvaamiseen.

Asianajajaliitto kannattaa ensimmaéisend toimena tydryhmén ehdottamaa
toimintachjeen tekemisté henkil6llisyysvarkauden uhrin jatkotoimista. Asianajajaliitto
katsoo, ettéi toimintaohje tulisi pikaisesti saada luotua ja sen laatiminen tulisi osoittaa
pikimmiten nimetyn viranomaistahon tehtiviksi.




6 (7)

Asianajajaliitto kannattaa my®os keskitetyn ilmoitusjérjestelmén rakentamista siten,
ettd tieto identiteettikaappauksista vilittyy nopeasti ja luotettavasti velkojille ja
viranomaistahoille. TySryhmé ehdottaa selvitysts, onko keskitetyn
ilmoitusjirjestelmén luominen kiytinnéssa mahdollista. Asianajajaliitto toteaa, etts
selvitys tulisi kohdentaa ennemminkin siihen kuinka jérjestelms luodaan. Ottaen
huomioon ettd velkojat kykenevit selvittimézin kattavasti asiakkaansa tai velallisen
luottotiedot, ei identiteettikaappausten keskitetyn jérjestelmén luominen ja kéytts voi
olla kéytdnndssi mahdotonta.

Asianajajaliitto yhtyy tySryhmin nikemyksiin nykyisten rikos- ja prosessioikeuden
keinojen ongelmista erityisesti tietoverkossa tapahtuvissa identiteetin loukkauksissa.
Asianajajaliitto pit#4 tirkesnd identiteettivarkauksien kattavaa kriminalisointia, joka jo
sellaisenaan osoittaa yhteiskunnallista moitetta ja jo itsessén osaltaan suojaa
henkil6ité niiden kohteeksi joutumiselta. Uhrille tulee s##ti4 asianomistajan asema
riippumatta siitd, mink4 rikosnimikkeen hénen identiteettinsd kohdistunut rikos

VAL,

Asianajajaliitto kannattaa tySryhmén ehdottamaa jatkotydryhmén perustamista
oikeusministerién johdolla tarkastelemaan rikoslain, perustuslain ja muun
lainsdédannon toimivuutta identiteettiloukkauksien kohdalla. Asianajajaliitto ehdottaa
siind yhteydessi paitsi syyttijalaitoksen kantojen selvittimists, myds asianajajakunnan
nékemyksen kartoittamista.

Tydryhmé ehdottaa identiteettivarkauksien ennaltachkzisemiksi ja niilld aiheutettujen
vahinkojen torjumiseksi identiteettiturvallisuuden neuvottelukunnan perustamista.
Ty6ryhmén mukaan neuvottelukunta mahdollistaisi viranomaisten yhteistysn ja
turvaisi tietojenvaihdon jatkuvuuden. Asianajajaliitto kannattaa tydryhmén ehdotusta.
Asianajajaliitto toteaa kuitenkin, ettd tySryhmén ehdottaman toimintaohjeen
tekeminen henkilsllisyysvarkauden uhrin jatkotoimista ja keskitetyn
identiteettivarkauksien ilmoitusjérjestelmén rakentaminen ovat siten kiireellisid, ettei
niihin ryhtymiseksi pitiisi jadd4 odottamaan mahdollisen neuvottelukunnan
perustamista.




LAATI

7(7)

Helsingissé, toukokuun 4. pdiving 2011

SUOMEN ASIANAJAJALIITTO

Mika Ilveskero
Suomen Asianajajaliiton puheenjohtaja, asianajaja

Tuula Ylinen, asianajaja, Asianajotoimisto Tuula Ylinen Oy, Helsinki

Suomen Asianajajaliiton lausunnot valmistellaan oikeudellisissa asiantuntijaryhmissi,
joiden toiminnassa on mukana noin 120 asianajajaa. Tamé lausunto on valmisteltu
Suomen Asianajajaliiton rikosprosessioikeuden asiantuntijaryhmésss.
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OIKEUSYKSIKON LAUSUNTO IDENTITEETTIOHJELMAN LOPPURAPORTISTA

Sis#asiainministerion poliisiosasto on pyytinyt oikeusyksikoltd lausuntoa
Henkilollisyyden luomista koskevan hankkeen (identiteettiohjelma) loppura-
portista. Painopistealueet raportissa ovat tunnistamisasiakirjat ja identiteetti-
varkaudet.

Henkildllisyyden nykytila on raportissa kuvattu hyvin ja erittdin informatiivi-
sesti. Myds Suomen kansalliset erityispiirteet tulevat nykytilan kuvauksessa
esille. Raportissa kiytetdin kohdan 3.1. mé##ritelmien liséksi hyvin kuvaavia
késitteitd, kuten “henkil6llisyyden ja#dyttéiminen” ja “néenniistunnistaminen”,

Raportissa on térked havainto, ettd henkiléllisyyden varmistaminen ja takaa-
minen on valtion ydintehtéivé. Kansalaisella on oikeus henkilollisyyteen, eikd
tdtd voida tarkastella yksinomaan taloudellisena kysymyksend. On my®s téir-
kedd erottaa sihk6inen tunnistautuminen ja rikosten ennalta ehk#iseminen tie-
toverkoissa.

Raportissa todetaan, ettd verkkoteknologian ja tunnistamisen prosessien kehi-
tys on osin ajanut lainsd#dinnén ohi. Loppuraportista ei kuitenkaan suoraan
kdy ilmi, onko tydryhmén tarkoituksena ollut, ettd lains#fdéinnélliset muutos-
tarpeet selvitettéisiin yhdessé vai useammassa tySryhméssé tai milld muulla
tavoin jatkoty&té on tarkoitus toteuttaa.

Oikeusyksikén nikemyksen mukaan indentiteettiohjelman loppuraportissa esi-
tetyt jatkotoimenpiteet kannattaisi kéynnistis mahdollisimman yhten#isené
kokonaisuutena. Raportissa on tuotu hyvin esille identiteettitictoon liittyvien
loukkausten vaikutusta perustuslain 10 §:n mukaiseen yksityisyyden suojaan
sekd tiedolliseen itsemégrdimisoikeuteen ja tiedolliseen omistusoikeuteen. Oi-
keusyksikko kannattaakin raportissa ehdotettua jatkoty6ryhmén perustamista
selvittdmésn rikos- ja prosessioikeuden keinoja uhrin aseman turvaamiksi.

-t

Lainsé#dént6johtaja Marko Viitanen
(Z/%(
Ylitarkastaja Tiina Mantere
Postiosoite: Kéyntiosoitteet: Puhelin: Virkasahkdpostiosoite;
PL 26 Kirkkokatu 12 Vaihde 071 878 0171 kirjaamo(at)intermin.fi
00023 Valtioneuvosto Helsinki Faksi: Séhkdpostiosoite:
Vuorikatu 20 071 878 8555 etunimi.sukunimi(at)intermin.fi
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Lausuntopyynténne 18.11.2010 Dnro VM/2158.03.03.00/2010

Siséasiainministerié on pyytinyt oikeusministeri6ltd lausuntoa
identiteettiohjelman loppuraportista. Lausuntonaan oikeusministerid esittd3
kunnioittavasti seuraavaa.

1. Yleistia

‘ Ty6ryhmén tehtéivind oli laatia suunnitelma valtion vahvistaman
henkil6llisyyden luomista koskevista menettelytavoista sekd henkilllisyyttd
koskevasta lainsdddanndstd. Loppuraportissa kuvataan ja arvioidaan erilaisia
henkil6llisyyden varmistamiseen ja suojaamiseen liittyvid késitteitd ja tekijoitd
sekd ehdotetaan erilaisia toimia henkilsllisyyden suojaamiseksi.

Tydryhméd on ehdottanut erilaisten selvitysten laatimista. S##ddsvalmisteluun
johtavia selvitystehtéivid olisivat ajokorttien, henkilkorttien ja passien
sulkulistapalvelujen selvittiminen seké ns. identiteettivarkauksia ja biometrisia
tunnisteita koskeva sédéntely, minki lisiksi sisdasiainministerién poliisiosasto ja
Poliisihallitus ehdottavat selvitystd henkil6llisyyttd osoittavia asiakirjoja
koskevan lainsdfidannon tarpeellisuudesta sekd henkilokorttilain muuttamista.

Tyoryhmén kayttimien késitteiden valinta ja niiden médrittely ei vaikuta
kaikilta osin onnistuneelta. Sivulla 17 todetaan henkil6llisyyden syntyvin
samalla hetkelld, kun viranomaisen tietojéirjestelméén luodaan henkilod koskeva
tietue ja se yhdistetédsn tavalla tai toisella fyysiseen henkiloon.  Henkil6llisyys

. on olemassa ilman viranomaisen toimiakin. Loppuraportissa ei ole
johdonmukaisesti kiytettyd Kkisitettd tarkasteltaville viranomaisen antamille ja
henkil6llisyyden vahvistamista merkitseville asiakirjoille.

Raportissa identiteettivarkaus médritelldéin pitkdlti nojautuen identiteetin
kisitteeseen. Identiteetin késite jd4 puolestaan raportissa olevasta mé#ritelméstd
(s. 17) huolimatta epéselviksi. Miiritelméssd luetellaan esimerkkejéd
osoittamatta yhteistd nimittdjds. Méigritelmd sisdltid mm. keh#paitelmii:
“identiteetti = Ylikisite, joka sisiltisi kaiken sellaisen tiedon, jonka avulla
identiteetin haltijat voidaan erotella toisistaan”. Niin ollen moni kohta, joissa
késitettd on kaytetty, jd4 vaikeaselkoiseksi. Téllainen on esimerkiksi sivulla 84
oleva lause, jossa todetaan, ettd “Identiteetin luvaton kidyttd muiden toimesta ei
ole asia, jota oikeusvaltiossa tulisi automaattisesti sallia.”

Kiyntiosoite Postiosoite Puhelin Telekopio Sidhkopostiosoite
Eteldesplanadi 10 PL 25 (09) 160 03 (09) 1606 7730 oikeusministerio@om. fi
HELSINKI 00023 VALTIONEUVOSTO




Myds identiteettivarkauden kisite jdi tdmin vuoksi episelvdksi. Raportissa
identiteettivarkauden késitettsd voi sen vuoksi pitdé vain suuntaa-antavana.

Tasmentymittdmis kisitteiti ovat myos raportissa useassa kohdassa kiytetyt
kisitteet “tiedollinen itseméirifimisoikeus” ja “tiedollinen omistusoikeus”.
Jalkimmdiiseen katsotaan kuuluvan “ldhtSkohtaisesti oikeus sdilyttdd
méfrdysvalta itsediin koskevaan informaatioon, pitis se halutessaan salassa tai
julkistaa se, ellei laista muuta johdu.” Kdésitteelle néyttdd annetun
merkityssisdlts, joka e saa tukea Suomen oikeusjérjestyksesti.
LahtSkohtaisestihan on sananvapauden nojalla esimerkiksi sallittua julkistaa
jokaisesta ihmisestdi (mm. poliitikoista) tietoa riippumatta tdmén
suostumuksesta. Vastaavasti kisite ei sovellu aivan arkipdivdiseen ihmisten
kanssakdymiseen. Tillaisten Kkisitteiden perusteella raportissa tehtyihin
pagtelmiin on néin ollen syyté suhtautua varauksellisesti.

Loppuraportissa ei ole kuvattu niitd tilanteita, joissa yksilon luotettava
tunnistaminen on vilttimétontd ja joissa henkilon on kyettivéd todistamaan
henkilollisyytensd. Tarpeellista saattaisi olla myds selvittds, miten tekniset
muutokset, kuten maksukorttien kédyttod koskevat muutokset (asiakkaan itse
merkitsemd tunnus) ovat vaikuttaneet henkilollisyysasiakirjojen kéyttdon
yksityiselld sektorilla. Tilld saattaa olla merkitystd ehdotetun sulkulistan
tarpeellisuuden arvioinnissa.

Loppuraportissa etenkin ns. identiteettivarkauksia koskevissa jaksoissa
korostetaan tiedollista itsemasrddmisoikeutta osana yksityisyyden suojaa.
Raportissa ei sen sijaan suhteuteta kisiteltdvid tilanteita sithen, minkélainen ja
kuinka laaja yksilén mahdollisuus mé#riti tai valvoa itsedisin koskevien tietojen
kiyttdd ja muuta kisittelyd yleisesti on. Monet eri tekijit, kuten muiden
perusoikeuksien vaikutus (esim. ilmaisuvapaus) sekd viranomaisten ja muiden
toimijoiden oikeus henkil6tietojen kisittelyyn (ml. luovuttaminen), merkitsevét
sitd, ettd tiedollinen itsemédrdsimisoikeus on yleisesti arvioituna varsin
suhteellisesti toteutuva asia. Tiedollinen itsemdirddmisoikeus on myds
suhteellinen sen vuoksi, etti lainsdidinto ei estd sitd, ettd henkil6illd on sama
nimi ja ettd useissa kdytinnon tilanteissa ei kdytetd eikéd voidakaan kayttdd esim.
henkil$tunnusta. Henkiltietojen suojassa on muutoinkin kysymys aina tilanne-
ja tapauskohtaisesta punninnasta.

Tarkasteluun on otettu perustuslain 124 § henkilollisyyden suojaamisen
keinona. Asiaa kisittelevit jaksot on ymmérrettdvissd vain, jos tarkastelu
kohdistetaan viranomaisen antamaan henkildllisyyden todentamisvélineisiin,
kuten henkilokortti ja passi. Eri yhteyksissi kéytettdvien henkil6llisyyden
osoittamiseen tarkoitettujen asiakirjojen laatimiseen ja antamiseen ei vélttimétti
liity lainkaan julkista vallankdytt6d (esim. tyOyhteisOssd kiytettiviit
kulkukortit).

Lainsdddidnndssi ei ole eikd tulekaan olla yleisid sdinnéksid siitd, minkélainen
asiakirja ~ voidaan  hyviksyd  tunnistamisen  perusteeksi. Esim.
viranomaistoiminnassa ei ole aina tarpeen tunnistaa asiakasta (esim. yleinen
puhelinneuvonta) ja asiakirjapyyntdjd kisitellessd ei ole edes lupa selvittdd
tiedonpyytdjan henkil6llisyyttd (laki viranomaisten toiminnan julkisuudesta;




621/1999, 14 §). Jatkovalmistelussa niyttiisikin olevan tarpeen selvittdd, missd
tilanteissa on vilttimétonti todistaa henkil6llisyytensd viranomaisen antaman
asiakirjan perusteella tai kédyttimilld sdhkoisessd ympéristossi vahvaa
tunnistetta.

Poliisihallinto ehdottaa biometristen tunnisteiden lis#&imistd henkilokorttiin.
Téamén ehdotukset perusteet jadvit epédselviksi eikd nykyisten henkilSkorttien
luotettavuuden puutteesta ole esitetty tietoa.

Raportissa on epitarkkuuksia. Raportin sivulla 49 lainataan hallituksen
esitykseen HE 169/2005 vp siséltynyttd ehdotusta rikoslain 16 luvun 5 a §:ksi
virheellisesti.  Raportin  sivulla 84  oleva  viittaus  Euroopan
ihmisoikeustuomioistuimen tuomioon K.U. v. Suomi nro 2872/02 on
harhaanjohtava. Viittauksessa ei mainita, etti Suomen ihmisoikeussopimusta
loukkaava lains##dénts oli jo tapauksen kisittelyn aikaan muutettu sellaiseksi,
ettd vastaavissa tapauksissa rikoksen tutkiminen on mahdollista
thmisoikeussopimuksen edellyttimalli tavalla.

2. Ehdotettujen toimenpiteiden arviointia
2.1. Identiteettivarkauksia koskevat ehdotukset
2.1.1. Yleistid

Yksi identiteettiohjelman tavoitteita on ollut arvioida niin sanottujen
identiteettivarkauksien ennalta  ehkidisemistd, tutkintaa ja nykyisten
rangaistussidfinndsten kattavuutta. N#itd asioita kisitelldsn jaksoissa 3.6, 4.5 ja
5.7. Identiteettivarkauksiksi kutsutut teot on luonnoksessa ryhmitelty teon
kohteen, suojeluobjektin ja tarkoituksen mukaan kolmeen ryhméin: 1)
taloudellisen hySdyn tavoittelemiseksi tehdyt teot, 2) tietojen kohteen muu laista
vahingoittamista koskevat teot ja 3) muut tietojen véirinkdyttdd koskevat teot,
joilla ei suoranaisesti pyriti aiheuttamaan vahinkoa teon kohteelle.

Yleisesti voidaan todeta, etti luonnoksen ns. identiteettirikollisuutta koskevia
kdytdnn6n ongelmia on selvitetty melko laaja-alaisesti ja kéytdnnonléheisesti.
Luonnos siséltdd hyddyllistd empiiristd tietoa. Raportissa on tuotu esiin térkeitd
kysymyksid lainsdidinndn riittdvyydestd rikoksen johdosta vahinkoa kérsineen
kannalta. Raportin ansiona voidaan pitdid my6s sitd, ettd siind on pyritty
arvioimaan rikosoikeuden ja pakkokeinojen kdyton ohella myds muita
vaihtoehtoja.

Oikeudelliselta tarkastelultaan raportti jd4 kuitenkin monelta osin
puutteelliseksi. Raportissa tuodaan esiin kiytinndn ongelmatilanteita ja pidetéfin
nykyistd lainsd4dantod riittiméttdméind, mutta lainsdfidént6d ei ole arvioitu
kattavasti. Useassa kohdassa lainsd#dintd my0s katsotaan riittdm#ttoméksi
epatdsmillisilld perusteluilla. Lisdksi raportissa on toteamuksia, jotka
vaikuttavat kesken#éin ristiriitaisilta. Raportti jéi tdmé#n wvuoksi osittain
epétdydelliseksi ja harhaanjohtavaksi. Seuraavassa niitd kohtia tuodaan esiin
tarkemmin.




Oikeusministeri§ viittaa myds tyoryhmén raportin luonnosversiosta 29.3.2010
antamaansa lausuntoon.

2.1.2. Tekojen rangaistavuudesta

Raportissa on arvioitu useassa kohdassa erilaisia tietoverkoissa esiintyvid
vahingollisia tekoja ja katsottu, etteivit kaikki ole nykyisen lain nojalla
rangaistavia. Lain soveltuvuuden arviointi ji4 joissain kohdissa keskenerdiseksi.
Raportista ei myoskésn aina kiy selviksi, mitd pidetdsin ongelmana ja milld
perusteilla.

Raportissa todetaan:

”Yksityiselle toisena henkilond esiintymisti ei ole sellaisenaan
kriminalisoitu. [...] Jos kuitenkin toisena esiintymisen tarkoituksena
on taloudellisen edun tavoittelu, voi petosrikoksen (RL 36 luku)
tunnusmerkistd tdytty4d tai, jos tavoitteena on maineen pilaaminen,
kyseeseen voi tulla kunnianloukkaus (RL 24). [...] Oikean, mutta
varastetun asiakirjan esittiminen yksityiselle palveluntarjoajalle
esimerkiksi sdhkéisen varmenteen hankkimiseksi tai muutoin ei ole
siis nykyiselldin jo itsess#iin rangaistavaa.” (s. 53)

Johtopéitoksend todetaan:

“Henkilon nimissd esiintyminen rajoittaa henkilon tiedollista
itsemédrdsimisoikeutta ja rikkoo siten perustuslaissa taattua oikeutta
yksityisyyteen ja kunnian loukkaamattomuuteen. Ty6ryhmé katsoo,
ettd jatkossa tulisi kiydd laajempi yhteiskunnallinen keskustelu siitd
onko henkilon nimissd esiintyminen ilman henkilGtietojen haltijan
lupaa asia, joka tulisi jatkossakin sallia vai tulisiko henkil6lid olla
oikeus tiedolliseen itsemédridmisoikeuteen.” (s. 97)

Toimenpidesuosituksesta huolimatta raportissa ei tuoda laajemmin esiin, miten
pelkkd toisena henkil6nd esiintymisen yksityiselle voisi olla vahingollista ja
perusteltua s#dtdd rangaistavaksi silloin, kun kysymys ei ole jo nykyisin
rangaistavasta taloudellista vahinkoa aiheuttavasta tai kunniaan tai yksityisyyttd
loukkaavasta  teosta. Tassd  olisi otettava  my0s huomioon
kriminalisointiperiaatteet sekd lakivaliokunnan kannassa LaVM 15/2005 vp
esitetyt seikat, joita raportissakin tuodaan muussa yhteydessd esiin.
Tulevaisuudessa mahdollisesti tuleviin yksityisten tahojen tarjoamiin
kansalaisvarmenteisiin liittyvid petostilanteita on raportissa otettu huomioon
erityistapauksena, mutta nimé tapaukset voitaisiin tarvittaessa ottaa huomioon
asiaa koskevassa erityislainsdidanndssi.

2.1.3. Taloudellista hydtyi tietoverkoissa tavoitteleva identiteettirikollisuus

Raportissa esitelldéin erityisend ryhménd sellaisia kiytinnGssd esiintyvid
tilanteita, joissa tietoverkon avulla aiheutetaan taloudellista vahinkoa, ja
arvioidaan nykyisen lainsd#dinndn riittdvyyttd. Identiteettivarkauksiin kuuluu
raportin mukaan sellaisia tekoja, joilla tietoja (esim. luottokorttitiedot)
kerddmilld ja kayttamilld verkossa tavoitellaan taloudellista hydtyd. Raportin




mukaan ldhes kaikki tdllaiset teot ovat rangaistavia viimeistéén siind vaiheessa,
kun teolla aiheutetaan taloudellista vahinkoa. Raportin mukaan on kuitenkin
kaksi lainsdfdénnollistdi ongelmaa: 1) tekojen tutkinnassa ei voida kayttad
tarvittavia pakkokeinoja, erityisesti televalvontaa tai 2) teot eivit ole
rangaistavia vield valmisteluvaiheessa, vaan vasta, kun niilli on aiheutettu
taloudellista vahinkoa, jolloin niiden tutkinnassa hyddynnettivé tietotekninen
jalanjélki on hdvinnyt.

Raportissa todetaan seuraavaa:

”Varsin konkreettisesta vahingonuhasta huolimatta
esitutkintaviranomaisella ei ole oikeutta tutkia uusilla asiakaspéghén
kohdistetuilla tekotavoilla toteutettuja tietokaappauksia eikd siten
my06skéin estiid rikosvahinkoa ennalta, silld tekotapa ei tdytd mitdén
sellaista rikostunnusmerkistod, joka mahdollistaisi verkossa
vilttiméttomien teletoimivaltuuksien kdyttdmisen.

Tutkinta on kylld osittain mahdollista siind vaiheessa, kun
kaapattuja tietoja kiytetdsin hyviksi torkefin maksuvilinepetoksen
tai  térkein  petoksen  toteuttamiseksi, mutta  silloin
tiedonkaappausvaiheessa syntynyttd tietoteknists jdlked ei endd ole
olemassa. Silloin, kun jilki olisi olemassa, esitutkintaviranomainen
ei voi sitd hankkia tietoonsa, sillé telepakkokeinojen

edellytykset eivit vield tiyty.” (s. 55-56)

Ty6ryhmi katsoo, ettd jatkokdsittelyssi tulisi tarkastella sekd olemassa olevia
tiedon kerd@miseen liittyvid rikostunnusmerkisttja ettd esitutkintaviranomaisten
toimivaltuuksia ja n#iden vilistd epdsuhtaa. Rikostunnusmerkistdistd
tdsmentdmistd saattaisivat uudessa toimintaympéristossi tarvita
henkilorekisteririkos (RL 39:8) sekd maksuvilinepetoksen valmistelu (RL
37:11). Er#s mahdollisuus olisi myos identiteettitiedon - erityisesti
etdtunnistamiseen liittyvin identiteettitiedon — oikeudettoman kaappaamisen
huomioiminen tunnusmerkistotekijand rikoslain 34 luvun 9a §:ssd (Vaaran
aiheuttaminen tietojenkésittelylle). (s. 98)

Raportin perusteella jdd kuitenkin ep#selviksi, millaisia olisivat ne taloudellista
vahinkoa aiheuttavaa toimintaa valmistelevat teot, joita jo nykyiset
rangaistussdidnndkset eivit kata. Oikeusministerion nikemyksen mukaan
nykyiset s#innokset esimerkiksi maksuvilinepetoksen valmistelusta seké
rikoslain 38 luvun 8 §:ssi sdédetty tietomurto kattavat jo laajasti sellaiset
maksuvilineiden kiyttoon liittyvit verkkoa kiyttden toteutetut valmisteluteot,
joilla on vahingollinen tarkoitusperd. My&s henkilorekisteririkos kattaa laajasti
sellaisen henkiltietojen  oikeudettoman Kkisittelyn, josta voi aiheutua
rekisterSidylle vahinkoa. Nykyisten rangaistussé@nnosten kattavuutta on arvioitu
myds oikeusministerion 2.2.2009 pdivityssd muistiossa, jossa kommentoidaan
Valtioneuvoston periaatepéditdsluonnoksen (16.1.2009) kohtaa 5.

Rangaistussddnndsten soveltuvuutta ei n#ytikddn arvioidun tdysin kattavasti.
Esimerkiksi tydryhmén raportissa (s.54 - 55) esitetysséd, Espanjassa tapahtunutta
tietomurtoa  koskevassa  arvioinnissa ei ole otettu  huomioon
maksuvilinepetoksen valmistelun (RL 37:11) tunnusmerkiston mahdollista
soveltumista luottokorttitietojen kerdimiseen.




Erdissi kohdissa raportissa viitataan aukkoihin rangaistavuudessa, muttei
tdsmennetd, mitkd (vahingolliset tai moitittavat) teot eivdit nyky#dn ole
rangaistavia (s. 55 jas 79 ss ).

Suomen lain (erityisesti viestintésalaisuuden loukkausta koskeva sééinnds) on
katsottu tdyttdvin tiltd osin Euroopan neuvoston yleissopimuksen vaatimukset
(HE 153/2006, s. 15). Raportissa annetaan kuitenkin esimerkkind
rankaisemattomasta teosta tiedon hankkiminen “jérjestelmén sisdisestd
késittelystd esimerkiksi ndppédinpainalluksia kaappaamalla”. Raportissa ei téstd
huolimatta tismennets, miltd osin tekoa pidetisin rankaisemattomana, ja miltd
osin rankaisemattomuutta pidetéifin ongelmallisena.

Esimerkiksi luvatonta kiytt6d koskevan sdinndksen nojalla on rangaistavaa
toisen tietokoneen luvaton kéyttéiminen tiedon hankkimiseksi, vaikkei tietoa ole
suojattu. Jos tietoa kiytetdsin taloudellisen hy6dyn hankkimiseksi, tdyttyy
mahdollisesti petoksen tai varkauden tunnusmerkist6. Jos ndppédinpainalluksia
koskeva tieto siirtyy tietoverkon kautta tiedon kaappaajan tietokoneelle,
soveltuisi viestintdsalaisuuden loukkausta (RL 38:3) koskeva sdfinnds. Jos
nippdinpainalluksia koskeva tieto koskee salasanaa, ja sitd kiytetdiin luvatta,
tdyttyy tietomurron tunnusmerkistd. Lis#ksi néppdinpainalluksia kaappaavan
ohjelman luvaton asentaminen (esim. haittaohjelmana) toisen tietojérjestelmééin
tayttdisi 38 luvun 7 a §:ssd  sddidetyn tietojérjestelmén hdirinndn
tunnusmerkiston.

Mainittu menettely on siis laajasti rangaistavaa jo nykyisten sd4nndsten nojalla.
Mahdolliset aukot ja niiden ongelmallisuus tulisi oikeusministerion ndkemyksen
osoittaa huomattavasti yksilsidymmin, jotta niiden johdosta olisi syytd ryhtyd
jatkovalmisteluun.

Toisaalta on kuitenkin otettava huomioon kriminalisointiperiaatteet ja
rangaistavaksi  s##timisen rajat.  Esimerkiksi = pubelinluettelon  tai
sdhkdpostiosoitekirjan pitdmistd olisi ongelmallista kriminalisoida, vaikka joku
aikoisi hyddynt#4 t4lld tavoin keréttyd tietoa rikoksen tekemisessé.

On myos kiinnitettivd huomiota siihen, ettei rangaistavuus ole aina kovin
tehokas tai perustelluin keino vihent#i riskejé. Joissain tapauksissa esimerkiksi
arkaluonteisen tiedon suojaamattomaksi jéttdvin omaa vastuuta (suojata
tietonsa) tulisi pohtia sen kannalta, etti suojaamattoman tiedon k&ytt&misen
luvattomuus voi monesti olla epédselvdd. Esimerkiksi tietylle suojaamattomalle
internet-sivustolle meneminen on monesti selkeinti pitd4d aina sallittuna, jos
sivustoa ei ole suojattu. Jos sivustolle menemistd halutaan rajoittaa, voi
ylldpit4jd suojata sivuston salasanalla. Suojaaminen on selkein ja tehokkain tapa
estdd jarjestelmdn luvaton kiyttd. Raportissa on monessa muussa kohdassa
viitattu rikosoikeuden k&ytt66n nihden kevyempiin vaihtoehtoihin.

Raportissa my0s todetaan (s. 80), ettd “haittaohjelmien kiyttdmistd ei ylipédtésin
ole kriminalisoitu vaan hiukan vanhahtavasti ldhinni niiden levittiminen.”
Kysymystd ei kuitenkaan pohdita enemp#i sen kannalta, mikd merkitys
haittaohjelman kdyton rangaistavuudella olisi sen kannalta, ettd haittaohjelman




vahingollinen kiyttd yleensd tiyttdd my6s jonkin toisen rikoksen
tunnusmerkistén (esimerkiksi 35:1.2). Haittaohjelman k#yttd sellaisenaan on
muun muassa timén vuoksi ollut perusteltua jéttdd rangaistavuuden
ulkopuolelle. Sellaista velvoitetta ei ole katsottu tarpeelliseksi ottaa my&skiin
EU:n puitepéitkseen tai Euroopan neuvoston yleissopimukseen. On myds
syytd huomata, ettd haittaohjelman hallussapito on rangaistavaa (rikoslain 34:9
b). Taltd osin raportissa ei todeta, etti rangaistavuudessa olisi aukkoja
tarkasteltaessa identiteettirikollisuutta, jonka tavoitteena on vahingoittaa
kohdetta (s. 56).

2.1.4. Muu identiteettitiedon keruu ja viirinkiiyttd tictoverkossa

Taloudellista vahinkoa ja muuta vahinkoa aiheuttavien tekojen liséksi raportissa
erotellaan kolmanneksi ryhméksi teot, joiden “ensisijaisena tavoitteena ei ole
kumpikaan edellisistd, mutta jotka aiheuttavat silti haittaa teon kohteelle.”
Kolmannen ryhmén erottamista omakseen on perusteltu silld, ettei teoissa
tekijén tavoitteena ole aiheuttaa nimenomaista vahinkoa.

Téltd osin raportissa ei ndytd tdysin otetun huomioon rikoksen
syyksiluettavuuden merkitystd. Rikostunnusmerkistdissd edellytetty tekijdn
tahallisuus ei edellyts, ettd tekijén tavoitteena on vahingon aiheuttaminen, jos
tdimd kuitenkin pitdsd vahinkoa tekonsa varmana tai varsin todenndkoisend
seurauksena. Teot, jotka ovat rangaistavia jo torke#std huolimattomuudesta tai
huolimattomuudesta, edellyttdvit vield vihemmin tekijdn tavoitteilta (ks.
rikoslain 3 luvun 6 ja 7 §). Toisaalta jos teosta aiheutuva haitta ei olisi ennalta
nihtdvissd, ei haitan syntymisestd olisi perusteltua siditds rangaistavaksi
(tuottamuksesta riippumaton ns. rikosoikeudellinen ankara vastuu olisi
rikosoikeusjérjestelmédmme perusperiaatteiden vastainen).

Jaksossa 3.6.3.3 on annettu esimerkkejd erilaisista teoista ja todetaan
johtopaatoksend, ettd > tillaisissa tilanteessa miké#n rikoslain tunnusmerkists ei
tarjoa teon uhrille suojaa”. Raportissa ei ole kuitenkaan otettu huomioon kaikkia
mahdollisesti soveltuvia rikoslain rangaistussdinn6ksid. Esimerkiksi s. 57 toista
esimerkkié (“salasanakaappaustapaus”) ei ole arvioitu rikoslain 34 luvun 9 a §:n
(vaaran aiheuttaminen tietojenkdsittelylle) kannalta ja kolmatta esimerkkid
(kirkosta  eroamisilmoitukset) lain 16 luvun 7  §:ssd  siiddetyn
rekisterimerkintdrikoksen kannalta. Mainitut sd#inndkset voisivat hyvinkin
soveltua kuvattuihin tekoihin.

Sivulla 83 todetaan:

“Esimerkiksi henkilorekisteririkos ei oikeuskéytdnnén perusteella
ilmeisesti tdyty, jos tietoja keréitdsin ilman tarkoitusta loukata
rekisterdidyn yksityisyyttd.” Toteamus j#4 ylimalkaiseksi eiké
oikeuskdytdnt6on viitata. My0s tdssd yhteydessd on raportissa
jédnyt huomioimatta se, ettdi henkilorekisteririkoksen, joka on
rangaistava jo tOrke#dstd huolimattomuudesta, tunnusmerkistossé
mainittu yksityisyyden suojan loukkaaminen tai vahingoittaminen ei
edellytd, ettd ndmi ovat tekijén varsinaisena tarkoituksena.

Sivulla 87 puolestaan todetaan seuraavasti:




»Tydryhmissd tarkasteltiin uhrin asemaa myds uudenlaisissa
tietoverkoissa ilmenevissi tilanteissa, joissa rikostunnusmerkist ei
tdlld  hetkelld tdyty, vaikka uhri kokee teon loukkaavan
perustuslaissa taattuja oikeuksiaan (PL 2. luvun 10 §). TySryhmissi
katsottiin, ettdi esimerkiksi esiintyminen ja oman mielipiteensd
ilmaiseminen toisen henkilon nimissd loukkaa toisen henkilon
oikeuksia, vaikkei mielipiteenilmaisusta aiheutuisikaan aineellista
vahinkoa. Aikaisemmin tiillaisen teon kriminalisointiin ei ole néhty
lainkaan tarvetta. Tietoverkko on Kuitenkin saattanut jossain méérin
muuttaa tilannetta. “Virheellinen” mielipide on nyt nikyvilld
kaytdnnollisesti katsoen ikuisesti, se on tavoitettavissa paljon
laajemmin kuin reaalimaailmassa ja sen kotjaaminen voi olla
mahdotonta.

Téhén ndhden ndyttdi ristiriitaiselta, ettd raportin sivulla 57 viitataan vastaavaan
tilanteeseen (esimerkki 1), ja otetaan huomioon, ettd teko voi tdyttdd
kunnianloukkauksen tunnusmerkiston. Oikeusministerié katsoo, ettd
kuvatunlaisiin ns. Facebook-valeprofiilien luomiseen saattaisi
kunnianloukkauksen ja yksityiseldm#si koskevan tiedon levittdmisen ohella
soveltua my6s henkilorekisteririkos. Kuten edelli on todettu, varsinainen
ongelma niissd tilanteissa on usein rikoksentekijén tunnistetietojen saaminen
ulkomailta.

Témén tyyppisistd teoista rankaisemista olisi lisdksi aina arvioitava my0s
sananvapauden kannalta. Sananvapauden kiyttoni sallitun ja toisen kunniaa
loukkaavan ilmaisun raja ei ole selked. Ei ole esimerkiksi itsestééin selvéd, ettd
profiilin luomisella Facebookiin poliitikon nimelld voitaisiin kaikissa tapaukissa
rangaista sananvapautta loukkaamatta — esimerkiksi jos kysymyksessd on
profiili, jonka voi selvdsti havaita muun kuin poliitikon itsensd luomaksi
("pilaksi”), ja jonka tarkoituksena on ottaa kantaa yhteiskunnallisiin asioihin
("poliittinen satiiri”).

Moni esitetty ongelma voitaisiin mahdollisesti ratkaista paremmin
rikosoikeuden ulkopuolisilla keinoilla (sivuston ylldpitdjien vastuu, alaik&isten
valistaminen jne.).

2.1.5. Toimivaltuuksien riittivyys

Raportissa arvioidaan esitutkintaviranomaisten toimivaltuuksien riittévyyttsd
tietoverkossa esiintyvien rikosten tutkinnassa. Raportissa ongelmia on kuvattu
seuraavasti:

”Identiteettitiedon oikeudetonta kerdfimisti ei ole tiedon
keruuvaiheessa yleensi mahdollista tutkia eikd tulevaa vahinkoa
estédd, jos keruu tapahtuu tietoverkossa. Niinpéd viranomainen ei voi
kéynnistidd vilttiméittomid tutkintatoimenpiteitd siind vaiheessa, kun
tietotekninen jélki olisi vield saatavilla. ...[K]eruu on osittain
kriminalisoitu, mutta sellaisella rikosnimikkeelld, joka ei
Ilzlahdollista tietoverkossa  vilttiméttomien telepakkokeinojen
ayttod.”



Esitutkinta- ja pakkokeinolains#fidinndn  kokonaisuudistusta koskevat
lakiehdotukset on vastikdsin kisitelty eduskunnassa (HE 222/2010 vp.). Lain
mukaan televalvontaa voidaan kiyttdd epdiltdessd henkilod teleosoitetta tai
telepditelaitetta kéyttden tehdystéd rikoksesta, josta séfdetty ankarin rangaistus
on vihintiin kaksi vuotta vankeutta. Lainmuutos ndyttdisi ratkaisevan monia
raportissa esitettyji ongelmakohtia, silli se laajentaa mahdollisuutta kéyttda
televalvontaa useiden uusien rikosten (mm. maksuvilinepetoksen) tutkinnassa.

Jos midritty rikostutkintakeino halutaan mahdollistaa tietyn rikoksen
tutkinnassa, voidaan tistd siitds erikseen ottaen huomioon mm. perustuslain
asettamat rajoitukset pakkokeinojen kiytolle. Kaikkien rikosten tutkinnassa ei
voida soveltaa samoja pakkokeinoja, joiden tulee riippua rikoksen
vakavuudesta.

Perustuslain asettamat rajoitukset pakkokeinojen kdytolle jdi raportissa véhille
huomiolle. Esimerkiksi televalvonta kohdistuu perustuslain 10 §:n 2 momentissa
turvattuun luottamuksellisen viestin salaisuuteen, jonka valttAmattomisti
rajoituksista voidaan perustuslain 10 §:n 3 momentin perusteella sd#itdd lailla
muun muassa yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten tutkinnassa. Edelld mainittuun hallituksen esitykseen
esitutkinta- ja pakkokeinolains#fidinnon uudistamiseksi (HE 222/2010 vp.)
siséltynyttd ehdotusta, jonka mukaan televalvontaa voisi kiyttds, kun henkilod
epdilldin mistd tahansa teleosoitetta tai telepiitelaitetta kéyttden tehdystd
rikoksesta, oli perustuslakivaliokunnan mukaan pidettdvd liian laajana.
Ehdotettuun lakiin tehtiinkin tiltd osin edelld mainittu rajaus rikoksiin, joista
sifidetty ankarin rangaistus on vihint4sin kaksi vuotta vankeutta.

Raportissa ei ole sanallakaan tuotu esiin esitutkintaviranomaisten
toimivaltuuksia rikosten estdmiseksi poliisilain nojalla, milld on merkitystéd
pakkokeinojen riittivyyden arvioinnissa.

Silts osin kun raportissa arvioidaan tutkintakeinojen riittiméttdmyyden johtuvan
mm. valmistelutyyppisten kriminalisointien puutteesta, viitataan edelld
todettuun.  Lisdksi  viitataan 16.3.2011 julkaistuun oikeusministerin
selvitykseen 12/2011 “Eriiden torkeiden rikosten valmistelun kriminalisointi”,
jossa tuodaan laajemmin esiin rikosten valmistelun kriminalisointiin liittyvid
ongelmia.

Raportin mukaan ”[¢]situtkintaviranomainen ei voi selvittdé tietoa kaappaavan
haittaohjelmaliikenteen sisiltod, vaikka haittaohjelmaliikennettd onkin vaikea
nihd4 perustuslain tasoista suojaa nauttivana luottamuksellisena viestinténd.” (s.
56). Telekuuntelu eli viestin sisdllon selvittiminen puuttuu televalvontaa
voimakkaammin luottamuksellisen viestin suojaan, minké vuoksi telekuuntelun
kynnysti on pidettivi televalvontaa korkeammalla. Raportissa jéi
tdsmentimitti telekuuntelun merkitys mainitunlaisten rikosten tutkinnassa.

Raportissa todetaan, etti suurin ongelma etenkin Facebook-yhteispalvelun
valeprofiilien selvittimisessé on, ettd sivuston yllépitopaikka on valtiossa, joka
ei vilttimattd anna oikeusapua teletunnistetietojen luovuttamiseksi. Tdmé voi
tehdd rikosten tutkinnan kiytinndssi mahdottomaksi. Ongelmakentti on
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oikeusministerion nikemyksen mukaan laaja ja siihen liittyy myds kysymyksid
mm. palveluntarjoajien ja sivustojen yllépitijien vastuusta. Ongelmaa ei voida
ratkaista pelkéstdfin Suomen omilla toimilla, vaan se edellyttiisi kansainvilistsd
yhteistyGta.

2.1.6. Uhrin asema

Raportissa on erillinen jakso, jossa arvioidaan tekoja taloudellista tai muuta
vahinkoa kérsineen henkilén (“ubrin”) kannalta. Oikeusministerid pitis térketnd
tdmén nikdkulman huomioon ottamista.

Vahingonkdrsijin oikeuksia pidetd#in raportissa puutteellisena. Osittain tdmén
katsotaan johtuvan oletetusta tekojen rangaistavuuden ja tutkintakeinojen
riittiméttomyydestd. T#lt4 osin oikeusministerid viittaa tissd lausunnossa edelld
todettuun.

Raportissa my0s todetaan:

”lo]ngelmana on my®&s, ettei perinteisten petosten ja vddrenndsten
osalta tiedon omistajalle muodostu selkedsi rikosoikeudellista
asianomistaja-asemaa. (...) Tietoverkossa taas lainsdddintd pitdd
henkil6llisyysrikoksen uhrina palveluntarjoajaa, jota on harhautettu
toisen henkil6tiedoilla, vaikka myos identiteettinsd menettinyt
henkil6 on tosiasiallinen uhri. ” (s. 86).

Oikeusministerid pitd4 viitattua ongelmaa huomionarvoisena. Toisaalta on
huomattava, ettei lakiin nykyiselldfinkddn sisdlly mit#fin asianomistajan
méfritelma4 tai luetteloa siitd, kuka on missdkin rikosepdilyssd asianomistaja.
Témid olisikin mahdotonta laissa maédritelld. Asianomistajan asema jai
oikeuskdytdnndssi ratkaistavaksi.

On kuitenkin myds syytd ottaa huomioon, ettd rikoksen johdosta vahinkoa
kérsineelld on oikeus korvaukseen myds puhtaasta taloudellisesta vahingosta.
Tétd ei raportissa mainita.

Edelld todettuihin raportissa esitettyihin seikkoihin n#hden vaikuttaa
ristiriitaiselta, ettd raportin johtop#toksid ja toimintasuosituksia koskevassa
jaksossa todetaan, ettd “[i]dentitecttitiedon kéyttiminen véirin joko hyddyn
hankkimiseksi tai kohteen vahingoittamiseksi on yleensd kriminalisoitu.
Ty6ryhma katsoo, ettd lains#fidints tarjoaa tiltd osin riittdvéin suojan rikoksen
uhreille.” (s. 98)

2.2. Muut ehdotukset

Ty6ryhméd on ehdottanut, etti hivinneiden ajokorttien, henkilokorttien ja
passien tiedoista muodostettavan rekisterin (sulkulista)
toteuttamismahdollisuuksia selvitettiisiin seki lainsidddinnon, kustannusten etté
teknologian kannalta. Sulkulistan perustamista selvitettiessd olisi kuitenkin
syytd arvioida my&s sen tarpeellisuutta.
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Merkittédvimpid virallisten henkil6llisyysasiakirjojen védrinkdyton tilanteista on
luoton hakeminen toisen nimissd. Tétd vastaan on jo nyt kéytdssé luottotietolain
(527/2007) 12 §:n 4 kohdan mahdollistama tieto rekister6idyn itsensd
ilmoittamasta luottokiellosta, jota voidaan kiyttdd henkil6llisyysasiakirjojen
havittyd (HE 24/2006, s. 36). Luottotietorekisterin kiyttd on mahdollista paitsi
luottoa myOnnettiessd, myds muita taloudellisesti merkittdvid sopimuksia
tehtdessd (huoneenvuokra, perinndn suunnittelu, takauksen antaminen).
Kuluttajansuojalain 7 luvun 14 §:ssd (746/2010) s#fidetdsin luotonantajan
velvollisuudesta arvioida kuluttajan luottokelpoisuus.

Sulkulistan tarpeellisuuden arvioinnissa tulisi ottaa huomioon tapahtunut
tekninen kehitys, joka merkitsee maksukorttien kiytdssd sité, ettd kortinhaltijan
henkilllisyyden tarkistamista ei endd kdytinnossd edellytetd tai ole tarpeen
edellyttdd. Sulkulistaa vastaava ehdotus sisdltyy jaksoon 5.7.2. Sen arviointia
koskee edelld lausuttu.

Raportissa ehdotetaan erityisen identiteettiturvallisuuden neuvottelukunnan
perustamista. Oikeusministerid ei nde tarvetta tillaisen uuden toimielimen
perustamiselle tilanteessa, jossa muutoinkin on perusteltua odottaa
viranomaisten ja virkamiesten verkostomaista tyGskentelyd ja jatkuvaa
tietojenvaihtoa. Erillisen toimielimen yleisluonteisia tehtéivid varten on vain
omiaan erityttdméén toimintoja normaalista seuranta- ja valmisteluvastuusta.

Loppuraportissa todetaan biometristen tunnisteiden kéyttod koskevien
yleissddnndsten tarve. Asia on vireilldi oikeusministerissd osana
henkil6tietolainsdaddnndn kokonaisuudistusta.

3. Tiivistelmiiksi

Raportissa on paljon tirkedd kiytdnnon tietoa tietoverkoissa esiintyvisti
rikollisuudesta, mutta oikeudellinen arviointi on puutteellinen. Oikeusministerié
katsoo, ettd loppuraportissa esitetyt kuvaukset, selostukset ja ehdotukset voivat
muodostaa esivalmisteluluonteisen perustan asian valmistelulle. Sellaisenaan
raportti ei kuitenkaan vieli muodosta ohjelmana pidettdvdd suunnitelmaa
tarkasteltavana olleen ilmion hallinnaksi ja siithen liittyvien epékohtina
pidettidvien seikkojen korjaamiseksi.

Raportti antaa osittain harhaanjohtavan kuvan oikeustilasta. Oikeusministerid
katsoo, ettei raportissa esiin tuotujen seikkojen valossa vahingollisten tekojen
rangaistavuudessa ole nihtivissd aukkoja. Jatkovalmistelussa on tarpeen
tarkastella asiakokonaisuutta nyt tehtyd eritellymmin.

Raportin laatinut tyoryhmi ehdottaa jatkotydryhmén perustamista, jossa
oikeusministerion johdolla tarkasteltaisiin raportissa esille tuotujen ongelmien
osalta rikoslain, perustuslain ja muiden tarvittavien sdinndsten toimivuutta ja
lains#fiddnnon todellista vaikuttavuutta erityisesti uhrin asema huomioiden, jotta
ty olisi valmis ennen mahdollista EU-s#intelyd vuonna 2012. Oikeusministerid
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katsoo, ettd jatkotyostd voidaan p#ittdd paremmin sen jilkeen, kun raportista
annetuista lausunnoista laadittu yhteenveto (lausuntotiivistelmi) on valmistunut.

ﬂ
Sl =

Ylijohtaja Pekka Nuymi

Wt/ign

Lainsé4déntoneuvos J_//I;/nna-Riitta Wallin

/

J:.LAVO/yhteiset/lausunto/2010/sm2305.arw (identiteettiohjelma)
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LAUSUNTO VVT/2011/139
VAHEMMISTOVALTUUTETTU
16.5.2011 SISAASIAH\IMINISTERI@
Sisdasiainministerié V7 05 z0m
Poliisiosasto HNH!KFSMWJST_ER!ET

Lausunto identiteettiohjelman loppuraportista SM092:00/2008

Lausunto

Sis#asiainministerién poliisiosasto on pyytéinyt vihemmistSvaltuutettua lausumaan si-
siasiaiministerién asettaman Henkilollisyyden luomista koskevan hankkeen (identi-
teettiohjelma) loppuraportista.

Vihemmistovaltuutetun toimialana on etnisen syrjinnin ehkaisy, hyvien etnisten suh-
teiden edistéiminen, etnisten vihemmist6jen seké ulkomaalaisten aseman ja oikeuksien
turvaaminen, samoin kuin etnisen syrjiméttdmyyden periaatteen valvonta. Véhemmis-
tovaltuutettu toimii my6s kansallisena ihmiskaupparaportoijana. Vahemmistovaltuu-
tettu keskittyy lausunnossaan kommentoimaan lakiluonnosta niilti osin, kun se koskee
vihemmistdvaltuutetun toimialaa.

Kohta 4.1.1.1 terminologia

VihemmistSvaltuutettu yhtyy raportin kantaan sivulla 63 siitd, ettd ulkomaalaislain ja
kansalaisuuslain viliset kontekstierot ulkomaalaisen varmistamattomasta henkil6lli-
syydesséd ovat merkittivit ja téstd syystd padsaintdisesti kansalaisuuslain analogia on
hyvi pit44 erossa ulkomaalaislain ja henkilkorttilain analogiasta.

Kohdat 4.1.2 ja 5.5 Ulkomaalaisen varmistamaton henkiléllisyys ja asiointi

Vihemmistovaltuutetun toimistoon on viime vuosina tullut lukuisia yhteydenottoja
pankkitilin avaamisen vaikeudesta. Yhteydenottajien mukaan pankit eivit tarjoa pe-
ruspankkipalveluita ulkomaalaisille, joilla ei ole 1&htSmaansa passia tai jos muukalais-
passissa on merkinti varmentamattomasta henkil6llisyydest.

Useilla Suomeen tulevilla turvapaikanhakijoilla ja kiintiopakolaisilla ei ole kansallista
passia, eivitkd he pysty hankkimaan muitakaan luotettavia henkilSllisyyttd osoittavia
asiakirjoja. Asiakirjojen puute johtuu tavallisesti l&htomaiden hankalista olosuhteista
tai siitd, ettei asiakirjoja yksinkertaisesti ole saatavilla niisti maista, joissa on vuosi-
kausia jatkunut aseellinen konflikti. Kotimaansa viranomaisvainoa paenneiden ei pa-
kolaisoikeuden perusperiaatteiden mukaan myosk#in voida edellyttad kddntyvéin koti-
maansa viranomaisten puoleen asiakirjojen saamiseksi. Jos henkil6lld on jo oleskelu-
lupa Suomessa, mutta héin ei pysty esittimésin kotimaansa viranomaisten antamia ai-
doksi todennettuja asiakirjoja henkil6llisyydestédin, tulee Suomen myOntiméin muu-
kalaispassiin merkinti “henkil6llisyytti ei ole pystytty varmistamaan”.

OMBUDSMAN FOR MINORITIES, National Rapporteur on Trafficking in Human Beings 1(2)
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Pankkeja sitova rahanpesua ja terrorismin torjuntaa koskeva lainsifidéntd velvoittaa
pankkeja tunnistamaan asiakkaansa. Suomalaiset pankit soveltavat titd velvoitetta tiu-
kasti. Useimmat pankit eivit avaa tili turvapaikanhakijoille, jos kansallista passia ei
esitetd. Nami pankkien omaksumat kiytinnét vaikeuttavat huomattavasti mm. henki-
16iden tybelimisn siirtymists sekd luovat puitteet harmaalle taloudelle, kun ty6nteki-
jélld ei ole palkkatili.

Ty6ryhmi ehdottaa turvapaikanhakijan asiointikortin mySntéimisen selvittdmistd
turvapaikanhakijoiden alkuvaiheen asiointia varten. Tydryhm# ehdottaa selvityshank-
keen asettamista tarkempien kéytinndn jatkotoimien ja lainséfiddntdmuutostarpeiden
selvittimiseksi. Vihemmistovaltuutettu pit#i asian nopeaa etenemistd sekd myds
pankkien sitouttamista asian valmisteluun erittiin tirke#nd. Edellytyksend asiointikor-
tin toimivuudelle on se, ettd Finanssialan keskusliitto ja Finanssivalvonta sitoutuvat
siihen niin, ettd ulkomaalaisen asiointikortti on riittéiv dokumentti pankkiasiointia var-
ten. Tami edellyttii lisaksi pankkien ohjausta ja asiasta tiedottamista, jotta asiointi-
kortti kiytdnnossikin hyviksytdén pankeissa.

toimistopaallikka,
vihemmist6valtuutetun sijainen iner Hiltunen
Ylitarkastaja divi Keskitalo
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