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Sisaasiainministeriolle

Siséasiainministerio asetti 29.10.2008 hankkeen valtion vahvistaman henkil6llisyyden
luomista koskevien menettelytapojen seka henkil6llisyytta koskevan lainsaadannén laa-
timiseksi. Hankkeen tavoitteena oli laatia kansallinen identiteettiohjelma, joka sisaltaa
kokonaisvaltaisen suunnitelman valtion tehtavista henkiléllisyyden luomisessa yhteis-
kunnassa seka keinoista, joilla valtio tulevaisuudessakin suojaa kansalaisten henkil6lli-
syyden seké perinteisessa ettd sahkdisessa toimintaymparistossa.

Erdana erityisend painopistealueena olivat identiteettivarkaudet ja niiden ennalta ehkéi-
sy. Hankkeessa méaéritelladn ne asiakirjat, joilla henkil6llisyys voidaan luotettavasti
todentaa sekd maaritellaan tunnistamisprosessien luotettavuus. Myds ulkomaalaisten
varmistamatonta henkil6llisyytta koskevat erityiskysymykset otettiin huomioon.

Identiteettiohjelman keskeisia tavoitteita oli mééritelld ja kartoittaa:

e Henkilollisyyden méérittely

e Henkil6llisyyden suojaaminen

e Valtion tehtavé henkildllisyyksien luojana sekd vastuuviranomaiset

o Identiteettivarkauksien ennalta estdminen seka kriminalisoinnin tarpeen selvit-
tdminen.

e Tunnistaminen ja siind kaytettavat tunnistamisasiakirjat

e Biometriikan kayttdmahdollisuudet ja toteuttamistavat tunnistamisasiakirjojen
osalta

Identiteettivarkauksien kriminalisoinnin tarpeen selvittdminen on lisatty tyéryhman
toimeksiantoon asettamiskirjeen jalkeen. Valmisteltaessa Valtioneuvoston periaatepaa-
tosta sahkoisestd tunnistamisesta (5.3.2009), ovat oikeusministeri®, valtiovarainministe-
rig, litkenne- ja viestintdministerio ja sisasiainministerid sopineet, etta sisdasianminis-
terio tekee identiteettivarkauksien kriminalisoinnin esiselvitysvaiheen Henkil6llisyyden
luomista koskevassa hankkeessa (identiteettiohjelma).

Hanketydryhméaan ovat kuuluneet:

Neuvotteleva virkamies Johanna Kari, sisdaasiainministerion poliisiosasto (puheenjohta-
ja), tietohallintojohtaja Kaarlo Korvola sisdasiainministerio, ylitarkastaja Tiina Nuuti-
nen sisdasiainministerion poliisiosasto, poliisitarkastaja Joni Lansivuori sisdasiainminis-
terion poliisiosasto, erityisasiantuntija Olli-Pekka Rissanen valtiovarainministerio, re-
Kisterdintipaallikko Tuire Saaripuu Vaestorekisterikeskus (sijainen rekisterdintipaallik-
ko Katja Hakkinen), kehityspaallikko Jan Partanen Vaestorekisterikeskus, lainsaadanto-
neuvos Kirsi Miettinen liikenne- ja viestintdministerio, ylitarkastaja Heikki Huhtiniemi
tietosuojavaltuutetun toimisto, ylitarkastaja Elina Immonen sisdasiainministerion maa-
hanmuutto-osasto, ylitarkastaja Wivi-Ann Wagello-Sj6lund siséasiainministerion maa-
hanmuutto-osasto (30.7.2010 saakka), yksikon pééllikkd Hilkka Nenonen ulkoasiainmi-



nisterio (1.8.2009 alkaen maahantuloasioiden koordinaattori Seija Haarala), tiimin veta-
ja Jaana Honkakunnas ulkoasiainministerio, projektipaallikké 1smo Parviainen Poliisi-
hallitus, poliisitarkastaja Timo Laine Poliisihallitus, ylitarkastaja Kimmo Pylvés Poliisi-
hallitus, ylitarkastaja Jukka Hertell Poliisihallitus, ylitarkastaja Sari Kajantie, Keskusri-
kospoliisi, tutkija Kari Kanto Keskusrikospoliisi seké ylikonstaapeli Marko Forss Hel-
singin poliisilaitos. Tyoryhman teknisend sihteerind on toiminut osastosihteeri Sini Kal-
lonen sisdasiainministerion poliisiosastolta.

Ulkomaalaisasioita on kasitelty erillisissa ulkomaalaisteemakokouksissa, joihin on kut-
suttu ulkomaalaisasioiden asiantuntijoita. Naissé kokouksissa on myds valmisteltu ra-
portin ulkomaalaisia koskevat osiot. Biometriaa koskevat osiot on tehty paéosin edelli-
sen sisdasiainministerion poliisiosaston biometriahankkeen toimesta.

Ty6ryhmén tyohon ovat osallistuneet asiantuntijoina seuraavat henkil6t: lupahallinto-
paallikké Minna Grasten Poliisihallitus, neuvotteleva virkamies Tiina Ferm siséasiain-
ministerid, lakimies Gunveig Planting-Visa Kuluttajavirasto, ylitarkastaja Heikki Parta-
nen tietosuojavaltuutetun toimisto, tulosalueen johtaja Hanna Helinko Maahanmuuttovi-
rasto, ylitarkastaja Raisa Bernards Maahanmuuttovirasto, ylitarkastaja Marjo Mékela
Maahanmuuttovirasto, hankejohtaja Hilkka VVanhatalo Maahanmuuttovirasto, tulosalu-
een johtaja Ulla Vainikka Maahanmuuttovirasto, ylitarkastaja Pia Salmela sisaasiainmi-
nisterion maahanmuutto-osasto, komisario Arvo Mantykenttd Helsingin poliisilaitos,
ylitarkastaja Jukka Tukia Maahanmuuttovirasto, teknologiapééllikkd Olli Lehtoranta
hallinnon tietotekniikkakeskus, toimistosihteeri Elina Lappalainen ulkoasiainministerio,
kehityspééallikké Kaj Valimaki Vaestorekisterikeskus, lainsaadanténeuvos Johanna Pui-
ro sisdasiainministerio, rikoskemisti Vuokko Ljungberg keskusrikospoliisi seka rikosin-
sindori Petri Varjos keskusrikospoliisi.

Poliisin hallintorakenneuudistuksessa on 1.1.2010 perustettu uusi virasto Poliisihallitus.
Sisédasiainministerion poliisiosasto on my6s organisoitu uudelleen. Suurin osa hankkeen
tyosté on tehty edellisen SM/PO:n aikana ennen vuotta 2010. Suuri osa edellisen
SM/PQO:n henkildstdsta on siirtynyt uudistuksessa Poliisihallituksen palvelukseen. Polii-
sihallituksesta on nimetty uudet jasenet tydryhmaan.

Ty6ryhmé on toiminut ajalla 28.10.2008 - 15.12.2010.

Tyo6ryhmé on kokoontunut 20 kertaa, joista 2 on ollut ulkomaalaisteemakokouksia. Ty6
on tehty virkatyona. Hanke on teettanyt asettamiskirjeen mukaisesti riskianalyysin tun-
nistamisprosessiin liittyvista riskeista koskien passeja, henkilokortteja ja kansalaisvar-
mennetta. Esille tulleista riskeisté kerrotaan enemman kohdassa 4.2.1.

Loppuraporttiluonnoksesta on ennen tyon valmistumista pyydetty lausunnot hanketyo-
ryhman lisaksi seuraavilta tahoilta: oikeusministerid, vahemmistévaltuutetun toimisto,
Maahanmuuttovirasto, Helsingin maistraatti, Finanssialan keskusliitto seka Finanssival-
vonta. Annetut lausunnot on huomioitu lopullisessa raportin tekstissé.



Tyoryhman keskeiset johtopédatokset ja toimenpidesuositukset ovat seuraavat:

Ajokortin kayton uudelleentarkastelu tunnistamisasiakirjana

Passin ja henkil6kortin yhteismyontOprosessin selvittdminen

Sulkulistapalvelun selvittdminen ajokorttien, henkilOkorttien ja passien osalta
Tunnistamisen merkityksen korostaminen ja tietoisuuden lisdédminen
Identiteettivarkaudet:

1. Toisena esiintyminen rajoittaa henkilon tiedollista itsemadraamisoikeutta

2. Uhrin heikko asema rikosprosessissa

3. Keskitetty ilmoitusjarjestelma identiteettivarkauden uhrille

4. ldentiteettiturvallisuuden neuvottelukunta

5. Toimintaohje identiteettivarkauden uhrille

6. Jatkotydryhman perustaminen, jossa tarkastellaan oikeusministerion johdolla
identiteettivarkauksia koskevan lainsdddannon todellinen vaikuttavuus ja teh-
daén tiedon kerédamista koskevien tunnusmerkistojen ja toimivaltuuksien ladhem-
pi jatkotarkastelu

Biometristen tunnistusratkaisujen saaddstarve on ilmeinen

Turvapaikanhakijan asiointikortin kdyttéonoton selvittdminen

SM/PO ja Poliisihallitus lisaksi ehdottavat: Selvitysta henkilollisyytté osoittavia
asiakirjoja koskevan lainsaadannon tarpeellisuudesta seka henkilokorttilain
muutosta (biometriset tunnisteet)

Raportin liitteena on ulkoasiainministerion kokoama taulukko EU-maiden henkilkor-
teista (liite 1).

Liséksi liitteend on liikenne- ja viestintdministerio raportista jattaméa lausuma.



Tyo6ryhmin loppuraportti sisdasiainministeriolle
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1 Tyoryhman asettaminen ja tehtavat

Sisé&asiainministeri0 asetti 29.10.2008 hankkeen valtion vahvistaman henkil6llisyyden
luomista koskevien menettelytapojen seka henkil6llisyytta koskevan lainsaadannon laa-
timiseksi. Hankkeen tavoitteena on laatia kansallinen identiteettiohjelma, joka siséltaé
kokonaisvaltaisen suunnitelman valtion tehtavistd henkil6llisyyden luomisessa yhteis-
kunnassa seka keinoista, joilla valtio tulevaisuudessakin suojaa kansalaisten henkil6lli-
syyden seké perinteisessé ettd sahkdisessa toimintaympéristossa. Tydryhmén toimikausi
0li 29.10.2008 - 15.12.2010.

Hanketydryhméan ovat kuuluneet:

Neuvotteleva virkamies Johanna Kari, sisdasiainministerion poliisiosasto (puheenjohta-
ja), tietohallintojohtaja Kaarlo Korvola sisdasiainministerio, ylitarkastaja Tiina Nuuti-
nen sisdasiainministerion poliisiosasto, poliisitarkastaja Joni Lansivuori sisdasiainminis-
terion poliisiosasto, erityisasiantuntija Olli-Pekka Rissanen valtiovarainministerio, re-
Kisterdintipaéllikko Tuire Saaripuu Vaestorekisterikeskus (sijainen rekisterdintipaallik-
ko Katja Hakkinen), kehityspaallikko Jan Partanen Vaestorekisterikeskus, lainsaadanto-
neuvos Kirsi Miettinen liikenne- ja viestintdministerio, ylitarkastaja Heikki Huhtiniemi
tietosuojavaltuutetun toimisto, ylitarkastaja Elina Immonen sisdasiainministerion maa-
hanmuutto-osasto, ylitarkastaja Wivi-Ann Wagello-Sj6lund sisdasiainministerién maa-
hanmuutto-osasto (30.7.2010 saakka), yksikon pééllikko Hilkka Nenonen ulkoasiainmi-
nisterio (1.8.2009 alkaen maahantuloasioiden koordinaattori Seija Haarala), tiimin veta-
ja Jaana Honkakunnas ulkoasiainministerio, projektipaallikké 1smo Parviainen Poliisi-
hallitus, poliisitarkastaja Timo Laine Poliisihallitus, ylitarkastaja Kimmo Pylvés Poliisi-
hallitus, ylitarkastaja Jukka Hertell Poliisihallitus, ylitarkastaja Sari Kajantie, Keskusri-
kospoliisi, tutkija Kari Kanto Keskusrikospoliisi seké ylikonstaapeli Marko Forss Hel-
singin poliisilaitos. Tydéryhmén teknisend sihteerind on toiminut osastosihteeri Sini Kal-
lonen sisdasiainministerion poliisiosasto.

Ulkomaalaisasioita on kaésitelty erillisissa ulkomaalaisteemakokouksissa, jotka ovat
koostuneet erikseen kutsutuista ulkomaalaisasioiden asiantuntijoista.

Tyoryhmén ty6hon ovat osallistuneet asiantuntijoina seuraavat henkil6t: lupahallinto-
paallikké Minna Grasten Poliisihallitus, neuvotteleva virkamies Tiina Ferm SM, laki-
mies Gunveig Planting-Visa Kuluttajavirasto, ylitarkastaja Heikki Partanen tietosuoja-
valtuutetun toimisto, tulosalueen johtaja Hanna Helinko Maahanmuuttovirasto, ylitar-
kastaja Raisa Bernards Maahanmuuttovirasto, ylitarkastaja Marjo Makeld Maahanmuut-
tovirasto, hankejohtaja Hilkka Vanhatalo Maahanmuuttovirasto, tulosalueen johtaja
Ulla Vainikka Maahanmuuttovirasto, ylitarkastaja Pia Salmela siséasiainministerion
maahanmuutto-osasto, komisario Arvo Mantykenttd Helsingin ulkomaalaispoliisi, yli-
tarkastaja Jukka Tukia Maahanmuuttovirasto, teknologiapaallikké Olli Lehtoranta hal-
linnon tietotekniikkakeskus, toimistosihteeri Elina Lappalainen ulkoasiainministerio,
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kehityspaallikkoé Kaj Valimaki Vaestorekisterikeskus, lainsaddanténeuvos Johanna Pui-
ro sisdasiainministerio seka rikosinsingori Petri Varjos keskusrikospoliisi.
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2 Johdanto

Hankkeen tavoitteena oli laatia identiteettiohjelma, jossa kuvataan kattavasti henkil6lli-
syyden luomiseen liittyva nykytila, kehitysnakymat ja riskit seka tuoda esille johtopéaa-
tokset ja toimenpidesuositukset.

Kokonaisuutena tarkastelun alla ovat olleet valtion tehtavét henkil6llisyyden luomisessa
yhteiskunnassa seka keinot, joilla valtio tulevaisuudessakin suojaa kansalaisten henki-
I61lisyyttd seké perinteisessa ettd sahkoisessa toimintaymparistossé.

Raportin kokonaisuus on laaja ja siksi siihen on tehty tarkkoja rajauksia.

Tyoryhmé on mééritellyt ja koonnut raporttiin keskeisid termejé. Raportissa esitelld&n
miten henkil6llisyys Suomessa luodaan ja miten sitd suojataan. Raportissa kaydaan lapi
erilaisia tunnistamistapoja, varmenteita ja tunnistamisasiakirjoja sek& niihin liittyvia
riskeja. Raportti sisaltdd myds aiheeseen liittyvdn monin osin uudistuneen saaddspohjan
tarkastelun. Lis&ksi raportissa on hieman avattu biometriaa ja sen kehitysta viranomais-
toiminnassa pé&&osin vain tunnistamisasiakirjojen osalta. Kansainvélistd vertailua on
tehty henkilGkorttien osalta.

Ulkomaalaisia koskevin osin raportti on rajattu varmistamattomaan henkil6llisyyteen
liittyvaan terminologiaan, tunnistamisasiakirjoihin seké turvapaikanhakijoiden asiointiin
liittyvaan tunnistamisongelmaan. Muilta osin ulkomaalaispuolta on jo selvitetty katta-
vasti Ulkomaalaisten rekisterikdytantoja selvittdneen tyéryhman loppuraportissa (SM
013:002006).

Kansainvélisesti identiteettivarkaudet ovat muodostuneet vakavaksi ongelmaksi. Useat
maat ovat ryhtyneet mittaviin toimenpiteisiin identiteettivarkauksien estamiseksi. Ole-
tettavissa on, ettd tilanne heikkenee myds Suomessa ja myds Suomessa on syyté pohtia
identiteettivarkauksien ennalta estavié kansallisia ja kansainvalisia toimia.

Tyodryhman tehtédvana oli kdytannonlaheisesti kansalaisnakokulmasta kartoittaa mahdol-
lisia ongelmatilanteita koskien identiteettivarkautta, sen tutkimista ja uhrin asemaa.’
Usealta taholta on ehdotettu identiteettivarkauksien kriminalisointia, mutta tarkempaa
analyysia kokonaisuudesta ei ole tehty. Raportissa on maaritelty erilaisia tekotyyppeja
ja tuotu esiin ongelmakohtia mahdollisten jatkotoimien pohjaksi ja tueksi. Liséksi on
pohdittu identiteettivarkauksien torjuntakeinoja. Uhrin asemaan on kiinnitetty erityisté
huomiota.

! Tietoverkkorikollisuutta on aikaisemmin kasitelty myés Sisaisen turvallisuuden ohjelmassa: Turvallinen
eldma jokaiselle. Sisdasiainministerion julkaisu 16/2008.
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Koska “identiteettivarkaus” on késitteena vield jossain maarin tdsmentymaton, tyoryh-
ma otti ensisijaiseksi tavoitteekseen kirjoittaa auki millaisia konkreettisia tekokokonai-
suuksia ilmion alle kuuluu, mink& kaltaista vahinkoa niisté aiheutuu sek& millaisia eri-
tyiskysymyksié rikostorjunnan sekd henkildtietolain valvonnan yhteydessd on tullut
esille.

Verkossa tapahtuvien identiteettivarkauksien osalta kyse on ennen kaikkea toimintaym-
pariston muutoksesta, joka koskettaa suurta ihmisjoukkoa ja viranomaiskenttdd. Na&in
ollen kokonaisvaltainen henkil6llisyyden luomista, sen kayttdmista ja turvaamista kos-
keva esitys onkin tarpeen.
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3 Henkilollisyyden nykytila

TyOryhman tyossa kaytetdan seuraavia termejd. Osa on jo voimassa olevassa lainsaa-
dannodssé kéytossa olevia termejé ja osa on tydryhman itsensé tekemia.

3.1 Maaritelmia
Henkild (person) = ihmisyksild

Henkil6tieto = Kaikenlaisia luonnollista henkil6d taikka hanen ominaisuuksiaan tai elin-
olosuhteitaan kuvaavia merkintdjd, jotka voidaan tunnistaa hénta tai hdnen perhettédén
tai h&nen kanssaan yhteisessé taloudessa eldvié koskeviksi (henkil6tietolaki 523/1999).

Henkilollisyys = Ihmisyksilo ja hdneen liitettyjen VTJ:n tietojen (nimi, henkilétunnus,
kansalaisuus) muodostama kokonaisuus. Henkil6llisyys syntyy samalla hetkelld, kun
viranomaisen tietojarjestelmaan (VTJ) luodaan henkil6a koskeva tietue ja se yhdistetdaan
tavalla tai toisella fyysiseen henkil6on. Henkil6llisyydelle on olennaista ajallinen jatku-
vuus, ts. sité ei luoda aina uudelleen, vaikka henkilGtiedot voivat muuttuakin.

Henkilotunnus (hetu) = yksikésitteinen tunniste, joka erottaa henkilon kaikista muista
henkildista ja jonka yhteyteen muut henkil6tiedot voidaan koota viranomaistoiminnassa.
Henkil6tunnus sisaltdd syntymaéajan.

Séhkdinen asiointitunnus (satu) = Vaestorekisterikeskuksen luonnolliselle henkil6lle
myontdmassd varmenteessa oleva varmenteen haltijan yksiléiva tunnistetieto. Talla ei
tunnisteta sellaisenaan.

Identiteetti = Ylakaésite, joka sisdltdd kaiken sellaisen tiedon, jonka avulla identiteetin
haltijat voidaan erotella toisistaan. Henkil6tieto muodostaa osajoukon identiteettitiedos-
ta, mutta kaikki identiteettitieto ei ole henkilGtietolain tarkoittamaa henkilGtietoa. ldenti-
teetin haltija voi olla luonnollisen henkilon liséksi oikeushenkil tai jokin ryhma4, jolla
ei ole erikseen madriteltya oikeudellista asemaa. Erityisesti tietoverkossa identiteetti voi
myos olla taysin virtuaalinen. Tallaista identiteettid kdytetddn erottelemaan sosiaalisen
median osallistujat toisistaan, mutta identiteetti ei ole helposti yhdistettdvissd hahmon
taustalla olevaan todelliseen luonnolliseen henkiléon. Englannin kielessé identity tar-
koittaa henkil6llisyyttd. Suomen kielessé identiteetti ei kuitenkaan tarkoita aina henki-
I61lisyyttd. ldentiteetilld tarkoitetaan perinteisesti psykologiassa esimerkiksi sukupuoli-
identiteettid tai kansallisidentiteettid.

Sahkoinen identiteettitieto = Identiteettitiedon osajoukko, joka kattaa tietoverkossa kasi-
teltdvéan identiteettitiedon. Tietoa kdytetddn tietoverkossa erottelemaan jokin kokonai-

17



suus muista vastaavista kokonaisuuksista. S&hkoistd identiteettitietoa on siten esimer-
Kiksi etatunnistamiseen ja -todentamiseen kaytettdvé tunnistetieto (kayttajatunnus +
salasana), luottokorttinumero, palveluun tiettyna hetkena yhteytta ottavan tyfaseman
verkko-osoite tai tietyn keskustelupalstan tietty nimimerkki. Tunnistamistieto on yleen-
s& henkil6tietoa, mutta ei aina; esimerkiksi www-palvelun osoite on myos identiteetti-
tietoa, silla yrityksen www-sivun siséltd on lahtokohtaisesti juuri tdmé&n nimenomaisen
yrityksen eikd jonkin muun yrityksen nimissa julkaistua tietoa. Tassa raportissa keski-
tytddn nimenomaan henkil6tietoihin, eika yrityksia koskevien tietojen kasittelyyn.

Tunnistautuminen = On omatoiminen prosessi, jossa henkil0 esittdytyy automaattiselle
tunnistusjarjestelmalle ja todentaa esittaytymisensa jollakin keinolla. Tunnistautuminen
on teko, jossa toimija on tunnistuksen kohde itse. Tunnistamisen taas hoitaa joku, joka
ei ole itse tunnistuksen kohteena.

Tunnistaminen (identification) = 1) Viranomaistoiminnassa: Henkil6llisyyden toteami-
nen eli henkilon yhdistdminen tiettyyn olemassa olevaan henkil6llisyyteen. Voi tapah-
tua kahdella tavalla: i) henkild esittaytyy, ja esittdytyminen todennetaan tavalla tai toi-
sella. ii) henkil6lta otetaan biometrinen tunniste, ja henkil6llisyys todetaan vertaamalla
tunnistetta johonkin henkil6tietorekisteriin tallennettuihin tunnisteisiin. 2) Yleisemmin:
toimijan yhdistaminen tiettyyn tunnukseen tai tunnisteeseen, jolla toimija esiintyy suh-
teessa toisiin toimijoihin esimerkiksi tietoverkoissa. Tunnistamisen kohde voi olla 1)
aktiivinen (esittdytyminen), 2) passiivinen (vastahakoinen tai vainaja) tai 3) ei tieda, etta
tunnistetaan. Vain aktiivisessa toiminnassa tunnistaminen alkaa esittdytymisesté.

Fyysisesti lasnd olevan henkilon tunnistaminen = henkil6 tunnistetaan kasvokkain.

Etatunnistaminen= Identiteetin todentaminen sahkoisissa tietoverkoissa. Yleiskésite,
joka kattaa sekd vahvan ettd heikon sahkéisen tunnistamisen.

Todentaminen (verification) = Tiedon tai tahon aitouden varmistaminen. Eri yhteyksissa
todennetaan esimerkiksi, onko jarjestelman kayttaja tai viestikumppani se, joksi on esit-
taytynyt, tai onko viesti, passi tai muu asiakirja aito eli ehed ja alkuperédinen. Todenta-
miseen liittyy aina jokin vaite: henkild on esittdytynyt rouva A:ksi eli vaittda olevansa
rouva A, jolloin todentaminen on vditteen todenperdisyyden varmistamista esimerkiksi
tunnistamisasiakirjan avulla. Vastaavasti passin esittdminen rajanylityspaikalla sisaltaa
epésuoran véitteen, etta passi on aito ja oikean passinhaltijan hallussa

Tunnistamisasiakirjat = tunnistamisessa yleisesti kaytettdvia asiakirjoja. Esimerkiksi
passi, henkilokortti, ajokortti, Kela-kortti jne.

Henkilollisyytta osoittava asiakirja = Valtioneuvoston asetuksessa poliisin myontamisté
henkil6llisyyttd osoittavista asiakirjoista (707/2006), 1 §:ssd todetaan, ettd poliisin
myontdmia henkilollisyytta osoittavia asiakirjoja, jotka hyvaksytaan tunnistamisasiakir-
jana henkilokorttia ja passia haettaessa, ovat henkilOokorttilain (829/1999) 1 8:n 1 ja 3
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momentissa tarkoitettu voimassa oleva henkilokortti ja passilain (671/2006) 3 8:ssd tar-
koitettu voimassa oleva passi (Viittaus henkil6korttilain (289/1999) 6 8:n 2 mom.).

Vahva séhkoinen tunnistaminen = Henkilon yksildimista ja tunnisteen aitouden ja oi-
keellisuuden todentamista sdhkoistd menetelmaa kayttdmalla perustuen vahintaan kah-
teen seuraavista kolmesta vaihtoehdosta: a) salasanaan tai johonkin muuhun sellaiseen,
mitd tunnistusvalineen haltija tietdd; b) sirukorttiin tai johonkin muuhun sellaiseen, mité
tunnistusvélineen haltijalla on hallussaan; tai c¢) sormenjélkeen tai johonkin muuhun
tunnistusvélineen haltijan yksildivadn ominaisuuteen. (Laki vahvasta séhkdisesta tun-
nistamisesta ja sahkaoisista allekirjoituksista 617/2009).

Heikko séhkoinen tunnistaminen = Muu s&hkdinen tunnistaminen, joka ei tayta vahvan
séhkoisen tunnistamisen vaatimuksia.

Biometrinen tunniste = Yksil6llinen fyysinen ominaisuus tai kéyttaytymispiirre, jonka
perusteella henkild voidaan tunnistaa. Yleisimpi& biometrisessa tunnistamisessa kaytet-
tyja fyysisid ominaisuuksia ovat kasvonpiirteet, sormenjaljet, kimmenen muoto, iiris,
verkkokalvo ja aani. Myos kayttaytymispiirteitd kuten kavelytyylia tai huulten liikedy-
namiikkaa voidaan kayttdd. Hyvéan biometrisen tunnisteen tulee muuttua mahdollisim-
man hitaasti ja yksiloida henkilé mahdollisimman tarkasti.

Biometrinen tunnistaminen = Henkilon tunnistaminen, joka perustuu biometrisiin tun-
nisteisiin. Vertaillaan asiakirjan haltijan fyysisia ominaisuuksia esim. passiin tallennet-
tuihin biometrisiin tunnisteisiin.

Varmenne = sghkdinen todistus, joka todentaa henkildllisyyden tai todentaa henkil6lli-
syyden ja liittda allekirjoituksen todentamistiedot allekirjoittajaan ja jota voidaan kéyt-
td4d vahvassa sahkoisessd tunnistamisessa sekd sahkoisessa allekirjoituksessa. (Laki
vahvasta sédhkdisesta tunnistamisesta ja sdhkdoisisté allekirjoituksista 617/2009)

Laatuvarmenne = on yksi sahkoisen allekirjoituksen tyyppi. Laatuvarmenteella tarkoite-
taan varmennetta, joka tayttdd 2 momentissa sdddetyt vaatimukset ja jonka on myonta-
nyt 33-38 §:ssé séadetyt vaatimukset tayttdva varmentaja. Laatuvarmenteen tulee sisél-
taa: 1) tieto siitd, ettd varmenne on laatuvarmenne, 2) tieto varmentajasta ja sen sijoit-
tautumisvaltiosta, 3) allekirjoittajan nimi tai salanimi, josta ilmenee, ettd se on salanimi,
4) allekirjoituksen todentamistiedot, jotka vastaavat allekirjoittajan hallinnassa olevia
allekirjoituksen luomistietoja, 5) laatuvarmenteen voimassaoloaika, 6) laatuvarmenteen
yksil6iva tunnus, 7) varmentajan kehittynyt sdéhkdinen allekirjoitus, 8) mahdolliset laa-
tuvarmenteen kayttorajoitukset; seké 9) allekirjoittajaan liittyvat erityiset tiedot, jos ne
ovat tarpeen laatuvarmenteen kayttotarkoituksen kannalta. (Laki vahvasta séhkoisesta
tunnistamisesta ja sahkaisista allekirjoituksista 617/2009)

Kansalaisvarmenne = Kansalaisvarmenteella tarkoitetaan Vaestorekisterikeskuksen
luonnolliselle henkildlle myontdmaa varmennetta, joka siséltyy henkilokorttilaissa
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(829/1999) tarkoitettuun henkil6korttiin tai muuhun siihen verrattavaan viranomaisen
asiakirjaan tai tekniseen alustaan, ja jota kaytetd&dn henkilon todentamista, sahkoisen
allekirjoituksen tekemistd sek& asiakirjojen ja viestien salausta varten. Kansalaisvar-
menteella tarkoitetaan myds muuhun viranomaisen asiakirjaan tai tekniseen alustaan
sisdltyvad Vaestorekisterikeskuksen myontdaméa varmennetta, jota kéytetddn edelld
mainittuun tarkoitukseen ja joka tayttad lain vahvasta s&hkdisesta tunnistamisesta ja
sahkaisisté allekirjoituksista annetun lain 30 8:ss& asetetut vaatimukset. (Laki véestotie-
tojarjestelmasta ja VVaestorekisterikeskuksen varmennepalveluista 661/2009).

Vahvan séhkdoisen tunnistamisen valine = esineité ja yksiloivia tietoja tai ominaisuuksia,
jotka yhdessd muodostavat vahvaan sdahkodiseen tunnistamiseen tarvittavat tunnisteet,
tunnistamisen valineet ja todentamisen valineet (Laki vahvasta sahkoisesta tunnistami-
sesta ja sahkoisista allekirjoituksista (617/2009).

Identiteettivarkaus = (engl. an identity theft) on yleisesti yleiskielessd kéytetty kasite
joukolle erilaisia tekokokonaisuuksia, joissa identiteettitietoa sekd keratédan etta kayte-
tdan oikeudetta joko rikoshyddyn hankkimiseksi tai tavalla, josta aiheutuu identiteetin
haltijalle vahinkoa tai muuten loukkaa uhrin oikeusturvaa. Identiteettivarkauden késit-
teen tulisi kattaa myos teot, jotka loukkaavat henkilon itsemaarda@misoikeutta aiheutta-
matta selke&dtd vahinkoa tai haittaa. Identiteettivarkaus on nimityksend jossain maéarin
harhaanjohtava, silla toisin kuin varkausrikoksessa (RL 28:1), identiteettivarkaudessa
identiteettida ei valttdmatta oteta pois rikosuhrin hallusta. Rikoksentekija vain kopioi
tiedon myds omaan kayttoonsa. Termi on heikkouksista huolimatta niin laajalti ké&ytetty,
etta tyéryhmakin katsoi parhaaksi kayttaa sita.

Henkil6llisyysvarkaus = on puolestaan identiteettivarkauden osajoukko, jossa teko koh-
distuu luonnolliseen henkilo6n ja jossa keréttava tieto on henkil6tietoa.

Julkinen hallintotehtdvd = Julkinen hallintotehtdvd voidaan antaa muulle kuin viran-
omaiselle vain lailla tai lain nojalla, jos se on tarpeen tehtévan tarkoituksenmukaiseksi
hoitamiseksi eiké vaaranna perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaa-
timuksia. Merkittavad julkisen vallan kdytt6a sisaltavia tehtévid voidaan kuitenkin antaa
vain viranomaiselle (perustuslain 124 §)

3.2 Henkil6llisyyden luominen

Henkilollisyyttd on kansainvélisesti tarkasteltu esimerkiksi henkil6llisyyden eri perus-
elementtien kautta:

1. biometrinen identiteetti; tekijat, jotka ovat yksil6illa ainutlaatuisia kuten sormen-
jaljet, &ani, kasvonmuoto, DNA jne.
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2. annettu / luotu identiteetti; tekijat, jotka yksil saa / annetaan syntyessaan kuten
nimi, syntyméaika- ja paikka, vanhempien nimet, kansalaisuus/kansalaisuudet
jne.

3. eldmankerrallinen / historiallinen identiteetti; tekijat, jotka muodostuva elaman
varrella kuten syntyman rekisterdinti, koulutodistukset, tyohistoria, avioliittotie-
dot jne.

Suomessa henkil6llisyys muodostuu kdytanndssa syntymén tai maahanmuuton kautta
kun henkilo merkitddn véestotietojarjestelméaan (VTJ). Suomessa on yksi maailman
parhaista ja kattavimmista véestotietojarjestelmistd. Vaestotietojarjestelmélld on pitka
historia, silla véestttietoja on rekisterdity jo 1530-luvulta l&htien.

Suomessa jokaisella Suomen kansalaisella on oikeus viranomaisen antamaan henkil6lli-
syyteen. Henkil6illa on myds itseméaradmisoikeus ja omistusoikeus omiin tietoihinsa.
Véestotietojarjestelman osalta henkilon tietojen muuttamisen on perustuttava luotetta-
vaan asiakirjaselvitykseen. Henkil6ll& ei ole kuitenkaan oikeutta méarata tietojensa re-
Kisterissé pitdmisesté tai niiden luovuttamisesta.

Véestotietojarjestelma on valtakunnallinen rekisteri, jossa on perustiedot Suomen kan-
salaisista ja ulkomaalaisista, joilla on kotikunta Suomessa, rakennuksista, rakennus-
hankkeista ja huoneistoista. Lisaksi jarjestelma sisaltad kiinteistd- ja toimialatietoja ja
tietoja vailla kotikuntaa rekisteridyistd ulkomaalaisista. Vaestotietojarjestelméaa yllapi-
tavat Vaestorekisterikeskus ja maistraatit. Tietoja kdytetddn hyvaksi koko yhteiskunnan
tietohuollossa, esimerkiksi julkishallinnossa, vaalien jarjestamisessd, tutkimuksessa ja
tilastoinnissa, verotuksessa seka eldkejarjestelmissa. Maistraatti tallentaa tiedot ja muu-
tokset omalta toimialueeltaan.

Uutta 1.3.2010 voimaan tullutta lakia véestotietojarjestelmastd ja Vaestorekisterikes-
kuksen varmennepalveluista (661/2009) sovelletaan véestotietojérjestelmén, sen tietojen
ja palvelujen seka Véestorekisterikeskuksen varmennetun séhkdisen asioinnin ja sen
palvelujen yllapitamiseen, hyvaksikdyttdmiseen ja kehittdmiseen. Véestotietojérjestel-
man henkil6tiedot nauttivat julkista luotettavuutta. Véestotietojéarjestelmaan henkilstéa
talletettuja (13 8:n 1 momentin 1-21 kohdat) henkil6tietoja pidetaan julkisesti luotetta-
vina tietoina, jollei osoiteta, etté tieto on virheellinen tai puutteellinen.

Véestotietojarjestelmadn talletetaan rekisterdinnin kohteena olevasta henkilosta l&hto-
kohtaisesti seuraavat tiedot:

1) taydellinen nimi, 2) henkil6tunnus seka tekninen tunnistetieto ja sahkoinen asiointi-
tunnus, 3) kotikunta ja sielld oleva asuinpaikka, tilapdinen asuinpaikka sek& sellaiset
tiedot Kkiinteistostd, rakennuksesta ja huoneistosta, jotka yksildivat henkilon kotikunnan
ja siell& olevan asuinpaikan, 4) vanhempien tdydelliset nimet ja henkil6tunnukset, 5)
siviilisaaty seka tieto avioliiton solmimisesta ja purkautumisesta tai parisuhteen rekiste-
rdinnista ja rekisterdidyn parisuhteen purkautumisesta, 6) aviopuolison tai rekisterdidyn
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parisuhteen toisen osapuolen tdydellinen nimi ja henkil6tunnus, 7) lasten tdydelliset
nimet ja henkilotunnukset, 8) lapsen ja vanhemman perheoikeudellista asemaa koskevat
tiedot, 9) lapsen huoltoa ja sen siséltda koskevat tiedot, 10) vahvistettua ottolapsisuhdet-
ta koskevat tiedot, 11) toimintakelpoisuuden rajoittamista, edunvalvontaa ja edunval-
vontavaltuutusta koskevat tiedot sekd edunvalvojan tai valtuutetun yksilintitiedot, 12)
lapsen huostaanottoa koskevat tiedot, 13) syntymakotikunta tai -paikka ja syntyméval-
tio, 14) kansalaisuus, 15) transseksuaalin sukupuolen vahvistamista koskeva tieto, 16)
kuolinaikaa tai kuolleeksi julistamisaikaa koskeva tieto, 17) paikallista rekisteriviran-
omaista koskevat tiedot, 18) vaalien ja kansandanestysten toimittamista varten tarvitta-
vat tiedot &ani- ja aanestysoikeudesta, 19) tieto jasenyydestd uskonnonvapauslaissa
(453/2003) tarkoitetussa uskonnollisessa yhdyskunnassa, 20) henkilon ilmoittama &i-
dinkieli ja asiointikieli, 21) henkil6tietolain ja tdmén lain nojalla ilmoitetut rajoitukset
luovuttaa véestotietojarjestelmén tietoja; sekd 22) henkilon ilmoittama postiosoite ja
muu yhteystieto sekd ammatti.

3.2.1 Syntyma

Henkildllisyys syntyy Suomen kansalaisten osalta henkilon syntyessd, kun henkildn
tiedot viedaan vaestotietojarjestelméén. Vaestotietojarjestelma siséltédd tiedot Suomessa
pysyvasti asuvista henkiloista seka tietyista valiaikaisesti asuvista henkil@istéa.

Lapsen synnyttyé eldvand, hanet kirjataan véestotietojarjestelmaan. Lapsen syntymasta
ovat velvollisia ilmoittamaan a) terveydenhuollon toimintayksikko, jossa synnytys on
tapahtunut, b) terveydenhuollon ammattihenkil® eli l&&kéri, katilo, terveydenhoitaja tai
sairaanhoitaja, joka on avustanut muualla kuin terveydenhuollon toimintayksikgssé ta-
pahtuneessa synnytyksessé ja c) lapsen diti tai se, jonka hoidossa lapsi on, ovat velvolli-
sia ilmoittamaan muusta kuin a)- ja b)-kohdissa mainituissa olosuhteissa syntyneesta
lapsesta terveydenhuollon toimintayksikdlle tai ammattihenkilélle.

IImoitus lapsen syntymasta véestotietojarjestelmaan on tehtdva viimeistadn synnytysta
seuraavana paivand. Edelld c)-kohdassa mainitun lapsen syntymdstd ovat terveyden-
huollon toimintayksikkd tai ammattihenkilé velvollisia ilmoittamaan viimeistdén seu-
raavana paivana siitd, kun tieto lapsen syntymasta on saatu &idilta tai silta, jonka hoi-
dossa lapsi on.

Tieto lapsen syntymasta ilmoitetaan teknisen kayttdyhteyden avulla tai sahkdisesti vaes-
totietojérjestelméan merkittavaksi, jos lapsen &idilla on kotikunta Suomessa ja suoma-
lainen henkilétunnus. Lapsen syntymén konekielista ilmoittamista varten ilmoittaja tar-
vitsee joko maistraatin tai VVaestorekisterikeskuksen myontdman luvan. Vaestotietojar-
jestelmésté ja Vaestorekisterikeskuksen varmennepalveluista annetun lain 26 §:n mu-
kaan Vaestorekisterikeskus antaa aina luvan tietojen ilmoittamiselle teknisen kayttoyh-
teyden avulla tai séhkdisesti.
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Muissa tapauksissa ilmoittaja toimittaa taytetyn lomakkeen maistraatille, jonka toimi-
alueella lapsen aidilla on kotikuntansa. Jos lapsen aidilla ei ole kotikuntaa Suomessa tai
se ei ole tiedossa, l&dhetetddn ilmoitus maistraatille, jonka toimialueella lapsen syntyma-
kunta on. Kirjallista ilmoitusta varten on olemassa Véestorekisterikeskuksen vahvistama
ja painattama lomake.

Lapsesta ilmoitetaan t&ssa vaiheessa syntymapéiva, sukupuoli ja jarjestyskirjain. Jarjes-
tyskirjaimen avulla yksilidaan lapset monisikigisissa syntymissa.

Suomeen ulkomailta adoptoitu lapsi merkitddn vaestotietojarjestelméén joko hanen
adoptiopéatoksen perusteella saamansa Suomen kansalaisuuden perusteella tai hanen
saadessaan Suomesta kotikunnan ennen adoption loppuun saattamista. L&htokohtaisesti
lapsen vaestotietojarjestelmaén rekisterdinnin edellytyksena on, ettd hénet tunnistetaan
maistraatissa henkil6kohtaisesti omasta matkustusasiakirjastaan.

Suomen kansalaisella voi olla vain yksi henkil6llisyys, mutta useita identiteetteja. Hen-
kilollisyys syntyy, kun henkilon tiedot viedddn véestotietojarjestelmadn. Suomessa on
kattava vaestotietojarjestelma ja taten kansalaisilla on valtion takaama henkildllisyys.

3.2.2 Maahanmuutto

Ulkomaalaiset henkil6t osoittavat henkil6llisyytensa Suomessa péésaantoisesti kotival-
tionsa myontdmalla, voimassa olevalla, matkustusasiakirjalla. Suomessa oleskeluluvalla
oleskelevat ulkomaalaiset rekisterdivat henkiltietonsa vaestotietojarjestelméaén. Maist-
raatin hyvaksyessé rekisterditymisen ulkomaalaisen tiedot merkitd&n véestotietojarjes-
telméén ja han saa henkildtunnuksen. Rekisterdimisen ja henkilétunnuksen perusteella
ulkomaalaisen henkildllisyys yksildidaén ja vahvistetaan Suomessa vastaavalla tavalla
kuin Suomen kansalaisen osalta.

Tahan kirjaukseen ulkomaalainen henkil6 tarvitsee asiakirjat, joista hanen henkilollisyy-
tensa ilmenee. Tilapéisesti Suomessa oleskelevat ulkomaalaiset voivat my0s jattaa kir-
jaamispyynnon Kansanelékelaitokselle tai verottajalle, joka toimittaa tiedot maistraatil-
le, joka kirjaa henkilon harkintansa mukaan vaestotietojarjestelmadn. Myds muiden
tietojen kuten perhesuhdetietojen perustaksi maistraatti tarvitsee viralliset suomeksi
kaannetyt asiakirjat.

Ulkomaalainen voi pyytéa tietojensa rekisterdimistd myds Maahanmuuttoviraston kaut-
ta oleskeluluvan hakemisen yhteydessa vastaavasti kuten Kansanelakelaitoksen ja verot-
tajan tapauksessa heiddn tarpeitansa varten. Maistraatti hyvaksyy myds ndma tiedot.
Tiedot koskevat vain henkil6llisyyden perustietoja (sukunimi, etunimet, syntymaaika ja
kéytossa oleva kansalaisuus). Muut tiedot asianosainen kay ilmoittamassa maistraattiin.

Valtioneuvoston asetuksessa vaestotietojarjestelméstd (128/2010) 20 8:ss& s&adetdan
ulkomaan kansalaisesta vaestotietojarjestelmaan talletettavissa tiedoista. Ulkomaan kan-
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salaisesta, joka oleskelee Suomessa tilapdisesti, voidaan tallettaa taydellinen nimi, su-
kupuoli, henkilétunnus, &idinkieli, kansalaisuus, osoite Suomessa, tilapaisen oleskelun
alkamis- ja paattymispaivé sek& ne muut tiedot, jotka hén on ilmoittanut maistraatille.

Véestotietojarjestelmasta ja Véestorekisterikeskuksen varmennepalveluista annetun lain
keskeinen sisaltd henkildllisyyden kannalta on ulkomaalaisia koskevien rekisterginti-
kaytantdjen uudistaminen. Vaestotietojarjestelmasta ja Véestorekisterikeskuksen var-
mennepalveluista annetun lain 9 § koskee edellytyksid, joiden tayttyessé ulkomaan kan-
salaista koskevat tiedot voitaisiin rekisterdida vaestotietojarjestelméaén. Ulkomaan kan-
salaista koskevat tiedot talletetaan vaestotietojarjestelméan, jos hanelld on Suomessa
kotikuntalain (201/1994) mukaan maaraytynyt kotikunta ja siell& oleva asuinpaikka.

Muuta ulkomaan kansalaista koskevat tiedot voidaan tallettaa véestotietojéarjestelméaan,
jos:

1. hénelld on Suomessa kotikuntalaissa tarkoitettu tilapainen asuinpaikka ja tallet-
taminen on tarpeen tydskentelyyn, opiskeluun tai muuhun vastaavaan olosuhtee-
seen liittyvien velvollisuuksien tai oikeuksien toteuttamisen vuoksi;

2. tallettaminen johtuu Suomea sitovan kansainvalisen sopimuksen velvoitteiden
tayttamisestd; tai

3. tallettaminen on héanelle kuuluvien oikeuksien tai hénelle asetettujen velvolli-
suuksien toteuttamisen tai muun vastaavan erityisen ja perustellun syyn vuoksi
valttdmatonta.

Saannos ei siis anna vailla kotikuntaa olevalle ulkomaan kansalaiselle ehdotonta oikeut-
ta tulla rekisterdidyksi Suomen véestotietojarjestelmaan. Maistraatin on varmistuttava
pyynndn esittdjan henkilollisyydestd voimassa olevasta matkustusasiakirjasta tai muusta
vastaavasta luotettavasta asiakirjasta.

3.2.2.1 Henkildtietojen muuttaminen

Ulkomaalaisella henkil6lld voi olla Suomessa vain yksi kdytossa oleva henkil6llisyys,
mutta useita muita “piilevid” henkil6llisyyksia, jotka voivat olla 1&hinn& muissa maissa
yhté aikaa kaytettyja tai entisid henkil6llisyyksid. Henkil6illa voi olla myo6s kaksois- tai
useampia kansalaisuuksia yhtd aikaa voimassa. Jos henkil6ll& on Suomen kansalaisuus,
se on aina kaytdssa oleva kansalaisuus.

Véestotietojarjestelmassé henkilolla on aina vain yksi voimassaoleva henkil6llisyys ja
henkil6tiedot. Jos henkil6tietoja muutetaan, jadvat aiemmat henkilGtiedot talteen véesto-
tietojarjestelman historiatietoihin. Naiden tietojen luovuttaminen on kuitenkin rajoite-
tumpaa kuin voimassaolevien tietojen.

Véestotietojarjestelmastd ja Vaestorekisterikeskuksen varmennepalveluista annetun lain

10 8 koskee ulkomaan kansalaista koskevien tietojen luotettavuuden varmistamista.
Pykaldan mukaan maistraatin on tarkistettava, mitd tietoja ulkomaan kansalaisesta on
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talletettu ulkomaalaisrekisterista annetussa laissa (1270/1997) tarkoitettuun ulkomaa-
laisrekisteriin, ennen kuin se p&&ttada hanta koskevan henkilGtiedon lisaéamista, muutta-
mista tai korjaamista koskevan rekisterimerkinnédn tekemisesté véestotietojarjestelmaan.
Valtioneuvoston asetuksella voidaan antaa tarkempia saannoksia tarkistettavista tiedois-
ta ja tarkistamisvelvollisuuden laajuudesta.

Samaisen pykaldn mukaan, jos ulkomaan kansalaisen maistraatille ilmoittamia tietoja ei
ole talletettu ulkomaalaisrekisteriin tai tiedot poikkeavat ulkomaalaisrekisteriin tallete-
tuista tiedoista, maistraatin on ennen rekisterimerkinnan tekemista pyydettavé asiasta
Maahanmuuttoviraston lausunto. Maahanmuuttoviraston on kasiteltavé asia ilman ai-
heetonta viivytysta.

Myaos ulkomaalaisrekisterin korvaava ulkomaalaisasioiden sdhkdinen asiankasittelyjar-
jestelmé (UMA) tuo parannusta henkil6llisyysasioiden kasittelyyn, koska se mahdollis-
taa ns. katkeamattoman virkatodistus-tyyppisen ketjun henkilén henkiléllisyyksista ja
henkilttiedoista. UMA-jarjestelma on otettu k&yttoon 8.11.2010. UMA:ssa asiakkaan
henkil6llisyydesté pidetdédn ylla historiatietoja. Jos henkildlld suku- tai etunimet tai kéy-
tossa oleva kansalaisuus vaihtuvat normaalilla tavalla kuten avioliiton solmimisen tai
etunimen vaihtumisen tai valtion nimen muuttumisen valtion jakautumisen, valtioiden
yhtymisen yhteydessa nimille ja kansalaisuuksille annetaan luonneluokitus. Jos taas on
ilmennyt, ettd henkilon on esimerkiksi havaittu sormenjalkien perusteella kdyttaneen
muissa maissa eri henkil6llisyystietoja, jarjestelméan tehdadn merkinta poikkeavasta
henkil6llisyystiedosta luonteella ”Muu henkil6llisyys”. UMA:an merkitadn myos tieto
siitd, mist4 tieto on perdisin eli tiedon lahde. Muu henkil6llisyys merkitddn myos silloin,
jos henkil6 ilmoittaa itselleen uuden syntymaajan, syntymépaikan tai syntymavaltion.
Lis&dksi UMA:ssa on historiatiedot kaikista henkil6tietojen muutoksista, mutta vain
UMA:n kayttoonoton jalkeiselta ajalta.

3.2.2.2 Ulkomaalaisen varmistamaton henkil6llisyys

Véestotietojarjestelmasta ja Véestorekisterikeskuksen varmennepalveluista annetun lain
19 § séételee jarjestelman tietojen luotettavuuden varmistamista.

Jos véestotietojarjestelmadn talletettavaksi ilmoitettu tieto perustuu ulkomaiseen asiakir-
jaan, voidaan julkisesti luotettavana tietona vdestotietojarjestelméén tallettaa asiakirjan
perusteella vain sellainen tieto, jonka luotettavuus on varmistettu alkuperéisesté viralli-
sesta asiakirjasta tai sen luotettavasti oikeaksi todistetusta jéljenndksesté taikka tiedon
luotettavuus on aiemmin varmistettu suomalaisessa tuomioistuin- tai hallintomenette-
lyssa. Tassa tarkoitetun asiakirjan on oltava laillistettu tai siihen on liitettava asianomai-
sen valtion toimivaltaisen viranomaisen todistus sen alkuperast4, jollei Suomea sitovan
kansainvalisen sopimuksen velvoitteiden tdyttdmisestd muuta johdu. Ulkomaisen asia-
kirjan esittdja on velvollinen tarvittaessa huolehtimaan esittdménsé asiakirjan kaantami-
sestd suomen tai ruotsin kielelle sekd sen laillistamisesta. Maistraatti voi tarvittaessa
pyytaa ulkoasiainministerion, Maahanmuuttoviraston tai poliisiviranomaisen lausunnon
edelld tarkoitetun asiakirjan aitoudesta ja luotettavuudesta.

Vaestotietojarjestelmaan talletettuja tietoja on tarkistettava saannéllisesti niiden ajan-
tasaisuuden ja luotettavuuden varmistamiseksi. Véestorekisterikeskus antaa tarkempia
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madrdyksid tarkistettavista tiedoista sekd tarkistuksen toteuttamismenetelmistd ja -
ajankohdasta.

Lahtokohtaisesti henkilon tunnistaminen luotettavasta matkustusasiakirjasta tai muusta
vastaavasta asiakirjasta on véestotietojarjestelmaan rekisterdinnin edellytys. Jossakin
vaiheessa (viimeistdan kotikunnan saadessaan) ulkomaalaisen toimiminen suomalaises-
sa yhteiskunnassa edellyttda kuitenkin vaestdtietojarjestelmaén rekisterdintia ja talléin
on luotettavan asiakirjaselvityksen puuttuessa tyydyttavé siihen, ettd hénesta rekisteroi-
daan vastaavat tiedot kuin hénesta on ulkomaalaisrekisteriin tallennettu. Vaestotietojar-
jestelmaéan ei ole mahdollista tehda merkinta4 siita, etté jarjestelmain merkityn henkilon
henkil6llisyytta ei ole voitu varmistaa. Vaestotietojarjestelméaan talletettuja henkilétieto-
ja pidetdén vdestotietojarjestelmasta ja Véestorekisterikeskuksen varmennepalveluista
annetun lain 18 8:n mukaan julkisesti luotettavina tietoina, jollei osoiteta, etta tieto on
virheellinen tai puutteellinen. Kéytdnndssé vaestotietojarjestelméan rekisterdidaan kaik-
ki nekin maassa vakinaisesti asuvat ulkomaalaiset, joiden henkil6llisyytta ja henkil6tie-
toja ei ole luotettavasti pystytty varmistamaan.

Vaestotietojarjestelméstd ja Véestorekisterikeskuksen varmennepalveluista annettua

lakia valmistellessa selvitettiin, voitaisiinko véestotietojarjestelméaéan tehdd merkinta

siitd, ettei henkilon henkil6llisyytta ja hantd koskevia henkildtietoja ole voitu luotetta-

vasti varmistaa. Selvityksen perusteella paadyttiin siihen, ettei téllaisen merkinnan te-

kemiseen ole riittavid perusteita. Tahan ratkaisuun vaikutti erityisesti se, ettd vaestotie-

tojarjestelman tiedoilla on lainsdadantoon perustuva julkinen luotettavuus ja jarjestel-

man tietojen kayttotarkoitus on hyvin laaja (lain 5 8). Liséksi ratkaisuun vaikuttavia

seikkoja olivat:

- Julkisen luotettavuuden heikentdmista tiedon varmistamattomuutta koskevalla mer-
kinnalla pidettiin periaatteellisesti ongelmallisena.

- Tiedon varmistamattomuutta koskevan merkinnan sisallon ja laajuuden maarittelyyn
liittyi lainsdéddanndollisia ja kaytannon ongelmia.

- Tiedon varmistamattomuutta koskevan merkinnan kasittelyyn rekisterihallinnossa
(tekeminen ja yllapito) liittyi toiminnallisia ja teknisid ongelmia.

- Tiedon varmistamattomuutta koskevan merkinnan luovuttamiseen liittyi lainsd&dan-
nollisia ja teknisia ongelmia.

Maahanmuuttoviraston arvioin mukaan jopa 80 % turvapaikanhakijoista ei esitd min-
kaanlaista henkildllisyys- tai matkustusasiakirjaa maahan tullessaan. Turvapaikkapro-
sessi on nykyisellaan pitkékestoinen. Valitusprosessi mukaan lukien lopullisen lainvoi-
maisen turvapaikkapaatoksen syntyminen voi kestéé jopa useita vuosia. Ilman henkil6l-
lisyyden osoittavaa asiakirjaa olevalla turvapaikanhakijalla on mahdollisuus saada
Suomen myontamd, henkilttiedoilla varustettu asiakirja (muukalaispassi tai pakolaisen
matkustusasiakirja) vasta siina tapauksessa, jos hanelle mydnnetéédn oleskelulupa. Suo-
messa oleskelee siis suuri méara ulkomaalaisia ilman mink&&nlaista asiakirjaa henkildl-
lisyydestdan. Mainittu tilanne aiheuttaa ongelmia niin turvapaikanhakijoille itselleen,
viranomaisille seka palveluntarjoajille.
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Viranomaisten kannalta ongelmana on, ettei turvapaikanhakijan henkil6llisyyttd pystyta
jaadyttamaan yhdeksi henkilollisyydeksi heti turvapaikkaprosessin alusta lahtien. Halli-
tun turvapaikkaprosessin kannalta olisi tarkeda saada heti henkil6lle luotua yksi identi-
teetti valtion ndkokulmasta. HenkilGllisyytta tai henkilollisyyteen liittyvia henkil6tietoja
voitaisiin toki jalkikateen muuttaa asianmukaisten dokumenttien avulla. Keskeista on,
ettei henkil6ll& voi olla Suomen viranomaisen nédkokulmasta katsottuna monta eri hen-
kilollisyytta.

Turvapaikanhakijoiden kannalta ongelmaksi muodostuu turvapaikkaprosessin aikana se,
ettd heilld tulisi olla mahdollisuus asioida esimerkiksi pankeissa, mutta tdma ei ole
mahdollista pelkélld vastaanottokeskuksen antamalla pahvikortilla. Turvapaikanhakijoi-
den asiointi viranomaisissa on hankalaa ja sosiaalietuuksien maksaminen on vaikeaa.
Turvapaikanhakijoiden toimeentulotuki joudutaan maksamaan kéteiselld, mika on omi-
aan vaarantamaan vastaanottokeskusten turvallisuutta. Kéytannossa “ilman henkil6lli-
syyttd” olevat turvapaikanhakijat voivat hoitaa pankki- ja muita asioitaan vain kuntien
pakolaistyontekijoiden tai muiden viranomaisten avulla.

Pankkeja koskeva laki rahanpesun ja terrorismin rahoittamisen estdmisesté ja selvitta-
misestd (503/2008) vaatii asiakkaan henkil6llisyyden varmistamista luotettavasta ja
riippumattomasta lahteesta peréisin olevien asiakirjojen tai tietojen perusteella. Muuka-
laispassin tai pakolaisen matkustusasiakirjojen saamisen jalkeen kaytannon asiointi
yleisesti helpottuu, vaikka matkustusasiakirjoihin tehddan merkintd mahdollisesta var-
mistamattomasta henkil6llisyydesta.

Muutoin ulkomaalaisten rekisterdintia on aikaisemmin kattavasti selvittanyt ulkomaa-
laisen rekisterdintikaytantoja selvittanyt tyéryhma (SM 013:002006).

3.3 Henkilollisyyden suojaaminen

3.3.1 Perustuslaki

Perustuslain (731/1999) 10 §:ss& sd&detaédn yksityiselaman suojasta, joten yksityisyyden
suojaamista voidaan pitda kansalaisen perustavaa laatua olevana oikeutena. Jollei erik-
seen ole muuta séadetty, henkil6lld on paésaéntoisesti oikeus hallita ja vallita omia hen-
KilGtietojaan ja paattaa niiden kasittelysta. Yleislakina henkilotietojen késittelyyn sovel-
letaan henkil6tietolakia (523/1999). Valtioneuvoston periaatepadtoksessa sahkoisesté
tunnistamisesta on myos todettu, ettd henkil6llisyyden suojaamista voidaan pitda kansa-
laisen perustavaa laatua olevana oikeutena. Kansalaisen oikeusturvan kannalta on olen-
naista, ettd hanen henkildllisyydestaan pidetddn huolta niin valtion, muiden toimijoiden
kuin kansalaisen itsensékin toimesta.

Perustuslain takaama yksityisyyden ja henkil6tietojen suoja on vakiintunut merkittavék-
si ja valttamattomaksi nykyaikaisen yhteiskunnan oikeudellisen sédéntelyn osa-alueeksi.
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Osa henkilon yksityisyyttd on hanen identiteettinsg, johon hénella on tiedollinen itse-
madrédédmisoikeus, joka on erds itsemaard&dmisoikeutemme peruselementeistd. Tiedolli-
nen itseméaradmisoikeus tarkoittaa yksilon paasaantoistd oikeutta tietdd omien tietojen-
sa kasittelystd seké oikeudesta vaikuttaa niiden kasittelyyn. Tiedollinen omistusoikeus
eli oikeus omaan nimeen, kuvaan ja hahmoon ja niiden kayttdmiseen koskee kaikkia.
Myaos séhkdisen identiteettitiedon tulisi kuulua itsemééraadmisoikeuden piiriin. Henkilol-
l& on l&ahtokohtaisesti oikeus séilyttdd méérdysvalta itseddn koskevaan informaatioon,
pitéé se halutessaan salassa tai julkistaa se.

3.3.2 Julkisen vallan kaytto

Perustuslain 124 §:ssd s&adetddn hallintotehtdvan antamisesta muulle kuin viranomai-
selle. Julkinen hallintotehtdva voidaan antaa muulle kuin viranomaiselle vain lailla tai
lain nojalla, jos se on tarpeen tehtavén tarkoituksenmukaiseksi hoitamiseksi eikéd vaa-
ranna perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia. Merkittavaa
julkisen vallan kayttoa sisaltavia tehtavid voidaan kuitenkin antaa vain viranomaiselle.

Henkilollisyytta osoittavien asiakirjojen osalta julkisen vallan kdyttoala on selva. Passin
ja henkilokortin mydntamisen osalta kyse on hallintotoiminnasta ja merkittavésta julki-
sen vallan kaytostd. Henkil6llisyytta osoittavien asiakirjojen myéntdminen on osa Vvi-
ranomaisen ydintehtévaa eikd sitd voida siirtad yksityiselle toimijalle. Passi ja henkil6-
kortti ovat valtion takaamia henkil6llisyytta osoittavia asiakirjoja ja ne myodnnetéan po-
liisin toimesta.

Ajokortin osalta ajo-oikeusmenettelyiden arviointi ja kehittdminen -ty0ryhman muisti-
ossa’ (annettu 13.10.2009) otetaan kantaa ajokortin mydntamisen suhteeseen julkisen
vallan kayttoon. Muistiossa todetaan, ettd myos ajo-oikeusmenettely on julkinen hallin-
totehtava. Epédselvempéé on, onko ajo-oikeuden myontdminen merkittavaa julkisen val-
lan kayttod. Luvan peruuttaminen sen sijaan on merkittavaa julkisen vallan kayttoa.

Sahkoisten varmenteiden osalta tilanne on erilainen. Kansalaisvarmenteen myontdminen
on edelleen julkisen vallan kaytt6d. Kansalaisvarmenne rinnastetaan talta osin passiin
tai henkilokorttiin.

HE 89/2009 laiksi véestttietojarjestelmdstd ja Véestorekisterikeskuksen varmennepal-
veluista. Tavoitteet: Tietoyhteiskunnan ja turvallisen sahkdisen asioinnin perusedelly-
tysten takaaminen seké sdhkdisessa asiointitapahtumassa tarvittavan sdhkdisen henkildl-
lisyyden luominen kansalaisille ovat luonteeltaan sellaisia yhteiskunnan perustoimintoi-
hin kuuluvia tehtdvia, joiden hoitaminen tulisi olla julkisen vallan vastuulla. Téata nako-
kantaa puoltavat myds toiminnan jatkuvuuden turvaamiseen ja puolueettomuuteen liit-
tyvat seikat. Téllaisessa toiminnassa on lisaksi kysymys teknisesti erittdin monimutkai-
sesta ja kustannusraskaasta toiminnasta sekd vaikeasti hallittavasta toimintaympéristos-
t4, johon saattaa liittyd tavanomaista liiketaloudellista riskid suurempia epédvarmuusteki-
joitd. Taman johdosta esitykselld pyritddn yksinkertaistamaan ja selkiyttdmaan jul-

2 Ajo-oikeusmenettelyiden arviointi ja kehittdminen -tyéryhméan muistio (SMDno/2009/1431), 2009.
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kishallinnon varmennettuun séhkdiseen asiointiin liittyvien palvelujen kehittdmist& seka
séhkoisten asiointipalvelujen tarjoamiseen ja hyvaksikayttoon liittyvien tukipalvelujen
tuottamista.

Muiden laatuvarmenteiden ja vahvan séhkdisen tunnistamisen valineiden liikkeelle las-
kemisen ei sen sijaan katsota olevan julkisen vallan k&yttoa. Tosin niidenkin osalta ensi-
tunnistaminen perustuu viranomaisen myoéntamiin asiakirjoihin. Néiden varmenteiden
osalta tulkinta on siis muuttunut.

Perustuslakivaliokunta katsoi vielda (PeVL 2/2002) lain sahkoisista allekirjoituksista
(14/2003) valiokuntakasittelyssa, ettd laatuvarmenteiden tarjoamista on varmenteiden
oikeusvaikutusten takia pidettdva perustuslain 124 8:n mukaisena julkisena hallintoteh-
tavana.

Lain sdhkoisistd allekirjoituksista ja vahvasta sahkoisestd tunnistamisesta (617/2009)
valiokuntakasittelyssa perustuslakivaliokunta (PeVL 16/2009) péatyi toisenlaiseen lop-
putulokseen:

PeVL 16/2009: Perustuslakivaliokunta on arvioinut sahkdisista allekirjoituksista anne-
tun lain tarkoittamaa laatuvarmenteiden tarjoamista perustuslain 124 §:n kannalta lau-
sunnossaan PeVL 2/2002 vp. Tuolloin valiokunta katsoi laatuvarmenteen rinnastuvan
viranomaisen myontdmaan henkildtodistukseen, koska oikeustoimen edellytykseksi
laissa sdddetty allekirjoitus voidaan tehd& laatuvarmenteeseen perustuvaa sahkdgisté al-
lekirjoitusta kéayttamalld. Liséksi valiokunta kiinnitti huomiota siihen, ettd varmenne-
toiminnalla on merkitysta sahkdisen liiketoiminnan ja muun asioinnin osapuolten oike-
usaseman kannalta. Laatuvarmenteiden tarjoamista oli siten valiokunnan mielesta var-
menteen oikeusvaikutusten vuoksi pidettava perustuslain 124 §:ssa tarkoitettuna julki-
sena hallintotehtdvana.

Sahkaoisestd allekirjoittamisesta annetussa laissa tarkoitettujen sahkdisen allekirjoittami-
sen palveluiden ja laatuvarmenteiden levinneisyys ja kaytté on ollut Suomessa sittem-
min hyvin véhdistd. Sahkdisten allekirjoitusten asemesta tunnistamisen vélineind ovat
kayttéon vakiintuneet pankkitunnukset, joita hallituksen arvion mukaan kédytetddn ny-
kyisin noin 99 prosentissa tunnistustapahtumista. Nykyista lakia sahkdisista allekirjoi-
tuksista ei sovelleta ndihin tunnistuspalveluihin.

Ehdotetussa laissa on sen sijaan tarkoitus luoda puitteet tdmankaltaiselle yksityiselle
palveluntarjonnalle. Lakiehdotuksessa tarkoitettujen liiketaloudellisten palvelujen luon-
ne on valiokunnan mielesta siind méaarin etdéntynyt julkiseen hallintotehtdvaan liitetta-
vistd ominaispiirteistd, ettd toimintaa ei endd nykyisin ole pidettava julkisena hallinto-
tehtdvand, vaikka vahvan sdhkdisen tunnistamisen vélineill4 ja varmennetoiminnalla si-
nénsé onkin merkitysta erilaisissa oikeustoimissa osapuolten aseman kannalta. N&in ol-
len lakiehdotusta vahvasta sahkdisesta tunnistamisesta ja sahkoisisté allekirjoituksista ei
ole tarpeen arvioida perustuslain 124 §:n kannalta.

Lakia koskevassa hallituksen esityksessa 36/2009 todetaan, ettd vahvan séhkdisen tun-
nistamisen palvelun ja varmenteiden tarjonta ovat yksityistd palveluntarjontaa, johon ei
ole tarvetta liittd& perustuslain 124 8:n mukaista julkisen vallan kaytt64. Edes laatuvar-
mennetoiminta ei ole julkisen vallan kdytt6d. Sen sijaan Véestorekisterikeskuksen kan-
salaisvarmenteita koskeva palveluntarjonta on julkisen vallan kéyttoa. Tata toimintaa
koskee oma lakinsa, laki véestttietojarjestelmasta ja Vaestorekisterikeskuksen varmen-
nepalveluista. Siind sdadetddn muun muassa kansalaisvarmennetta koskevasta erityises-
td mydntdmismenettelynsd, jossa poliisin suorittama henkil6llisyyden todentaminen on
olennainen osa prosessia.

29



Myds Valtiontalouden tarkastusvirasto on tunnistuspalveluiden kehittdmisestd ja kaytos-
té julkisessa hallinnossa antamassaan raportissa (161/2008) katsonut, ettd VV&estorekiste-
rikeskuksen kansalaisvarmennetoiminnassa on kyse viranomaistoiminnoista, kun taas
muu laatuvarmenteiden tai muiden varmenteiden liikkeelle lasku ei téta ole. Edelld sa-
nottu tarkastelutavan muutos selkeyttdd toimintakenttdd olennaisesti. Laissa vahvasta
séhkoisestd tunnistamisesta ja sahkdgisista allekirjoituksista sadnneltéisiin puhtaasti yksi-
tyista palveluntarjontaa, ja julkisen vallan kdyttéa koskeva osuus sahkoisten allekirjoi-
tusten palveluiden tarjonnassa saannellaan laissa vaestotietojarjestelmastd ja Vaestore-
kisterikeskuksen varmennepalveluista.

3.3.3 Toimivaltaiset viranomaiset

Fyysinen toimintaymparisto: HenkilOllisyytta osoittavat asiakirjat eli passin ja henkil6-
kortin myontaa poliisi. Ajokortin mydntaa myos poliisi, vaikka se ei olekaan henkil6lli-
syytté osoittava asiakirja. Henkilollisyytta osoittavien asiakirjojen myontamisen ja tahén
prosessiin liittyvéan tunnistamisen osalta vastuuviranomainen on poliisi. Henkil6llisyyttéa
osoittavien asiakirjojen osalta lainsdddannosté vastaa sisdasiainministerio ja ajokorttien
osalta liikenne- ja viestintdministerio.

Sahkoinen toimintaymparistd: Toimivaltaisten viranomaisten osalta tilanne on pirstaloi-
tunut niin kaytannon vastuun kuin lainsaadannonkin osalta. VM vastaa yleisesta valtion
séhkdisen toiminnan kehittdmisestd, LVM vastaa vahvan séhkdisen tunnistamisen ja
séhkaisten allekirjoitusten yleisesta kehittdmisesté ja tietoyhteiskuntakehityksesta, polii-
si myontaé henkilollisyytta osoittavat asiakirjat ja VRK VM:n alaisuudessa kansalais-
varmenteen. Valtioneuvoston periaatepaatoksessa sahkoisestd tunnistamisesta on kaik-
kiaan 6 keskeistd ministeriota: VM, LVM, OM, STM, SM ja TEM. S&hkdinen tunnis-
taminen on asia, joka koskee kaikkia lahes kaikkia ministeriditd, hallinnonaloja ja ih-
mis- ja organisaatioryhmia.

3.4 Tunnistamisasiakirjat

Henkil6llisyyden osoittamisesta eri tilanteissa perinteisen, fyysisen henkil6llisyyden
osalta ei ole olemassa lainsaddantod, mutta tilanne on kuitenkin vakiintunut. Valtioneu-
voston asetuksessa poliisin  myontamistd henkil6llisyyttd osoittavista asiakirjoista
(707/2006), 1 §:ssd todetaan, ettd poliisin myontamid henkildllisyytt4 osoittavia asiakir-
joja, jotka hyvéksytadn tunnistamisasiakirjana henkilokorttia ja passia haettaessa, ovat
henkilokorttilain (829/1999) 1 &:n 1 ja 3 momentissa tarkoitettu voimassa oleva henki-
I6kortti ja passilain (671/2006) 3 §:ssa tarkoitettu voimassa oleva passi (Viittaus henki-
I6korttilain (289/1999) 6 §:n 2 mom.) Poliisin lakis&ateinen perustehtdvd on myont&é
henkil6llisyytta osoittavat asiakirjat. Toisin sanoen poliisin myontdmia henkilollisyyttéa
osoittavia asiakirjoja ovat vain henkilokortti ja passi. Myodntoprosessi on keskeinen osa
passin ja henkilokortin luotettavuutta. Asiakirjan luotettavuus ei perustu pelkéstaan sen
vaikeaan fyysiseen vaarennettdvyyteen vaan myos ja eritoten myontoprosessin luotetta-
vuuteen.
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Passi ja henkilokortti ovat siis asetustasolla méariteltyja henkil6llisyytta osoittavia asia-
kirjoja. Virallinen henkil6llisyystodistus on vanha nimike, josta luovuttiin nimenomai-
sesti 1980-luvun lopussa, kun siirryttiin vanhoista paperisista henkildllisyystodistuksista
henkilokortteihin.

Poliisi myontdd myds ajokortin, mutta sen tehtdvdnd on ainoastaan osoittaa ajo-
oikeuden olemassa olo, eika se siten ole henkil6llisyytta osoittava asiakirja. Kaytannos-
sé sitd kaytetaan kuitenkin yleisesti henkil6llisyyden osoittamisessa muun muassa pan-
keissa ja kaupoissa. Lisaksi henkil6llisyyden osoittamiseen kéytetddn myos kuvallista
Kela-korttia. Kela-kortin myontédd Kansanelékelaitos.

Henkilokortin myontdmisestd sédédetddn henkilokorttilaissa ja passin myontdmisesta
passilaissa. Mydntoprosessissa poliisi tunnistaa henkilén luotettavasti ja myontaa turva-
tasoltaan korkeatasoisen, vaikeasti vaarennettavan asiakirjan. Poliisi siis myontaa todis-
tuksen henkil6llisyydestd. Passin ja henkilokortin tasoa on kohotettu erilaisin toimenpi-
tein. Kansainvélisesti biometristen tunnisteiden kayttdonottaminen matkustusasiakir-
joissa on kohottanut matkustusturvallisuutta sek& toimii tehokkaana vaarinkaytoksia
ennalta estavana tekijana.

Henkilollisyytta osoittavien asiakirjojen osalta ei ole ollut olemassa yleista lainsaadan-
t04, jossa olisi maaritelty hyvaksyttavat tunnistamisasiakirjat. Vahvan sédhkdisen tunnis-
tamisen osalta 1.9.2009 voimaan tullut laki vahvasta sahkoisestd tunnistamisesta ja sah-
koisista allekirjoituksista (617/2009) sddntelee vahvan sahkoisen tunnistamisen valinetté
haettaessa kéytettdvistd tunnistusasiakirjoista. Laissa méaaritelladn, ettd vahvan sahkoi-
sen tunnistamisen valinettd haettaessa ensitunnistamisen yhteydessd voidaan kéayttaa
tunnistamisasiakirjana passia, henkilokorttia ja valinnaisesti my6s vuoden 1990 jélkeen
myonnettyd ETA-maiden ajokorttia. Mahdollisuus kéyttaa ajokorttia ensitunnistamiseen
oli lakia koskevassa hallituksen esityksesséd maérdaikainen, mutta eduskunta poisti maa-
réaikaisuuden sen johdosta, ettd tosiasiallinen vallitseva kéytantd perustuu pitkalti ajo-
kortin kayttoon.

Finanssisektorin osalta laki rahanpesun ja terrorismin rahoittamisen estdmisesta ja sel-
vittdmisestd (503/2008) ei madrittele kaytettdvia asiakirjoja. Lain mééaritelmissa (5 8:n 5
kohta) todetaan Kkuitenkin, ettd henkil6llisyyden todentamisella tarkoitetaan asiakkaan
henkil6llisyyden varmistamista luotettavasta ja riippumattomasta lahteesta peréisin ole-
vien asiakirjojen tai tietojen perusteella. Lainsdadant6ad on télt4 osin tdydennetty erilai-
silla ohjeilla. N&it4 ovat finanssivalvonnan standardi 2.4 asiakkaan tunnistaminen ja
tunteminen (Rahanpesun, terrorismin rahoituksen sekd markkinoiden vaarinkéaytosten
estdminen, maaraykset ja ohjeet) sek& pankkien siséiseen kayttéon tarkoitettu Finans-
sialan keskusliiton asiakkaan tunnistusta koskeva opaskirja. Lahtokohtaisesti naissa
ohjeissa hyvaksyttyjé tunnistamisasiakirjoja ovat passi, henkilokortti, ajokortti ja kuval-
linen Kela-kortti. Laissa vaestotietojarjestelmasta ja Véestorekisterikeskuksen varmen-
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nepalveluista (661/2009) mainitaan tunnistamisasiakirjoina poliisin myéntamat henki-
I6lisyyttd osoittavat asiakirjat.

Tunnistamisasiakirjoja kaytetddn erilaisissa tunnistamistapahtumissa. Tyypillisimpia
tunnistamistapahtumia ovat viranomaisasiointi, pankkiasiointi seka erilaisen kaupanteon
yhteydessé tehtdva tunnistaminen. N&issa tilanteissa tunnistamistahosta riippuen tunnis-
tamisasiakirjana kaytetdan joko kaikkia tai joitakin seuraavia asiakirjoja: passia, henki-
I0korttia, ajokorttia ja Kela-korttia. Kauppojen asioinnin osalta on todettava, ettd uusilla
sirullisilla maksukorteilla tunnistaudutaan PIN-koodilla, eika nain ollen endé tunnista-
misasiakirjaa tarvitse ndyttdd. Seuraavissa kappaleissa kerrotaan tunnistamiseen kéytet-
tavista asiakirjoista.

3.4.1 Passit

Passilaki (671/2006) sdantelee passien myontamistd. Neuvoston asetus (EY) 2252/2004
jasenvaltioiden mydntamien passien ja matkustusasiakirjojen turvatekijoita ja biomet-
rilkkaa koskevista vaatimuksista (ns. EU-passiasetus) sadntelee biometristen tunnistei-
den kayttoonottamista passeissa ja muissa matkustusasiakirjoissa. Ensimmaéinen biomet-
rinen tunniste, kasvokuva, otettiin Suomessa kayttoon elokuussa 2006 voimaan tulleella
passilain muutoksella (671/2006), josta lahtien passeissa on ollut myds koneellisesti
luettava tekninen osa eli siru. Kesékuussa 2009 voimaan tulleella passilain muutoksella
(456/2009) lisattiin passeihin toinen biometrinen tunniste, sormenjéljet.

Kyseisessd passilain muutoksessa (456/2009) keskeistd on sormenjalkitietojen siruun
tallettaminen ja sormenjélkitietojen rekisterdinti. Passin siruun talletettuja sormenjalkia
saa lukea vain passin myontdma viranomainen seka poliisi- ja rajatarkastusviranomai-
nen silloin, kun se on tarpeen henkilon tunnistamiseksi tai asiakirjan aitouden todenta-
miseksi passin hakemiseen ja matkustusoikeuden toteamiseen liittyvissa toiminnoissa.
Poliisilla on liséksi oikeus passin sirun sormenjalkien lukemiseen aina silloin, kun sill&
on laissa saadetty oikeus varmentaa henkilén henkil6llisyys.

Rekisterdinnin tavoitteena on taata passinhakuprosessin turvallisuus ja henkiléllisyyden
luotettava varmistaminen. Ehdotettu menettely edistédd kansalaisten oikeusturvaa, koska
henkilon tunnistaminen voidaan tehd& luotettavasti ja nopeasti sekéd passia haettaessa
ettd muissa tunnistustilanteissa. Rekisterdinnilla pyritddn suojaamaan henkilon identi-
teettid. Vertaamalla passinhakijan sormenjalkia tietokannassa oleviin sormenjélkiin voi-
daan varmistua siitd, ettei henkilé hae passia useammalla henkil6llisyydelld tai ettd pas-
si myonnetddn hakijan tiedoilla vain yhdelle henkildlle. Tietokantaan talletetuilla sor-
menjéljill4 voidaan varmistaa myos henkilon henkil6llisyys esimerkiksi tilanteessa, jos-
sa hanen esittdmansa passin siru on rikki tai rikottu. Lisaksi henkil6llisyys kyetdén var-
mistamaan siind tapauksessa, ettd henkil6ll& ei ole asiakirjan katoamisen tai muun syyn
vuoksi esittdd asiakirjaa todistukseksi henkil6llisyydestaan.
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Rekisteriin talletettuja passinhakijan sormenjalkitietoja voidaan kayttada henkilon henki-
I61lisyyden varmistamiseksi silloin, kun kéyttotarve liittyy passinhakijan tunnistamiseen
henkilon hakiessa passia tai passinhaltijan tunnistamiseen tilanteessa, jossa viranomai-
sella on henkilén matkustusoikeuteen, maastalahtoon ja maahantuloon liittyva oikeus
tarkastaa henkilon henkil6llisyys ja esitetyn asiakirjan aitous. Hakijalta otettua ja rekis-
teriin talletettua sormenjalked voidaan ké&yttdd myds haetun asiakirjan valmistamiseksi.

Passin myodntamisessa on kyse henkilon osalta hédnen perustuslaillisen liikkumisvapau-
tensa toteuttamisesta ja ndin ollen henkildlla on subjektiivinen oikeus saada passi. Pas-
sia kdytetddn vain matkustamiseen ja henkil6llisyyden osoittamiseen. Normaali passi on
voimassa 5 vuotta ja se siséltdd biometrisen kasvokuvan ja sormenjaljet. Voimassa ole-
via passeja on noin nelja miljoonaa kappaletta.

Passihakemuksen voi jattad paikallispoliisin palvelupisteeseen mill& tahansa paikkakun-
nalla. Ulkomailla asuva Suomen kansalainen voi hakea passia minka tahansa Suomen
edustuston passinmyontdpisteestd, joita ovat suurlédhetystot, padkonsulinvirastot ja lahe-
tetyn konsulin johtamat edustustot eli konsulaatit. Ulkomailla asuva suomalainen voi
jattdd hakemuksen myds poliisilaitoksella Suomessa. Passihakemus on jatettava henki-
I6kohtaisesti, jolloin henkil6llisyys todistetaan passilla tai henkilokortilla. Mikali passin
hakijalla ei ole henkil6llisyyttd osoittavia asiakirjoja, selvitetddn henkil6llisyys tutkin-
nallisin keinoin. Passiin merkitaan vain yhden henkilon tiedot, lapsia ei siis voi merkité
huoltajan passiin. Passi maksetaan hakemusta jatettdessa ja valmiin passin voi noutaa
my0s asiamies tai se voidaan pyynnosta lahettaa hakijalle postitse.

Muukalaispassi ja pakolaisen matkustusasiakirja ovat kansallisen passin sijasta ulko-
maalaisille annettavia matkustusasiakirjoja, joita voidaan kayttaa henkilollisyytta osoit-
tavina asiakirjoina, jollei niissd ei ole merkintaa siitd, ettei matkustusasiakirjan haltijan
henkil6llisyytta ole pystytty varmistamaan. Muukalaispassin haltija saa palata ulkomail-
ta Suomeen, jos passissa on siihen oikeuttava oleskelulupa, ja pakolaisen matkustus-
asiakirjan haltija niin kauan kuin asiakirja on voimassa. Jos muukalaispassin tai pako-
laisen matkustusasiakirjan haltijan henkil6llisyytta ei ole pystytty varmistamaan, teh-
daan siitd merkintd matkustusasiakirjaan. Henkil6ollisyys voidaan varmistaa esimerkiksi
luotettavalla kansallisella passilla tai henkil6llisyytta osoittavalla asiakirjalla.

Maahanmuuttovirasto myodntad muukalaispassin ulkomaalaiselle, joka on saanut oleske-
luluvan toissijaisen suojelun perusteella. My0ds tilapéisen suojelun tarpeen perusteella
oleskeluluvan saaneelle myodnnetdd&n muukalaispassi, jos hdnella ei ole voimassa olevaa
matkustusasiakirjaa. Lisdksi muukalaispassi voidaan myodntaa ulkomaalaiselle, jos han
ei voi saada passia kotimaansa viranomaiselta, on kansalaisuudeton tai muukalaispassin
saamiselle on muu erityinen syy. Téllaisia syit4 voivat olla esimerkiksi tarve matkustaa
kotimaahan kansallisen passin saamiseksi tai se, ettei kansallista passia ole pystytty
hankkimaan yrityksista huolimatta. Muukalaispassi on voimassa enintdén 5 vuotta. Uu-
den muukalaispassin myontéa tavallisesti asuinpaikkakunnan poliisi.
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Maahanmuuttovirasto myontéa pakolaisen matkustusasiakirjan ulkomaalaiselle, joka on
saanut pakolaisaseman eika sitd ole lakkautettu tai peruutettu. Pakolaisen matkustus-
asiakirja on voimassa enintaan 5 vuotta. Uuden matkustusasiakirjan myontééa tavallisesti
asuinpaikkakunnan poliisi.

3.4.2 Henkilokortit

Henkilokorttiin hakijalla ei ole subjektiivista oikeutta. Henkilokortin voi saada siis vain,
miké&li henkil6llisyys on voitu luotettavasti todentaa. HenkilOkorttilain (829/1999) 1
8:5s4 todetaan seuraavaa. “Poliisi antaa hakemuksesta todistuksen henkildllisyydesta
(henkilokortti) Suomen kansalaiselle ja kotikuntalain (201/1994) mukaisesti Suomessa
vakinaisesti asuvalla ulkomaalaiselle, joka on merkitty vaestotietojarjestelméan ja jonka
henkil6llisyys on voitu luotettavasti todeta.”

Poliisi myontaé henkilokortteja, alaikaisen henkilokortteja ja valiaikaisia henkilokortte-
ja. Henkilokorttityyppeja ovat henkildkortti, valiaikainen henkildkortti, alaikdisen hen-
kilokortti sekd ulkomaalaisen henkil6kortti. Voimassa olevia henkilokortteja voi olla
kerrallaan vain yksi. Kaikki henkildkortit ovat henkil6llisyytté osoittavia asiakirjoja.

Henkilokorttihakemus voidaan jattaa paikallispoliisin palvelupisteeseen. Henkilokortti-
hakemus on jatettdva henkilokohtaisesti ja se maksetaan hakemusta jatettdessa. Henki-
I6kortin toimitusaika on noin kaksi viikkoa. Henkildkortti noudetaan joko henkilékoh-
taisesti poliisilaitokselta tai se ldhetetddn asiakkaalle postitse (asiakkaan valinnan mu-
kaan Kirjattuna tai tavallisena postina). Henkilokortin voi noutaa myos valtuutettu asia-
mies.

Henkilokortti ja alaiké&isen henkilGkortti ovat voimassa 5 vuotta ja valiaikainen henkil6-
kortti enintdan nelja kuukautta. Henkilokorttia haettaessa on oltava mukana 1 passikuva,
luotettava selvitys henkil6llisyydesta (passi tai henkilokortti) ja mikali hakija on alle 18-
vuotias, huoltajien suostumus (paitsi ns. alaikéisen henkilokortti). Mikéli henkil6lla ei
ole passia tai henkilokorttia mukanaan, suoritetaan erityinen tunnistamismenettely.
Henkilokortin voi siis saada my0s muun muassa ajokortin ja rekisterikysely-
yhdistelmén kautta. Pelkalla ajokortilla passia tai henkilOkorttia ei voi saada.

Poliisi voi myontdd ulkomaalaisen henkilokortin my6s kotikuntalain mukaisesti Suo-
messa vakinaisesti asuvalle ulkomaalaiselle, joka on merkitty véestotietojarjestelmaan
ja jonka henkil6llisyys voidaan todeta luotettavasti. Hakumenettely on sama kuin muis-
sakin henkilokorttityypeissa.

Henkilokortilla on eri kayttotarkoituksia. Henkilokorttia kéytetddn perinteiseen fyysi-
seen tunnistamiseen henkil6llisyytt4 osoittavana asiakirjana ja lisdksi Suomen kansalai-
set voivat kayttad korttia matkustusasiakirjana passin sijasta Euroopassa. Poikkeuksia
ovat ilman huoltajien suostumusta alaikdiselle myonnetty ns. alaikdisen henkilokortti,
ulkomaalaiselle myonnetty henkilokortti seka véliaikainen henkilokortti, mitka eivét
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kay matkustusasiakirjana. Kadonneeksi tai anastetuksi ilmoitettua henkilokorttia ei voi-
da kayttad matkustusasiakirjana sen I0ydyttyd, ennen kuin kortin omistaja on esittanyt
kortin poliisille ja ilmoittanut sen 16ytymisesté.

Henkilokortteja on myonnetty noin 400 000 kappaletta. Myontoméaarat ovat kasvaneet
vuosittain 10-12 %.

Henkilokorttilaki sdéntelee henkilokorttien myontamista. HenkilGkorttien sdéntely ei ole
ollut passeista poiketen EU-sdantelyd, vaan taysin kansallista, koska henkilokorteista
séantelemiselle ei ole ollut oikeusperustaa perustamissopimuksissa.

Lissabonin sopimuksella, joka tuli voimaan 1.12.2009, luotiin uusi oikeusperusta antaa
EU-saadoksid myos passeista, henkildtodistuksista, oleskeluluvista ja muista niihin rin-
nastettavista asiakirjoista. Henkilokorttien oikeusperustasta maarataan Lissabonin sopi-
muksen voimaantulon mydta Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT)
V osaston 2 luvun (rajavalvonta-, turvapaikka- ja maahanmuuttopolitiikka) 77 artiklan 3
kohdassa. Oleskelulupien osalta kaytetddn maahanmuuttopolitiikkaan liittyvaa oikeus-
perustaa (SEUT 79 artiklan 2 kohta).

Uuden oikeusperustan mukaan, jos on osoittautunut, ettd tarvitaan unionin toimintaa
helpottamaan mahdollisuutta kayttdd SEUT 20 artiklan 2 kohdan a alakohdassa tarkoi-
tettua unionin kansalaisen oikeutta liikkua ja oleskella vapaasti jasenvaltioiden alueella,
eikd perussopimuksissa ole maarayksia tdhéan tarvittavista valtuuksista, neuvosto voi
antaa erityista lainsdatamisjarjestystd noudattaen sdannoksié, jotka koskevat passeja,
henkil6todistuksia, oleskelulupia ja muita niihin rinnastettavia asiakirjoja. Neuvosto
tekee ratkaisunsa yksimielisesti Euroopan parlamenttia kuultuaan. Aiemmin namé ky-
symykset oli suljettu yhteison toimivallan ulkopuolelle (Euroopan yhteison perustamis-
sopimus (SEY) 18 artikla 3 kohta). T&std huolimatta esimerkiksi SEY 62 artiklan 2
kohdan a alakohdan nojalla on voitu yhdenmukaistaa jasenvaltioiden mydntamien pas-
sien turvatekijat, mukaan lukien biometriset tunnisteet (neuvoston asetus (EY) N:o
2252/2004, annettu 13 péivana joulukuuta 2004, jasenvaltioiden myontdmien passien ja
matkustusasiakirjojen turvatekijoita ja biometriikkaa koskevista vaatimuksista (EUVL L
3852004, s. 1).

Lissabonin sopimuksen vaikutusta on vaikea arvioida, koska EU:n mahdollista lainsaa-
dantokehitystd on vaikea ennakoida. Jos ehdotuksia s&&nnoksiksi passeista, henkil6to-
distuksista, oleskeluluvista ja niihin rinnastettavista asiakirjoista annetaan, niin niiden
kasittelyaikaan ja lopulliseen sisaltoon vaikuttaa muun muassa neuvoston yksimielisyy-
den vaatimus. Ennakoitavissa on, ettd kehitys lienee periaatteellisesti samanlaista passin
kanssa, koska molemmat ovat matkustusasiakirjoja. Jo pelkalla oikeusperustalla on kui-
tenkin vaikutusta myos kansallisiin ratkaisuihin. Suurimmassa osassa EU-maita on me-
nossa merkittavié projekteja henkilokorttien osalta.
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Jasenvaltioiden hallitusten valinen péaatelmé kansallisia henkildkortteja koskevista yh-
teisistd minimiturvatekijoista hyvaksyttiin joulukuussa 2005. Jasenvaltioiden paatelmés-
s& kiinnitetadn huomiota my6s henkilokorttien muihin turvatekijoihin kuin biometrisiin
tunnisteisiin (materiaali, painatustekniikka ja kopioinnin estdminen), myontamisproses-
sien turvallisuuteen seka asiakirjojen turvalliseen séilytykseen ja kuljetukseen. Paatelma
ei ole ollut oikeudellisesti sitova eikd p&atelma ole sisaltanyt maaraaikoja sen noudatta-
miselle. Paatelmdan suositusten soveltaminen on jadnyt kansallisten ratkaisujen varaan.
Paatelméssa todetaan jasenmaiden oikeus péattdd itse henkildkorttien mydntdmisesta
seké niihin liitettavist4 biometrisista tunnisteista.

Padtelman mukaan jasenvaltioiden tulisi kayttdd biometrisind tunnisteina kasvokuvaa
sekd kahta sormenjalked, kuten passeissa. Myos turvatekijoiden osalta noudatettaisiin
samoja turvatekijoita kuin passeissa soveltuvin osin. Myéntamisprosessin eri vaiheiden
osalta esitetddn vahimmaisvaatimuksia, joiden mukaisesti henkilon tulee ainakin kerran
hakemusvaiheessa kdyda henkilokohtaisesti viranomaisen luona. Hakemusvaiheessa
tulee hakemukset tarkastaa tietojarjestelmien avulla seké prosessien tulee olla valvottuja
seka prosessissa tulee olla mukana enemman kuin yksi henkild. Turvallisesta asiakirjo-
jen séilytyksesta seké kuljetuksesta tulee varmistua.

Suomi on jo nykyiselladn minimiturvatekijoiden osalta noudattanut linjaa, jonka mukai-
sesti passin ja henkildkortin turvatekijat ovat samankaltaisia soveltuvin osin. Suomen
nykyinen henkilOkortti tayttad jo nykyiselldadn paatelmien minimiturvatekijat. Sen sijaan
biometristen tunnisteiden lisaédminen henkilokorttiin edellyttaisi henkilokorttilain muut-
tamista. Henkil6korttien myontamisprosessi poliisin myontaména asiakirjana tayttaa jo
paaosin edellytetyt vaatimukset myodntamisprosessin turvallisuudelle.

Matkustusturvallisuuden lisddmiseksi seké jarjestaytyneen rikollisuuden seké laittoman
maahanmuuton torjumiseksi on tarke&é I0ytda ennalta estavid keinoja. Suositusten an-
taminen henkilokorttien osalta lisdd yhdenmukaisten turvatekijoiden kéyttod seka
myontoprosesseja Euroopan unionin alueella. Tamé vaikuttaa mydnteisesti henkilon
identiteetin suojaamiseen seka matkustusturvallisuuteen. Korttien turvatason noustessa,
myontoprosessin merkitys kasvaa ja se muodostuu ketjun heikoksi kohdaksi. Tdméan
vuoksi Euroopan unioni, G-8 -maat sekd ICAO ovat valmistelleet nimenomaisesti
myontoprosessia koskevia vahimmaéisvaatimuksia. Vaatimukset koskevat matkustus-
asiakirjoja.®

Raportin liitteend on lista henkilokortteja myontavista EU-maista. Asiakirjan tiedot on
koonnut ulkoasiainministerio edustustojensa kautta. Liitteesta k&y ilmi, ettd henkilokor-
tit ovat pakollisia varsin suuressa osassa EU-maita.

3 ICAO, Guide for Assessing Security of Handling and Issuance of Travel Documents, 2010.
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3.4.3 Ajokortit

Ajokortin malli, ajokorttiluokat, ajo-oikeuden saaminen ja kuljettajaopetus on harmoni-
soitu Euroopan unionissa ajokorttidirektiivissa, (91/439/ETY neuvoston direktiivi yhtei-
sOn ajokortista.) Se saantelee ajokortin saamisen vahimmaisedellytyksid, joita ovat mm.
ajoneuvojen kuljettamiseen liittyvat tiedot sekd vaatimukset ajotaidolle ja ajotavalle.
Liséksi direktiivissa madritelladn ajokorttiluokat. Itse ajokortin myontamista koskevia
hallinnollisia menettelyita direktiivi ei koske. Uusin ajokorttidirektiivi (2006/126/EY),
Euroopan neuvoston ja parlamentin direktiivi ajokorteista on annettu 20.12.2006.

Ajokorttidirektiivin 111 -vaiheen on tultava kansallisesti voimaan viimeistaan 19.1.2013.
Liikenne- ja viestintdministeri0 vastaa ajo-oikeutta ja ajokortteja koskevasta lainsaadan-
nosta. Sadannokset siséaltyvat tieliikennelakiin (267/1981, 5 luku) ja ajokorttiasetukseen
845/1990). Poliisin toimivallasta ajo-oikeusasioissa on sdadetty tieliikennelain 82 ja 108
a §:ssd. Poliisihallitus antaa poliisille tarkempia ohjeita ja méaérayksié tieliikennelain ja
sen nojalla annettujen sdé&nnosten mukaan poliisille kuuluvien tehtévien suorittamisesta.
Ajokortin saamiseksi henkilén on haettava ajokorttilupaa: lupa pitdd hakea ensimmaista
ajokorttia hankittaessa, mutta myds ajokorttia uudistettaessa ja ajokortin luokkaa koro-
tettaessa.

Ajokorttihakemus tehdaan kirjallisesti, mutta henkilokohtaista asiointia ei edellyteté.
Nykyisin merkittdva osa hakemuksista jatetddnkin autokouluihin, jotka tarkistavat haki-
jan henkil6llisyyden ja toimittavat asiakirjat poliisille.

Suomalaisen ajokortin saamisen edellytyksend on, ettd hakijan vakituinen asuinpaikka
on Suomessa tai ettd han on opiskellut Suomessa véhintdan kuusi kuukautta ja opiskelu
jatkuu edelleen. Jos henkil6lld ei ole véestotietojarjestelmén mukaan kotipaikkaa Suo-
messa, mutta hakija on kuitenkin sitd mieltd, ettd asuu vakinaisesti Suomessa, hanen
tulee esittad asiasta selvitysta.

Poliisin myonnettyd luvan lyhytaikaisen ajokortin saamiseksi, hakemus lahetetdan Lii-
kenteen turvallisuusvirastolle, joka tallentaa tiedot tietojarjestelmaén. Lyhytaikaisen
kortin luovuttaa asiakkaalle kuljettajatutkinnon vastaanottaja. Muiden ajokorttilupaha-
kemusten (esimerkiksi ajokorttiluokan korottamisten, ajokortin uudistamisten, mopo- tai
moottoripydrékortin tai ajokortti ulkomaisen ajokortin perusteella) tiedot poliisi tallen-
taa itse tietojarjestelmaan. Varsinaisen ajokortin luovuttaa hakijalle hanen asuinpaik-
kansa poliisi.

Ajokortin tehtdvand on osoittaa ajo-oikeus ja todistaa tarvittaessa ajoneuvon kuljettajan
henkil6llisyys ajoneuvoa kuljetettaessa. Ajokortti osoittaa luotettavasti vain kortinhalti-
jan ajo-oikeuden. Sit4 ei ole tarkoitettu tai luotu henkil6llisyytté osoittavaksi asiakirjak-
si, eikd myontoprosessiin sen vuoksi sisélly vélttdmatta lainkaan tunnistusta. Asiakirjan
luotettavuus ei perustu pelkdstddn sen vaikeaan fyysiseen véarennettdvyyteen vaan
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mya0s ja eritoten myodntdprosessin luotettavuuteen. Ajokorttia ei siis tule rinnastaa hen-
kilollisyytta osoittaviin asiakirjoihin (passi ja henkilokortti).

Ajokortin turvatekijat ovat huomattavasti heikompia kuin passissa ja henkilokortissa.
Liséksi joissakin maissa kuten Ranskassa ja Belgiassa on edelleen kdytdssé pahviset
ajokortit, joihin on nidottu henkilon kuva. Ajokortista ei myodskaan kay ilmi henkilén
kansalaisuus, vaan ajokortin myontavan maan kirjainlyhenne.

Kaiken kaikkiaan vuonna 2009 voimassa olevia ajokortteja oli Liikenteen turvallisuus-
viraston mukaan 3 541 352 kappaletta.

Ajokorttia kaytetaddn yleisesti tunnistamisasiakirjana asioimistilanteissa, vaikka sita ei
ole alun perin sellaiseksi tarkoitettu. Esimerkiksi pankit ja kaupat hyvéksyvat ajokortin
tunnistamisasiakirjana. Kauppojen osalta on huomioitava, ettd sirullisten maksukorttien
yleistyessa ajokortin kayttd korvautuu PIN-koodilla.

Jos poliisissa asioidessaan passin tai henkildkortin hakijalla ei ole esittdd tunnistamis-
asiakirjana voimassa olevaa passia tai henkilokorttia, voidaan myo6s ajokorttia kéayttaa
apuna henkilén tunnistamisessa. Esitetyn ajokortin lisdksi poliisi pyrkii varmistumaan
hakijan henkil6llisyydestd muun muassa rekisterikyselyilld ja mahdollisesti haastattele-
malla hakijaa. Lahtokohtaisesti passia ja henkildkorttia haettaessa on oltava vanha asia-
kirja mukana.

3.4.3.1 Ulkomaalaisille vaihdettavat ajokortit

Suomessa poliisin on vaihdettava Geneven ja Wienin tieliikennesopimusvaltioiden kan-
salaisten ulkomaiset ajokortit suomalaisiin. Sopimusvaltioita on paljon, esimerkiksi
Syyria, Haiti, Nigeria, Togo ja Ruanda. Valtio sitoutuu tieliikennesopimuksissa kohte-
lemaan toista sopimuksen osapuolta vastavuoroisuusperiaatteen mukaisesti. Tasta syys-
t& kotimaisessa ajokorttiasetuksessa on saadetty, ettd sopimusmaan ajokortti on voimas-
sa Suomessa méaardajan ilman ajokortin vaihtamista suomalaiseen ajokorttiin. Lisaksi
ajokorttiasetuksessa on séédetty siitd menettelystd, jolla sopimusmaan ajokortin voi
vaihtaa suomalaiseen ajokorttiin. Sopimusvaltioiden kansalaiset voivat vaihtaa ajokort-
tinsa suomalaiseen puolen vuoden maassa oleskelun jélkeen, mikali haluavat ajaa Suo-
messa ilman uutta kuljettajatutkintoa. Lisaksi vaihdetaan muiden EU-maiden kansalais-
ten ajokortteja suomalaisiin.

Ajokorttiin ei ole mahdollista tehdd merkintdd varmistamattomasta henkil6llisyydestd,
toisin kuin muukalaispassiin tai pakolaisen matkustusasiakirjaan.

Ulkomaisia ajokortteja vaihdetaan suomalaisiin useita tuhansia vuodessa ja maara kas-

vaa vuosi vuodelta. Vuoden 2008 vaihtomaara oli 25 % suurempi kuin edellisen& vuon-
na.
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Taulukko 1: Vaihdetut ulkomaiset ajokortit vuosina 2005-2010. (Lahde: Liikenteen turvallisuus-
virasto, 2010.)

Muut

Vuosi EU & ETA-maat maat Yhteensa

2005 991 1997 2988

2006 907 2304 3211

2007 1150 2198 3348

2008 1335 2838 4173

2009 1585 2986 4571

2010 2243 (30.6.2010 mennessa)

Liikenteen turvallisuusviraston (Trafi) tilastojen mukaan 30.6.2010 voimassa olevia
ulkomaisen ajokortin perusteella myonnettyj& suomalaisia ajokortteja on 35 232 kappa-
letta.

3.4.4 Kela-kortti

Kaikki Suomen sosiaaliturvan piiriin kuuluvat henkilét saavat kuvattoman Kela-kortin
maksutta. Kuvallinen Kela-kortti on maksullinen. Kansanelékelaitos on lopettanut ku-
vallisten Kela-korttien myodntamisen 13.10.2008. Kaikki 13.10.2008 padivaméaaraéan
mennessa myonnetyt kuvalliset Kela-kortit ovat kuitenkin normaalisti voimassa, ja hen-
kilot saavat ilmaisen uusintakortin esimerkiksi henkilo- tai sairausvakuutustietojen
muuttuessa. Uusintakortteja myonnetddn vuoteen 2014 saakka. Kela paatti luopua ku-
vallisesta Kela-kortista, koska kuvallinen Kkortti ei ole asiakkaiden etuuksien hoitamisen
kannalta valttamaton eiké se ole henkilollisyyttd osoittava asiakirja. Maksutonta, kuva-
tonta Kela-korttia muutos ei koske. Vaihtoehto kuvalliselle Kela-kortille on poliisin
myontdma henkilokortti, johon voidaan liittdd sairausvakuutustiedot.

Kuvallista Kela-korttia voi kdyttdd tunnistauduttaessa Kelan toimistoissa, pankeissa ja
posteissa. Muut laitokset ja yritykset paattavat itse, hyvaksyvatkd he kuvallisen Kela-
kortin tunnistamisasiakirjaksi. Esimerkiksi Alkon myymalat eivat korttia hyvéksy. Kort-
ti ei myoskaan kay tunnistamisasiakirjana ulkomailla.

Jos henkil6 muuttaa pysyvasti pois Suomesta, tulee Kela-kortti palauttaa Kelaan. Jos
taas henkil6 muuttaa pysyvésti ulkomailta Suomeen, henkilon tulee hakea Suomen sosi-
aaliturvan piiriin paasyd, minké jalkeen hén voi saada Kela-kortin. Kela-kortin myonto-
prosessin taso on matala, koska korttia ei ole tarkoitettukaan tunnistamisasiakirjaksi,
vaan se osoittaa kuulumisen Suomen sosiaaliturvajarjestelman piiriin. Kela-kortti on
ké&ytannossa suurimmalla osalla Suomessa asuvista henkildista.
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3.5 Tunnistaminen etana

Liikenne- ja viestintdministerié on asettanut arjen tietoyhteiskunnan neuvottelukunnan
alaisuuteen sahkoisen tunnistamisen kehittdmisryhman. Sahkodisen tunnistamisen kehit-
tdmisryhma laati syyskuussa 2008 vahvan séhkoisen tunnistamisen kansalliset linjauk-
set, joissa kuvataan seka yksityisen etta julkisen sektorin nakokulmista se toimintaym-
péristd, jolle vahvan s&hkdisen tunnistamisen jatkokehittdminen Suomessa perustuu.
Sahkoisen tunnistamisen kansalliset linjaukset hyvéksyttiin lokakuussa 2008 arjen tie-
toyhteiskunnan neuvottelukunnassa, jossa ovat edustettuina sahkdisen tunnistamisen
kehittdmisen kannalta tarkeimmat yksityisen ja julkisen sektorin toimijat.

Linjauksissa todetaan tarve luoda Suomeen edellytykset toimivien vahvan séhkdisen
tunnistamisen markkinoiden syntymiselle. Markkinoille tunnusomaista on tunnistusvé-
lineiden yleiskayttoisyys ja vapaa kilpailu.

Yleisesti katsotaan, ettd vahva tunnistaminen koostuu jostain, mita kayttaja tietaa (kuten
esimerkiksi kayttajatunnus), mita kayttdja omistaa (kuten esimerkiksi salasanalista tai
kertakayttoisia tunnuksia generoiva laite, varmenne tai muu valine), tai mita kayttajalla
on (kuten esimerkiksi sormenjalki). Vahintdan kahden ndistd vaatimuksista on toteudut-
tava samanaikaisesti, jotta tunnistustapahtuma tayttda vahvan séhkdisen tunnistamisen
madritelman. Talla hetkelld kuluttajille suunnattuja vahvan s&hkoisen tunnistamisen
palveluita Suomessa tarjoavat pankit ja VVaestorekisterikeskus. Vahvoista menetelmista
selvésti kaytetyimpid ovat pankkien tarjoamat pankkitunnisteet. Markkinoilla on téalla
hetkell& yli nelja miljoonaa pankkitunnistetta ja noin 260 000 Vaestorekisterikeskuksen
tarjoamaa kansalaisvarmennetta. Selke&sti suurin osa tunnistustapahtumista tehdain
pankkitunnisteilla.

Linjausten mukaan vahvan séhkdisen tunnistamisen luotettavuus perustuu kéytettyyn
menetelmaan, palvelumallin turvallisiin ja auditoitaviin prosesseihin ja toteutustapoihin,
lainsaddanndssa vahvan sdahkoisen tunnistamisen palveluiden tarjoamiselle asetettaviin
perusedellytyksiin, vahvan tunnistamisen palvelua tarjoavien ja sit4 kayttavien palve-
luntarjoajien muodostamaan luottamusverkostoon sekd viranomaisvalvontaan. Nain
toteutettu vahva séhkoinen tunnistaminen soveltuu lahtokohtaisesti kaikkeen luotetta-
vaan sahkoiseen tunnistamiseen niin yksityisella kuin julkisellakin sektorilla.

Kohdan perusteluissa todetaan, ettd suomalaisessa jarjestelmassa sek& mahdollinen vah-
van sahkoisen tunnistusvélineiden tai menetelmien luokittelu ettd luokittelun hyvéksi
kayttdminen on jatettdva markkinoiden, eli vahvan tunnistamisen palveluita tarjoavien
ja kayttavien palveluntarjoajien seké loppukayttdjien omaan harkintaan. Lainsaadannon
tasolla Suomessa riittdd jako heikkoon eli kdytannossa saanteleméttdmaan ja vahvaan
séhkdiseen tunnistamiseen. Heikon tunnistamisen menetelmista yleisimpié ovat erilaiset
kayttajatunnusten ja salasanojen yhdistelmét. Vahvaa sahkoistd tunnistamista saannel-
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l4&n lainsdadantoteitse lailla vahvasta sahkoisestd tunnistamisesta ja sahkoisista allekir-
joituksista, joka astui voimaan 1.9.2009.

Olemassa ei ole yleista saantelya siitd, missa tapauksissa palvelu edellyttdé vahvaa séh-
koista tunnistamista. Yksittaisissa laeissa saattaa olla téllaisia sadnnoksid, ja vaikuttaa
silta, ettd tallaisten sadnndsten maarad on kasvussa. Liikenne- ja viestintdministerion
kaksivuotisen Luottamus ja tietoturva séhkdoisissé palveluissa eli LUOTI-ohjelman yh-
teydessé vahvan séhkdisen tunnistamisen kayttotilanteiksi katsottiin yleisesti ottaen ta-
loudellisia tai oikeudellisia sitoumuksia ja luottamuksellisten tietojen, kuten henkil6tie-
tolain mukaisten arkaluonteisten henkil6tietojen tai organisaation salassa pidettavien
tietojen késittelya edellyttavat sdhkdiset palvelut. Julkisen sektorin osalta valtiovarain-
ministerion ohjeessa 12/2006 on todettu, ettd vahvaa tunnistamista tarvitaan luottamuk-
sellisissa vuorovaikutteisissa asiointipalveluissa seké tietojarjestelmien valisessé tieto-
jenvaihdossa eli sovellus-sovellus-asioinnissa.

Vahvasta sdhkoisestd tunnistamisesta ja sahkoisista allekirjoituksista annetun lain 5
8:5s4 todetaan voimassa oleva oikeustila sen suhteen, ettd tunnistusvalineill4 voidaan
tehd& oikeustoimia osapuolten niin halutessa, ellei lainsdaddédnndssa ole erityisid muoto-
vaatimuksia kyseisen oikeustoimen osalta. Suomessa erityisid muotovaatimuksia vaati-
vat oikeustoimet ovat huomattavassa vdhemmistéssd. Jo vuonna 2002 valtiovarainmi-
nisterion Vahti-ohjeissa todettiin, ettd valtionhallinnossa tunnistautumisessa voidaan
hyvaksya henkilokortilla sijaitseva kansalaisvarmenne seké pankkitunnisteet.

3.5.1 Laki vahvasta sahkdisesta tunnistamisesta ja sahkdista
allekirjoituksista

Laki vahvasta sahkoisestd tunnistamisesta ja séhkdisista allekirjoituksista (617/2009)
tuli voimaan 1.9.2009 ja se korvasi lain sahkaisista allekirjoituksista (14/2003). Lain
tarkoituksena on edistda vahvan séahkdisen tunnistamisen palveluiden tarjontaa ja luoda
markkinoille perussadnnokset palveluiden tarjontaan. Samalla pyritddn varmistamaan,
ettd palveluiden tarjonnassa otetaan huomioon tietoturvan ja tietosuojan vaatimukset.
Edistaméll& sdhkoisten tunnistuspalveluiden tarjontaa lain tarkoituksena on edistaa séh-
koisia palveluita ja sahkdisté asiointia yleensa seka niiden tietosuojaa ja tietoturvaa.

Lailla pyritddn luomaan toimivat séhkdisen tunnistamisen markkinat antamalla alan
toimijoille tietyt perussdédnnot. Naiden markkinoiden lahtokohtana ovat tunnistusvéli-
neiden yleiskayttoisyys ja vapaa kilpailu. Sahkoinen tunnistaminen toimii paasaantoi-
sesti palveluntarjoajien muodostamassa luottamusverkostossa. Tietyt perussaannot ja
niiden noudattamisen valvonta antavat toisille palveluntarjoajille tiedon siitd, ettd kaikKki
alan toimijat tayttavat tietyn perustason omassa toiminnassaan. Tdma helpottaa olennai-
sesti luottamusverkostojen kehittymista edelleen.

Lain tarkoituksena on myds mahdollistaa sahkoisten allekirjoitusten kayttd ja niihin
liittyvien tuotteiden ja palveluiden tarjonta. Lain s&hkoista allekirjoittamista koskevan
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osuuden on tarkoitus panna edelleen taytantdén EU:ssa voimassa oleva sahkaisia alle-
kirjoituksia koskevista yhteison puitteista annettu direktiivi. Kansallisen lain sahkoisié
allekirjoituksia koskevat osuudet ehdotetaan kuitenkin annettavaksi kokonaan uudelleen
sen johdosta, ettd muutettu laki olisi rakenteeltaan varsin sekava.

3.5.1.1 Sdhkoinen tunnistaminen

Lailla sadnnelld&n vahvan sahkoisen tunnistamisen palvelujen tarjoamisesta. Laki koh-
distuu luonnollisten henkildiden tunnistamiseen. Luonnolliset henkil6t voivat muualla
lainsaddanndssa sdddettyjen edustamista koskevien sadnndsten mukaisesti edustaa toista
luonnollista henkil6a tai oikeushenkildd, mutta roolitiedon liittdminen tunnistamiseen ei
kuuluisi ehdotetun lain soveltamisalaan. Ndma palvelut ovat toistaiseksi vieléd kehitys-
vaiheessa.

Vahvasta sahkoéisestd tunnistamisesta ja sahkoisista allekirjoituksista annetun lain 10 8:n
mukaan Suomeen sijoittautuneiden vahvan séhkoisen tunnistuspalvelun tarjoajien on
tehtdva Viestintavirastolle ilmoitus palveluiden tarjonnasta. Viestintévirasto tarkistaa
palveluntarjoajan ja sen tarjoaman palvelun vastaavaan tapaan kuin laatuvarmennepal-
velun séhkdisen allekirjoittamisen osalta. Padsaantoisesti valvonta on kuitenkin jéalkiké-
teistd valvontaa lain 5 luvun s&&nndsten mukaisesti.

Vahvasta sahkoisestd tunnistamisesta ja sahkoisista allekirjoituksista annetun lain 17 8
sisdltdd sdanndkset vahvaa séhkaoista tunnistamista koskevasta henkilon ensitunnistami-
sesta. Padsaantona on se, ettd vahvan sédhkdisen tunnistuspalvelun tarjoajan on tunnistet-
tava tunnistusvéalineen hakija toteamalla henkil6llisyys voimassa olevasta passista tai
Euroopan talousalueen jasenvaltion, Sveitsin tai San Marinon viranomaisen myonta-
masté henkilokortista.

Halutessaan vahvan séhkdisen tunnistuspalvelun tarjoaja voi kayttéé ensitunnistamises-
sa myo6s Euroopan talousalueen jasenvaltion viranomaisen vuoden 1990 syyskuun jal-
keen mydntamaa voimassa olevaa ajokorttia. Ensitunnistamisen on tapahduttava henki-
I6kohtaisesti, paitsi jos vahvan sahkdisen tunnistuspalvelun tarjoajat ovat tehneet kes-
ken&éan sopimuksen mahdollisuudesta luottaa toistensa tekeméaan tunnistukseen. Ensi-
tunnistamisen varsinainen ketjuttaminen ei siten ole mahdollista, vaan alkuperdisen en-
situnnistamisen tehneen palveluntarjoajan on aina oltava mukana sopimusjérjestelyissa.

Suurimmat teleyritykset DNA, Elisa ja TeliaSonera ovat ryhtyneet tarjoamaan kulutta-
jille ja palveluntarjoajille mobiilivarmennetta 30.11.2010 lahtien. Mobiilivarmenne on
matkapuhelimessa mukana kulkeva sahk6inen tunnistusvaline. Varmenne liitetddn sim-
korttiin. Namé& varmenteet ovat ensimmaéiset kokonaisuudessaan yksityisen sektorin
antamat varmenteet.
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3.5.1.2 Sahkoinen allekirjoitus

Sahkoisen allekirjoituksen osalta sdéntely vastaa padosin sahkaisista allekirjoituksista
annetun lain saédntelyd, jolla pannaan taytantoon sahkoisia allekirjoituksia koskevista
yhteisOn puitteista annetun direktiivin sddnnokset. Vahvasta sahkoisesta tunnistamisesta
ja sahkaisisté allekirjoituksista annetun lain 5 8:n 2 momentissa todetaan, etta jos oike-
ustoimeen vaaditaan lain mukaan allekirjoitus, vaatimuksen tayttad ainakin sellainen
kehittynyt sahkoinen allekirjoitus, joka perustuu laatuvarmenteeseen ja on luotu turval-
lisella allekirjoituksen luomisvalineelld. Liséksi todetaan, ettd sahkoiselté allekirjoituk-
selta ei tule evata oikeusvaikutuksia yksinomaan sen vuoksi, etta se on tehty muulla
séhkdisen allekirjoittamisen tavalla. S&4nn0s vastaa voimassa olevaa lakia, mutta jal-
kimmainen virke on lisdtty sahkoisié allekirjoituksia koskevan yhteison direktiivin 5
artiklan 2 kohtaa mukaillen.

3.5.2 Laki vaestotietojarjestelmasta ja Vaestorekisterikeskuk-
sen varmennepalveluista

Laki véestotietojarjestelmastd  ja Vaestorekisterikeskuksen —varmennepalveluista
(661/2009) tuli voimaan 1.3.2010 ja korvasi véestotietolain (507/1993). Vaestorekiste-
rikeskuksen tehtédvana on véestotietojarjestelmasté ja Vaestorekisterikeskuksen varmen-
nepalveluista annetun lain 6 luvun 66 §:n mukaisesti tuottaa, tarjota ja hallinnoida kan-
salaisvarmenne sek& 67 8:n mukaiset muut varmenteet varmennettuun séhkoiseen asi-
ointiin.

Véestotietojarjestelmastd ja Vaestorekisterikeskuksen varmennepalveluista annettuun
lakiin sisaltyvien, henkilolle mydnnettavia varmenteita koskevien saanndsten tarkoituk-
sena on ollut mahdollistaa kansalaisille viranomaisen takaama henkil6llisyys verkossa
asiointia varten samalla tavoin kuin perinteiselld tavalla tapahtuvassa asioinnissa on
kaytetty henkil6llisyyden osoittamiseen viranomaisen antamia asiakirjoja kuten passia
ja henkilokorttia. Viranomaisten palveluissa hyvéaksytédén tunnistamisratkaisuina kansa-
laisvarmenteen lisdksi myo6s pankkitunnisteet. Vaestorekisterikeskuksen myontamé
varmenne on yleiskayttdinen ja teknisestd alustasta riippumaton, joten varmenne voi-
daan periaatteessa tallettaa erilaisille korttialustoille tai muuhun tekniseen vélineeseen.

Laki véestotietojarjestelmastd ja Véestorekisterikeskuksen varmennepalveluista laajensi
varmennetussa sahkoisessa asioinnissa kéytettdvan sahkoisen asiointitunnuksen kaytto-
alaa nykyisestdan siten, ettd Véestorekisterikeskuksen on mahdollista luovuttaa tunnus
my06s muiden Suomeen sijoittuneiden varmentajien kéyttéon. Tunnusta on néissa tapa-
uksissa mahdollista kayttd4d varmenteen haltijan yksiloivana tunnistetietona vahvasta
séhkdoisesta tunnistamisesta ja sdhkdisista allekirjoituksista annetussa laissa tarkoitetussa
varmenteessa.
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3.5.2.1 Kansalaisvarmenne

Kansalaisvarmenne sijaitsee poliisin mydntamalla henkildkortilla olevalla sirulla. Kan-
salaisvarmenne on laatuvarmenne, jota haettaessa tunnistamisen suorittaa poliisi. Sah-
kdinen henkilokortti ja sithen perustuva turvallisen verkkoasioinnin mahdollistama hen-
kilon luotettava tunnistaminen on ollut kdyt0ssé joulukuusta 1999 lahtien, ensimmaise-
nd maailmassa kaikille kansalaisille ja pysyvasti maassa asuville ulkomaalaisille tarjot-
tavana yhteiskunnan perusinfrastruktuuripalveluna. Kansalaisvarmenteen k&yton odotet-
tua hitaamman yleistymisen on arvioitu johtuvan muun muassa palveluiden méaréan va-
haisyydesta ja kortinlukijoiden epdmukavuudesta. Liséksi kdytdnndsséd Suomessa kayte-
tdan hyvin yleisesti pankkitunnisteita tunnistamistapahtumissa.

Elokuun 2010 loppuun mennessa kansalaisvarmenteita oli myonnetty yhteensa 327 300
henkil6lle, joista voimassa olevia on 261 800. Sairausvakuutustietonsa oli yhdistanyt
henkildkorttiinsa 149 900 henkil64. Kansalaisvarmenteen on voinut aiemmin saada
kayttoonsa myos mobiilipaatelaitteella sekd pankin kortille yhdistettynd, mutta tamé
mahdollisuus on sittemmin lopetettu. Kortinhaltijan varmenteisiin on tallennettu aino-
astaan henkilGtietoina etu- ja sukunimet ja yksiloivd SATU-tunnus (sahkoinen asiointi-
tunnus). SATU-tunnus on sisalloltaan juokseva sarjanumero, joka ei kerro haltijastaan
mit&an, toisin kuin henkilétunnus. Kerran henkil6lle luotu SATU-tunnus on elinik&inen.
Mikali kortinhaltija on korttihakemusta jattaessaan ilmoittanut sahkdpostiosoitteensa
varmenteeseen laitettavaksi, on se talloin osa varmenteen tietosisaltoé.

Hallituksen esitys Eduskunnalle laiksi véestotietojérjestelmastd ja Véestorekisterikes-
kuksen varmennepalveluista 89/2008: Kansalaisvarmenteella tarkoitetaan Véestorekis-
terikeskuksen luonnolliselle henkildlle myodntdmaé varmennetta, joka sisaltyy henkild-
korttilaissa (829/1999) tarkoitettuun henkildkorttiin tai muuhun siihen verrattavaan vi-
ranomaisen asiakirjaan tai tekniseen alustaan, ja jota kaytetddn henkilon todentamista,
sahkdisen allekirjoituksen tekemisté seka asiakirjojen ja viestien salausta varten.
Sadnnoksessa tarkoitetun asiakirjan ja teknisen alustan késitettd maariteltaessa voitaisiin
ottaa soveltuvin osin huomioon viranomaisen toiminnan julkisuudesta annetun lain 5
8:n 2 momentin sadnndkset. Muu henkilékorttiin verrattava viranomaisen asiakirja voisi
olla esimerkiksi passi, ajokortti tai muu henkildllisyyden osoittava asiakirja, jos téllai-
siin asiakirjoihin jossakin vaiheessa paatetddn siséllyttad henkilévarmenne. Tekninen
alusta voisi olla esimerkiksi muistitikku tai tunnistetarra.

Véestotietojarjestelmastd ja Vaestorekisterikeskuksen varmennepalveluista annetun lain
66 § koskee kansalaisvarmenteen hakemista ja myoéntamisté ja 67 § muun varmenteen
hakemista ja myontamistd. Varmenteiden eriyttdminen tarkoittaa kdytannossa sité, etta
kansalaisvarmenteen rekisterdinti jaa poliisille ja henkilon varmenteen hakemiseen liit-
tyvé tunnistaminen tehdaan fyysisesti poliisin luona. Muiden varmenteiden osalta tun-
nistaminen tehddan varmentajan valvonnassa ja vastuulla muualla, esimerkiksi yksityi-
sessa yhteistyoyrityksessa tai yhteisossé.

Véestotietojarjestelméstd ja Vaestorekisterikeskuksen varmennepalveluista annetun lain
66 8:n mukaan kansalaisvarmenne voidaan myont&d vain Suomen kansalaiselle seké ko-
tikuntalain mukaisesti Suomessa vakinaisesti asuvalle ulkomaalaiselle, jonka tiedot on
talletettu vaestotietojarjestelméaan ja jonka henkil6llisyys on voitu luotettavasti todeta.
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Kansalaisvarmennetta koskeva kirjallinen hakemus on jétettdvé henkiltkohtaisesti polii-
silaitokselle, jossa hakija tunnistetaan ja hdnen esittdmansd henkildtiedot tarkistetaan
hénen suostumuksellaan véestotietojarjestelmastd. Jos henkildkorttiin talletetaan ja
merkitaan henkilokorttilain 3 a 8:ssé tarkoitettuja tietoja, noudatetaan kansalaisvarmen-
teen hakemisessa henkildkorttilain 6 8:n 2 momentissa saédettyd menettelya.

Hakemuksen vastaanottajan on noudatettava henkil6tietolaissa saadettyja henkil6tieto-
jen késittelya seka vahvasta sahkdisesta tunnistamisesta ja sahkaisista allekirjoituksista
annetussa laissa asetettuja varmenteen myontamistd koskevia vaatimuksia.

Véestotietojarjestelmastd ja Véestorekisterikeskuksen varmennepalveluista annetun lain
68 §:n mukaan henkilokohtaisen k&ynnin sijasta kansalaisvarmenteen uusimista koske-
va hakemus voidaan tehdd myds sahkaisesti ja allekirjoittaa hakijan k&yttssa olevalla
kansalaisvarmenteella ja muun Vaestorekisterikeskuksen tuottaman varmenteen uusi-
mista koskeva hakemus hakijan kdytossa olevalla vahvasta sahkdisesta tunnistamisesta
ja séhkoisisté allekirjoituksista annetun lain 30 §:ss& tarkoitetulla varmenteella, jos tal-
lainen palvelu on kdytossa. Edelld mainittu véaestotietojarjestelmésté ja Vaestorekisteri-
keskuksen varmennepalveluista annetun lain 68 8:n sééntely tuo uudistuksen nykytilaan
néhden mahdollistaen Vaestorekisterikeskuksen tuottaman varmenteen uusimisen sah-
koisesti voimassa olevan laatuvarmenteen avulla.

Valtion varmennetuotantoa ollaan uudistamassa. Valtiovarainministerion asettama val-
tion varmennetuotannon uudelleenorganisointi -hankkeen méérdaikaa 3.10.2008 -
30.8.2009 jatkettiin vield 28.9.2009 - 28.2.2010 viliselle ajalle. Hankkeessa méariteltiin
vaihtoehtoiset organisointimallit sille, miten valtion varmennetuotanto kokonaisuudes-
saan voidaan toiminnallisesti tulevaisuudessa jarjestda. Hankkeen valiraportti valmistui
5.6.2009 ja siina esiteltiin kaksi eri vaihtoehtoa varmennepalveluiden uudelleenorgani-
soinnille. Tyéryhman tyd on siis téltd osin paattynyt, mutta lopullista ratkaisua ei ole
vield tehty. Kansalaisvarmenteen osalta on paatetty, etté ratkaisu tehdaan vuoden 2011
aikana. Jatkotyon tarkempi organisointi ei ole viela tiedossa.

3.5.2.2 Muut Vaestorekisterikeskuksen varmenteet

Véestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista annetun lain
61 § saatelee varmennetun sahkadisen asioinnin palveluita:

Vaestorekisterikeskuksen tehtdvand on tuottaa, tarjota ja hallinnoida varmennetussa
séhkoisessé asioinnissa kaytettavéksi tarkoitettu kansalaisvarmenne seké sen kayttoon
valittdmasti liittyvat varmennehakemisto- ja sulkulistapalvelut. VVaestorekisterikeskus
voi lisdksi tuottaa varmennetussa sahkdisessa asioinnissa kaytettavaksi seuraavat palve-
lut: 1) muun varmenteen kuin kansalaisvarmenteen tarjoaminen ja hallinnointi, 2) var-
mennetun s&hkdisen asioinnin osapuolten todentaminen ja asioinnin hallinnointi, 3)
séhkaisten asiakirjojen ja viestien séhkdinen allekirjoittaminen ja salaaminen, 4) séh-
koisten asiakirjojen ja viestien aitouden, luottamuksellisuuden ja eheyden séilyttdminen
ja varmentaminen, 5) varmennetun sahkdisen asiointitapahtuman toimijoiden aseman tai
roolin varmentaminen, 6) muun varmenteen kuin kansalaisvarmenteen kayttoon liittyvi-
en varmennehakemisto- ja sulkulistapalvelujen tarjoaminen ja hallinnointi, 7) varmen-
netun aikaleimapalvelun tarjoaminen ja hallinnointi sek& 8) muu vastaava varmennetun
séhkaisen asioinnin toiminto tai palvelu.
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Véestotietojarjestelmastd ja Vaestorekisterikeskuksen varmennepalveluista annetun lain
67 §:ssd sdédetddn muun varmenteen hakemisesta ja myontdmisesté.

Véestorekisterikeskus voi myontédd myos sédhkoisen allekirjoituksen direktiivin vaati-
mukset tayttdvan laatuvarmenteen. Laatuvarmenteella tarkoitetaan varmennetta, joka
tayttad laissa vahvasta sdhkoisesta tunnistamisesta ja séhkoisista allekirjoituksista vaa-
timukset ja jonka on myontanyt 33-38 §:ssd séadetyt vaatimukset tayttava varmentaja.
Kaikki Vaestorekisterikeskuksen myontamét henkildvarmenteet ovat siis
laatuvarmenteita.

Laatuvarmenteen tulee siséltéa: 1) tieto siitd, ettd varmenne on laatuvarmenne, 2) tieto
varmentajasta ja sen sijoittautumisvaltiosta, 3) allekirjoittajan nimi tai salanimi, josta
ilmenee, etté se on salanimi, 4) allekirjoituksen todentamistiedot, jotka vastaavat allekir-
joittajan hallinnassa olevia allekirjoituksen luomistietoja, 5) laatuvarmenteen voimassa-
oloaika, 6) laatuvarmenteen yksil6iva tunnus, 7) varmentajan kehittynyt séhkoinen alle-
Kirjoitus, 8) mahdolliset laatuvarmenteen kayttorajoitukset; seké 9) allekirjoittajaan liit-
tyvét erityiset tiedot, jos ne ovat tarpeen laatuvarmenteen kayttotarkoituksen kannalta.
(Laki vahvasta séhkoisesta tunnistamisesta ja séhkaisista allekirjoituksista 30 §).

Véestotietojarjestelmastd ja Véestorekisterikeskuksen varmennepalveluista annetun lain
5 8:n 2 momentissa todetaan, etté jos oikeustoimeen vaaditaan lain mukaan allekirjoitus,
vaatimuksen tayttaa ainakin sellainen kehittynyt sdéhkdinen allekirjoitus, joka perustuu
laatuvarmenteeseen ja on luotu turvallisella allekirjoituksen luomisvélineelld. Nain n&-
ma vaatimukset tayttavat sahkoiset allekirjoitukset vastaavat suoraan lain nojalla ilman
eri ndyttoa perinteiseltd allekirjoitukselta vaadittavia ominaisuuksia.

Véestorekisterikeskuksen tuottama muu luonnollisen henkilon varmenne kuin kansa-
laisvarmenne voidaan myontéé lain véestotietojarjestelmésté ja Véestorekisterikeskuk-
sen varmennepalveluista 67 § mukaisesti vain Suomen kansalaiselle sek& kotikuntalain
mukaisesti Suomessa vakinaisesti asuvalle ulkomaalaiselle, jonka tiedot on talletettu
vaestotietojarjestelmaén ja jonka henkilGllisyys on voitu luotettavasti todeta. Vaestore-
Kisterikeskuksen tuottama muu luonnollisen henkilén varmenne kuin kansalaisvarmen-
ne voidaan erityisestd ja perustellusta syystd myontdd myos henkilélle, jonka henkil6lli-
syys on voitu luotettavasti todeta, mutta joka ei tdyta muita edell& tarkoitettuja varmen-
teen myontamisen edellytyksia. Tallainen varmenne voi hakijan pyynnosta sisaltyé séh-
kdisessa asioinnissa kaytettavaan viranomaisen, yrityksen tai yhteison myoéntamaan
asiakirjaan, korttiin tai tekniseen alustaan. Véestorekisterikeskus voi sopia asiakirjan tai
teknisen alustan myontavan viranomaisen, yrityksen tai yhteison kanssa, ettd varmen-
netta koskeva hakemus voidaan jattaa talle henkilokohtaisesti VVaestorekisterikeskuksel-
le edelleen toimitettavaksi. Véestorekisterikeskuksen on téllgin varmistettava, etta ha-
kemuksen vastaanottaja noudattaa henkil6tietolaissa sé&dettyja henkilttietojen késitte-
lya sekd sahkaisista allekirjoituksista annetussa laissa asetettuja varmenteen myontamis-
t4 koskevia vaatimuksia.
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Hakemuksen vastaanottajan on tunnistettava hakija toteamalla hdnen henkil6llisyytensa
voimassa olevasta poliisin mydntdmasté henkil6llisyyden osoittavasta asiakirjasta ja
tarkistamalla varmenteen hakijan suostumuksella hakijan esittamat henkil6tiedot véaesto-
tietojarjestelmastd. Jos hakijalla ei ole esittdd poliisin myontdmaa henkil6llisyyden
osoittavaa asiakirjaa tai hakijan tunnistamisen varmistamiseksi on olemassa muita eri-
tyisia syitd, hakijan tunnistamisen suorittaa poliisi. Poliisin myontamista henkilollisyy-
den osoittavista asiakirjoista voidaan antaa tarkempia saannoksia valtioneuvoston ase-
tuksella.

Sellaisen varmenteen hakijan, jolle mydnnetd&n varmenne 1 momentin mukaisesti eri-
tyisestd ja perustellusta syystd, henkil6llisyys on todettava toimivaltaisen viranomaisen
myontamastd voimassa olevasta henkil6llisyyden osoittavasta asiakirjasta. Jos hakijalla
ei ole esittaa toimivaltaisen viranomaisen myontaméaéa henkildllisyyden osoittavaa asia-
Kirjaa tai hakijan tunnistamisen varmistamiseksi on olemassa muita erityisia syita, haki-
jan tunnistamisen suorittaa toimivaltainen viranomainen.

3.5.3 Muu tunnistaminen ja todentaminen

Laki vahvasta séhkoisesta tunnistamisesta ja sahkoisista allekirjoituksista ei koske heik-
koa tunnistamista. Heikko tunnistaminen jaa siten taysin tdman lain séantelyn ulkopuo-
lelle. Heikon tunnistamisen menetelmat ovat nykyaén yleisimmin kaytettyja tunnista-
mismenetelmid. Kaytannossa tdma tarkoittaa kayttajatunnusten ja salasanojen yhdistel-
mid. Tallaisia tunnistamismenetelmia kaytetddn nykyaan ja jatkossa esimerkiksi interne-
tin erilaisilla keskustelupalstoilla. Niihin liittyy huomattavia kdyttdmukavuuteen ja tie-
toturvaan liittyvia ongelmia, joten niiden kayttoa ei lailla erityisesti pyritd edistimaan.
Riippuen siita kuinka tunnistaminen on tehty, palveluntarjoajalla tall6in joko on tai ei
ole tietoa kayttajan todellisesta henkildllisyydesta. Niiden hyvénad puolena on maksut-
tomuus, minké& johdosta ne sopivat sellaisten palveluiden kayttoon, joissa ei ole kyse
taloudellisista eduista tai oikeustoimien tekemisesté.

Tassa tydryhman loppuraportissa keskitytdan vahvaan tunnistamiseen.

3.6 Identiteettivarkaudet

Identiteettivarkaus on yleiskielessa kéytetty kasite laajalle joukolle erilaisia tekokoko-
naisuuksia, joille on kuitenkin yhteista se, etta jotakin identiteettitietoa kerataan oi-
keudetta. Keréttya tietoa kdytetaan edelleen oikeudetta joko rikoshyddyn hankkimiseksi
tai tavalla, josta aiheutuu identiteetin haltijalle vahinkoa. Identiteettivarkaus on nimityk-
send jossain mééarin harhaanjohtava, sill toisin kuin varkausrikoksessa (RL 28:1), iden-
titeettivarkaudessa identiteettia ei vélttamatta oteta missaan vaiheessa pois rikosuhrin
hallusta. Rikoksentekij vain kopioi tiedon myds omaan kayttoonsa.
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Henkildllisyysvarkaus on identiteettivarkauden osajoukko, jossa teko kohdistuu nimen-
omaan henkildon ja jossa kerattavé tieto on henkil6tieto. Tietoverkossa ”identiteetti” voi
kuitenkin olla henkil6tiedon lisaksi mika tahansa tunniste, jota kdytetdan joko vain erot-
telemaan kokonaisuudet toisistaan tai osoittamaan, etta 1) tunnisteen haltija on se, joksi
han itsedan vaittaa tai ettd 2) tunnisteen haltijalla on oikeus péésta késiksi tietoon tai
palveluun, johon identiteetin todellisella haltijallakin on oikeus.

Identiteettivarkauksilla aiheutetusta vahingosta ei ole saatavilla yhteismitallista tilasto-
tietoa. Esimerkiksi Yhdysvalloissa on laskettu tutkimuksesta riippuen jo vuonna 2006
olleen 8,3 - 15 miljoonaa identiteettivarkauden uhria vuodessa. Britannian pankkiyhdis-
tyksen APACSIn julkisen arvion mukaan vuonna 2007 identiteettirikoksiin liittyvissa
verkkopankkirikoksissa rikolliset hankkivat rikoshyotyd 29 M€ edestda (arvioituna kesan
2008 euro-punta-kurssilla) kun samaan aikaan Suomessa vastaava summa oli hiukan yli
50 000 €. EU:ssa toimivan véarat asiakirjat -tyoryhman kartoituksen mukaan (12/2008)
70 % EU-maista ilmoitti, ettd heilla on havaittu henkil6llisyysvarkauksia.

Suomessa poliisin tilastointi perustuu lahtokohtaisesti rikosnimikkeisiin. Koska identi-
teettivarkauden kuvaavaa rikosnimiketta ei ole, tilastoja ei ole automaattisesti saatavilla,
vaan identiteettivarkauksiin liittyvat tapaukset tulisi seuloa kasin koko rikosilmoitus-
massasta. Tehtdvé on mittava, silld identiteettivarkaus saattaa ilmetd myds petosrikok-
sena tai kunnianloukkauksena, joita Kirjataan vuosittain valtavat maarat myos muunlai-
silla tekotavoilla.

3.6.1 Identiteettivarkauksia sivuava muu aikaisempi tarkastelu

Seké EU:n tasolla ettd useissa jasenmaissa, myds Suomessa pohditaan juuri nyt identi-
teettivarkauksien kriminalisoinnin tarvetta, silld tietoverkko on muuttanut toimintaym-
péristdd merkittavasti.

3.6.1.1 Vaarilla henkildtiedoilla esiintyminen

Ennen vuotta 1999 rikoslain 42 luvun 5 8:ss& todettiin: On rangaistava sakolla sité, joka
erehdyttadkseen yksityista henkiload kéytti toisen passia, tyotodistusta tai muuta sen kal-
taista todistusta. S&&nnos kuitenkin kumottiin, koska pykalassa kuvattu eparehellisyys
liittyi k&ytdnnossé yleensa jonkin muun rikoksen tekemiseen. Pykélan tultua kumotuksi
pelkk& muulla kuin omalla nimell& esiintyminen tai vaaran ian ilmoittaminen muulle
kuin viranomaiselle ei ole rangaistavaa.

Lahes samansisaltoistd pykélaa ehdotettiin palautettavaksi takaisin rikoslain uudistuk-
sessa 2006, mutta lakivaliokunta (LaVM 15/2005) katsoi tuolloin, ettei kriminalisoinnil-
le ollut riittdvid perusteita ja poisti pykalan. Teolla olisi pyrittavé oikeudellisesti merki-
tyksellisen tiedon antamiseen. Rangaistussddnnos olisi kaytannossa tullut kohdistumaan
yksinomaan alaikaisiin.
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Vuonna 2005 ehdotettu ja hyléatty rikoslain 5 a §. Toiselle kuuluvan henkil6tiedon vaa-
rinkdyttd: Joka erehdyttdékseen yksityistd henkilod antaa oikeudellisesti merkitykselli-
sen tiedon kayttamall& toisen henkilon henkildllisyyttd, henkil6todistusta, passia, ajo-
korttia tai muuta sen kaltaista viranomaisen myontdmaé todistusta, on tuomittava toisel-
le kuuluvan henkil6tiedon vaarinkdytostd sakkoon tai vankeuteen enintddn kuudeksi
kuukaudeksi.

Lakivaliokunta katsoi, ettd tunnusmerkisto tayttyisi jo pelkastaan toisen henkilétodis-
tuksen kayttamiselld ilman, ettd téllaisella k&yttdmisell& tavoiteltaisiin taloudellista hyo-
tya - jolloin kyseeseen voisi tulla petosrikos - tai ettd henkil6todistusta olisi millaén ta-
voin muunneltu, jolloin kyseessa saattaisi olla vaarennysrikos.

Hallituksen esitys eduskunnalle laiksi rikoslain muuttamisesta ja eraiksi siihen liittyvik-
si laeiksi (169/2005) mukaan toisen henkildtodistuksen tai vastaavan asiakirjan kéaytta-
minen yksityisen henkilon erehdyttdmiseksi tayttaa rikoslain 36 luvun 1 8:n 1 momen-
tissa rangaistavaksi saddetyn petoksen tunnusmerkiston vain, jos kaikki pykélassa saa-
detyt rangaistavuuden edellytykset tayttyvat.

Petos (RL 36:1) Joka, hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyo-
tya taikka toista vahingoittaakseen, erehdyttamalla tai erehdysta hyvaksi kayttamélla saa
toisen tekemadn tai jattdmaan tekemétta jotakin ja siten aiheuttaa taloudellista vahinkoa
erehtyneelle tai sille, jonka eduista tall4 on ollut mahdollisuus maaraté, on tuomittava
petoksesta sakkoon tai vankeuteen enintadn kahdeksi vuodeksi.

Hallituksen esityksessa (169/2005) todetaan, ettd ehdotettua kriminalisointia voidaan
kuitenkin pitaa tarke&dnd keinona osoittaa paheksuntaa viranomaisen myontdman asiakir-
jan véarinkaytosta erendyttamistarkoituksessa. Ensisijaisena keinona nuorten suojaamis-
ta koskevien sd&nndsten ja maaraysten noudattamisessa on tehokas valvonta. Kri-
minalisoinnilla on kuitenkin térked valvontaa tukeva merkitys.

Lakivaliokunta siis (LaVM 15/2005) katsoi, ettei kriminalisoinnille ollut yhteiskunnal-
lista tarvetta. Lakivaliokunta ei kuitenkaan sulkenut pois mahdollisuutta puuttua s&én-
noksessa tarkoitetun kaltaiseen kayttaytymiseen myos rikosoikeudellisin keinoin, jos
hallitus my6hemmin esittaa tarkoin kohdennettua tunnusmerkistd, jonka saatamiselle
on osoitettavissa asianmukaisiin selvityksiin pohjautuva painava yhteiskunnallinen tarve
ja joka muutoinkin tayttada valiokunnan kaytanndssaan uudelle rikossaannokselle aset-
tamat vaatimukset.

3.6.1.2 Valtioneuvoston periaatepaatds sahkoisesta tunnistamisesta

Hallitus hyvaksyi periaatepddtoksen sahkoisesta tunnistamisesta 5.3.2009. Kyse on sar-
jasta toimia, jotka kuuluvat useiden eri ministerididen toimivaltaan. Keskeista on, etta
ministeriot ovat mukana toistensa hankkeissa seka ovat tietoisia aikaisemmista ja kayn-
nissé olevista hankkeista.

Valtioneuvoston periaatepdatds séhkoisestd tunnistamisesta 6 kohta: Henkilon yksi-
I6ivien tietojen anastaminen ja vaéran henkil6llisyyden kayttdminen

49



Toisen henkildllisyyden véarink&yton erilaiset muodot ovat nopeasti yleistyva rikolli-
suuden muoto ja kansainvélisesti vakava ongelma. Toisen henkil6llisyyden vaarinkayttd
liittyy usein jdrjestdytyneeseen rikollisuuteen tai laittomaan maahanmuuttoon. V&aria
identiteettejd kéytetd&n usein taloudellisiin etuihin liittyvissa rikoksissa. Useat maat
ovatkin ryhtyneet mittaviin toimenpiteisiin estdékseen tdmén kaltaiset rikokset. Henki-
161lisyyttd suojataan lainsdadanndssé vélillisesti usein eri sddnndksin, mutta saéntely ei
ole vélttdmatta tdysin kattavaa. Lains&dadantdd saatetaan tarvita tilanteissa, jossa tieto-
verkkorikollisuuteen liittyy vaaran henkildllisyyden kayttd. Lainsdadannon kartoittami-
sen ohessa on syyta tarkastella my6s terminologiaa ja sen yhtenevaisyytta

Verkkorikollisuus on mitd suurimmassa méarin piilorikollisuutta. K&ytdnndssa yleensa
toisen henkilon yksityisid tietoja, kuten luottokortin numeroa, kéytetddn luvatta muiden
rikosten tekemiseen. Useissa muissa EU:n j&senvaltioissa vadran henkil6llisyyden kéyt-
td rangaistaan usein petoksena tai se ei ole rangaistavaa lainkaan. Yhtéldinen lainsaé-
dantd jasenmaissa voisi helpottaa lainvalvontaviranomaisten valistd yhteisty6td. Komis-
sio on aloittanut kuulemisen siitd, onko yhtaldinen lainsaadanto talta osin tarpeen.

Kansalaisen itsensd ei voi olettaa olevan tietoturvallisuuden asiantuntija, joten hénelle
tarjottavan tunnistautumis- tai allekirjoitusmenetelmén tulisi olla ehdottoman luotettava.
Kansalaisen oikeusturvan kannalta oman henkil6llisyyden suojaaminen on hyvin kes-
keistd. Henkil6llisyyden suojaamista voidaan pitd4 kansalaisen perustavaa laatua oleva-
na oikeutena.

Tavoitteet:

Henkilon yksilBivien tietojen anastaminen ja vaaran henkil6llisyyden kéyttdminen on
voitava estdé tehokkaasti. Mahdollisen lainsd&ddénnon liséksi tarvitaan tehokasta koulu-
tusta ja tiedottamista.

Valtioneuvoston hyvaksymén ja sisdasiainministerion johtaman sisdisen turvallisuuden
ohjelman yksi osa-alue on tietoverkkorikollisuus ja siihen liittyvét identiteettivarkaudet.
Siséasiainministerion henkildllisyyden luomista koskevan hankkeen (jaljempéana Identi-
teettiohjelma) yksi keskeisista tavoitteista on henkil6llisyyden turvaaminen ja toisen
henkil6llisyyden vaarinkdyton ennalta estdminen. Poliisilla on toisen henkiléllisyyden
vaarinkdyton osalta keskeinen kdytdnnon toimijan rooli.

Keinot:

Sisdisen turvallisuuden ohjelmassa ja identiteettiohjelmassa tarkastellaan henkilon yksi-
I6ivien tietojen anastamista ja vaarén henkil6llisyyden kéyttdmistd ilmiond. Hankkeissa
selvitetddn muun muassa, millaisista ilmenemismuodoista voi olla kysymys ja mik& on
niiden aiheuttama uhka kansalaisille nyt ja tulevaisuudessa. Lisdksi selvitetddn, milta
osin nykyinen lainsaadantd, erityisesti rikoslaki, vastaa tdhan ongelmakenttaan, ja onko
tarvetta lisdsaantelylle. Ohjelmissa ovat edustettuina useat ministeriét, muun muassa lii-
kenne- ja viestintdministeri®, oikeusministeri6 ja valtiovarainministerio.

Valtioneuvoston periaatepédatosta sdhkoisesta tunnistamisesta valmisteltaessa on kéayty
ministerididen (LVM, VM, SM ja OM) vélista keskustelua identiteettivarkauksien kri-
minalisoimisen tarpeesta.

Oikeusministerié on lausunut periaatepaatoksen valmisteluvaiheessa muun muassa seu-
raavaa: Toisen henkilGtietojen vaarinkayttd on jo nyt rangaistavaa teon luonteesta riip-
puen petoksena, maksuvalinepetoksena, vaarennyksend, henkildrekisteririkoksena, re-
kisterimerkintarikoksena, vaaran todistuksen antamisena viranomaiselle, vaaran henki-
I6tiedon antamisena, vahingontekona, luvattomana kdyttond, tietojérjestelméan hairinta-
nd jne. Lisaksi jo maksuvéalinepetoksen valmistelu on sdddetty erikseen rangaistavaksi
(RL 37:11).
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Ongelmaksi voi muodostua henkil6tietojen vaarinkayttd, jota ei tehdd taloudellisen
edun tavoittelun takia, vaan pelkastdén kiusanteko, pilailu, tai ei mitddn -mielessa. Toi-
sen henkildtietojen kayttdon sellaisenaan, ilman taloudellisen hyddyn tarkoitusta tai va-
hingoittamistarkoitusta, on vain rajoitetusti katsottu olevan tarvetta puuttua rikosoikeu-
dellisin keinoin. Tallainen henkil6tietojen kdyttdminen voi olla esim. henkiltrekisteriri-
kos tai védrdn henkildtiedon antaminen. Esimerkiksi vuonna 2005 lakivaliokunta
(LaVM 15/2005) torjui hallituksen esityksen, joka koski henkilén erehdyttdmisté henki-
I6todistusta, passia, ajokorttia tai muuta sen kaltaista henkiltodistusta kayttamalla. La-
kivaliokunta katsoi, ettd ehdotettu tunnusmerkista tayttyisi jo pelkastaan toisen henkild-
todistuksen kéyttdmiselld ilman, etta tallaisella k&yttdmisella tavoiteltaisiin taloudellista
hyotya - jolloin kyseeseen voisi tulla petosrikos - tai ettd henkiltodistusta olisi millaén
tavoin muunneltu, jolloin kyseessa saattaisi olla vaarennysrikos. Lakivaliokunnan mie-
lesté tallainen kayttdytyminen ei ole sill4 tavoin moitittavaa, etté siihen tulisi reagoida
rikoslain avulla.

Toisen henkildn tietojen pelkdn ”luvattoman” haltuun ottamisen kriminalisointi ei ole
tarkoituksenmukaista eika jarkevélla tavalla mahdollistakaan ottaen huomioon, kuinka
laajoja ovat mahdollisuudet saada toisen henkilttietoja laillisesti. Toisen henkildn tieto-
ja saa haltuunsa esimerkiksi kysymaélld, tiedotusvélineistd, julkisista rekistereistd ja in-
ternetistd. Henkilotiedon késite on varsin laaja (esim: henkil6tiedolla tarkoitetaan henki-
I6tietolain 22.4.1999/523 mukaan “kaikenlaisia luonnollista henkild taikka hédnen omi-
naisuuksiaan tai elinolosuhteitaan kuvaavia merkintdjd, jotka voidaan tunnistaa hanta tai
hanen perhettéén tai hanen kanssaan yhteisessa taloudessa elévia koskeviksi). Tallaisia
tietoja on jokaisella jostakin toisesta henkildstd. Vaikka rajoituttaisiinkin vain henkild-
tunnukseen, joka on eras kriittisimmista vahingollisen kayttémahdollisuuden kannalta,
niitd on saatavissa varsin helposti myds laillisesti.

Perustuslain 8 8:ssd ja useissa Suomea sitovissa kansainvalisissa ihmisoikeussopimuk-
sissa séddetty rikosoikeudellinen laillisuuspariaate estéisi sadtdmdstd rangaistavaksi
esimerkiksi yleisesti henkilttiedon kerd&dmisen tai k&ytdn, joka on omiaan aiheuttamaan
vahinkoa. Tallaisen yleisluontoisen rangaistussdannéksen ongelmana olisi, ettd se kat-
taisi rajoittamattoman maaran tekoja ja siten my®os sellaista henkil6tiedon kerdamisté tai
kayttamistd, jolla voi olla yhtd hyvin olla hyvéksyttava tai ainakin haitaton tarkoitus.
Laillisuusperiaate edellyttd4 rangaistavan teon mdérittelyd tdsmallisesti ja tarkkarajai-
sesti.

Toisen suojaamattoman henkil6tiedon haltuun ottamiseenkaan ei ole perusteita puuttua
rikosoikeudellisin keinoin ja suojattujen henkil6tietojen haltuunotto on jo nykyisin ran-
gaistavaa. Nain ollen oikeusministerié katsoo, ettei ole tarpeen kriminalisoida mydsk&an
toisen henkil6tietojen haltuun ottoa.

Lisaksi tarkastelussa on otettava huomioon yleiset kriminalisointiperusteet, joita on
muotoiltu Eduskunnan perustuslakivaliokunnan kaytdnnossé (PeVL 23/1997). Periaat-
teiden mukaan muun muassa (1) rikosoikeutta tulee kaytta4 vain tarkeiksi katsottavien
etujen suojaamiseksi, (2) rikosoikeuden tulee olla viimesijainen keino (ns. ultima ratio -
periaate), (3) kriminalisoinnista tulee olla enemmén hy6tyd kuin haittaa ja (4) kri-
minalisoinnin tulee olla toimiva ja taytantdonpantavissa myos kdytannossa.

3.6.1.3 Neuvoston puitepaatés 2005/222/YOS tietojarjestelmiin kohdistu-
vista hyokkayksista

Neuvoston puitepadtoksen 2005/222/YOS tietojarjestelmin kohdistuvista hyokkéyksista
(24.2.2005) tavoitteena on parantaa oikeus- ja muiden toimivaltaisten viranomaisten,
jasenvaltioiden poliisi- ja muut erikoistuneet lainvalvontaviranomaiset mukaan luettui-
na, yhteistyota lahentamalla jasenvaltioiden rikosoikeudellisia sadnnoksia, jotka koske-
vat tietojarjestelmiin kohdistuvia hyokkayksié.
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3.6.1.4 Komission tiedonanto neuvostolle, Euroopan parlamentille ja alu-
eiden komitealle - Tavoitteena yleinen toimintalinja tietoverkkori-
kollisuuden torjumiseksi

Tietoverkkorikollisuuden osalta EU:ssa on jo vuonna 2007 aloitettu kuuleminen aihees-
ta, tarvitaanko lainsdadantoa tilanteessa, jossa tietoverkkorikollisuuteen liittyy vaaran
henkil6llisyyden kayttd. Tall4 tarkoitetaan usein sitd, ettd toisen henkilon yksityisia tie-
toja, kuten luottokortin numeroa, kdytetddn luvatta muiden rikosten tekemiseen.
Useimmissa jasenvaltioissa rikollinen asetettaisiin téllaisessa tapauksessa todennékoi-
sesti syytteeseen petoksesta tai jostakin muusta rikoksesta eika vaaran henkilollisyyden
kaytostd, silla edellista pidetdan vakavampana rikoksena. VVaéaran henkil6llisyyden kayt-
toa ei ole maéaritelty rikokseksi kaikissa jasenvaltioissa. Asiakirjassa todetaan, etta
usein on kuitenkin helpompi ndyttaa toteen véaaran henkilollisyyden kéayttd kuin petos,
joten EU:n lainvalvontayhteistyon kannalta olisi parempi, jos vaéran henkil6llisyyden
kayttd madriteltaisiin rikokseksi kaikissa jasenvaltioissa.

3.6.1.5 Komission kuulemistilaisuudet identiteettivarkauksista Brysselissa

Komissio jarjesti Brysselissd 23 -24.11.2009 identiteettivarkauksista kuulemistilaisuu-
den. Komissio on ottanut identiteettivarkauden erityistarkasteluun, koska entista
enemman identiteettitiedon kaappaus johtaa petoksiin, maksuvalinepetoksiin, laittoman
maahantulon jarjestdmiseen, rahanpesuun seka jopa terrorismin rahoittamiseen. Komis-
sio naki keskeisind kysymyksind uhrin aseman suojaamisen seka rikostorjunnan edelly-
tysten turvaamisen. Komissio nakisi hyddyllisend, jos jasenmaissa olisi yksi yhteinen
madritelma identiteettivarkauksille. Tall4 hetkelld identiteettivarkaus on vain muuta-
massa jasenmaassa kriminalisoitu sellaisenaan, mutta tiedon kayttdminen véarin tayttaa
useimmissa maissa jonkin rikostunnusmerkiston. Komissio koordinoi jasenmaihin koh-
distunutta lainsdadantoselvitysta, joka valmistui syksylla 2010.

Komissio jarjesti Brysselissa 4-5.10.2010 toisen asiantuntijakokouksen identiteettivar-
kauksista. Kokouksessa esiteltiin johtopaatelmié selvityksestd, jossa oli kéyty lapi iden-
titeettivarkauksiin ja -petoksiin liittyvia sadnnoksia 34 maan (myo6s EU:n ulkopuolisia
maita) lainsaddénndssa. Yksi keskeisimmistd havainnoista ehka oli, etté aiheeseen liit-
tyvé késitteisto kaipaisi koordinointia ainakin EU -maiden kesken. Tutkimuksen johto-
paéatos oli, ettei kansallisissa rikoslaeissa ole merkittavia aukkoja, vaikka vain harvassa
jasenvalioissa on erityinen identiteettivarkautta koskeva rangaistussaannés. Seuraamuk-
sissa sekd ehkaisy- ja raportointikeinoissa on sen sijaan eroja.

EU-tasolla on kaynnissa myds ASINP -projekti (Strenghtening Architectures for the
Identification of Natural Persons in Europe). ASINP -projektiin on tarkoitus siséllyttaa
kaikki identiteettiketjun 'lenkit' eli id -petokset, dokumenttien véarentamisen helppo-
us/vaikeuttaminen, biometriikka, dokumenttien sisaltokysymykset seké eri maiden lain-
s&adannon ja hallinnon suhtautuminen ID -petoskysymyksiin.
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3.6.2 Perinteiset identiteettivarkaudet

Perinteisilla identiteettivarkausteoilla tarkoitetaan tassa yhteydessé perinteisilla asiakir-
joilla (passi, henkilokortti, ajokortti jne.) reaalimaailmassa tehtavié tekoja. Tyypillisesti
perinteiset identiteettivarkaudet tuleva ilmi vaarennysrikoksina (RL 33) tai petosrikok-
sina (RL 36).

Rikoslaissa on erditd pykalid, jotka suojaavat henkil6llisyyttéd joko suoraan tai valillises-
ti. Toisena henkiloné esiintyminen viranomaiselle on rikoslain 16 luvussa kattavasti
kriminalisoitu: Va&ran henkildtiedon antaminen viranomaiselle (RL 16:5), rekisterimer-
kintarikos (RL 16:7) seké vaaran todistuksen antaminen viranomaiselle (RL 16:8).

Sen sijaan yksityiselle toisena henkilona esiintymista ei ole sellaisenaan kriminalisoitu.
Rikoslain 16 luvun 5 8:n perusteluissa (HE 6/1997 vp, s.67) nimenomaisesti todetaan,
ettd vaaran nimen ilmoittaminen tai muun sellaisen véaran tiedon antaminen yksityis-
henkil6lle ei ollut ehdotetun lainkohdan mukaan rangaistavaa. Sama koskee vaaran
henkil6tiedon antamista pankissa, vakuutusyhtidssé, kaupassa tai muussa vastaavassa
paikassa lukuun ottamatta sellaisia poikkeuksellisia tapauksia, joissa kyseinen liikeyri-
tys toimii julkista valtaa kdyttavan viranomaisen apuna. Rangaistavuuden edellytyksena
on, ettd henkil0 on tietoinen antamiensa tietojen menemisestd viranomaiselle (KKO
1995:31). Perustelujen mukaan vaaran henkil6tiedon antamisesta rikoslain 16 luvun 5
8:n tarkoittamassa mielessé ei ole kyse, jos virkamies ei kyseisessa yhteydessé toimi
viranomaisena, vaan esimerkiksi erilaisten tavaroiden tai palveluiden tuottajana. Jos
kuitenkin toisena esiintymisen tarkoituksena on taloudellisen edun tavoittelu, voi petos-
rikoksen (RL 36 luku) tunnusmerkisto tayttya tai, jos tavoitteena on maineen pilaami-
nen, kyseeseen voi tulla kunnianloukkaus (RL 24).

Perustuslakivaliokunta on katsonut lain vahvasta sdhkoisesta tunnistamisesta ja s&éhkoi-
sistd allekirjoituksista valiokuntakasittelyssa (PeVVL 16/2009), ettei muiden laatuvar-
menteiden kuin kansalaisvarmenteen tarjoamista ole enda nykyisin pidettava julkisena
hallintotehtédvana (tarkemmin luvussa 3.3.2 Julkisen vallan kéytto, s. 28). Oikean, mutta
varastetun asiakirjan esittdminen yksityiselle palveluntarjoajalle esimerkiksi sahkoisen
varmenteen hankkimiseksi tai muutoin ei ole siis nykyisell&an jo itsessaan rangaistavaa.

3.6.3 Tietoverkoissa toteutettavat identiteettivarkaudet

Tietoverkko on muuttanut identiteettitiedon vaarinkéayttod olennaisesti. Tietoverkossa
toteutetun rikollisuuden erityisend ominaispiirteena on suuri hyotypotentiaali suhteessa
pieniin toteutuskustannuksiin sek& kiinnijd&nnin riskiin. Reaalimaailmassa identiteetti-
varkaudet ovat usein yksittdistapauksia, mutta verkossa toiminnan voi automatisoida,
jolloin rikoksentekijat voivat kasitella kohtuullisen pienin kustannuksin jopa miljoonit-
tain oikeudetta hankittuja identiteetteja. Kiinnijaénnin riski on verkossa reaalimaailmaa
pienempi, koska rikokset tehdaan jalkien peittdmiseksi sivullisilta rikollisten haltuun
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kaapatuista verkkoliittymistd, jolloin tutkintatoimet kohdistuvat aina ensin sivulliseen.
Rikoksentekijan nakdkulmasta verkko on myds tdysin globaali. Kukin viranomainen
taas on toimivaltainen vain omassa oikeuspiirissaan.

Jaljempéana tarkastellaan erikseen taloudellista hyotya tavoittelevia tekoja, uhria vahin-
goittamaan pyrkivia tekoja, seka sellaisia tekoja, joiden ensisijaisena tavoitteena ei ole
kumpikaan edellisistd, mutta jotka aiheuttavat silti haittaa teon kohteelle.

3.6.3.1 Taloudellista hyotya tietoverkoissa tavoitteleva identiteettirikolli-
suus

Ammattimaisesti ja jarjestaytyneelld tavalla tietoverkossa toimivien rikoksentekijoiden
tavoitteena on yksinkertaisesti taloudellinen hy6ty mahdollisimman pienella riskilla.
Rikoshyo6tya pyritdéan hankkimaan kaappaamalla rikoksen uhreilta mitd tahansa automa-
tisoidusti kerattavissa olevaa ja helposti rahaksi muutettavaa tietoa, joka lahes aina on
jonkinlaista identiteettitietoa. Kohteena ovat tyypillisesti maksuvélinetunnisteet, kuten
esimerkiksi luottokorttinumerot, verkkopalveluiden asiointitunnukset seka sdéhkopos-
tiosoitteet. Entista enemman rikolliset kerddvéat kuitenkin myods muuta henkilotietoa,
kuten henkildiden nimid, katuosoitetietoja, henkilétunnuksia ja tyénantajatietoja. Tietoa
kaytetadan torkeiden petosten, torkeiden maksuvalinepetosten seka niihin liittyvén torke-
an rahanpesun lisaksi laittoman maahantulon jarjestamiseen. EU-alueella on myds
konkreettista ndyttod tietojen kayttamisesta terrorismin rahoittamiseen.

Verkon identiteettirikosten ansaintalogiikka perustuu ennen kaikkea tietomassan valta-
vaan kokoon. Vaikka yksittdinen luottokorttinumero ei viela kovin arvokas olekaan,
miljoona luottokorttinumeroa muodostaa merkittdvan resurssin, jota kéytetaan esimer-
kiksi kalliin elektroniikan sekd muun helposti jalleenmyytavan omaisuuden hankkimi-
seen verkkokaupoista. Ansaintalogiikka ei siten perustu ensisijaisesti jonkin todella ar-
vokkaan yksittéisen tiedon — kuten yrityssalaisuuden — kaappaamiseen, vaan kyse on
nimenomaan massailmitsta. Todella arvokkaan tiedon saaminen késiin on sattumanva-
raista. Sen suunnitelmallinen hankkiminen kohdistetulla hyokkayksella on olennaisesti
kalliimpaa ja hankalampaa. Sen sijaan satunnaisesti valikoidun maaramuotoisen identi-
teettitiedon hankkiminen onnistuu varmasti ja kohtuullisilla kustannuksilla.

Rikollinen pyrkii iskemé&an ensisijaisesti sinne, missa tieto on helpoiten saatavilla. On-
nistuneen tietokaappauksen edellytyksend on lahes aina jokin erityinen haavoittuvuus
tiedon kasittelyn prosessissa.

Suurimmat yksittéisella teolla toteutetut luottokorttidataan kohdistuvat tietokaappaukset
ovat tapahtuneet palvelimista, jossa tietoja on kasitelty luottokorttiyhtididen sopimuseh-
tojen vastaisesti puutteellisesti suojattuna.

Néayttavana esimerkkind tasta on yhdysvaltalaisen maksunvélittajan, Heartland Payment
Systemsin murto vuoden 2007 lopussa, jolloin rikollisten késiin paatyi 130 miljoonaa
luottokorttinumeroa. Erés tuore Suomea sivunnut esimerkki on Espanjassa tapahtunut
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tietomurto, jonka yhteydessé yli 100 000 suomalaista luottokorttinumeroa joutui rikol-
listen Kkasiin. Tiedon kaappausta ei sindnsé ole kriminalisoitu, mutta sen toteutuminen
edellyttd yleensé valmistelevana toimena tietomurtoa (RL 38:8)) tai luvatonta kaytt6a
(RL 28:7).

Koska palvelinten suojaus on luottokorttien kasittelyyn liittyvien siviilioikeudellisten
vastuukysymysten takia parantunut, tietokaappauksia tehddén enenevéssa maarin asia-
kaspaén tybasemista ja mobiililaitteista, joista voi kaikkein todennékoisimmin 16ytaa
puutteellisesti suojattuja kohteita jatkossakin. Massakeruuta voidaan toteuttaa asiakas-
paassa hyvin erilaisilla menetelmilla.

Tietoa voidaan klassisesti huijata kayttajalta:
Phishingiksi kutsutaan tiedonhankintamenetelméad, jossa tietoa kysytdén suoraan kaytté-
jalté kohtalaisen jarkevaltd kuulostavalla peitetarinalla. Talldin rikoksentekija vadrentaa
esimerkiksi verkkokaupan nimissé séhkdpostiviestin, jossa valittelee asiakasrekisterion-
gelmaa ja pyytaa kayttajaa paivittdmaan asiakastietonsa WWW-lomakkeella. Lomake ei
kuitenkaan talleta tietoja verkkokaupan vaan rikoksentekijan hallussa olevaan tietova-
rastoon. Teko tayttaa yleensé petoksen (RL 36:1) tunnusmerkiston.

Koska suuri osa kayttajista ei endd usko huijaussahkoposteihin, rikolliset ovat kehitta-

neet tietoteknisia menetelmié kaapata tietoja myds asiakaspéasta:
1. Liikenteen uudelleenohjaus: Kayttajan huijaamisen lisdksi kdyttaja voidaan ohjata
virheelliseen osoitteeseen myds puuttumalla haavoittuvan tydaseman liikenteenohjauk-
seen tietoteknisin keinoin. Talldin rikolliset murtautuvat kéayttajan tydasemalle ja muut-
tavat niin sanottuja nimipalveluasetuksia siten, etta k&yttdjan avatessa yhteyden verkko-
kauppaan, yhteys kirjautuukin rikollisen hallussa olevaan palveluun, jolloin rikollinen
saa kerattyd kayttajan "verkkokauppaan” antamat Kirjautumistunnukset.
2. Néppdinpainallusten nauhoitus: Kéyttajan koneelle sydtetddn pdivittdmattoman
WWW-selaimen, séhkdpostiohjelman tai jonkin edellisten kdyttdmén apuohjelman haa-
voittuvuutta hyvéaksikdyttden haittaohjelma. Haittaohjelma voi kerdtd WWW-
lomakkeiden nappdinpainalluksia (a keylogger), jolloin rikoksentekija voi saada hal-
tuunsa esimerkiksi luottokorttinumeron tarkistetietoineen, jos kayttdja maksaa silla os-
toksiaan verkkokaupassa.
3. Asiointiyhteyksien kaappaus: Nappainpainallusten nauhoitus ja pankkitunnusten hy-
vaksikayttd on ollut maailmalla suosittu menetelmé pankkitilien tyhjentdmiseen verk-
kopankkien kautta. Suomessa menetelmé ei ole koskaan toiminut, silla Suomessa toimi-
villa pankeilla tietoturvallisuus on aina ollut verkkopankkijarjestelméan suunnittelukri-
teeri. Kun muualla tietoturvallisuus on parantunut, rikolliset ovat kehittaneet yhteyden-
kaappausmenetelmid, joilta kaksivaiheinen tunnistuskaan ei suojaa. Menetelmét ovat
kuitenkin aiempaa monimutkaisempia ja niiden hyddyntaminen vaatii tarkkaa raataloin-
tid kohdejarjestelmaan. Osa teknisista tiedonhankintamenetelmista tayttaa petoksen (RL
36:1) tunnusmerkistdn, osaa edeltdd vaaran aiheuttaminen tietojenkasittelylle (RL
34:9a), kuitenkin irrallisena tekona. Osaa lains&atéja ei nykyiselld&n pid4 moitittavana.

Tietoverkossa toteutetuilla tietorikoksilla hankitaan valtaisaa rikoshydtya — seka vastaa-
vasti aiheutetaan suurta vahinkoa. Varsin konkreettisesta vahingonuhasta huolimatta
esitutkintaviranomaisella ei ole oikeutta tutkia uusilla asiakaspaéhan kohdistetuilla teko-
tavoilla toteutettuja tietokaappauksia eika siten myoskaan estad rikosvahinkoa ennalta,
silla tekotapa ei tdytd mitdén sellaista rikostunnusmerkistod, joka mahdollistaisi verkos-
sa vélttdmattomien teletoimivaltuuksien kayttamisen.
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Tutkinta on kylla osittain mahdollista siiné vaiheessa, kun kaapattuja tietoja kaytetaan
hyvaksi torkedn maksuvalinepetoksen tai torkedn petoksen toteuttamiseksi, mutta silloin
tiedonkaappausvaiheessa syntynytta tietoteknisté jalkeé ei enad ole olemassa. Silloin,
kun jalki olisi olemassa, esitutkintaviranomainen ei voi sitd hankkia tietoonsa, silla tele-
pakkokeinojen edellytykset eivat viela tayty.

Esitutkintaviranomainen ei voi selvittaa tietoa kaappaavan haittaohjelmaliikenteen sisal-
t04, vaikka haittaohjelmaliikennett& onkin vaikea ndhda perustuslain tasoista suojaa
nauttivana luottamuksellisena viestintdna. Lainsd&déanto sallii séhkoisen viestinnan si-
séllon selvittdmisen tutkittaessa torkedé rahanpesua (RL 32:7), jota kdytetaan tallaisissa
rikoskokonaisuuksissa kaapatun identiteettitiedon muuttamiseen rahaksi. Torkeén ra-
hanpesurikoksen tayttyessa alkuperdista tietoliikennettd ei kuitenkaan ole enaa saatavil-
la. Telekuuntelua ei mydskéaén voi kohdistaa alkurikokseen osallistuneisiin tekijoihin,
silld alkurikokseen syyllistyneiden osalta torkeé rahanpesurikos ei tayty (rajausnormi
RL 32:11). Toisin kuin suuressa osassa muuta maailmaa, Suomessa niin sanottua itse-
pesua” ei ole s&&detty rangaistavaksi. Talloin tietoverkossa toteutettua torkead rahan-
pesukokonaisuutta ei voi verkossa menestyksellisesti tutkia.

Rikostorjunnan toimivaltakysymykset on avattu tarkemmin luvussa (4.5.2)
3.6.3.2 Identiteettirikollisuus, jonka tavoitteena on vahingoittaa kohdetta

Identiteettivarkaudet voivat ilmetd verkossa myos sellaisina koulu- ja tydpaikkakiusaa-
misina, joissa ei synny taloudellisia tappioita eik& tavoitella taloudellista hyotyé.

Kiusantekotarkoituksessa toteutettu identiteettirikollisuus muistuttaa reaaliel&man perin-
teistd identiteettirikollisuutta sikali, ettd ilmi0 tulee esiin yksittaistapauksina. Tekijén
tavoitteena on vahingoittaa jotakin l&hipiirinsg henkil6a kuten entista puolisoa, koulu-
kaveria, opettajaa, taikka jotakin julkisen vallan kédyttajaa tai sellaiselta ndyttavaa tahoa.
Tietoverkossa kunniaa tai yksityisyytta loukkaava tieto voidaan kuitenkin saada levié-
maan paljon reaalimaailmaa suuremmalle joukolle. Loukkauksen vélikappaleena kaytet-
ty tieto voi myds olla hyvin vaikeaa poistaa verkosta sen pééstya kerran levidmaan riit-
tavan laajalle. Talldin teon vaikutukset voivat seurata rikoksen asianomistajaa kohtuut-
toman kauan.

Tastd esimerkkind tapaus, jossa henkil@ laittoi entisen puolisonsa yhteystiedot seksipu-
helinsivustolle.

Tietoverkossa tapahtuva kiusanteko saattaa tayttaa esimerkiksi kunnianloukkauksen
(RL 24:9) tai yksityiselamé&a loukkaava tiedon levittdminen (RL 24:8) tunnusmerkiston.

3.6.3.3 Muu identiteettitiedon keruu ja vaarinkaytto tietoverkossa

”Muun identiteetin keruun ja vaérinkdyton” muodostaa joukko sellaisia ilmioit4, joissa
ei voida nahda ainakaan selke&a konkreettista hyotytarkoitusta ja joissa teon ensisijaise-
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na tavoitteena ei ole aiheuttaa nimenomaista vahinkoa tietylle teon kohteena olevalle
henkil6lle. Talloin tekijalld ei myoskaéan ole valttamatta lainkaan ymmarrysta siité, etta
teosta saattaisi koitua uhrille mielipahaa tai muuta haittaa.

Joukkoon kuuluu hyvin erilaisia tekoja erilaisilla motiiveilla:

1. Verkon yhteisdémedioiden my6t& on noussut esille uusi ilmid, jossa palveluun rekiste-
rdidyt&an jonkin julkisuudenhenkildn nimelld ilman varsinaista vahingoittamistarkoitus-
ta. Tiedollista itseméaaradmisoikeutta on loukattu, kun joku luo yhteisépalveluun profii-
lin kayttden toisen henkildllisyytta tai ilmaisee mielipiteitd toisen henkilén nimella.
Kysymyksessa on kasvava ilmid, kuten havaitaan uutisotsikoista “kirjailija X suivaantui
valeprofiilistaan Facebookista” tai ”ministerista tehtiin valeprofiili nettiin”. Monet julki-
suuden henkil6t ja tavalliset ihmisetkin ovat joutuneet tdmén tapaisen toiminnan uhreik-
si.

Esille on tullut esimerkiksi tapauksia, joissa oppilas on tehnyt ajattelemattomuuttaan
profiilin opettajansa nimissa ja opettajansa kuvalla ilman sen enempéaa tarkoitusta va-
hingoittaa kuin ymmarrysta seurauksista.

Etenkin Facebook-yhteisdpalvelun valeprofiilien osalta ongelmana on sivuston yll&pito-
paikka. Vaikka kunnianloukkauksen tunnusmerkistd tdyttyisikin, yhdysvalloista IP-
osoitteen saaminen on mahdollista vain hyvin rajoitetussa tapauksissa. Ndin olleen kun-
nianloukkausjutut eivét etene, eiké tekijaa saada kiinni vaikka itse rikosnimike tayttyisi-
kin.

Tiedollista itsemaaradmisoikeutta on loukattu, kun joku luo yhteisépalveluun profiilin
kayttden toisen henkildllisyytta tai ilmaisee mielipiteitd toisen henkilén nimell& — erityi-
sesti mielipiteitd, joita henkilGtietojen omistaja ei jaa. Tallainen tapaus saattaa myds
loukata hyvinkin suoraan kohteen yksityisyyttd, jos joku kohteen todellinen tuttava ottaa
verkkoprofiiliin yhteyttd ja tuo esiin kahdenvélisia asioita kuvitellessaan keskustelevan-
sa todellisen henkilon kanssa.

2. Toisena esimerkkina ilmidstd on taannoinen salasanankaappaustapaus, jossa 78 000
kayttajatunnusta salasanoineen kaapattiin puutteellisesti suojatuilta palvelimilta. Tekijan
motiivina ei ollut kaytta4 yksittdisid tunnuksia ja salasanoja vaarin ja siten loukata rekis-
terdityjen yksityisyyttd, vaan ldhinnd osoittaa puutteita palvelinten turvallisuudessa.
Tunnistetiedon julkistaminen verkossa oli kuitenkin omiaan vaarantamaan kaikkien tun-
nusten haltijoiden yksityisyyden sekd mahdollisesti myds yksityisen viestinndn, koska
se mahdollisti helposti oikeudettoman kirjautumisen tunnukselle. Henkildrekisteririkok-
sen tunnusmerkistd ei tallaisessa teossa kuitenkaan oikeuskdytannon perusteella valtta-
matta tayty, silla yksityisyyden loukkaaminen ei ole ollut rikoksentekijan tavoitteena.

3. Kolmas esimerkki muusta identiteettitiedon oikeudettomasta kaytdstd on vuonna
2007 uutisoitu tapaus, jossa henkilt taytti toisen puolesta netissd olevan kirkosta-
eroamisilmoituksen. Muutama erottaminen meni maistraateissakin I&pi. Teko onnistuu
kunhan erottaja tietda erotettavan nimen, kotiosoitteen ja henkilétunnuksen. S&hkdpos-
tillakin toisen erottaminen onnistuu, mikali maistraatissa ei osata epdilld osoitetta vaa-
réksi. llmaisen sahkopostiosoitteen voi hankkia kuka tahansa ja kenen nimell& tahansa.
Kirkosta eroaminen onnistuu myos vapaa-ajattelijaliiton sahkoista kirkosta eroamislo-
maketta kayttamalla. Eroamisen voi toki mitatdida ja maistraatista lahtee aina vahvis-
tuskirje sahkoisesti eronneelle, mutta teosta aiheutuu vaivaa kohteelle ja teko loukkaa
henkilon oikeutta pa4tta4 tietojensa kaytosta.

Néayttaisi silta, ettd tallaisissa tilanteessa mikaan rikoslain tunnusmerkisto ei tarjoa teon
uhrille suojaa, vaikka perustuslain 10 §:n mukaan jokaisen yksityiselamé, kunnia ja ko-
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tirauha on turvattu. Erityisesti henkil6tietojen suojasta sdadetadn tarkemmin lailla. Toi-
sen henkil6tietojen luvaton kayttd ilman taloudellisen hyddyn tarkoitusta tai suoranaista
vahingoittamistarkoitustakin voi merkita henkilon tiedollisen itseméaradmisoikeuden,
eli siten myos yksityisyyden loukkaamista. Myds muun identiteettitiedon — kuten verk-
kopalvelun tunnistamistietojen — oikeudeton kéyttdminen saattaa loukata samalla tavoin
yksityisyytta, vaikka jonkin yrityksen verkkopalvelun osoitetiedot eivat itsessaan ole
henkilttietoa. Verkkopalvelun identiteetin vaarinkayttamiselld voidaan kuitenkin tavoi-
tella verkkopalvelun kayttajien henkil6tietoja.

3.7 Biometria

Biometriasta ei ole olemassa omaa erillistd yleislakia. Henkil6tietolaki koskee yleislaki-
na my0s biometrisia tunnisteita, eikd niiden kayttoa ole suljettu pois myoskaan lain
vahvasta sdhkdisesta tunnistamisesta ja sahkoisisté allekirjoituksista soveltamisalan
ulkopuolelle.

Valtioneuvoston periaatepaatoksessé sahkoisesta tunnistamisesta ovat mukana myos
biometriset tunnisteet ja siihen liittyvé lainsdéddannon tarve.

7) Biometristen tunnisteiden kayttdminen s&hkdisessé tunnistamisessa

Biometrinen tieto liittyy poikkeuksellisen kiintedsti yksiloon itseensd ja on siten luon-
teeltaan hyvin toisenlaista kuin muu henkil6tieto. Biometrisen tunnisteen menettami-
seen liittyy peruuttamattomuus.

Voimassa oleva lainsdédantd ei ota riittdvasti huomioon biometriseen tunnistamiseen
liittyvia erityispiirteitd. Lainsaddantd ei anna palvelujen kehittéjille riittdvaa ohjausta
palvelujen toteuttamiseksi tunnistettavien yksityisyyden suojan turvaavalla tavalla. Pal-
velujen kehittdjien on kdytdnnossa vaikeaa arvioida voimassa olevasta sdéntelystd, mi-
ten ja mihin biometrista tunnistamista voi kaytta4 ja miten palvelut tulisi toteuttaa tun-
nistettavien yksityisyyden suoja huomioon ottavalla tavalla. Oikeustilan epéselvyys on
selvé riski kansalaisten yksityisyyden suojalle. Jos biometrista tunnistamista koskevia
peliséantdjé ei lainsdadannolld selkeytetd, uhkana on, ettd Suomenkin markkinoille tuo-
daan yh& enenevassd méaarin biometrista tunnistamista hyddyntavia palveluja, joissa
tunnistettavien yksityisyyden suojaan ja tietoturvaan liittyvia vaatimuksia ei ole huomi-
oitu riittdvassa maarin. Alan peliséantdja selkeyttamélla turvattaisiin kansalaisten yksi-
tyisyyden suoja biometrisen tunnistamisen k&ytossa.

Tavoitteet:

Biometristen tunnisteiden kayttod saénnelldén jatkossa yleisesti siten, ettd voidaan tur-
vata kansalaisten yksityisyyden suojan ja tietoturvan vaatimukset niiden kdyttdmisessa.
Biometristen tunnisteiden kéyttdminen ei liity pelkdstddn vahvan sahkdisen tunnistus-
palveluiden tarjontaan, vaan niitd voidaan kayttaa ja parhaillaan jo kdytetddn myds toi-
mijoiden omissa sisdisissd jarjestelmissa esimerkiksi kuntosaleilla. Tamén johdosta
saantelyn oikea paikka ei ole valmisteilla oleva laki vahvasta sdhkdisesté tunnistamises-
ta ja séhkdisist4 allekirjoituksista, vaan sadéntelyn olisi oltava horisontaalista. Tarvittavat
yleiset sddnnokset biometristen tunnisteiden kasittelysté olisi taltd kannalta aiheellista
sijoittaa henkil6tietolakiin.

58



Keinot:

Oikeusministerid asettaa vuoden 2009 aikana ty6ryhmén selvittdméaén asiaa. Tyoryh-
mdssd ovat edustettuina ainakin liikenne- ja viestintdministerid, sisdasiainministerio ja
valtiovarainministerio.

Talla hetkella myonnettavisté asiakirjoista biometrisia tunnisteita hyddynnetéén ainoas-
taan passeissa. Erityislaissa (passilaki) on saddetty kasvokuvasta seka sormenjalkien
ottamisesta. Kansallisen passilain biometristen tunnisteiden ottamisen takana on EU:n
passiasetus: Neuvoston asetus (EY) N:o 2252/2004 jasenvaltioiden myontdmien passien
ja matkustusasiakirjojen turvatekijoité ja biometriikkaa koskevista vaatimuksista.
Jatkossa biometriset tunnisteet tulevat myds oleskelulupiin. My6s henkilokortteihin on
suunniteltu lisattdvéksi biometriset tunnisteet.

Myaos viisumeja varten ryhdytadn ottamaan sormenjélkia. Viisumi on maahantulolupa,
jota haetaan ensisijaisesti hakijan kotimaassa olevasta Suomen edustustosta. Ulkomaa-
laisen Suomeen tuloon ja maassa oleskeluun sovelletaan mita ulkomaalaislaissa
(301/2004) ja Schengenin s&é&nnostdssa maadrataan. Viisumeiden osalta raportissa tuo-
daan esille vain uusi viisumitietojarjestelma ja siihen liittyvat biometriset tunnisteet.
Tast4 osiosta kerrotaan enemman osiossa 4.6.1.1.

Biometrian hyddyntdmisen edellytyksena on luotettava linkki ihmisen fyysisten ominai-
suuksien ja identiteetin (nimi ja muut henkildtiedot) valille. Linkki muodostuu, kun
my0Ontovaiheessa varmistetaan, ettd identiteettiin varmasti liitetdan oikean ihmisen bio-
metriset tunnisteet.

Biometriaa voidaan hyddyntaa jo luotettavan linkin muodostamisvaiheessa. Uuden
asiakirjan myontovaiheessa voidaan hakijalta kerattavié tietoja verrata joko hakijasta jo
valmiiksi rekisterissa oleviin tunnisteisiin tai hanella ennestéén olevan asiakirjan bio-
metrisiin tunnisteisiin. Vertaamalla kerattavid biometrisia tunnisteita muihin rekisterissa
oleviin tunnisteisiin pyritadn estamaan kahden tai useamman henkil6llisyyden kaytto.

Suomessa passisiruissa olevia biometrisié tunnisteita kéytetddn osassa Schengenin ulko-
rajatarkastuksissa ja muissa passintarkastustilanteissa vertaamalla passissa olevia bio-
metrisia tunnisteita passinhaltijan fyysisiin ominaisuuksiin. Rajatarkastuksissa tapahtu-
van tunnistuksen turvallisuus nojaa taydellisesti myontOovaiheessa luotuun luotettavaan
linkkiin.

Rajavartiolaitos kayttda biometrisia tunnisteita rajatarkastuksissaan. Rajavartiolaitoksen
keskeisend strategisena tavoitteena on ottaa hallitusti kdyttoon p&d&osin automatisoitu ja
tuottavuutta parantava rajatarkastus. Rajavartiolaitoksella on henkilétietojen késittelysta
rajavartiolaitoksesta annetun lain (579/2005) nojalla oikeus ottaa vastaan henkilon fyy-
sisiin ominaisuuksiin perustuva matkustusasiakirjaan liitetty sahkdinen tunniste henki-
I6n tunnistamista ja asiakirjan aitouden varmistamista varten.
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Rajavartiolaitos on hyvéksynyt operatiiviseen kayttéon EU/ETA/CH kansalaisille suun-
natun automaattisen rajatarkastusjarjestelman. Jarjestelman kayttoonottoa edelsi maini-
tuille kansalaisille suunnattu pilottikokeilu Helsinki-Vantaan lentoasemalla vuonna
2008. Jarjestelmé suorittaa automaattisesti Schengenin rajasdanndston mukaisen va-
himmaistarkastuksen. Vuonna 2009 kéaynnistettiin hanke, jonka toiminnallisena tavoit-
teena on selvittdd automaattisen rajatarkastuksen soveltuvuutta laajemmin Schengenin
ulkorajan henkil6liikenteen rajatarkastuksiin. Kaytannon tavoitteena on automaattinen
rajatarkastusjarjestelma, joka soveltuu kaikkien biometrisesti tunnistettavien matkustaji-
en Schengenin rajasddnndston mukaisiin rajatarkastuksiin. Rajavartiolaitos varautuu
suorittamaan rajatarkastusten yhteydessa viisumivelvollisten sormenjélkiverifikaatiot
EU:n VIS-asetuksen mukaisesti. Hankkeessa huomioidaan myds muut EU:n rajaturval-
lisuushankkeet.
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4 Kehitysnakymat ja riskit
4.1 Henkildllisyyden luominen

Syntyman kautta saatavan henkil6llisyyden osalta tydéryhmé ei havainnut ongelmia.
Tyoryhmassa vallitsi yhtendinen nakemys siitd, ettd jokaisella voi olla Suomessa vain
yksi henkil6llisyys, jota han demonstroi niin henkilokohtaisessa kanssakdymisessa kuin
séhkaisestikin. Liséksi henkil6lla voi sahkoisessa maailmassa olla useita identiteetteja,
jotka han itse luo, ja joilla joko on tai ei ole yhtymakohtia hanen todelliseen henkil6lli-
syyteensa.

Ulkomaalaisen henkildn henkil6llisyyden rekisterdinti Suomessa tulee lahtokohtaisesti
perustua ulkomaalaisen esittdmiin luotettaviin asiakirjoihin. Ulkomaalaisen henkilon
henkil6llisyys ja henkil6llisyyteen liittyvat henkil6tiedot tulisivat néin ollen olla samat
asuinvaltiosta riippumatta. VVaestorekisteriin merkitsemisen ja henkilétunnuksen anta-
misen ei lahtokohtaisesti pitdisi synnyttad ulkomaalaiselle henkil6lle uutta henkil6lli-
syyttd, mutta tima mahdollisuus on olemassa, kun oleskeluluvan ilman luotettavaa hen-
kilollisyyden osoittavaa asiakirjaa saanut ulkomaalainen rekisterdidaan véestotietojar-
jestelmaan. Luotettavana pidettavan ndytdn puuttuessa on mahdollista, ettd ulkomaalai-
sella henkil6lld voi olla omassa maassaan toinen henkildllisyys tai jotkut hdnen henki-
I6lisyyteensa liittyvat tiedot poikkeavat siitd, mitd han on ilmoittanut Suomen viran-
omaiselle. Virallisten asiakirjojen puuttuessa viranomaiset eivat voi varmistua tietojen
oikeellisuudesta eivétka ndin ollen valttamatta saa tietoonsa ulkomaalaisen todellista
henkil6llisyytta tai oikeita henkil6tietoja.

4.1.1 Ulkomaalaisen varmistamaton henkil6llisyys
4.1.1.1 Terminologia

Ulkomaalaisten osalta erityistilanteita syntyy, koska kaikkien henkil6iden osalta (esi-
merkiksi turvapaikanhakijat ja pakolaiset) henkilollisyytta ei pystyté luotettavasti var-
mistamaan. Varmistamattomasta henkil6llisyydesta kaytettavat termit ovat poikkeavia
eri lainsaadannaissa ja se on omiaan aiheuttamaan ongelmia. Naita eri laeissa kaytettyja
eri termejé ei ole sisallollisesti madritelty.

Ulkomaalaislain 136 8:n 5 momentin mukaan: ”Jos ulkomaalaisen henkil6llisyytt4 ei
ole pystytty varmistamaan, siitd tehdd&n merkintad muukalaispassiin tai pakolaisen mat-
kustusasiakirjaan”. Kyseessé on erityissaannos, joka mahdollistaa matkustusasiakirjan
myontdmisen ulkomaalaiselle, jolle on voitu myontaa oleskelulupa Suomeen siita huo-
limatta, ettd hanen henkil6llisyyttdéan ei ole voitu varmistaa. Ulkomaalaislain mukainen
matkustusasiakirja myonnetddn ulkomaalaiselle muussa kuin henkil6llisyytté osoittavan
asiakirjan ominaisuudessa.
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Henkilokorttilain 1 8:n mukaan: Poliisi antaa hakemuksesta todistuksen henkil6llisyy-
desta (henkildkortti) Suomen kansalaiselle ja kotikuntalain (201/1994) mukaisesti Suo-
messa vakinaisesti asuvalle ulkomaalaiselle, joka on merkitty vaestotietojarjestelmaén
ja jonka henkil6llisyys on voitu luotettavasti todeta. Henkilokorttia ei luonteensa perus-
teella voida myontaa silld varauksella, ettd henkil6llisyytta ei ole pystytty varmista-
maan.

Kansalaisuuslain (359/2003) 6 8:n 1 momentin mukaan: Suomen kansalaisuuden saa-
minen edellytt&g, ettd henkilollisyys on luotettavasti selvitetty. Selvitystd henkilOllisyy-
destd voidaan 2 momentin mukaan esittaa asiakirjandytolla tai antamalla muutoin luo-
tettavina pidettavi tietoja asianomaisen henkilon nimesta, syntymaajasta, perhesuhteis-
ta ja muista asian ratkaisemisen kannalta tarpeellisista henkiltiedoista. Henkil6llisyytta
selvitettdessa voidaan ottaa huomioon ne tiedot, jotka henkild on aikaisemmin antanut
viranomaiselle omasta ja lapsensa henkil6llisyydesta”. Tama liittyy siis ainoastaan kan-
salaisuuden myontamiseen. Se, ettd kansalaisuus voidaan myontaa, ei valttamatta kerro
vield mitaan siitd, onko hakijan henkil6llisyys voitu luotettavasti todeta/varmistaa. Kan-
salaisuuslain mukaan 6 8:n 3 momentin mukaan: Jos ulkomaalainen on vahintéan vii-
meksi kuluneet 10 vuotta esiintynyt véestotietojarjestelméstd ilmenevalla henkil6llisyy-
dell&, hénen henkildllisyyttdan pidetddn 1 momentin mukaisesti selvitettynd, vaikka han
olisi aiemmin esiintynyt useammalla kuin yhdella henkil6llisyydelld. Kansalaisuuslaissa
on "selvitetty henkil6llisyys” -madritelman avulla mahdollistettu Suomen kansalaisuu-
den myontdminen myds tilanteissa, joissa ulkomaalaisen henkil6llisyytta ei ole pystytty
varmistamaan.

Kokonaiskuvan muodostaminen on tarkead, koska epaselvé/todentamaton henkilollisyys
vievat paljon resursseja alussa, mutta myéhemmin kansalaistamisvaiheessa epéselva
henkil6llisyys tai /ja varmistamaton henkil6llisyys "hyvéksytdén” eli legalisoidaan.
Kansalaistamisen yhteydessa tapahtuva legalisointi ei kuitenkaan ole lopullinen. Kansa-
laisuuslain 33 §:n 1 momentin mukaan kansalaisuuden saanut henkild voi menettéa
Suomen kansalaisuutensa vaarien tietojen antamisen perusteella. Henkil6llisyyden ko-
konaishallinta on vaikeaa. Termien moninaisuus selittyy osittain myés EU-
lainsaadannoll, silla kansallisessa implementoinnissa on tapana kayttaa taysin samoja
termeja kuin vastaavassa direktiivissa.

Turvapaikkatutkinnassa poliisi ja rajavartiolaitos selvittavat turvapaikanhakijan henki-
I61lisyyttd, matkareittia ja maahantuloa. Selvityksen lopputuloksena ei kuitenkaan hen-
kilollisyyden osalta vaihtoehtoina ole selvitetty henkil6llisyys tai ei selvitetty henkil6lli-
syys. Lopputulosvaihtoehdot suoritetun selvityksen perusteella ovat: Henkil6llisyys on
varmistettu tai henkil6llisyyttd ei ole pystytty varmistamaan. Kansalaisuuslain termi
”luotettavasti selvitetty henkil6llisyys” tulisi erottaa ulkomaalaislain systematiikasta.
Kansalaisuuslain “epéselva henkil6llisyys -harkinta” aktualisoituu tilanteissa, joissa
ulkomaalainen on esiintynyt useammalla kuin yhdell& henkil6llisyydell ja liittyy usein
asumisajan laskemiseen.
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Esimerkkejé: 1) Ulkomaalainen, jonka henkilOllisyytta ei ole voitu varmistaa maahan
tullessa, esittdd kotimaansa luotettavan passin 5 vuoden jalkeen maahan tulostaan. Pas-
sista ilmenee, ettd ulkomaalaisen henkilttiedot poikkeavat alun perin esitetystd. Nyt
hakijan henkil6llisyydesta on pystytty varmistumaan, mutta kansalaisuuslain asumisaika
aletaan laskea vasta siité lahtien, kun oikea henkil6llisyys on tullut viranomaisten tie-
toon. 2) Maahan tulleen ulkomaalaisen henkil6ollisyytta ei ole pystytty varmistamaan,
mutta han on esiintynyt koko ajan samoilla henkil6tiedoilla. Ulkomaalainen voidaan
kuitenkin kansalaistaa, vaikka hanen henkil6llisyyttédén ei ole voitu varmistaa, koska
esteet kansalaistamiselle liittyvat eri henkilollisyydelld esiintymiseen, ei siihen, etta
henkil6llisyytta ei ole voitu varmistaa. Kansalaisuuslain 10 vuoden sééantokin liittyy
tdhan samaan asiaan: Oleellista kansalaisuuslaissa on tietojen pysyminen samana, ei
niiden todellinen varmistaminen.

Madritelmien kontekstierot ovat olennaisia ja esimerkiksi kansalaisuuslain analogian
kayttdminen esim. matkustusasiakirjojen merkint6ja koskevassa soveltamisessa aiheut-
taa virheitd ja vaarinkasityksid. Padsaantoisesti kansalaisuuslain analogia tulisi pitaa
kokonaan erossa ulkomaalaislain ja tietysti myds henkilOkorttilain analogiasta.

HenkilGtietojen pysyvyydelld on merkitystd tarkasteltaessa asiaa etenkin kansalaisuus-
lain ndkokulmasta. Kansalaistamisvaiheessa viranomaisella on kaytettavissa kaikki
henkilosta 10ytyvé asiakirjamateriaali. Henkil6llisyyden selvyyden arvioimisessa ote-
taan huomioon myds maahantulovaiheessa kerrotut tiedot. Tassé mielessa tietojen "jaa-
dyttamisellad " jo hyvin varhaisessa vaiheessa on merkitystd myohemmin arvioitaessa
sellaisen henkilén henkil6llisyyttd, joka on tullut maahan ilman henkil6llisyytta osoitta-
via asiakirjoja.

4.1.2 Ulkomaalaisen varmistamaton henkildllisyys ja asiointi

Ratkaisuna (osiossa 3.2.2.2) turvapaikanhakijoiden asiointiongelmaan turvapaikkapro-
sessin aikana ulkomaalaistydryhma on keskustellut "turvapaikanhakijoiden asiointikor-
tista”, joka annettaisiin turvapaikanhakijoille, joiden henkil6llisyytta ei ole voitu var-
mistaa. Turvapaikanhakijan asiointikorttia ei kuitenkaan alustavan arvion perusteella
myonnettdisi turvapaikanhakijoille, jotka ovat unionin kansalaisia tai joiden hakemuk-
sen kasittelystd on vastuussa toinen Euroopan unionin jasenvaltio. Asiointikortin myon-
tdminen mainittuihin ryhmiin kuuluville turvapaikanhakijoille ei olisi tarkoituksenmu-
kaista lyhyen Suomessa oleskelun ja myos kustannussyiden vuoksi. Alaikaisten turva-
paikanhakijoiden osalta tulee liséksi harkita, kenelle heista asiointikortin myontaminen
on tarkoituksenmukaista.

Turvapaikanhakijan asiointikortista saddettaisiin erikseen laissa (esim ulkomaalaislaki).

Kortti sisaltdisi biometriset tunnisteet; sormenjéljet ja kasvokuvan. Turvapaikanhakijan
henkil6llisyys jaadytettaisiin biometristen tunnisteiden ja ilmoitettujen henkil6tietojen
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mukaisena kokonaisuutena yhteen henkil6llisyyteen ja tata henkilollisyytta kaytettéisiin
viranomaisissa ja esimerkiksi pankeissa asioidessa.

Kortti olisi polykarbonaattikortti ja normaalin pankkikortin kokoinen. Kortti ei olisi
passiin tai henkildkorttiin verrattava henkilollisyytta osoittava asiakirja, vaan pelkastaan
asiointikortti 1ahinnd nykyisen vastaanottokeskusten pahvikortin tilalle. Kortti mahdol-
listaisi asioinnin eika silla olisi muita toimintoja. Se ei siis mahdollistaisi esimerkiksi
tyontekoa, josta sdédetédén erikseen ulkomaalaislaissa. Korttiin tulisi merkint& varmis-
tamattomasta henkil6llisyydesta. Kortti mydnnettaisiin madraaikaisena ja sen todellinen
kayttoaika rajattaisiin kortin myontOpéivan ja maasta poistumisen valiselle ajalle tai
kortin myontopaivan ja muukalaispassin, pakolaisen matkustusasiakirjan tai kansallisen
passin myontamisen véliselle ajalle. Kun henkild saa muukalaispassin, pakolaisen mat-
kustusasiakirjan tai kotivaltionsa kansallisen passin tai han saa kielteisen oleskelulupa-
paatoksen ja joutuu poistumaan maasta, kortti tulisi palauttaa ja peruuttaa. Tunnistetie-
tona kortissa kaytettéisiin ulkomaalaisrekisterin asiakasnumeroa, ei henkilétunnusta.
Korttiin tulisi myds merkinta siité, ettd se on voimassa vain Suomessa.

Toimivaltainen viranomainen myodntamaan kortti olisi poliisi. Tarke&a olisi, etta kortin
voimassa olo lakkaisi henkilon maasta poistumisen yhteydessé ja tasta tehtdisiin mer-
kintd UMA-jarjestelméan. Asiointikortti tulisi myos olla mitatoitavissg, jos selviaa, etta
kortinhaltijan todellinen henkil6llisyys on téysin toinen, jonka perusteella kortti on
myonnetty. Mitatointi tulisi kyseeseen esimerkiksi tapauksissa, joissa turvapaikanhakija
on esiintynyt toisen todellisen henkilén tiedoilla tai han on esiintynyt henkiloné, jota
todellisuudessa ei ole olemassa. Kortin voimassa olon lakkauttamisella ja mitatoimisel-
I& varmistettaisiin se, ettd korttia ei voisi kayttdd vaarin myéhemmin ja merkinnat lak-
kauttamisesta tai mitatdimisesta vélitettaisiin jarjestelmien valisessa tietojenvaihdossa.
Kortin voimassa olon lakkaaminen tai mitt6iminen ei valttdmétta vaikuttaisi mahdolli-
siin vadrinkaytoksiin ulkomailla ja etenkin edustustot olisi informoitava kortista hyvin
ennen mahdollista kayttddnottoa. Kortin haltuun saaminen olisi tarkedd myds kotimais-
ten toimijoiden kannalta. Esimerkiksi yksityisilla toimijoilla ei ole pa&sya poliisin tieto-
jarjestelmiin, joten he eivat voi tarkistaa sitd, onko kortti tietojarjestelmassa mitatoity tai
onko henkildlle myonnetty jokin muu asiakirja. Kortin haltuun saaminen onkin haaste.

Henkilollisyyden jaadyttamishetki on sovittava ja selvitettavé erikseen, mutta sen tulisi

olla mahdollisimman pian henkilén maahan saapumisen jalkeen. Tall& on resurssivaiku-
tuksia muun muassa turvapaikkakuulusteluihin. Koska kortti palautettaisiin pois, se voi-
si olla talléin myds ulkomaalaislain 96 §:n mukainen osoitus asian vireilldolosta, mutta

paéasiallisesti asiointikortti. Sisdasiainministerion poliisiosasto on henkilokorttikilpailu-
tuksen yhteydessa jo kilpailuttanut myds turvapaikanhakijan asiointikortin. Asiointikor-
tin k&ytdnndn toimintapahoihin seké lainsdadantoon liittyvat kysymykset on pohdittava
erikseen. Myos resurssivaikutukset tdsmentyvat ajan myota.

Henkilollisyyden jaadyttaminen vaatii biometristen tunnisteiden kayttod, jotka yhdiste-
td&n henkilosté saatuihin tietoihin (henkil6llisyysdokumentit tai oma ilmoitus). Tallaisia
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biometrisia tunnisteita voivat olla kasvokuva, sormenjélki, sormen sisélla kulkevat ve-
risuonet, silman iiris jne. HenkilOllisyyteen tulisi yhdistéa aina useampi biometrinen
tunniste, joita ei koskaan yksinaan kéyteta henkil6llisyyden selvittdmiseksi. On kuiten-
kin samalla huomioitava, ettei Suomesta saa tulla maata, jossa myénnetdan ns. uusi
henkil6llisyys liian helposti.

Ongelman ydin on, ettei suurin osa turvapaikanhakijoista esita henkilollisyytta osoitta-
via asiakirjoja, joten kaikkien osalta henkil6llisyyden varmistaminen ei onnistu kos-
kaan.

4.2 Tunnistaminen fyysisessa ja sahkoisessa toimin-
taymparistossa

Luotettavan henkilontunnistuksen tarve voidaan jakaa kahteen ryhmaén, joista ensim-
mainen liittyy 1) l1asnd olevan henkildn tunnistamiseen ja toinen 2) verkkoasioinnin yh-
teydessé tapahtuvaan tunnistamiseen. Jako on tarpeellinen, koska jalkimmaisessa ei ole
kaytettavisséd samoja menetelmié kuin ensin mainitussa. L&sna oleva henkil0 voidaan
esimerkiksi tunnistaa biometrisesti, koska biometrinen nayte voidaan téalldin ottaa val-
votusti, mutta verkkoasioinnissa tdmé ei ole mahdollista. Muutoin suurin osa tunnista-
miseen liittyvista riskeista koskee kuitenkin yhteisesti kumpaakin toimintaymparistoé,
kun kyse on itse tunnistamistapahtumasta. Vahvan séhkoisen tunnistamisen varmenteet-
Kin perustuvat viranomaisen myéntamiin fyysisiin asiakirjoihin.

Henkildn tunnistaminen seka kasvotusten ettd sdhkdisessa toimintaympéristossa on
olennaista turvallisen asioinnin ja kansalaisten oikeusturvan kannalta. Henkilollisyyden
ja tunnistamisen kannalta kansalaisen oikeusturvan tulee olla samalla tasolla, huolimatta
siitd onko kyse fyysisesté vai sahkgisesta toimintaymparistosta. Oikeustoimet ovat yhté
sitovia riippumatta kéaytettavasta valineesta.

Ensimmaista kertaa tehtéva tunnistaminen on Kriittinen vaihe niin tunnistamisasiakirjoja
kuin sahkoisid varmenteitakin myodnnettdessa. Sahkoinen toimintaympéristd on muo-
vannut tunnistamiskenttad nopeasti. Kansalaiset kéayttavat paljon sahkaisia palveluita,
joiden tunnistamisaste ja -tavat ovat hyvin erilaisia. Kansalaisen on vaikea tiet&dd, mika
palvelu on luotettavaa ja miké ei. Tietovarkaudet ovat arkipaivaa, mutta kiinnijaamisen
riski on olematon. Fyysiset asiakirjat ovat tuttuja ja niiden vaarentdminen on helposti
hahmotettavissa. Tietoverkoissa tapahtuvat tietomurrot tai henkil6tietojen kalastelu ei-
vét ole samalla tavalla havaittavissa.

1) Poliisin myontamien henkil6llisyytta osoittavien asiakirjojen (passi ja henkilokortti)
osalta henkilon tunnistaminen on prosessin tarkein vaihe. Tunnistaminen onkin syyta
tehdd fyysisessa toimintaympéristossa luotettavista tunnistamisasiakirjoista, muuten
myonnettyyn asiakirjaan ei voi luottaa.
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Kéytannodssé fyysisten asiakirjojen kohdalla suurin ongelma on ndenndistunnistaminen,
jossa esimerkiksi vain katsotaan tunnistamisasiakirjasta henkilétunnuksen loppuosa,
mutta ei verrata nimia tai katsota onko kuvassa oikea henkild. Tunnistamisasiakirjoja on
mya0s paljon, etenkin ulkomaalaisia passeja, joten tunnistaminen vaatii erityisosaamista
ja koulutettua henkilosta.

Pidemman tahtdimen tavoitteena tulisi olla sellaisten tunnistusjarjestelmien luonti, jois-
sa tekniset tunnistusjarjestelmat toimivat ihmisen apuna tunnistamistilanteessa, mutta
tunnistamisen ei tule koskaan perustua pelkéstaéan teknisen laitteen arvioon, kun on kyse
henkil6llisyytta osoittavan asiakirjan myodntamisesta tai ensitunnistamisesta. Ulkomaa-
laiset vaarennetyt tunnistusasiakirjat aiheuttavat enemman ongelmatilanteita kuin koti-
maiset, silla erilaisia passeja on suuri maéara ja aitojen kappaleiden turvataso saattaa alun
perin olla heikko. Kotimaisia passeja ja henkilokortteja vadrennetddn harvoin, silla nii-
den turvataso on hyvin korkea, minka lisaksi aidoista asiakirjoista on hyvin saatavilla
mallikappaleita vertailuja varten. Ulkomaalaisten tunnistusasiakirjojen aitouden to-
teamiseen liittyvia ongelmia voidaan merkittavasti vahentad hankkimalla poliisille ja
muille viranomaisille asiakirjanlukulaitteita, jotka on varustettu havaitsemaan vaaren-
nokset. Poliisihallitus on jo hankkimassa asiakirjalukulaitteitteita paikallispoliisille.
Tama hankinta on my6s mainittu lupahallinnon toimena my®ds laittoman maahantulon
vastaisessa toimintaohjelmassa.

2) Myos séhkoisessé toimintaymparistossé (vahva sahkdinen tunnistaminen) ensitunnis-
taminen on keskeistd, kun viranomainen myontaa tai yksityinen palveluntarjoaja antaa
asiakkaalle sdhkoisia varmenteita ja myos talldin tunnistamisasiakirjat ovat olennaisessa
roolissa. Luotettava verkkoasiointi on mahdollista vain, jos verkkotunnistautumisessa
kaytettava tunniste on riittdvan vahva ja se on alun perin luovutettu oikealle henkildlle.
N&in ollen verkkoasioinnin luotettavuus riippuu ratkaisevasti keinoista, joilla sahkoisen
tunnisteen ensihakija on tunnistettu hanen ollessaan fyysisesti lasna hakemuksenjéatto-
paikassa. Véestotietojarjestelmasta ja VVaestorekisterikeskuksen varmennepalveluista
annetun lain 66 8 sadntelee kansalaisvarmenteen hakemista ja myontamistd ja vahvasta
séhkdisesta tunnistamisesta ja sdhkaisisté allekirjoituksista annetun lain 17 § séételee
ensitunnistamista. Tulevaisuudessa vahvan sdhkdisen tunnistamisen merkitys kasvaa
entisestaan.

4.2.1 Riskianalyysi tunnistamisprosessiin liittyvista riskeista

Hanke on teettanyt asettamiskirjeen mukaisesti riskianalyysin tunnistamisprosessiin
liittyvista riskeistd. Toimeksianto sisélsi myontoprosessin tarkastelun (tunnistaminen ja
siind kaytettavat tunnistamisasiakirjat) passin, henkilokortin ja ajokortin seka kansalais-
varmenteen osalta. Toimeksianto sisélsi myods passin myontamisen edustustoissa seka
kadonneiden ja anastettujen asiakirjojen puutteet. Muiden varmenteiden osalta riskiana-
lyysid ei ole tehty. Liikenne- ja viestintaministerié on katsonut, ettei riskinanalyysi ole
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enaa tassa vaiheessa muiden varmenteiden osalta tarpeellinen, koska laki vahvasta séh-
koisestd tunnistamisesta ja sahkoisista allekirjoituksista on jo voimassa.

Riskianalyysin teki yksityinen konsulttitoimisto ja ty6tapoina olivat tyOpajat, haastatte-
lut seké& tehdyt dokumentaatiot. Haastateltavat olivat sisdasiainministeridstd, ulkoasi-
ainministeriosta, Maahanmuuttovirastosta seké poliisilaitoksilta ja kaikilla oli kaytan-
non asiakaspalvelutyosta kokemusta.

Riskianalyysissa tulivat esille seuraavat keskeisimmat riskit:

Ajokortin hyvaksyminen tunnistamisasiakirjaksi

Inhimillinen erehdys

Virkailijoiden kiire

Tunnistamisen tason vaihteleminen toimipisteittain

Henkilon tunnistaminen tehdaan puutteellisin perustein
Tunnistamiseen kelpaavien asiakirjojen puuttuminen ulkomaalaiselta
Tunnistamiseen kéytettdvan asiakirjan kuvaa ja muita yksilgintitietoja ei verrata
huolellisesti hakijaan

8. Tarkoituksellinen virkailijan harhauttaminen

9. Véé&rennetyn asiakirjan esittdminen

10. Ulkomaalaiset henkil6t muuttavat tietojaan maistraatissa tihedéan

NogkrwdpE

Kohdat 1 ja 2 arvioitiin sietdméattomiksi riskeiksi ja kohdat 3-10 merkittaviksi riskeiksi.
Kohdan 10 osalta todetaan, etta uusi laki vaestotietojarjestelmasta ja Vaestorekisterikes-
kuksen varmennepalveluista on tuonut talt4 osin parannusta tilanteeseen.

Poliisihallitus tulee ottamaan riskianalyysin tulokset huomioon alaisen hallintonsa toi-
mintaprosesseissa ja koulutuksessa.

4.3 Tunnistamisasiakirjat

4.3.1 Kela-kortti

Kela on jo lopettanut kuvallisten Kela-korttien myontdmisen, mutta niita on voimassa-
olevina viel& kansalaisilla erittdin paljon. Tyoryhmé katsoo, ettei Kela-korttia tulisi
lainkaan kayttaa henkil6llisyyden osoittamiseen sen huonon turvatekijatason ja myon-
toprosessin heikkouden takia. Kela-korttia k&ytetdan edelleenkin varsin paljon tunnis-
tamisasiakirjana, etenkin ikaihmisten osalta, joilla ei ole ajokorttia tai voimassa olevaa
matkustusasiakirjaa. Tyoryhma katsoo kuitenkin, ettd myos tdmén ikaryhman asiointi
on mahdollistettava jollakin muulla turvallisella tavalla.
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4.3.2 Ajokortti

Sisdasiainministerio on asetustasoisesti katsonut, ettei ajokorttia ole tarkoitettu tunnis-

tamisasiakirjaksi, eikd sen myontoprosessi ole niin turvallinen, ettd sen kéyttd tunnista-
misasiakirjana olisi jatkossa perusteltua. Asiaintilan muuttaminen edellyttaisi sitd, etta

toisaalta palveluntarjoajat hyvaksyisivat henkil6llisyyden osoittamiseen ainoastaan sii-
hen tarkoitetut asiakirjat, eli passin tai henkilokortin. Toisaalta edellytyksena olisi, etta
Suomessa asuvat henkil6t kantaisivat yleisesti mukanaan jompaakumpaa néisté.

Tahan saakka puhtaasti kotimaisen ajokortin vaarinkayttdon tunnistamisasiakirjana liit-
tyvét tapaukset ovat olleet kohtuullisen véhdisia, mutta on syyté arvioida, etta jatkossa
vadrinkaytosten maara on kasvussa. Suurin vaarinkaytosriski sisaltyy ulkomaisista kor-
teista vaihdettuihin ajokortteihin. KRP rikostekninen laboratorio tutkii vaarennettyja ja
vaérennetyksi epdiltyja asiakirjoja. KRP:n rikosteknisessa laboratoriossa vuonna 2008
tutkituista ulkomaalaisista ajokorteista 49 % on todettu vaarennetyiksi. Vuonna 2009
KRP totesi vaaria tai vaarennettyja ulkomaalaisia ajokortteja yhteensé 266 kappaletta.
Kotimaisia ajokortteja KRP ei p&éosin tutki, koska paikallispoliisi pystyy selvittaméan
rekistereistd onko kortti aito vai ei.

Poliisiasiain tietojérjestelmé ei ole rakenteeltaan paras tilastojarjestelma ja ajokorteilla
tehdyt rikokset ovat p&aosin piilorikollisuutta, joten luvut kertonevat vain osan totuu-
desta. Kokonaiskuvaa tilanteesta antavaa tilastotietoa poliisilla ei siis ole talla hetkella
saatavissa.

Ajokorttia koskeva lainsaadanto tulee kokemaan merkittavia muutoksia. Uuden ajo-
korttidirektiivin on tultava kansallisesti voimaan 19.1.2013. Tall6in muun muassa kaik-
Ki ajokortit muuttuvat madraaikaisiksi: kuorma-auton ja sitd raskaampien ajoneuvojen ja
ajoneuvoyhdistelmien ajo-oikeus on voimassa 5 vuotta, ja pienempien ajoneuvoluokki-
en ajokortit ovat voimassa 15 vuotta nykyisen 70 vuoden sijaan. Hallituksen esitys ajo-
korttilaiksi ja erdiksi siihen liittyviksi laeiksi (HE 212/2010) on eduskuntakésittelyssé.
Lainsdadantouudistus tuo muutoksia seka ajokortin myontoprosessiin etté ajokortin luo-
vuttamiseen. Esitys ajokorttilaiksi tuo mukanaan uudistuksen, jossa ajokortit postitetaan
suoraan valmistajalta asiakkaalle vuoden 2013 alusta lahtien. Samassa yhteydessé L.ii-
kenteen turvallisuusvirasto ja Poliisihallitus toteuttavat ajokorttiasioiden sahkoisen asi-
oinnin.

Poliisihallitus ja Liikenteen turvallisuusvirasto uudistavat ajokortin myontdmismenette-
lyité liikenteen tietojarjestelman kokonaisuudistuksen yhteydessa. Mydntoprosessia
tullaan entisestdén keventdmaan siirtymalld séhkdiseen myontoprosessiin. Menettely
tulee perustumaan kansalaisen asiointitiliin, joka on valtiovarainministerion hanke.
Vuodesta 2013 lahtien poliisi tuleekin mydntamaan vuodessa pelkastaan 700 000 ajo-
korttia ja kortit postitetaan suoraan hakijalle. Muutoksilla on olennaista vaikutusta ajo-
kortin hyvaksyttavyyteen tunnistamistilanteissa.

68



Ajokortin kayttoon liittyvat ongelmat:

1. Myodntoprosessi: Myontoprosessi ei ole samantasoinen kuin passilla ja henkil6-
kortilla, koska siihen ei sisally viranomaisen tekemaa tunnistusta. Ajokortin ha-
kijan henkil6llisyyden tarkistaa ajokorttihakemuksen yhteydessa autokoulussa
yksityinen toimija.

2. Turvataso: Ajokortti on turvatekijoiltd&dn vahdinen ja siten helposti vadrennetta-
va. Houkutus ajokortin vaarentdmiseen kasvaa, jos/kun sité voi kayttaa tunnis-
tamisasiakirjana, jolla taas voi tehda sitovia oikeustoimia.

3. Voimassaoloaika: Ajokortin voimassaoloaika (70 vuotta) ei vastaa passin tai
henkilokortin voimassaoloaikaa (5 vuotta). Uusi ajokorttidirektiivi lyhentaa ajo-
kortinvoimassaoloaikaa 5-15 vuodeksi. Ammattiautoilijoiden osalta voimassa-
oloaika tulee olemaan 5 vuotta ja muilla 15 vuotta.

4. Kansalaisuus: Ajokortista ei kdy ilmi henkilon kansalaisuus, vaan myodntavén
valtion kansallistunnus.

5. Ajokortin asema tunnistamisasiakirjana: T&ll& hetkell& yleisin tunnistamiseen
kaytettava asiakirja on ajokortti, vaikka sita ei ole sellaiseksi tarkoitettu. Lahes
kaikki palveluntarjoajat hyvaksyvat ajokortin. Esimerkiksi kaupat ovat laajasti
hyvaksyneet ajokortin maksutapahtuman varmentamisessa. Talléin kuitenkin
vaaralla/vaarennetylla ajokortilla tehdysté ostosta vastaa kauppa tai kortin myon-
tanyt yhtio, ei asiakas itse. Kyse on siis yksityisesté riskienhallinnasta. Monissa
muissa tilanteissa kuluttaja voi kuitenkin joutua itse vastuuseen véarinkaytoksis-
t4. Keskeista on, ettei huonolla/véaralla asiakirjalla tehdysta tunnistamisesta ai-
heutuva riski j&& kansalaisen kannettavaksi. Téll& on olennainen yhteys myos
identiteettivarkauksiin.

6. Varmistamaton henkil6llisyys: Muukalaispassiin tai pakolaisen matkustusasia-
kirjaan mahdollisesti sisaltyva merkintd henkilollisyyden varmistamattomuudes-
ta ei ndy lainkaan ajokortista. Nain ollen tallainen henkild, jonka henkil6llisyytta
ei ole voitu varmistaa ja tasta on merkintd hanen matkustusasiakirjassaan, voi
tieliikennesopimusten mukaan vaihtaa oman maansa ajokortin suomalaiseen.
Hé&n voi kayttad ajokorttia asioinnissa tunnistamisasiakirjan tapaan, vaikka tosi-
asiassa hanen henkildllisyyttaan ei ole varmistettu.

7. Paperiset ulkomaiset ajokortit: Erdissa EU-maissa on edelleen laajassa tai jopa
ainoassa kaytossa paperinen ajokortti, johon on niitattu valokuva. Naitd maita
ovat esimerkiksi Ranska ja Belgia. Lahtokohtaisesti ulkomaalaisella henkildlla
on maahan tullakseen oltava passi tai henkilokortti, joten ulkomaalaisen ajokor-
tin kaytto on erityisen riskialtista missdan tunnistamistarkoituksessa.
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8. Ulkomaisen ajokortin vaihtaminen suomalaiseen: Ulkomaalainen henkild saa
Geneven ja Wienin tieliikennesopimusten mukaan vaihtaa ajokorttinsa suoma-
laiseen puolen vuoden maassa oleskelun jalkeen, mikéli haluaa ajaa Suomessa
ilman uutta kuljettajatutkintoa. Lahes kaikki maat ovat liittyneet naihin tielii-
kennesopimuksiin. T&mén kohdan osalta ongelmana ei ole ajo-oikeus, vaan ajo-
kortin kayttdminen tunnistamisasiakirjana.

Erityisen ongelmallisia ovat ulkomaalaisille vaihdettavien suomalaisten ajokort-
tien luotettavuus. Vaihdetut ajokortit ovat fyysisesti tdysin samanlaisia Suomes-
sa alun perin myOnnettyjen korttien kanssa ja vain viimeisin vaihtomaa nakyy
kortin takana erityisehtokentéssa maakoodina.

Brysselissa kokoontuvan EU:n Fauxdoc/ VVaarét asiakirjat -tyéryhmén agendalle
on otettu matkustusasiakirjojen ohella myds ajokortit. Tyéryhman 23.3.2009 jar-
jestetyssa kokouksessa esitellyn kyselyn tulosten mukaan 84 % jasenmaista on
tavannut kolmansien maiden kansalaisille va&rin perustein myonnettyjé ajokort-
teja. Jasenmaista 78 % toivoo, ettd jatkossakin tyoryhma késittelisi asiaa. Kah-
deksalla jasenmaalla on suuria ongelmia ajokorttien vaihdon osalta, erityisesti
Belgialla ja Ranskalla. Ranskassa on havaittu, ettd noin 22 - 30 % kolmansien
maiden ajokorteista, joita pyritddn vaihtamaan, ovat olleet vaaria tai vaarennetty-
ja. Vaarennoksien maarat ovat olleet kasvussa. Uhkana on, ettéd annettaisiin pe-
toksen tekijalle viranomaisen myontama aito asiakirja, jota voisi kayttaa henki-
I6todistuksena Ranskassa. Belgiassa vastaavat luvut ovat my6s 10 -15 %. Inter-
netissd toimii esimerkiksi erés palvelu, jonka avulla asiakas voi saada ostotuot-
teena useimpien maiden, myds Suomen, ajokortin ilman kokeita hyodyntéen eri
maiden korttien vaihtokelpoisuutta.

9. Ajokorttien vaihtamisen ketjuttaminen: V&arinkdytoksen muotona esiintyy ul-
komaisten ajokorttien vaihtamisen ketjuttamista, jolloin esimerkiksi kolmannen
maan kortti vaihdetaan johonkin EU-maan Korttiin ja tastd edelleen toisen EU-
maan Kkorttiin, jolloin kortissa nakyy viimeinen vaihtomaa, ei alkuperéistd myon-
tOmaata. Kortti nayttdd EU-ajokortista vaihdetulta, vaikka onkin alun perin Afri-
kassa myonnetty. Naiden ajokorttien ketjuttaminen voi aiheuttaa vakavan vaa-
ran, mikali niita kéytetd&n henkil6llisyytté osoittavina asiakirjoina.

10. Poisottaminen: Ajokortti voidaan ottaa haltijaltaan pois tietyksi ajaksi tai koko-
naan. Henkilollisyyttéd osoittavaa asiakirjaa ei voida ottaa rangaistuksen luontei-
sesti pois.

11. Ajokortin peruuttaminen: Mikali ajokortti, passi tai henkilokortti varastetaan,
keskeista on asiakirjan poissaaminen tekijalta. Vaikka tekijé saataisiin kiinni tai
han olisi poliisin tiedossa, vaarinkéaytostilanne ei valttamatta korjaannu, mikali
mya0s itse asiakirjaa ei saada pois tekijan hallusta. Katoamisilmoituksen voi teh-
da poliisille, mutta palveluntarjoajat ja muut viranomaiset eivét saa tietoa ka-
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donneesta tai anastetusta asiakirjasta, eikéd ilmoitusta voi tehda mihinkaan ylei-
sesti ndhtavilld olevaan jarjestelméén. Kansalaisen kannalta olisi hyvd, mikali
palveluntarjoajalla tai viranomaisella olisi mahdollisuus huomata tunnistamisti-
lanteessa, ettd tunnistamisasiakirja onkin ilmoitettu varastetuksi tai kadonneeksi.
Erityisen ongelmallinen tilanne on ajokortin osalta, koska mitaan jarjestelmaa ei
luotu ajo-oikeutta osoittavalle asiakirjalle. Kadonneeksi ilmoitettu passi ja hen-
kilokortti on mahdollista Euroopan laajuisesti huomata rajanylitystilanteessa ja
naiden asiakirjojen osalta poliisi ja rajavartiolaitos saavat tietokannasta tiedon
asiakirjan kadottamisesta, mikéli henkil6 on tdmén ilmoituksen asianmukaisesti
tehnyt.

4.3.3 Henkildkortti

Identiteettivarkauksien nopea lisaantyminen kansainvélisesti tekee osaltaan tarpeellisek-
si tarkastella henkil6kortin laajempaa kéyttoa turvallisena tunnistamisasiakirjana. Jat-
kossa voisi olla mahdollista, ettd henkilokortti myonnettdisiin kansalaisen niin halutessa
samalla kertaa kuin passi yhteismyontoprosessina. Nain ollen poliisin tekema tunnista-
mishinta perittaisiin vain kerran ja taten ainakin toisen asiakirjan hinta voisi madaltua.
Talla olisi myds merkitystd myos siksi, ettd ajokortin k&yton vahentdminen tai koko-
naan lopettaminen tunnistamisasiakirjana edellyttdisi jonkun muun kortin laajaa kéyt-
tamistd. Henkilokortti on valmis ja turvallinen tuote tunnistamiseen. Henkilokortit ovat
matkustusasiakirjoja sekad henkilollisyyttd osoittavia asiakirjoja. Biometristen tunnistei-
den lisdédminen my0s henkilGkorteille parantaisi entisestdén niiden turvallisuutta. T&ssé
tarkastelussa henkilokortin ongelmana voidaan pitdd nykyista 48 euron hintaa. Toki
merKitysta hintaan on myos silld, mita henkilokortti jatkossa sisaltdd. Jotta henkilokortti
voisi olla todellinen vaihtoehto ajokortin sijaan, sen hinnan tulisikin olla mahdollisim-
man alhainen. Passeja myonnetéan vuosittain puoli miljoonaa kappaletta, joten yhteis-
myontoprosessin volyymit olisivat merkittavié.

Nyt kun henkildkortti on siirtynyt Lissabonin sopimuksen my6téd EU-séantelyn alle,
EU-kehityksen seuraaminen on erityisen keskeista ja henkilokortin muita k&yttémuotoja
matkustusasiakirjan liséksi vaikea ennakoida. Henkildkortin kayttoon henkildllisyyden
osoittamisessa Lissabonin sopimus ei vaikuta.

Henkilokorttialusta voi sisaltaa erilaisia toiminnallisuuksia ja kansallisia henkilokortin
myontokombinaatiomahdollisuuksia voi olla monia, esimerkiksi:

Sirullinen henkilokortti, jossa kansalaisvarmenne (nykyinen versio)

Sirullinen henkilokortti, jossa biometriset tunnisteet

Kahden sirun henkiltkortti, jossa kansalaisvarmenne sekd biometriset tunnisteet
Siruton henkildkortti ilman kansalaisvarmennetta tai biometrisia tunnisteita
Siruton kortti ja lisaksi tarjolla sirullinen henkildkortti, jossa kansalaisvarmenne
Siruton kortti ja lisaksi tarjolla sirullinen biometriset tunnisteet siséltava henki-
I6kortti.

o wbdE
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7. Siruton Kortti ja lisdksi kahden sirun henkildkortti, joka siséltéisi kansalaisvar-
menteen ja biometriset tunnisteet
8. Vaihtoehdot 1-8 ja liséksi muita toiminnallisuuksia esim. matkakortti

Erilaiset sirujen toiminnallisuudet ja mydntékombinaatiot maarittelee aina voi-
massaoleva lainsaadantd seka myontdprosessin seka korttien taloudelliset vaiku-
tukset, jotka maaritelladn aina ennen korttien hankintamenettelya.

4.4 Kansalaisvarmenne ja tulevaisuuden kayttomuodot

4.4.1 Yleista

Sisdasiainministerio katsoo, etté valtiollinen henkil6llisyyden vahvistaminen ei tulisi
rajoittua vain fyysisiin dokumentteihin, passiin ja henkilokorttiin, vaan valtion vahvis-
tama perusidentiteetti olisi kyettdva vahvistamaan myds verkossa. Lainsdéddantd mah-
dollistaa talle jo nykyisin talt4 osin monta eri alustaa.

Siséasiainministerio katsoo, ettd valtion verkossa vahvistamasta perusidentiteetista luo-
puminen on yhté kuin kysymys valtion ydintehtadvien maarittelysta liittyen kansalaisen
oikeuteen henkil6llisyydestd. Luotettavan henkil6llisyyden varmistaminen ja takaami-
nen on valtion ydintehtdva. Kansalaisella on oikeus henkil6llisyyteen, eika kysymysta
voida tarkastella yksinomaan taloudellisena kysymyksena. Henkilollisyysvarkauksien
ennaltaehkéisyn kannalta luotettava tunnistaminen on ensiarvoisen tarkead. Mikali kan-
salaisvarmenteesta luovutaan kokonaan, valtion tehtaviin jéisi vain fyysisten (passi ja
henkilokortti) henkil6llisyyttd osoittavien asiakirjojen mydntaminen. Valtio ei enéa jat-
kaisi kansalaisten henkil6llisyyden varmistamista lainkaan verkossa. Henkil6llisyyden
varmentaminen sahkdisessa toimintaymparistdssa tulee kuitenkin olemaan jopa fyysisia
henkil6llisyystodistuksia tarkedmpaé asioinnin ja palveluiden siirtyessa enenevassa
maarin vain verkkoon. Perustuslain 6 §:ssd sd&detddn kansalaisten yhdenvertaisuudesta.
Luotettavaa sahkoistd tunnistamista voidaan pitaa tietoyhteiskunnan peruspalveluna ja
kansalaisten yhdenvertaisuus edellyttad, ettd kansalaisella on mahdollisuus saada luotet-
tava sahkdinen tunnistusvaline. Valtion takaama varmenne turvaa kansalaiselle yhden-
vertaiset mahdollisuudet asioida sahkoisesti. Kun julkinen hallinto enenemassa méaérin
hakee tuottavuutta lisdamalla s&hkoisié palveluita, on kyseenalaista, etta henkil6ll& on
oltava sopimussuhde yksityisen palveluntarjoajan kanssa voidakseen kéyttaa julkisen
hallinnon tarjoamia sahkdisia palveluita. Tietoyhteiskunnan ydintehtéviin voidaan kat-
soa kuuluvan, etté se tarjoaa turvallisen sahkdisen asioinnin ja kehittyneen sahkoisen
allekirjoituksen luontivélineen. Lahivuosina tulevat verkossa tapahtuvat oikeustoimet
lisadntymaan. Jos valtio ei endd myodnné kansalaisvarmennetta, kansalaisilla ei ole tule-
vaisuudessa mahdollista tehda séhkaisisté allekirjoituksista annetun lain mukaista Kiis-
tdmatonta allekirjoitusta. Tata voidaan pitééa tietoyhteiskunnassa selvdna puutteena.
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Sisédasiainministerio katsoo, ettd kansalaisten asiointipalveluiden takaamisen kannalta
on olennaista, ettd kansalaisille voidaan tarjota taloudellisista ryhmittymisté riippuma-
ton, neutraali ja riittdvén turvallinen asiointivaline, jonka kaytto verkkopalveluissa on
maksutonta. Talla hetkell& esimerkiksi markkinoilla olevilla pankkitunnisteilla tehd&én
maadréllisesti runsaasti transaktioita. Sdhkdisen asioinnin kytkeminen pelkastaan pankin
asiakkuuksiin on ongelmallinen erityisesti sellaisten henkildiden kohdalla, joilla on
luottotiedoissa merkintd ja pankkitunnusten saaminen sahkéiseen asiointiin voi olla
mahdotonta. Lisdksi pankkien tuottamat tunnistuspalvelut ovat kdytannossa hyvin kallii-
ta julkishallinnon palveluiden tuottajille.

Poliisi lisasi sdhkoiseen rikosilmoitukseen sahkdisen tunnistamisen heindkuussa 2009.
Asiasta kaytiin heindkuussa vilkasta kansalaiskeskustelua verkossa. Kansalaiskeskuste-
lussa kansalaiset ovat nimenomaan viitanneet julkisen hallinnon ja julkisen vallankay-
ton riippumattomuuteen ja neutraaliuteen. Kansalaisten yhdenvertaisuuteen ja tasapuoli-
seen kohteluun kuuluu se, etta julkisten palvelujen kdyttaminen tulee olla mahdollista
neutraalilla tavalla ilman edellytystd kuulua jonkun yksityisen tahon asiakkaaksi.

4.4.2 Tulevaisuuden kayttomuodot

Eras vaihtoehto kansalaisvarmenteen alustasta on USB-tikku. Tat4 mahdollisuutta on
esiselvitetty Vaestorekisterikeskuksen johdolla ja l&htokohtaisesti tdma olisi teknisesti
mahdollista. USB-tikku olisi mahdollista myds myontéé henkildkortin tapaan yhdessé
passin tai henkilokortin kanssa yhteismyontoprosessissa.

Riippuen mik& VM:n varmennetuotannon uudelleen organisointia pohtivan ty6ryhman
vaihtoehdoista valitaan sek& miten EU-lains&d&déanto kehittyy, kansalaisvarmenteen tule-
vaisuudelle on monta eri vaihtoehtoa. Itse henkildkortin olemassaoloon kansalaisvar-
menteeseen mahdollisesti tehtdvat muutokset eivat ole vaikuta.

4.4.3 Kansainvalinen kehitys

Valtaosalla eurooppalaisista valtioista on joko kdytdssa tai on valmisteilla vastaavanlai-
nen valtion takaama, taloudellisista yhteenliittymista neutraali sdéhkdinen henkilokortti.
European eGovernment Services (IDABC) esitti eurooppalaisesta tilanteesta vuonna
2008 seuraavaa: 28 maata 32:sta (87,5 %) kdyttavat tai suunnittelevat kayttéonsé var-
menteeseen liittyvié séhkoisia henkilollisyyksid. 22 maata 32:sta (68 %) on implemen-
toinut varmenteen kayttoon perustuvia palveluita hallinnon palveluihin liittyen, vain
seitsemadn maata ei raportoinut erityisista sahkoisista hallintopalveluista. 84 % jasenval-
tioista eli 27 valtiolla on jo kdytdssa henkilokortti, 7 valtiota rakentavat jarjestelméaa
parhaillaan ja 14 valtiota ovat suunnittelemassa lahiaikoina tuotettavaa henkilokorttia.
75 % jasenvaltioista on rakentanut tunnistautumisjarjestelmansa perustuen PKI -
varmenteisiin.

73



Euroopan komissio on 29.11.2008 julkistamassaan Action Plan on e-signatures and e-
identification to facilitate the provision of cross-border public services in the Single
Market -asiakirjassaan (COM/(2008) 798 lopullinen) julkistanut sdhkdisisté allekirjoi-
tuksista annetun direktiivin 1999/93/EY seurantaan ja toteutumisen liittyvat toimenpi-
teet. Palveludirektiivin 2006/1223/EY mukaisesti vuoden loppuun mennessa asiointi-
palvelut on voitava toteuttaa koko prosessin osalta sahkoisesti. Edelld mainitussa Action
Planissa on esitetty seuraavia séahkoiseen allekirjoitukseen liittyvia vaatimuksia ja edel-
lytyksia.

Yli jasenvaltioiden rajojen toimivien luottamusketjujen rakentaminen on Euroopan ko-
mission nakemyksen mukaisesti yksi tekijé, joka helpottaa laatuvarmenteella tehtyjen
allekirjoitusten levidmist ja sitd kautta palvelujen saatavuutta. Action Planissa on ku-
vattu komission analyysi toimenpiteistd, jonka mukaiset tehtévét jakaantuivat vuoden
2009 eri neljanneksille. Komissio on kiinnittdnyt samassa asiakirjassa huomiota mygds
séhkdisen identiteetin hallintajarjestelmén luomiseen tavoitteenaan luoda yhdenmukai-
nen eurooppalainen identiteetti. Yksi ilmaus tasta pyrkimyksestd on STORK-ohjelma,
jonka piloteissa my6s Suomi on mukana.

Euroopan unionissa on keskeiseksi asiaksi noussut henkilén luotettava tunnistaminen.
Tama on téarked turvallisuuskysymys kansallisvaltioille. Luotettava henkildllisyyden
todentaminen on tarkedd myds sen vuoksi, etté niihin liittyvat vaarinkéytokset ovat sel-
vitysten valossa usein osa muuta laajempaa jarjestaytynytta rikollista toimintaa kuten
esimerkiksi rahanpesua ja terrorismin rahoittamista.

Ohessa on listattu esimerkkeja hallinnon palveluista, joissa Euroopan komission
IDABC:n verkkosivuillaan julkaiseman tutkimuksen mukaisesti kdytetadn laatuvarmen-
teeseen perustuvaa allekirjoitusta. Téllaisia ovat veropalvelut (Itavalta, Belgia, Slovakia,
Ruotsi, Espanja), &anestdminen (Viro), posti- ja logistiikkapalvelut (Itdvalta, Saksa)
seka yrityspalvelut (Itvalta, Portugali, Ruotsi). Laatuvarmenteita kéytettiin muun mu-
assa seuraavan tyyppisissa palveluissa: hankinta-asiat (Bulgaria, Alankomaat, Roma-
nia), veropalvelut (Bulgaria, Kroatia, Tshekki, Slovenia, Alankomaat), eldke- ja sosiaa-
lipalvelut (Bulgaria, Kroatia, Unkari, Slovenia) ymparistoon ja maatalouteen liittyvat
palvelut (Slovenia) seké kansalliset hallinnon portaalit (Bulgaria, Unkari).

EU:ssa on ollut suunnitteilla Eurooppalaisen kansalaiskortin (European Citizen Card)
kayttoonotto. Kyseessa on ensimmainen eurooppalainen séhkdiselle hallinnolle tarkoi-
tettu standardointiratkaisu, jossa kaytetdaan kortille raatéloityja standardiprofiileja. Eu-
rooppalainen kansalaiskortti on yhteensopiva erilaisten henkil6llisyyden hallintajérjes-
telmien kanssa, painoarvoa on annettu yksityisyydelle ja kdytettavyydelle ja yhteistyota
on ehdotettu myds Eurooppalaisen séhkdisen terveysvakuutuskortin kehittdmistahoille.

Eurooppalaisen kansalaiskortti -standardin (European Citizen Card) suhteen ei ole viel&

ryhdytty biometriikkatyohon, mutta yhteisty6té tehdadan CEN Focus Groupin (The Eu-
ropean Committee for Standardization (CEN)) asiantuntijoiden kanssa. Eurooppalaista

74



kansalaiskorttia on valmisteltu pitkaan, mutta sen tarkemmasta aikataulusta ole tassa
vaiheessa vahvistettua tietoa.

4.5 ldentiteettivarkauksien torjunta

Identiteettivarkauksilla voidaan loukata useita eri perusoikeuksia, kuten oikeutta yksi-
tyiseldamén ja omaisuuden suojaan. Siksi yhteiskunnan tulisi suojella henkil6ité identi-
teettivarkauksilta tai ainakin niiden vaikutuksilta. Vaikutuksia voidaan rajata tehosta-
malla ennaltaehkaisyé ja toipumista, mutta myos tarkastelemalla sité, ovatko rikosoi-
keudelliset keinot ajan tasalla maailman muuttuessa.

Perinteisten tekojen osalta ei ole nahtévissa sellaisia ongelmia, joiden ratkaisemiseksi
tarvittaisiin rikosoikeudellista tarkastelua. Oikeusministeri toteaa lausunnossaan Val-
tioneuvoston periaatepaatokseen séahkdisesta tunnistamisesta: (luku 2.6.2): "Toisen hen-
kilGtietojen vaarinkayttd on jo nyt rangaistavaa teon luonteesta riippuen petoksena,
maksuvélinepetoksena, vaarennyksend, henkilorekisteririkoksena, rekisterimerkintari-
koksena, véaaran todistuksen antamisena viranomaiselle, vaaran henkilétiedon antamise-
na, vahingontekona, luvattomana kayttona, tietojarjestelman hairintana jne. Lisaksi jo
maksuvalinepetoksen valmistelu on séadetty erikseen rangaistavaksi (RL 37:11). ”

Sen sijaan tietoverkossa tilanne on toinen. VVerkossa rikosvahingon kokonaispotentiaali
on suurempi samaan aikaan kun tutkinnan toimivaltuudet ovat varsin olennaisesti reaa-
limaailmaa heikommat. Silti verkonkin osalta tarvitaan myods muita kuin rikosoikeudel-
lisia keinoja erityisesti rikosten ennaltaehkéisyn tehostamiseksi. Muidenkin keinojen on
kuitenkin oltava tasapainossa saavutettavan hyddyn kanssa.

Jotta perusoikeudet voivat konkreettisesti toteutua, myos lainsdddannon olisi otettava
huomioon ympariston erityiset ominaispiirteet myos silloin kun ympéristd olennaisesti
muuttuu. Fyysinen ja séhkoinen toimintaymparist0 eroavat toisistaan monin eri tavoin,
etenkin tiedon levittdmis- ja yhdistdmismahdollisuuden osalta. Verkkoymparisto on
kansalaiselle hankala ja riskien tunnistaminen on vaikeaa. VVerkkoympéristoon kenella-
kaan ei ole taydellista kontrollia, koska kyse on myds kansainvalisesta toimintaympéris-
tosta.

Rikosoikeutta ja pakkokeinoja on kuitenkin aina pidettdva ongelman ratkaisun vii-
mesijaisina keinoina. Né&in ollen myds kevyempié vaihtoehtoja on syyté aina harkita,
vaikka verkkoymparisto onkin t&ssd suhteessa erityisen haasteellinen. Rikosoikeuden,
pakkokeinojen, toimivaltuuksien ja kevyempien keinojen yhdistelma onkin kattavin
ratkaisu ja naista kaikista osista koostuva strateginen suunnitelma identiteettivarkauksi-
en torjuntaan on myos tarpeen. Téllainen suunnitelma 16ytyy muun muassa Yhdysval-
loista vuodelta 2007.*

* Strategic Plan: www.idtheft.gov
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Tallainen suunnitelma muodostuu seuraavista osa-alueista:
1. Ennaltaehkaisy: henkil6tietojen ja identiteettitietovélineiden saannin rajoittaminen
a) Rajoitetaan henkil6tietojen yleista ja erityista saatavuutta®: Henkilotun-
nuksen suojaaminen, luottokorttitietojen sdilyttdminen ja suojaaminen
seka tunnistamisasiakirjojen turvatekijat ja tunnistaminen.
b) Suojataan henkil6tietovarastoja
c) Kansalaisten valistaminen omasta vastuusta

2. Vaarinkaytosten ehkaisy: vaikeutetaan toisen henkil6tietojen k&yttamisté
a) Riittavan tunnistamisen tason valinta
b) Muiden tunnistusrutiinien kehittdminen: esim. turvakysely siten, ettei tie-
tojarjestelma avaudu vain henkil6tunnuksella
¢) Kansalaisten toimenpiteet vaarinkaytosuhan kasvaessa (esimerkiksi lom-
pakko varastetaan): passi- ja ajokorttirekisterin merkinnat ja tiedon véli-
tys eteenpéin (erityinen sulkulistapalvelu)

3. Pakkokeinot ja rikostutkinta
a) Julkaistavat varoitukset ja epdilyttédvan tietoliikenteen sulkeminen
b) Laittomasti kerdtyn henkilGtietoaineiston takavarikointi
¢) Rikostutkinta rajat ylittavassa verkkorikollisuudessa

4. Identiteettivarkauksista palautuminen
a) Rikoksen kohteen kannalta
b) Tiedon kohteen kannalta

5. Henkilétietojen luvattoman kayton kriminalisointi
a) Missd maarin luvaton kaytto tulee rangaistavaksi muiden tunnusmerkis-
tojen yhteydessa?
b) Miltd osin tarvittaisiin uutta kriminalisointia ja mité lisdarvoa se toisi?

4.5.1 Muut kuin rikosoikeudelliset torjuntakeinot
4.5.1.1 Perinteisten tekojen vaikutusten rajaaminen

Perinteisten, reaalimaailmassa tapahtuvien tekojen osalta on nahtévissé kaksi erityista
toimintaprosesseihin liittyvaa haavoittuvuutta, jotka mahdollistavat osaltaan taloudellis-
ta hydtya tavoittelevien rikosten toteuttamisen ja ovat tulleet myds esimerkkitapauksissa
esille: ajokortin kayttd tunnistamisasiakirjana seka osoitteenmuutoksen tekeminen puhe-
limella ilman luotettavaa vahvaa tunnistamista.

> Tietojen saannin rajoittaminen tietyista rekistereista vaarinkaytosten estamiseksi ja rikosturvallisuuden
parantamiseksi. Sisdasianministerion julkaisuja 49/2007
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Perinteisten identiteettivarkauksien vaikutusten rajaamiseksi tulisi huomio kiinnitt&a
uhrin aseman parantamiseen identiteettivarkauden tapahduttua. Se, jonka nimissa rikos
tehdaan, joutuu ndkemé&an kohtuuttomasti vaivaa perintéliiketoiminnan ja palveluntarjo-
ajien kanssa. Yhteiskunnan tulisi voida tarjota uhrille yksinkertaisempi menettely va-
hingoilta suojautumiseen. Eras ratkaisu voisi olla keskitetty ilmoitusjarjestelma. ldenti-
teettivarkauden uhriksi joutunut henkil® voisi ilmoittaa yhteen paikkaan tekemastaan
rikosilmoituksesta ja tasta jarjestelmasta tieto levidisi eteenpain. Tilanne on nyt kohtuu-
ton, koska néyttaa silta, ettd aiheettomien perintakirjeiden tuloa ei uhri voi kdytannossa
estaa.

4.5.1.2 Tietoverkossa toteutettujen tekojen ennaltaehkaisy

Taloudellista hy6tyé tavoittelevan ammattimaisesti toteutetun identiteettirikollisuuden

tekee poikkeuksellisen kannattavaksi sen toteuttamisen kustannustehokkuus seké pieni
kiinnijaannin riski. Rikostorjunnallista hyotyé saadaan t&llgin vaikuttamalla ennaltaeh-
kaisevasti mihin tahansa rikollista liiketoimintaa edesauttavista tekijoista. Koska viran-
omaisten toimivaltuudet eivéat aina kaikilta osin tue rikosten menestyksellisté tutkintaa,
erds rikostorjunnan keino tulee lahitulevaisuudessakin olemaan rikosten liiketoiminta-

mallin tunnistaminen ja toteuttamisen vaikeuttaminen. Rikoksen toteutuskustannuksia

voidaan kasvattaa parantamalla olennaisesti yleista tietoturvatilannetta, mihin tarvitaan
lukuisten yksityisten ja julkishallinnon toimijoiden yhteistyota.

Taloudellista hyotya tavoittelevien identiteettirikosten uhka ei tulevaisuudessa kohdis-
tune ensisijaisesti palveluntarjoajiin, vaan asiakkaisiin, joiden kayttdmien laitteiden tie-
toturvallisuus on lahes kokonaan palveluiden tarjoajien ulottumattomissa. Palvelun
suunnittelussa tehdyilla valinnoilla ja palveluprosessilla voidaan kuitenkin vaikuttaa
olennaisesti palvelun turvallisuuteen, mistd Suomen tilanne onkin hyva esimerkki.
Suomessa tietoturvallisuus on alusta asti huomioitu suunnittelussa ja henkil6tietojen
késittelyd séatelevaa lainsdadant6a on systemaattisesti jalkautettu palveluiden tarjoajien
helposti ymméartamaan muotoon. Muualla maailmassa jo pelkastaan phishingin vahingot
ovat olleet mittavia, mutta Suomessa alle 100 000 € (olkoonkin, etté juuri phishingilta
meita suojelee myds sopivan outo kielemme). Tulevaisuus ei kuitenkaan néyta yhté va-
loisalta: muun maailman suojausten parantuessa Suomen tasolle, rikolliset kehittavéat
menetelmid, jotka alkavat toimia myos taalla.

Erilaisten huijausten onnistumiseen kayttdja voi vaikuttaa omalla toiminnallaan. Kulut-
tajilta kyselldan yh& useammin internetissé ja sahkodpostissa heidan identiteettinsé kan-
nalta keskeisia tietoja. Muun muassa Kuluttajavirasto, tietosuojavaltuutetun toimisto ja
Viestintavirasto useasti tiedottaneet, ettd kaikkiin tunnistetietojen pyyntoihin on syyta
suhtautua varauksella. Tietoja on séilytettdva samalla huolellisuudella kuin kéateista ra-
haa, pankkikorttia ja luottokorttia. Niité ei pidé4 paljastaa tuntemattomille tahoille, ellei
voi olla varma niiden turvallisesta kasittelysta.
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Sen sijaan kayttajan mahdollisuudet torjua tietoteknistéd tiedonkaappaamista ovat paljon
rajallisemmat. Kuluttajien yleisimmisséa kayttoymparistoissé kayttajalla ei ole riittavia
edellytyksia havaita tietojensa kaappaamista. Haavoittuvan koneen tartuttaminen tietoa
kaappaavalla haittaohjelmalla ei en&da edellyté vierailua sen enempad epamaaréisella
www-sivulla kuin muutakaan erityistd huolimattomuutta — muutoin kuin koneen péivit-
tdmisen suhteen. Palveluntarjoajat ja tietoturvayhteisdé (mm. Viestintaviraston CERT-FI
-yksikko ja tietoturvateollisuus) tekevat talla hetkelld erinomaista tyota pohtiessaan kei-
noja kuluttajan suojaamiseksi, mutta lopulta ongelma on rakenteellinen.

Ohjelmistovalmistajilla ei ole valttamétta riittdvad kannustinta parantaa ohjelmistolaa-
tua, ennen kuin kuluttajat sit4 ehdottomasti vaativat. Siihen taas ei vélttdmatta ole riitta-
vaa intressid ennen kuin vahingot realisoituvat kaikkien verkon toimijoiden osalta. Oh-
jelmistovalmistajille tulisi luoda kannustimia parantaa ohjelmistojen laatua, joskin kan-
nustinten tulisi olla Euroopan laajuisia, jotta Suomen kilpailuasetelmaa ei vaikeuteta.

Tietoturvatietoisuuden parantamista on yha syyté jatkaa. Kayttdjia voisi muun muassa
kehottaa hoitamaan verkkokauppa-, verkkopankki- ja viranomaisasioinnin eri laitteelta
kuin muun verkkoviestinnan ja -selailun.

Jotta vahingot voidaan rajata mahdollisimman pieniksi, identiteettitietojen kaappaukses-
ta on saatava mahdollisimman nopeasti tieto toimijoille. Erdand mahdollisena keinona
tyoryhmaéssa nousi esiin kotimaisen palveluntarjoajan informointivelvollisuus tie-
tosuojavaltuutetun toimistolle havaitsemastaan henkil6tiedon kaappaamisesta samaan
tapaan kuin teleyrityksilla on sahkoéisen viestinnan tietosuojalain nojalla informointivel-
vollisuus Viestintavirastolle keskeisten tietoturvaloukkausten osalta. Jatkovalmistelussa
tulisi kuitenkin suorittaa huolellinen intressipunninta, jotta yksityisille toimijoille ei
synny velvoitteita, joista ei ole riittdvaad hyotya. Identiteettitiedon kaappausta kun tapah-
tuu talla hetkell& paljon asiakaspéastd, joka ei ole palveluntarjoajien toimivallan piirissa.

IlImoitusvelvollisuus on ajankohtainen myds EU-tasolla. Lahitulevaisuudessa lieneekin
syyté tarkastella identiteettitietojen kaappausta koskevaan tietoon kohdistuvia ilmoituk-
sia yhten& keinona rajata identiteettivarkauksista aiheutuvia vahinkoja. Komissio on
ilmoittanut 4.11.2010 antamassaan tiedonannossa "Kattava lahestymistapa henkilétieto-
jen suojaan Euroopan unionissa” (KOM (2010) 609 lopullinen) tutkivansa, voitaisiinko
yleisessé saadoskehyksessa ottaa kayttoon henkildtietosuojan loukkausta koskeva ylei-
nen ilmoitusvelvollisuus, jota varten méaériteltaisiin, kenelle tallainen ilmoitus olisi 0soi-
tettava ja mill& perusteella ilmoitusvelvollisuus syntyisi.
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4.5.2 Kriminalisointiin ja viranomaistoimivaltuuksiin liittyvia ky-
symyksia

4.5.2.1 Euroopan unionin ajankohtainen identiteettivarkaustarkastelu

Euroopan komission toimintasuunnitelmassa Tukholman ohjelman toteuttamiseksi
KOM(2010) 171 lopullinen todetaan, etté tietoverkkorikollisuutta olisi torjuttava koko-
naisvaltaisella tavalla. Asiakirjassa todetaan, ettd komissio vastuutahona toteuttaa iden-
titeetin hallintaa koskevan eurooppalaisen strategian seka saadosehdotukset identiteetti-
varkauden kriminalisoinnista, sahkoisestd identiteetista ja suojatuista tunnistusjarjestel-
mist4.® Aikatauluksi on merkitty vuosi 2012.

Neuvoston puitepaétdsta 2005/222/YOS tietojarjestelmin kohdistuvista hyokkéyksista
(24.2.2005) ollaan muuttamassa. Uusi tietoverkkorikosdirektiiviehdotus, ehdotus Eu-
roopan parlamentin ja neuvoston direktiiviksi tietojarjestelmiin kohdistuvista hyokkayk-
sistd ja neuvoston puitepadtoksen 2005/222/YOS kumoamisesta, KOM (2010) 517 lo-
pullinen, on ollut kasittelyssa EU-kokoustasolla. Direktiiviendotuksessa esitetaan verk-
korikoksen kvalifiointiperusteeksi tilannetta, jossa verkkorikos toteutetaan vaaralla
identiteetill& siten, ettd identiteetin oikealle haltijalle aiheutuu vahinkoa.

Liséksi EU-tasolla tehddan paatelmi ja suosituksia identiteettipetosten osalta. Neuvos-
ton paatelmat identiteettipetosten ehkadisemisesté ja identiteettihallinnosta mukaan luki-
en pysyvén strukturoidun yhteistyon kehittdminen jasenvaltioiden vélilla on hyvaksytty
2-3.12.2010 OSA-neuvostossa. Etenkin uhrin avustamista koordinoidun yhteistyén
avulla pidetaan tarkednd. Liséksi luonnoksessa tuetaan jasenvaltioiden pyrkimyksié
vahvistaa henkil6tunnistamisprosessejaan, vaihtaa tietoja varastetuista henkil6llisyysto-
distuksista ja rohkaistaan aloitteita estaé identiteettipetoksia.

4.5.2.2 Kriminalisointikysymyksia taloudellisen hyddyn ID-rikoksissa

Uudemmat tietojen kaappausten tekotavat eivat ole rangaistavia johtuen kansallisen
lainsdddanndn muotoilusta. Verkkoteknologian ja tunnistamisen prosessien kehittymi-
sen voidaan katsoa télta osin ajaneen ohi lainsaddannon. Laillisuusperiaatteen nojalla
rikosprosessissa ei voida tulkita lainsdadant6a vastoin lain kirjainta, vaikka vaihtoehtoi-
nen tulkinta joissakin tapauksissa selvasti noudattaisi lains&atajan tarkoitusta.

Rikoslain 38 luvun 3 § viestintasalaisuuden loukkaus suojaa ainoastaan verkossa kulje-
tettavana olevaa tai tietojarjestelmaén suojatusti tallennettua viestid. Nykyisissa tekota-

® Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle. Vapauden, turvallisuuden ja oikeuden alueen toteuttaminen EU:n kansalaisten hy-
vaksi. Toimintasuunnitelma Tukholman ohjelman toteuttamiseksi. Bryssel 20.4.2010. KOM(2010) 171
lopullinen.
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voissa tietoa ei kuitenkaan kaapata ”langalta” tai talletetusta ja suojatusta tiedostosta,
vaan jarjestelman sisaisesta kasittelysta esimerkiksi ndppdinpainalluksia kaappaamalla.
Kansallinen pykala ei nain tayta kokonaisuudessaan Euroopan neuvoston tietoverkkori-
kollisuutta koskevan yleissopimuksen maaritelmad, jossa myos tiedon kaappaaminen
tietojarjestelman siséltd on esitetty rangaistavaksi. Myodskaan vaaran aiheuttaminen
tietojenkasittelylle (RL 34:9a) ei kata tallaisen haitallisen ohjelman kéayttamista tarkoi-
tuksena hankkia tietoa oikeudetta. Haittaohjelmien kayttdmista ei ylipaataan ole kri-
minalisoitu, vaan hiukan vanhahtavasti lahinna niiden levittdminen. NyKkyisin kuitenkin
levitysvaihe ja tiedon keruu tapahtuvat yleensa erikseen. Nykyinen kansallinen lainsaa-
danto ei anna viranomaisille toimivaltuutta puuttua luottamuksellisen tiedon kaappaa-
miseen, milloin kaappaaminen tapahtuu asiakaspéan tytasemasta asioinnin yhteydessa.
Erdissé tapauksissa henkilorekisteririkos tai maksuvalinepetoksen valmistelu saattavat
tayttyd, mutta niiden tayttyessé poliisilla taas ei ole toimivaltuutta tutkia rikosta verkos-
sa (avattu seuraavassa luvussa 4.5.2.3).

4.5.2.3 Toimivaltuuksista taloudellista hydtya tavoittelevissa ID-rikoksissa

Tietoverkossa tilanne on olennaisesti erilainen kuin reaalimaailmassa, sill& tietoverkossa
rikoksesta ei ole olemassa juuri muita jalkia kuin tietoteknisia lokijalki& ja niiden kayt-
tdmisen kynnys on paljon reaalimaailmaa korkeampi: Reaalimaailmassa kirjeen sisallon
ja osoite- ja lahetystiedot voi tutkia, jos epaill&dén rikosta, josta saatava ankarin rangais-
tus on véhintaan vuosi vankeutta. Tietoverkossa tunnistamistiedot voi voimassaolevan
lainsddd&nnon puitteissa tutkia tuomioistuimen maaradman televalvontaluvan perusteel-
la, jos epdilldén rikosta josta sdédetty ankarin rangaistus on nelja vuotta vankeutta. Hait-
taohjelmaliikenteenkin siséltd on mahdollista tutkia vain erikseen nimetyissa vakavissa
rikosnimikkeissa, kuten tutkittaessa esimerkiksi henkirikosta, torkeaa kiristysté tai tor-
kedd vahingontekoa.

Identiteettitiedon oikeudetonta kerd&misté ei ole tiedon keruuvaiheessa yleensa mahdol-
lista tutkia eiké& tulevaa vahinkoa estad, jos keruu tapahtuu tietoverkossa. Niinpé viran-
omainen ei voi kdynnistaa valttamattomia tutkintatoimenpiteité siind vaiheessa, kun
tietotekninen jalki olisi vield saatavilla. Kuten edelld luvussa 4.5.2.2 tuotiin esiin, keruu
on osittain kriminalisoitu, mutta sellaisella rikosnimikkeelld, joka ei mahdollista tieto-
verkossa valttamattomien telepakkokeinojen kayttoa. Kyseeseen tulee l&hinna henkilo-
rekisteririkos (RL 38:9), maksuvalinepetoksen valmistelu (RL 37:11) tai petos (RL
36:1), joiden tutkinnassa ei voida kéyttaa telepakkokeinoja yhteydentarjoajan hallussa
olevien lokijalkien selvittamiseksi. Koska téllaisissa rikoksissa petos kohdistuu ihmi-
seen eli kéyttajaan, eika tietojarjestelmaén, televalvonnan (PKL 5a:3) 1 momentin 2
kohdan alhaisempaa kynnysté’ ei voida soveltaa.

" Pakkokeinolain 5a luvun 3 § 1 momentin 2) automaattiseen tietojenkasittelyjarjestelméén kohdistunees-
ta rikoksesta, joka on tehty telepdatelaitetta kdyttden
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Esitutkintaviranomaisella on sen sijaan oikeus tutkia vanhemmilla tekotavoilla toteutet-
tuja palvelinmurtoja, silld lainsaataja on kaukaa viisaasti jo 1990-luvulla tunnistanut
sen, ettei tietoverkossa ole muita silminnékijahavaintoja kuin tietotekniset lokijaljet.
Niinpé televalvonnan kynnysté on pakkokeinolain 5a luvussa alennettu ” 2) automaatti-
seen tietojenkaésittelyjarjestelmaan kohdistuneesta rikoksesta, joka on tehty telepaatelai-
tetta kéyttden.” Ymparisto on sittemmin kuitenkin muuttunut. Tiedon kaappaukseen ei
enaa véalttamatta liity "hakkerointikomponenttia” tai hakkerointi tehdaan erillisené teko-
na, tiedon kaappaaminen toisena. Niinpéd aiemmin hyvin toiminut poikkeus ei endd kata
koko kentt&a.

Identiteettitiedon oikeudeton kayttdminen taloudellisen hyédyn hankkimiseksi on lahes
aina kriminalisoitu. Rikosnimikkein& kyseeseen tulevat usein (torked) maksuvalinepe-
tos, (torked) petos, (torked) rahanpesu ja kétkenté seké laittoman maahantulon jarjesta-
minen. Esitutkintaviranomaisilla on rikosnimikkeiden tayttyessa hyvét toimivaltuudet
selvittad viestinnan tunnistamistiedot. Tietoverkossa rikoksen tutkiminen on tiedon vaa-
rink&yttoon liittyvien tunnusmerkistojen tayttyessé kuitenkin kéytanndssé liian myo-
haistd, silla tiedon kerd&dmiseen liittyva tietotekninen jalki ei enaa ole tallella.

Tietoverkossa viestinta- tai lilkenndintiyhteydesta syntyva tietotekninen jalki on ole-
massa vain varsin lyhyen ajan, koska palveluntarjoajilla ei ole liiketoimintaintressia
séilyttaa tietoa. Mahdollinen tietotekninen jalki on olemassa vain hetken sen jalkeen,
kun tietoa kaapataan. Siind vaiheessa, kun kaapattua identiteettitietoa kdytetddn myo-
hemmin véérin, alkuperéisen tietokaappauksen jalkeé ei enad ole olemassa. Identiteetti-
tiedon kaappaamisen kriminalisoinnille ei ole n&dhty aiemmin tarvetta, koska tunniste-
tiedon oikeudeton kayttdminen yleensa tayttaa jonkin rikostunnusmerkistén. Reaalimaa-
ilmassa teko onkin usein selvitettavissa vield tdssa vaiheessa. Tietoverkko on kuitenkin
muuttanut tilannetta, koska verkossa voidaan melko helposti kerété tietoa sadoilta tu-
hansilta asianomistajilta ilman, ettd jalki teosta sailyisi.

Tietoverkossa toteutetun rikoksen tutkinnassa keskeinen toimivaltaongelma aiheutuu
siitd, ettei rikoksentekijan jéljittdminen ole l&htdkohtaisesti mahdollista ilman tietover-
kon lokitietojen kasittelyd. Ne taas eivat ole esitutkintaviranomaisen kdytettavissa ilman
telepakkokeinojen (pakkokeinolain 5a luku) edellytysten tayttymista. Viestinnan tunnis-
tamistietojen hankkimisesta esitutkintaa varten paattad tuomioistuin joko pakkokeino-
lain televalvonnan (PKL 5a:3) tai sananvapauden kayttdmisesta joukkoviestinnéssa an-
netun lain (460/2003, jaljempana sananvapauslaki) 5 luvun 17 §:ss4 tarkoitettujen verk-
koviestin tunnistamistietojen luovuttamista koskevien edellytysten tayttyessa. Kynnys
on varsin korkea. Eréin poikkeuksin tunnistamistiedot voi hankkia viestista tutkittaessa
rikosta, josta sd&detty ankarin rangaistus on véhintaan nelj& vuotta vankeutta. Telepak-
kokeinojen korkean kynnyksen ja tuomioistuimelle saadetyn péatantévallan tavoitteena
on turvata perustuslain tasoista suojaa nauttivaa luottamukselliseksi tarkoitettua viestin-
td& (PL 2:10) erityisesti rikoksesta epdillyn osalta. Telepakkokeinot on kuitenkin suun-
niteltu suljettuun televerkkoon, jossa osapuolet ovat paésaantoisesti asiakassuhteessa
palveluntarjoajaan ja siten tunnistettavissa ja jossa kaikki litkenne on henkildiden vélis-

81



té viestintad. Kumpikaan lahtdoletus ei vélttamatta tayty avoimessa tietoverkossa. Jos
verkko-osoitteen kayttéja ei ole asiakassuhteessa palveluntarjoajaan, epaillyn henkil6lli-
syys ei selvia verkko-osoitteen selvittamisen avulla. Tallgin tuloksena on tilanne, jossa
abstrakti verkkoidentiteetti nauttii yhteiskunnan taholta suurempaa suojaa kuin rikoksen
uhriksi joutunut todellinen henkil®.

Vaikka tiedon kaytto olisi kriminalisoitu, viranomaisen toimivaltuudet eivat silti ole
aina riittdvat tutkintaan. Maksukorttirikollisuudessa kasvava ilmi6 on ”low value, high
volume”-teot, joissa suureksi muodostuva rikoshyoty kostuu valtavasta méaarasta yksit-
taisia pienehkoja vahinkoja. Tietoa kayttaessa tayttyy tallin vain petostunnusmerkisto,
jolloin telepakkokeinojen kaytto ei silti ole mahdollista yksittéisen teon tutkinnassa.
Torkedn maksuvalinepetoksen (RL 37:9) tai torkedn petoksen (RL 36:2) tutkinnassa
olisi mahdollista kayttaa televalvontaa, mutta yksittaiset tapaukset toteutetaan tarkasti
siten, ettd ne tayttavat vain perusmuotoisen tai lievdn maksuvalinepetoksen (RL 38:8,
RL 38:10). Kvalifiointiperusteen tunnistaminen edellyttaisi yksittaisten tekojen sarjoit-
tamista yhdistamalla sellaisia tietoja, joiden hankkiminen edellyttaa telepakkokeinojen
kayttamista.

Rikosoikeutta ja pakkokeinoja on aina pidettdva viimesijaisina keinoina. Nain ollen
my06s kevyempid vaihtoehtoja on syyté harkita, esimerkiksi miten voitaisiin saada tieto-
tekninen jalki sailymaan pidempéan.

Eduskuntakasittelyssé oleva hallituksen esitys pakkokeinolain muuttamiseksi (HE
222/2010) tulisi poistamaan ainakin osan tutkinnan toimivaltaongelmista, mikéli esitys
hyvaksytaan ehdotetun kaltaisena.

4.5.2.4 Toimivaltuuksista tarkoituksellisen vahingoittamisen rikoksissa

Silloin kun identiteetin vaarinkaytto tayttaa jonkin rikostunnusmerkiston kuten kunnian-
loukkauksen (RL 24:9) tai yksityiselamad loukkaavan tiedon levittdminen (RL 24:8) ja
teko toteutetaan verkon julkisella keskustelupalstalla, viranomaisilla on sananvapauslain
puitteissa hyvét edellytykset selvittaa rikos. Rikos tosin on havaittava ajoissa. Seké asi-
anomistajan ettd viranomaisten on oltava nopeita, silla toimivaltaisen kar&jéoikeuden
madrdys tunnistamistietojen hankkimiseksi (sananvapauslain 17 8) on esitettava kolmen
kuukauden sisalla verkkoviestin julkaisemisesta.

Esitutkintaviranomaisella ei kuitenkaan ole talla hetkella toimivaltuutta selvittdd samaa
tekoa, jos teko toteutetaan tietyn rajatun vastaanottajajoukon piirissg, vaikka tarkemmin
valituille vastaanottajille kohdennettu viesti aiheuttaisi asianomistajalle enemmaén kar-
simysta.

Esimerkkina rajatulle vastaanottajajoukolle lahetetysta viestista voi olla asianomistajaa

herjaava viesti, joka on lahetetty sahkopostitse asianomistajan tydnantajalle ja kollegoil-
le tai harrastuspiirin suljetulle keskustelupalstalle.
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Sananvapauslain pakkokeinot eivat ole kaytettavissa rajatulle vastaanottajajoukolle toi-
mitetun viestin l&hettdjan selvittdmisessd, vaan saman teon esitutkinta edellyttdisi tele-
pakkokeinojen kéyttod, miké ei ole kunnianloukkausrikoksen tutkinnassa mahdollista.
Eduskuntakasittelyssé oleva hallituksen esitys pakkokeinolaiksi (HE 222/2010) poistaisi
tdman ongelman, jos se hyvaksytaan ehdotetun kaltaisena.

Tutkinta ei aina ole menestyksellistd, vaikka viranomaisten kotimaiset toimivaltuudet
olisivatkin ajan tasalla. Verkko on téysin globaali, mutta viranomaisten toimivaltuudet
rajoittuvat omaan oikeuspiiriin. Suuri osa sosiaalisen median suosituimmista palveluista
sijaitsee Yhdysvaltain verkkoavaruudessa. Osa palveluntarjoajista on rajannut tiedonan-
non rikoksiin, joista saatava ankarin rangaistus on vahintdén 2 vuotta vankeutta tai siten,
ettd kynnys antaa tietoja kunnianloukkauksen kaltaisissa teoissa on erityisen korkea. On
vain tunnistettava, ettd on myos sellaisia tilanteita, joihin ei voi vaikuttaa viranomaisen
toimivaltuuksia sddntelevalla kansallisella lainsaadannollé. Se ei silti ole syy olla kor-
jaamatta kansallisia epakohtia.

4.5.2.5 Muun identiteettitiedon vaarinkayton torjuntakeinoista

Oikeusministeri6 toteaa lausunnossaan (luku 2.6.2): "Toisen henkil6tietojen kéyttéon
sellaisenaan, ilman taloudellisen hyddyn tarkoitusta tai vahingoittamistarkoitusta, on
vain rajoitetusti katsottu olevan tarvetta puuttua rikosoikeudellisin keinoin. Tallainen
henkilttietojen k&yttdminen voi olla esim. henkil6rekisteririkos tai vaaran henkilGtiedon
antaminen.”

Tietoverkoissa tilanne on kuitenkin jossain maéarin toinen kuin reaalimaailmassa, silla
tietomassojen automatisoitu yhdistaminen ja tiedon laajempi jakelu mahdollistaa hel-
pommin suuremman vahingon kuin mité reaalimaailmassa on saatavissa aikaan. Tieto-
verkossa vahinko voi syntyé, vaikka identiteettitiedon kayttajalla ei olisi tavoitteena
loukata yksittéista nimettyd kohdetta, eika tekija lainkaan ymmartéisi tekoa tehdessaan
tekonsa vaikutusta. Esimerkiksi henkilorekisteririkos ei oikeuskéytannon perusteella
ilmeisesti tayty, jos tietoja kerdtdén ilman tarkoitusta loukata rekisterdidyn yksityisyyt-
t4. VVadran henkil6tiedon antamista ei puolestaan ole saddetty rangaistavaksi silloin kun
kohteena ei ole viranomainen.

Usein esille tuotu uudenkaltainen tekomuoto (ks.3.6.3.3) on yhteisdmedioihin kirjautu-
minen jonkun muun — esimerkiksi julkisuudenhenkilon tai oman opettajan — nimella
ilman vahingoittamistarkoitusta. Kun teko vield toteutetaan ilman, ettd kunnianloukkaus
(RL 24:8) tai yksityiselamaa loukkaava tiedon levittdminen (RL 24:8) tayttyy identitee-
tin kayttdjan osalta, nimen todellisella haltijalla ei ole mahdollisuutta saada nimenhalti-
jan nimissa esitettya siséltoa verkosta pois eiké saada selville kuka teon takana on.
Kohdehenkildn yksityisyys kuitenkin kiistatta vaarantuu: Jos nimen todellisen haltijan
ystavapiiri erehtyy pitdméén identiteetin kayttajad nimen todellisena haltijana, identitee-
tin kaytt4ja voi saada tietoonsa nimen haltijan tai tdman lahipiirin yksityisyyden piirin
kuuluvaa tietoa. Vaikka asianomistaja kokisi talla tavoin haittaa, esitutkintaviranomai-
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sella ei ole toimivaltuutta kaynnistaa esitutkintaa tapahtuman selvittdmiseksi, kun mi-
kaan rikostunnusmerkisto ei tayty. Talloin ei voida kayttadéd esimerkiksi sananvapauden
kayttdmisesta joukkoviestinndssa annetussa laissa tarkoitettua verkkoviestin jakelun
keskeyttamista tai verkkoviestin tunnistamistietojen selvittdmista.

Lainsdatdja on halunnut taata yhteiskunnassa henkildille tietyt perusoikeudet. ldentiteet-
tivarkaudet voivat loukata oikeutta yksityisyyteen sekd yksityisen viestinnan suojaan.
Ne voivat kuitenkin loukata myos omistusoikeutta, silloin kun rikoksella aiheutetaan
uhrille taloudellista vahinkoa.

Jotta perusoikeudet voivat konkreettisesti toteutua, lainséaddédnndn on otettava huomioon
ympariston erityiset ominaispiirteet myas silloin kun ymparisto olennaisesti muuttuu.
Samojen vaikutusten tulisi olla kriminalisoituja molemmissa toimintaymparistoissa.
Reaalimaailmassa aivan riittdva saantely ei valttdmatta tarjoa vastaavaa suojaa tietover-
kossa, silla tietoverkko eroaa ympéristona fyysisesta ymparistosta.

Loukkauksen kohteen suojaamiseen kéytettyjen keinojen tulee olla tasapainossa louk-
kaajaan kohdistuvien rajoitusten kanssa. Henkilon identiteetin suoja voi rajoittaa perus-
tuslain 12 8:ssd saddettyd sananvapautta, koska se estda esiintymisen toisen nimissa.
Sananvapaus ei kuitenkaan ole luovuttamaton perusoikeus, jota nytkaan saisi kayttaa
rajoituksetta toisten oikeuksien loukkaamiseen. On vaikea nahda miksi sananvapauden
nimissa tulisi automaattisesti sallia toisen henkilon tiedollisen itsemaaradmisoikeuden
loukkaaminen ilman erityista perustetta. Sananvapautta on mahdollista toteuttaa myos
syyllistymétta identiteettivarkauteen.

Tiedollinen omistusoikeus eli oikeus omaan nimeen, kuvaan ja hahmoon ja niiden kayt-
tdmiseen on yksityisyyteen liittyvd komponentti, jonka tulee koskea kaikkia. Toisen
henkil6tietojen luvaton kayttd loukkaa henkilén omistusoikeutta omaan identiteettiinsa.
Myaos séhkdisen identiteettitiedon tulisi kuulua itsemaarda@misoikeuden piiriin. Henkil6l-
14 tulisi 1ahtokohtaisesti olla oikeus séilyttdd maardysvalta itsedén koskevaan informaa-
tioon, pitad se halutessaan salassa tai julkistaa se, ellei laista muuta johdu. Identiteetin
luvaton kéaytté muiden toimesta ei ole asia, jota oikeusvaltiossa tulisi automaattisesti
sallia. Jos henkilon identiteettia kdytetadn oikeudettomasti, se rajoittaa hanen tiedollista
itsemaaraamisoikeuttaan ja rikkoo siten perustuslaissa taattua oikeutta yksityisyyteen.
Yksityisyyden menetys voi merkita uhrille myds taloudellista menetysta tai muuta pe-
rinteista vahinkoa huomattavampaakin haittaa. Siité voi tulla esimerkiksi merkittavia
sosiaalisia seuraamuksia. Silti tekoa ei télla hetkell& ole séadetty kaikilta osin rangais-
tavaksi.

Ihmisoikeustuomioistuimen ratkaisu K.U. v. Finland, nro 2872/02, EIT 2.12.2008:
Kysymys yksityiseldmén suojan loukkauksesta, kun internetiin alaikdisen nimelld hanen
tietdmattadn seksuaalisluonteisen seuranhakuilmoituksen laittanutta henkiléd ei voitu
lainsd&danndn puutteista johtuen selvittaa eikd saattaa syytteeseen.
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Vaikka kriminalisoinnin tulisikin olla viimesijainen keino henkiléiden oikeuksien tur-
vaamiseksi, verkossa ei vélttdméattd ole muitakaan keinoja. Keskustelujérjestelmi& hal-
linnoidaan hajautetusti ja globaalisti erilaisissa oikeuskulttuureissa. Ongelma ei siten ole
ratkaistavissa keskustelujérjestelmien itsesdéntelyn keinoin. Jatkossa tulisikin k&ynnis-
taa laajempi yhteiskunnallinen keskustelu henkilon tiedollisesta itsemééradmisoikeuden
moitittavuudesta.

4.5.3 Uhrin asema identiteettivarkauksissa

Keskeisin epdkohta uhrin asemassa on se, ettei viranomaisilla ole aina toimivaltuutta
torjua vahinkoja. Tietoverkossa vélttdmattomia toimivaltuuksia, kuten tuomioistuimen
paattaméaa televalvontaa, voidaan kéyttaa vasta kun tietoverkossa keréttya identiteettitie-
toa kaytetaan vaarin. Siiné vaiheessa kerddmisesta syntynyt tietotekninen jalki ei kui-
tenkaan ole enad jéljella. Huomattavaa taloudellista vahinkoa aiheuttavissa rikoksissa
viranomaisella ei ole toimivaltuutta tutkia tekoa ajoissa eiké ehkaista vahinkoa ennalta,
jos teko tapahtuu tietoverkossa, jossa tutkinta edellyttéa telepakkokeinojen kayttoa.
Erdissa uusissa tekotavoissa taas uhri ei voi saada oikeutta, koska mikaan rikostunnus-
merkisto ei tayty.

Uhrin oikeusasema ei ole riittdvan hyva myodskaan fyysisessa toimintaymparistossa.
Vaikka fyysisen maailman identiteettivarkauksien uhrimééra on verkon identiteettivar-
kauksia pienempi, niissakin on syyta kiinnittdd huomiota uhrin asemaan. Jos rikollinen
on tehnyt uhrin nimissa osoitteenmuutoksen, uhrilla ei ole edes valttamatta tietoa rikok-
sen tapahtumisesta. Tallgin uhrin luottotiedot vaarantuvat uhrin tietdmatta. Liséksi to-
distustaakka identiteettivarkauden tapahtumisesta on talla hetkelld kaytdnndssa rikoksen
uhrilla. Vielad senkin jalkeen, kun uhri on tehnyt rikosilmoituksen, uhri joutuu aktiivises-
ti ja usein toistuvasti vakuuttamaan palveluntarjoajille tai perintayrityksille, ettei han ole
laskujen aiheuttaja. Lisdksi esimerkiksi ajokortin varastamisen osalta, tekoketjua ei saa-
da vilttamatta loppumaan edes tekijan kiinnijadmiseen, ennen kuin itse kortti saadaan
tekijélta pois. Ajokorttia kun ei voi mitenkaan “sulkea”, kuten pankki- ja luottokortteja.
Passit ja henkildkortit voidaan peruuttaa matkustusoikeuden osalta, mutta niidenké&én
varastamisen jalkeiseen vaarinkayttoon fyysisessa tunnistamistilanteessa ei auta kuin
niiden haltuun saaminen tekijalta.

HS 2.12.2008. Huijarit nostivat 80 000 euroa pikavippejé vaarilla henkilotiedoilla
Poliisi tutkii laajaa petossarjaa, jossa 13 ihmisen ryhmén epéilld&n huijanneen itselleen
80 000 euron arvosta pikavippeja. Epéillyt kdyttivat hyvakseen 58 ihmisen henkildtieto-
ja. Véadrennettyjen ajokorttien avulla he sulkivat ihmisten puhelinliittymid ja avasivat
uusia. Poliisi epéilee ryhmén nostaneen pikavippeja uusien liittymien avulla. V&aria
ajokortteja kayttdmalla he myds avasivat pankkitilejd, joihin rahoja ohjattiin. Lisaksi
ryhma teki tilapaisia osoitteenmuutoksia, joiden avulla he pyrkivét siirtdmaan rikosten
paljastumista. Epéillyt ovat kotoisin Kotkasta, Haminasta ja Lahdesta. Tutkinnassa ei
ole saatu taysin selville, miten henkil6tiedot ovat joutuneet huijareille. Kotkan ja Kou-
volan poliisit tutkivat vuonna 2006 samantyyppista huijausta. Aiemmassa petossarjassa
epdillyt tekijat ovat osin samoja kuin nyt paljastuneessa tapauksessa.

HS 11.8.2010 Henkild joutui lompakkovarkauden jalkeen petossarjan uhriksi
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Henkild jaadytti pankki- ja luottokortit vélittdmasti, mutta tekija k&ytti ajokorttia hyvék-
seen. Tekija oli ajokorttia ndyttdmalla ja uhrina esiintyen tehnyt mm. liittymasopimuk-
sia operaattoreiden kanssa ottaen kylkidisind matkapuhelimia ja kannettavia tietokonei-
ta, otti lainoja panttilainaamoista ja liséksi tekija oli tarjoavinaan vuokralle muiden
omistamia asuntoja uhrin nimissa ottaen takuuvuokran kéateisend. Uhri tekee rikosilmoi-
tuksen ja l&hetti tiedon siitd operaattoreille ja muille asianosaisille. Téstd huolimatta
laskujen ja perintakirjeiden tulo jatkui pitkaan.

HS 3.9.2010. Identiteettivaras sai vankeustuomion. Edellistda esimerkkind (HS
11.8.2010) koskeva tekija tuomittiin vuodeksi ja kolmeksi kuukaudeksi ehdottomaan
vankeuteen. Tekija oli tehnyt lukusia rikoksia muiden nimissd. Tekija syyllistyi kaikki-
aan 19 petokseen, 15 vadrennykseen, yhteen varkauteen ja yhteen petoksen yritykseen.
Tekijé oli esiintynyt kolmen muun naisen nimissé lahes vuoden ajan.

Sittemmin ensimmaisessé esimerkissa kaytettya pikavippeja koskevaa lakia on muutet-
tu. Talta osin ongelma on poistunut, mutta rikoksessa hyvéksikéaytetyt haavoittuvuudet,
kuten osoitteenmuutokset ja ajokortin kéytto tunnistamisasiakirjana ovat yha kéaytetta-
Vissa.

Yksityishenkil6t voivat tehda muuttoilmoituksen ja jakelun keskeytyksen Itellan ja V-
estorekisterikeskuksen yhteisessa palvelussa www.muuttoilmoitus.fi. Muuttoilmoituk-
sen voi tehda internetissd, puhelimitse tai lahimmassé postissa. Sahkdinen muutos vaatii
tunnistautumisen verkkopankkitunnuksilla, postin kéyttajatunnuksella tai kansalaisvar-
menteella. Etenkin soittamalla tehdyt osoitteenmuutokset voivat olla ongelmallisia.
Merkittdva enemmistd suomalaisista tekee muuttoilmoituksen véestokirjahallinnolle tai
Itellalle nykyisin internetissd. Sahkoisen kanavan kautta (internetissa tai puhelimitse)
tehtyjen ilmoitusten osuus oli elokuussa 2010 yli 70 % kaikista ilmoituksista. Vuodessa
suomalaiset tekevat Itellan ja vaestokirjahallinnon osoitteenmuutoksia yhteensd 650 000
kpl.

Identiteettivaras voi fyysisen maailman identiteettivarkauksilla aiheuttaa seurauksia
mya0s sahkdiseen asiointiin. Rikoksentekijé voi esimerkiksi vaarennetylla tai varastetulla
ajokortilla yrittd4 hakea uhrin tiedoilla sahkgista varmennetta ja yrittad tehda uhrin ni-
missé sitovia oikeustoimia.

Véestotietojarjestelmasta ja Véestorekisterikeskuksen varmennepalveluista annetun lain
12 8§ mahdollistaa henkil6tunnuksen muuttamisen. VVaestotietojarjestelmaan talletettu
henkilétunnus voidaan muuttaa muun muassa, jos muuttaminen on ehdottoman véltta-
matonta henkilon suojelemiseksi sellaisissa tilanteissa, joissa hanen terveyteensa tai
turvallisuuteensa kohdistuu ilmeinen ja pysyvé uhka tai muu kuin henkilétunnuksen
haltija on toistuvasti vaarinkayttanyt tunnusta ja kaytosté on aiheutunut merkittavaa
taloudellista tai muuta haittaa tunnuksen oikealle haltijalle ja henkilétunnuksen muut-
tamisella voidaan tosiasiallisesti estad vaarinkayton haitallisten seurausten jatkuminen.

Ongelmana on myds, ettei perinteisten petosten ja vaarenndsten osalta tiedon omistajal-
le muodostu selkeaa rikosoikeudellista asianomistaja-asemaa. Jos erehdytetty henki-
I6/yritys ei vie asiaa rikostutkintaan, ei sill&, jonka henkil6tietoja on kéytetty ole mah-
dollisuutta saattaa asiaa esitutkintaan. Mikéli esimerkiksi velkoja ei vie asiaa tuomiois-
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tuinkasittelyyn, alkuperéisella vahingonkarsineella kansalaisella ei ole mahdollisuutta
saada oikeutta. Tietoverkossa taas lainsaadanto pitad henkilollisyysrikoksen uhrina pal-
veluntarjoajaa, jota on harhautettu toisen henkil6tiedoilla, vaikka myds identiteettinsa
menettanyt henkil6 on tosiasiallinen uhri.

Tyo6ryhmaéssa tarkasteltiin uhrin asemaa myos uudenlaisissa tietoverkoissa ilmenevissa
tilanteissa, joissa rikostunnusmerkisto ei télla hetkella tayty, vaikka uhri kokee teon
loukkaavan perustuslaissa taattuja oikeuksiaan (PL 2. luvun 10 8). Ty6ryhmadssa katsot-
tiin, ettd esimerkiksi esiintyminen ja oman mielipiteensa ilmaiseminen toisen henkilon
nimissd loukkaa toisen henkilon oikeuksia, vaikkei mielipiteenilmaisusta aiheutuisikaan
aineellista vahinkoa. Aikaisemmin tallaisen teon kriminalisointiin ei ole néhty lainkaan
tarvetta. Tietoverkko on kuitenkin saattanut jossain maarin muuttaa tilannetta. ”Virheel-
linen” mielipide on nyt nakyvilla kaytanndllisesti katsoen ikuisesti, se on tavoitettavissa
paljon laajemmin kuin reaalimaailmassa ja sen korjaaminen voi olla mahdotonta.

4.6 Biometria

Sisédasiainministerion poliisiosasto ja Poliisihallitus katsovat, ettd biometrian hyodynta-
minen mahdollistaa automaation ja oikein toteutettuna luotettavamman tunnistamisen.
Automaation avulla prosessit saadaan nopeammiksi ja halvemmiksi.

4.6.1 Biometriset tunnisteet viranomaisasiakirjoissa

Rikollisjérjestot keraavét oikeilta omistajilta varastettuja tai kadonneita tunnistusasiakir-
joja jarjestelmallisesti kokoelmiksi, joista rikolliset voivat hankkia itselleen sopivan.
Mité suurempi kokoelma on, sitd todennakdisemmin asiakkaalle 16ytyy joukosta asia-
Kirja, jossa oleva kuva on silmédmadraisesti arvioiden riittdvan samannékdéinen.

Vaarinkayttajat suosivat siruttomia asiakirjoja, silla silmédmadaraisesti riittdvan samanna-
kdinen kuva ei riitd huijaamaan henkildllisyyden todentamiseen kéytettdvaa koneellista
kasvontunnistusta. Talla hetkella jo yli 70 maata maailmassa mydntaa passeja, joissa on
sirulle tallennettu valokuva koneellista kasvontunnistusta varten, ja maara lisdéntyy jat-
kuvasti. EU-maissa on astuttu jo seuraava askel ottamalla passeissa kayttoéon myds sor-
menjaljet. Biometrisen tunnistuksen avulla voidaan tehokkaasti estda vaarinkayttajia
hyodyntdmasta kadonneita ja varastettuja tunnistusasiakirjoja.

Biometristen tunnisteiden tallentaminen henkil6llisyytta osoittaviin asiakirjoihin on
erittain hyva keino estad ja vahentad identiteettivarkauksia. Passinhakija antaa talla het-
kelld biometrisiksi tunnisteikseen kasvokuvansa ja kaksi sormenjalked, ja turvalliselle
passisirulle tallennettuina ne mahdollistavat vahvan tunnistamisen. Haasteena talla het-
kella on passintarkastusjarjestelmien saattaminen ajantasaisiksi siten, etta biometrinen
tunnistaminen tapahtuu luotettavasti ja nopeasti.
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Biometrisia tunnisteita ollaan lisaédmassa useille asiakirjoille. EU:n oleskelulupa-
asetuksen (EY) N:o 1030/2002 muuttamista koskevan neuvoston asetuksen (EY) N:o
380/2008 mukaisesti EU-maissa on otettava tarramuotoisten oleskelulupien sijaan bio-
metriset tunnisteet sisaltavét oleskelulupakortit kdyttoon viimeistdén toukokuussa 2011
(sormenjélkien osalta toukokuussa 2012). Eduskunnalle on 16.7.2010 annettu hallituk-
sen esitys (HE 104/2010 vp) koskien biometristen tunnisteiden kayttéonottoa oleskelu-
luvissa. Kolmansien maiden kansalaisille mydnnettava oleskelulupakortti siséltéisi si-
run, joka olisi samanlainen kuin passisirukin ja tulisi siten sisaltdmaan sek& kasvokuvan
ettd kaksi sormenjélkea.

Myo6s EU-kansalaisen kolmannesta maasta tulevalle perheenjasenelle mydnnettavéaén
oleskelukorttiin (ei oleskelulupa) on edelld mainitussa hallituksen esityksessa ehdotettu
lisattavaksi biometriset tunnisteet. Tatd neuvoston oleskelulupa-asetus ei kuitenkaan
edellyta.

Siséasiainministerion poliisiosasto ja Poliisihallitus endottavat lisattavaksi biometrisia
tunnisteita lisattavaksi myods henkilokorteille samoin perustein kuin passilain osalta.
Biometristen tunnisteiden kayttoonotto edellyttad henkilokorttilain muutosta. Lis&ksi
mya0s viisumeita varten ryhdytdén ottamaan sormenjélkid. Tasta tarkemmin osiossa
4.6.1.1.

Tulevaisuuden biometrisié tunnisteita julkishallinnossa saattavat olla sormenjéljen li-
séksi iiris ja sormen verisuonikuviot. Verisuonikuviolla on tulevaisuuden tunnisteratkai-
suna moneen kayttotarkoitukseen sopivia piirteitd: vaikea kopioida toiselta, vaikea vééa-
rentéd, tunnistusta on vaikea tehdd salaa eika tunnistus valttdméatta vaadi edes kosketusta
mihink&&n laitteeseen.

Sirut ja biometriset tunnisteet ovat tulleet matkustusasiakirjoihin vasta vahén aikaa sit-
ten, ja vie vield aikaa, ennen kuin niista tulee taysin arkipdivainen osa henkilén tunnis-
tusta.

Uhkakuvat biometristen tunnisteiden vaarinkayttomahdollisuuksien vaaroista eivét
niinkaan liity viranomaistoimintaan vaan hallitsemattomaan yksityisten toimijoiden
kayttoon. Biometrian kaytto yksityiselld puolella tulee yleistymaan.

4.6.1.1 EU:n yhteinen viisumitietojarjestelma

Viisumeiden osalta EU:n jasenmaiden yhteinen viisumitietojarjestelmé VIS (Visa In-
formation System) on merkittava uudistus, jossa jokaisen maan kansallisesta viisumitie-
tojarjestelmasta tullaan siirtdméan yhteiseen tietokantaan Schengen-
viisumihakemustietoja ja hakijan biometriset tunnisteet (kasvokuva ja sormenjéljet).
Jasenmaiden konsulaatit ja muut toimivaltaiset viranomaiset voivat tallentaa tietokan-
taan viisumihakemustietoja seké hakea tietoa viisuminhakemuksista ja niihin tehdyista
paatoksistéa.
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VIS:std on tulossa maailman suurin tietojarjestelma, joka tulee siséltdmaan tietoa 80—
100 miljoonasta viisuminhakijasta. Kaikkiaan 29 Schengen-maata tulee liittymaan jar-
jestelmén kayttajiksi. VIS:n tulevat ottamaan kayttoon Alankomaat, Belgia, Espanja,
Italia, Islanti, Itdvalta, Kreikka, Latvia, Liettua, Luxemburg, Malta, Norja, Puola, Portu-
gali, Ranska, Ruotsi, Saksa, Slovakia, Slovenia, Suomi, Sveitsi, Tanska, Tsekki, Unkari
ja Viro. Myéhemmin jarjestelman kayttajiksi liittyvat myos Bulgaria, Kypros, Liechten-
stein ja Romania.

VIS:n tarkoitus on parantaa yhteisen viisumipoliitiikan tdytantdonpanoa, konsuliyhteis-
tyoté ja keskusviisumiviranomaisten valisté yhteydenpitoa. Yhteinen viisumitietojarjes-
telma helpottaa Schengen-viisumihakemuksia ja niihin liittyvéaé paatoksentekoa koske-
vaa tietojenvaihtoa jasenvaltioiden valilla. Viisumihakemusmenettelyjen keventdminen
tulee olemaan mahdollista yhteisessa viisumitietokannassa olevien tietojen avulla, esim.
viisuminhakuhistoria pystytaan helposti toteamaan. Jarjestelmén avulla pystytaén ehkéi-
semaan mahdollisimman edullisen viisumikohtelun etsimisté (visa shopping).

Yhteinen viisumitietojarjestelma edistaa viisumeihin ja henkil6llisyyksiin liittyvien vaa-
rinkéytosten torjuntaa ja helpottaa niiden toteamista. VIS helpottaa tarkastuksia Schen-
genin ulkorajojen ylityspaikoilla ja jasenvaltioiden alueella. Jarjestelmén avulla Schen-
genin alueelle pyrkivié ja siella oleskelevia kolmansien maiden viisumivelvollisia kan-
salaisia voidaan paremmin tunnistaa. Tdma tukee myos menettelyjé turvapaikkahake-
muksia késiteltéessa ja laittomien siirtolaisten palauttamisessa l&dhtémaahan. VIS auttaa
jasenvaltion sisdiseen turvallisuuteen kohdistuvien uhkien ehk&isya. Viranomaiset voi-
vat kayttaa jarjestelman tietoja terroristiuhkien ja muiden vakavien rikosten ehkéisyyn,
havaitsemiseen ja tutkintaan.

VIS-jérjestelma ja sen kéayttd perustuvat Euroopan parlamentin ja neuvoston asetukseen
767/2008 viisumitietojarjestelmasta (VIS) ja jasenmaiden vélisesta tietojenvaihdosta
koskien lyhytaikaisia viisumeita (V1S-asetus), neuvoston paatokseen 2008/633/JHA
jasenvaltioiden nime&mien viranomaisten ja Europolin paasystéa tekemaén hakuja vii-
sumitietojarjestelmésta (VIS) terrorismirikosten ja muiden vakavien rikosten torjumi-
seksi, havaitsemiseksi ja tutkimiseksi (V1S-paatds), neuvoston paatdkseen VIS:n perus-
tamisesta (2004/512/EY), Schengenin rajasaannoston muutosasetukseen 81/2009 ja Eu-
roopan parlamentin ja neuvoston asetukseen (EY) N:0 810/2009 (viisumisaannostoon).

Alkuperaisen suunnitelman mukaan VIS:n piti tulla kdytt66n maaliskuussa 2007. Kayt-
tdonoton mahdollistava neuvoston paatos jasenvaltioiden nimeédmien viranomaisten ja
Europolin paésysta tekeméan hakuja viisumitietojarjestelmésté (V1S) terrorismirikosten
ja muiden vakavien rikosten torjumiseksi, havaitsemiseksi ja tutkimiseksi, tehtiin kui-
tenkin vasta syksyll& 2008, jonka jélkeen sovitun aikataulun mukaan VIS olisi tullut
ottaa kayttéon 29.5.2009. Jasenmaiden keskusjérjestelmaan vaatimien muutostarpeiden
vuoksi VIS:n kéayttdéonottoa siirrettiin alkavaksi 21.12.2009, josta se siirtyi edelleen
vuodella eteenpdin. Sittemmin EU-komissio on ilmoittanut keskusjarjestelman testaus-
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ja suoritusarvo-ongelmista, ja keskusjarjestelmén olevan valmis tuotantoon kesakuussa
2011. Kayttoonottoaikataulu riippuu jasenmaiden kansallisesta valmiudesta seka konsu-
laattien etté rajanylityspisteiden osalta.

Kéytannossé uudistus tarkoittaa, ettd viisuminhakijoilta otetaan edustustoissa sormenjal-
jet (10 sormea) ja ulkorajatarkastukset aloitetaan viisuminumerolla tai viisuminumerolla
ja sormenjéljilla. Sormenjalkitarkastusten kdyttoonoton osalta jasenmaat voivat soveltaa
kolmen vuoden siirtymdaikaa. Poliisilaitoksissa VIS tulee kayttdon poliisin VIS-
asetuksessa mainittujen oikeuksien (mm. henkildiden todentaminen, henkiléiden tunnis-
taminen, ulkomaalaisvalvonta) osalta EU:ssa maaritellyn VIS:n kayttoonottoaikataulun
mukaisesti. VIS:n kayttajdorganisaatioita ovat edustustojen liséksi rajavartiolaitos, pai-
kallispoliisi, suojelupoliisi, keskusrikospoliisi, Maahanmuuttovirasto ja tulli. Poliisi ei
enédé uuden viisumisaannostoa koskevan kansallisen tulkinnan mukaisesti myonné vii-
sumeita, vaan jatkaa, mitatoi tai kumoaa viisumin.

4.6.2 Biometrisen tunnistuksen luotettavuus

Néytteenottotilanteen olosuhteet vaikuttavat ratkaisevasti biometrisen tunnistuksen luo-
tettavuuteen. Biometrisen tunnisteen alkuperéisessa rekisterdinnissa tapahtuneet virheet
vaikuttavat kaikkiin tuleviin tunnistustapahtumiin, ja vastaavasti yksittaisessa tunnistus-
tilanteessa virheellisesti otetut biometriset ndytteet voivat mitat6ida tunnistuksen luotet-
tavuuden.

Biometrisen tunnisteen luotettavuus riippuu myds vertailupopulaatiosta; jos henkil6 x
on tunnistettava erilleen muista tyontekijoista samassa ty0yhteisossa, esimerkiksi ku-
lunvalvonnassa, riittad luultavasti kasvontunnistus ja varmuudella sormenjéljet; mutta
jos vertailupopulaatio on miljoonaluokkaa, koneellinen kasvontunnistus alkaa olla epé-
luotettavaa eikéd sormenjalkitunnistuskaan enéé ole aukotonta. DNA-vertailussa var-
muus on nykyteknologialla 1 000 000 000:1 (teoriassa suhde on jyrkempi, mutta nyky-
menetelmiin siséltyy virnemahdollisuuksia), eli miljardin henkilén joukosta 16ytyy yksi
henkil®, josta saadaan identtinen ndyte henkild x:n kanssa. Jos aineistoa on mielivaltai-
sen paljon, erottelu voidaan tehdd, mutta néin ei tyypillisesti ole.

Koon lisaksi myds populaation laatu voi vaikuttaa tunnistusvarmuuteen. Jos miespuoli-
sella henkil6lld on identtinen kaksosveli, koneellinen kasvontunnistus ei luultavasti ky-
kene erottamaan heitd toisistaan, minka lisaksi heiddn DNA:nsa on identtinen. Labora-

toriossa tapahtuva manuaalinen kasvovertailu tuottaa teoriassa ennen pitkaa oikean vas-
tauksen, jos kaytettadvissa on mielivaltaisen paljon vertailuaineistoa, mutta tdiméa on kéy-
tdnndssa harvoin tilanne. Sormenjaljet ovat identtisillakin kaksosilla erilaiset.

4.6.3 Biometrisen tunnistamismenetelman valinta

Oli kyse sitten yksityisesta tai julkisesta sektorista, biometrisen tunnistamistavan valin-
taa sadtelevat seuraavat tekijat:
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Yleisyys: Jokaisella tai Idhes jokaisella jarjestelman kayttajalla on kyseinen tun-
niste. Kaikilla ihmisilla ei ole sormia, joista voitaisiin ottaa sormenjaljet, tai sil-
mig, joiden iiriksid voitaisiin k&yttdd tunnistukseen, mutta toisaalta kaikilla on
DNA.

Yksil6llisyys: Tunnisteen on eroteltava kaikki jarjestelman kayttajat toisistaan.
Esimerkiksi identtisilla kaksosilla on erilaiset sormenjéljet mutta sama DNA.

Pysyvyys: Tunniste ei saa muuttua litkaa ajan kuluessa. Nykytietamyksen mu-
kaan sormenjaljet pysyvat tunnistuskelpoisina hyvin pitkaan, kun taas kasvot
saattavat muuttua ajan myota paljonkin. DNA pysyy kaytanntssd muuttumatto-
mana koko eldman ajan.

Kerattavyys: Tarvittava biometrinen nayte kyetaan ottamaan vaivattomasti, no-
peasti ja mahdollisimman pienin teknisin jarjestelyin. Esimerkiksi sormenjalkien
ottaminen ja vertailu on nykytekniikalla nopeaa ja yksinkertaista, ja epédonnis-
tumisprosentti on pieni. DNA-n&ytteen ottaminen vie enemman aikaa, ja varsi-
nainen vertailu vie huomattavan kauan. Keréttavyyteen liittyy myos se, kuinka
kalliita ja vaikeasti saatavia tunnistuksessa tarvittavat laitteet ovat.

Hyvéksyttavyys: Ihmisten on voitava hyvéksyé tunnistustapa. Osa tunnistusta-
voista, kuten DNA, herattaa pelkoja vaérinkayttovaaroista. VVastaavasti osa ihmi-
sistd vastustaa sormenjalkitunnistusta, koska yhdistaa sen rikostutkintaan. Kas-
vontunnistus puolestaan on useimmille helpoimmin hyvaksyttavié tunnistus-
muotoja, koska ihmiset tunnistavat arkielaméssaan toiset ihmiset useimmiten
kasvoista, mutta tdhan liittyy kulttuurikohtaisia eroja

Toimivuus: Menetelmén on oikein kéytettyna kyettavé paljastamaan suurella to-
denn&koisyydelld, onko tunnistettava henkil6 se joka vaittad olevansa.

Huijattavuus: Jarjestelmén huijaaminen vaarennetyilla tai toiselle henkilolle
kuuluvilla tunnisteilla on oltava mahdollisimman vaikeaa. Huijausmahdollisuu-
det jakautuvat kolmeen osaan:

o0 Kuinka helposti jéarjestelma erehtyy luulemaan annettua naytettya samak-
si kuin jokin toinen ndyte, vaikka ne olisivat tosiasiassa erilaisia (tunnis-
tustarkkuus)? Esimerkiksi kasvontunnistuksessa téllaiset virheet ovat
mahdollisia, kun taas sormenjalkitunnistuksessa ne ovat harvinaisia, mi-
kali ndytteet ovat hyvalaatuisia.

o0 Kuinka helposti toisen henkilon biometriset tunnisteet ovat hankittavissa

vadrinkayttoa varten? Kasvokuva on yleensa erittdin helppo saada, ja
sormenjaljet ovat poimittavissa esineistd, joita kohdehenkild on kasitel-
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lyt. DNA:n voi kerata irronneista hiuksista tai syljesta. Sormenpéén tai
k&mmenen verisuonikuviot ovat esimerkki tunnisteesta, jota on vaikea
kerdtd ilman erityislaitteita ja -osaamista.

o Kuinka helppoa on sy6ttéaa jarjestelmalle vaarennetty tunniste? Tama
riippuu ensisijaisesti siitd, tapahtuuko naytteenotto valvotusti. Jos tapah-
tuu, sormenpéihin liimatut keinojaljet ja kasvoihin tehty voimakas mas-
keeraus todennékoisesti paljastuvat. Jos ndytteenotto tapahtuu kotioloissa
kenenk&an ndkemattd, vaarinkayttaja voi simuloida aitoa tilannetta kuin-
ka mutkikkailla teknisilla jéarjestelyilld tahansa.

Jokaisella biometrisell& tunnistustavalla on erilaiset ominaisuudet edell4 esitettyihin
vaatimuksiin nahden. Biometrisen tunnistamisen kayttotarkoitus, kayttotavat ja kayt-
toymparisto vaikuttavat voimakkaasti eri vaatimusten painotuksiin.

4.6.4 Biometrinen tunnistaminen yksityisella sektorilla

On mahdollista, etté yksityinen sektori tarvitsee tulevaisuudessa henkildllisyyden bio-
metrista todentamista, ja keskusteltavaksi voi tulla se, onko yksityisell& sektorilla mah-
dollisuutta hyddyntaa valtion takaamien tunnistusasiakirjojen sisaltamiéd biometrisia
tunnisteita. EU-lainsaddénndssé on tarkasti rajattu, mihin passien biotunnisteita saa
kayttad, joten yksityisen sektorin hyddynnettaviksi tarkoitetut biotunnisteet olisi tallen-
nettava jollekin muulle alustalle.

4.6.4.1 Biometristen tunnisteiden sailytys

Jotta henkildn tunnistaminen biometrisesti olisi ylipadtdédn mahdollista, jossain on séily-
tettdva biometristd ndytettd, kuten esimerkiksi sormenjalked, johon henkil6lta tunnistus-
tilanteessa otettavaa naytettéd verrataan. Vertailundytettd voidaan séilyttad joko keskite-
tyssé rekisterissg, tunnistettavan henkilén hallussa olevan tunnistusvalineen muistissa
tai molemmissa.

Kun puheena on valtion takaama tunnistustapa, keskitetyn rekisterin on oltava viran-
omaisen hallinnassa ja vastaavasti biotunnisteen sisaltdvan tietovalineen on oltava vi-
ranomaisen myontama.

Jos tunnisteita séilytetdaén rekisterissa, vertailundyte on otettava tunnistuspaikassa ja sité
on tavalla tai toisella verrattava rekisterissa olevaan tunnisteeseen. Tamé edellyttaa, etta
tunnistajalla on hallussaan tunnisteiden kerdd@miseen tarvittava laite. Tunnistaja voi
omistaa laitteen tai se voi teoriassa olla myds valtiolta vuokrattu sinetdity laite. Kaytan-
ndssa sinetdityjen laitteiden hallinnointi olisi valtiolle hyvin kuormittavaa jo tarvittavien
laitevolyymien takia.
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Jos yksityiseen sektoriin kuuluva tunnistaja omistaa biotunnisteiden kerdédmiseen tarkoi-
tetun laitteen, on aina olemassa vaara, ettd sen kautta kulkeneista tunnisteista jaa kopio
tunnistajan tietojarjestelmiin. Tallinkin muodostuu viranomaisvalvonnan ulkopuolelle
jaavé tunnisterekisteri. Valtion takaaman biometriikkaratkaisun tulisi tahdata siihen,
ettei tunnistajalla olisi mahdollisuutta keratd sen avulla omaa rekisteria tunnistettavien
henkildiden biotunnisteista.

4.6.4.2 Biometrisen naytteen ottaminen

Kuten edelld on todettu, biometrisen tunnistamisen luotettavuus riippuu siité, kuinka
valvotuissa oloissa biometrinen néyte otetaan. Valtion takaamassa tunnistusmenetel-
massé on lahdettéva siité, ettd alkuperdinen ndyte on joka tapauksessa otettu valvotusti
ja tallennettu turvallisesti rekisteriin tai tunnistusvalineen muistiin, joten hankaluudet
liittyvat nimenomaan my6hemmissé tunnistustilanteissa tapahtuvaan ndytteenottoon.

Néaytteenoton valvonta on haasteellista aina, kun toimitaan yksityisella sektorilla, koska
tunnistusolosuhteet vaihtelevat paljon ja henkilékunta saattaa vaihtua nopeassa tahdissa.
Lis&ksi yksityiselld sektorilla ei ole kdytossadn paasya samoihin rekistereihin, joita hyo-
dyntdmalla julkisella puolella voidaan tunnistaminen tehda luotettavasti ilman luotetta-
vaa henkil6llisyytté osoittavaa asiakirjaakin. Erityisen suuria vaikeuksia kohdataan ver-
kossa tapahtuvassa tunnistautumisessa. Jos henkil® asioi verkossa kotoaan kasin, nayt-
teenottoa on Idhes mahdotonta valvoa.
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5 Johtopaatbkset ja toimenpidesuosi-
tukset

5.1 Henkil6llisyyden luominen

Henkildllisyys syntyy, kun henkilon tiedot viedadn vaestotietojarjestelmaan, joka nauttii
julkista luotettavuutta. Suomessa on kattava vaestotietojarjestelma ja taten kansalaisilla
on valtion takaama henkil6llisyys. Henkild voi kéayttaa tata henkilollisyytta seka fyysi-
sessd ettd sahkoisessad toimintaymparistossa. Valtion viranomainen myontaa henkilolli-
syytté osoittavat asiakirjat ja joko viranomainen tai yksityinen taho vastaavasti sahkoi-
sessd asioinnissa kéytetyt henkil6llisyyttd osoittavat varmenteet. Varmenteidenkin osal-
ta tunnistaminen perustuu viranomaisten myontamiin asiakirjoihin. Luotettavan henki-
I61lisyyden taustalla onkin kyse viranomaistoiminnan toteuttamisesta ja kansalaisten
perustuslaillisten oikeuksien toteutumisesta ja turvaamisesta.

Tyodryhma toivoo, ettéd tassa raportissa esitetty jasentynyt ndkemys termeista ja henkildl-
lisyydesté saataisiin vietya laajalti eri foorumeille, joissa asioista puhutaan. Raportin
alussa esitettyjen méaéaritelmien ja niille annettujen merkitysten toivotaan ainakin ja ensi
vaiheessa kansallisella tasolla yleistyvan. Tyoryhmaén osallistuneiden tahojen tulisi
omassa tydsséan edistad maaritelmien tunnettuutta sellaisina kuin ne tassé raportissa
esitetddn. Tyoryhma ei kuitenkaan esité varsinaisia toimenpidesuosituksia aiheesta.

Lisaksi sisaasiainministerio ja Poliisihallitus katsovat, ettd myds jatkossa poliisilla tulisi
olla muiden toimijoiden ohella rooli sdhkdisessé toimintaymparistossa viranomaisen
varmenteita myonnettdessa, erityisesti tunnistamisen osalta.

5.2 Henkil6llisyyden suojaaminen

Tyo6ryhma toteaa, ettd perustuslain 124 § hallintotehtdvan antamisesta muulle kuin vi-
ranomaiselle suojaa henkil6llisyyttd yhdessa yksityiselaman suojaa sadntelevan perus-
tuslain 10 8:n kanssa. Valtion tuleekin suojata henkil6llisyyttd samantasoisesti seké fyy-
sisessa ettd s&hkdisessé toimintaymparistossé turvallisten tunnistamisprosessien seka
lainsd&dannon keinoin.

5.3 Toimivaltaiset viranomaiset

TyOryhma toteaa, ettd viranomaiset pyrkivat entista tiiviimpaan yhteistyéhon toistensa
kanssa ja pyrkivat kansalaisten kannalta tarkoituksenmukaisiin ratkaisuihin.
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5.4 Ulkomaalaisen varmistamaton henkil6llisyys

Tyoryhma katsoo, ettd ulkomaalaisten varmistamattoman henkil6llisyyden osalta tulisi
madritell& eri lainsdddannoissa kaytetyt termit ja pitad huolta siitd, etta niitd kaytetadén
vain oikeassa kontekstissa. Paasaantoisesti tulee kéayttaa termia "henkiléllisyytta ei ole
voitu varmistaa”, kun ulkomaalainen ei ole pystynyt esittdmaén luotettavaa asiakirjasel-
vitystd henkil6llisyydestaan.

5.5 Tunnistaminen ja tunnistamisasiakirjat

Tyoryhma toteaa, ettd ajokortin k&yttéon tunnistamisasiakirjana liittyy riskitekijoita,
jotka ovat tulleet myos tehdyssé riskianalyysissé esille. Tyoryhma katsoo, ettd ajokortin
asemaa tunnistamisasiakirjana tulisi tarkastella uudelleen ja osoitteenmuutoksen teke-
misen tulisi olla mahdollista vain vahvasti tunnistetulle asiakkaalle.

TyOryhma toteaa, ettd télt4 osin palveluntarjoajiin voidaan vaikuttaa muun muassa oh-
jeistuksia muuttamalla, ja kansalaisten toimintaan voidaan vaikuttaa tietoisuutta lisaa-
malla. Liséksi lakia vahvasta sdhkoisesté tunnistamisesta ja sdhkoisesta allekirjoitukses-
ta on syytd muuttaa siind vaiheessa, jos tunnistamisasiakirjaksi yleisesti kelpuutetaan
ainoastaan passi tai henkildkortti. Lyhyemmélla tahtdimell& poliisi voisi resurssiensa
puitteissa auttaa vahvistamaan yksityisten palveluntarjoajien ensitunnistamisprosesseja
ja osallistua kouluttamiseen.

Tydryhma ehdottaa ajokorttien, henkildkorttien ja passien sulkulistapalvelun toteutta-
mismahdollisuuden selvittdmista lainsdaddannon, kustannusten ja teknologian osalta.

Tyoryhma ehdottaa passin ja henkilékortin yhteismydntdprosessin mahdollisuuden sel-
vittdmistd. Etuna olisi henkilokortin mahdollinen hinnan aleneminen ja edullisempi
henkilokortti olisi myds vaihtoehto ajokortille tunnistamisasiakirjana.

Tyoryhma toteaa myds, etta Kela-kortin kayttda tunnistamiseen olisi syyta vélttaa.

Sekaé asiakirjoja ettd henkilditd koskevan tunnistamisen merkitysté tulee entisestaan
korostaa. Tydryhma katsoo, ettd tunnistamiseen liittyva koulutus on erittéin tarke&é
kaikkien toimijoiden osalta. Fyysisen tunnistamisen turvallisuus on talla hetkella kiinni
pitkalti tunnistamistehtévissa toimivien henkil6iden tarkkuudesta ja ammattitaidosta
seka kaytettavista apuvélineistd. Liséksi tunnistamisasiakirjoja on niin paljon, ettei niita
ole kaikkia mahdollista hallita. Lyhyell& tdhtdimell& tulisi kiinnittdd huomiota tunnistus-
tehtavissa toimivien henkildstéryhmien kouluttamiseen ja motivointiin. Tunnistamiseen
ja tunnistamisasiakirjoihin liittyvaa koulutusta tulee tehostaa ja selvittdd mahdollisuutta,
ettd viranomaisten lisdksi myos yksityiselle sektorille voitaisiin tarjota tunnistamiskou-
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lutusta. Tunnistamista tekevien on oltava riittavasti koulutettuja ja heilla tulisi olla kéy-
t0ssé riittavat tekniset apuvélineet.

Ty6ryhma katsoo, ettd yhteisty6ta tulee parantaa yksityisen puolen ja viranomaisten
valilla. Viranomaiset voisivat resurssiensa puitteissa esimerkiksi kouluttaa yksityisen
sektorin omia tunnistuskouluttajia seka tarjota verkkopohjaisia oppimistydkaluja.

Tyo6ryhma pitad tarkednd tiedotuskampanjaa eri asiakirjojen turvallisuudesta seka kansa-
laisille, viranomaisille etta yksityiselle sektorille.

Lainsaadantoon liittyvat tydryhmassa esiin tulleet ehdotukset:

e Tyoryhma ehdottaa turvapaikanhakijan asiointikortin myontdmisen selvittdmista
turvapaikanhakijoiden alkuvaiheen asiointia varten. Ty6ryhma ehdottaa selvi-
tyshankkeen asettamista tarkempien kaytannon jatkotoimien ja lainsaadanto-
muutostarpeiden selvittamiseksi. Tyoryhman ty6hon osallistuisivat ainakin edus-
tajat Poliisihallituksesta, sisdasiainministerion maahanmuutto-osastolta ja polii-
siosastolta, ulkoasiainministeriostd ja Maahanmuuttovirastosta seké Finanssialan
keskusliitosta ja Finanssivalvonnasta. Esiselvitys laadittaisiin arviomuistion
muotoon, jossa selvitettaisiin muun muassa asiointikortin oikeusvaikutukset
tunnistamisasiakirjana ja muutoin, saajatahot, maéarat, vaikutukset poliisin toi-
mintaan jne.

e Sisdasiainministerion poliisiosasto ja Poliisihallitus ehdottavat henkilokorttilain
muutosta, jossa kortteihin lisattaisiin biometriset tunnisteet, kuten passeissa ja
oleskelulupakorteissa.

e Sisdasiainministerion poliisiosasto ja Poliisihallitus esittavat henkilollisyytta
osoittavia asiakirjoja koskevan lainsaddannon tarpeellisuuden selvittdmista. Si-
séasiainministerio ja Poliisihallitus ehdottavat selvityshankkeen asettamista ai-
heesta siten, etté selvitys laadittaisiin arviomuistion muotoon. Lainsd&ddannossa
tulisi méaaritella turvalliset henkildllisyyden osoittavat asiakirjat sekd Suomen
kansalaisille ettd ulkomaalaisille. Lain tasoisesti tulisi mééritella henkil6llisyytta
osoittavat asiakirjat Suomen kansalaisten ja ulkomaalaisten osalta. Myds turval-
lisen fyysisen tunnistamisen vdhimmaismenettelyt tulisi maaritella laissa. Vah-
vasta sahkoisesté tunnistamisesta saadetaan jo erikseen omalla laillaan.

5.6 Kansalaisvarmenne ja tulevaisuuden kayttomuodot

Valtiovarainministerion vetdma valtion varmennepalvelujen uudelleen organisointia
selvittava tydryhma on paattanyt tyonsa. Ratkaisu kansalaisvarmenteen tulevaisuudesta
on ilmoitettu tehtavéksi vuoden 2011 aikana. Jatkotyon tarkempi organisointi ei ole vie-
14 tiedossa.
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5.7 Identiteettivarkaudet

Identiteettivarkauksissa identiteettitietoa keratédan ja kaytetéén siten etta teolla
e tavoitellaan suurta taloudellista rikoshy6tya tai
e tavoitellaan identiteetin todellisen haltijan oikeuksien loukkaamista tai
¢ |oukataan identiteetin todellisen haltijan perustuslaissa saadettyja oikeuksia,
mutta ilman varsinaista hyddyn hankkimisen tai kohteen vahingoittaminen ta-
voitetta

Tyodryhmassa identiteettivarkauksia tarkasteltiin erikseen reaalimaailmassa ja tietover-
kossa, silla tietoverkko muuttaa varsin olennaisesti identiteettitietoon kohdistuvaa uh-
kaa. Fyysisessa maailmassa identiteettitiedon loukkaukset ovat yksittéistapauksia, jol-
loin niista aiheutuva vahinko on hallittavissa — erityisesti kun rikostorjunnan toimival-
tuudet ovat reaalimaailmassa riittavat. Sen sijaan tietoverkossa identiteettivarkauksilla
hankittu rikoshyoty voi olla valtava ja seuraukset yksittaisen rikosuhrin kannalta huo-
mattavat, mutta esitutkintaviranomaisilla ei silti ole aina toimivaltuutta selvittéa tapauk-
sen tosiasioita.

5.7.1 Perusoikeusvaikutukset

Tyo6ryhma katsoo, ettei perustuslain 10 §:n yksityisyyden suoja ja siita johdettava tie-
dollinen itsemé&ardémisoikeus ja tiedollinen omistusoikeus eivat aina toteudu, koska
kansalaisella ei ole todellisuudessa mahdollisuutta hallita omaa henkil6llisyyttaan uusis-
sa toimintaympaérist0issa.

Hyoty- tai vahingoittamistarkoituksessa toteutettujen tekokokonaisuuksien liséksi ty6-
ryhma tarkasteli myds muunlaisia uudenlaisia identiteettiloukkauksia, joissa mikéan
rikostunnusmerkisto ei tayty, vaikka teon kohde kokee oikeuksiaan loukatun. Henkilon
nimissa esiintyminen rajoittaa henkilon tiedollista itsem&éaradmisoikeutta ja rikkoo siten
perustuslaissa taattua oikeutta yksityisyyteen ja kunnian loukkaamattomuuteen. Tyo-
ryhma katsoo, ettd jatkossa tulisi kdydéa laajempi yhteiskunnallinen keskustelu siitd onko
henkilon nimissé esiintyminen ilman henkil6tietojen haltijan lupaa asia, joka tulisi jat-
kossakin sallia vai tulisiko henkil6lld olla oikeus tiedolliseen itsemaaradmisoikeuteen.
Tietoverkko on muuttanut tilannetta olennaisesti, sill tietoverkossa virheellinen tieto
leviad laajalle ja séilyy kauan.

Perustuslaillinen suoja voi olla my0ds vaarassa, koska poliisi ei voi aina tosiasiallisesti
tutkia tiettyj& vaarinkaytoksia, jos ne tapahtuvat tietoverkoissa. Asia on keskeinen niin
henkilon itsensd, siséisen turvallisuuden seka tietoyhteiskunnan toiminnan kannalta.
Tyo6ryhmaé katsoo, ettd perustuslain 10 8:st& voidaan johtaa, ettd kansalaisella tulisi olla
kaytossa tieto, keinot ja tuki identiteettivarkauksien suojautumiseen ja jalkihoitoon. Yh-
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teiskunnan tulisikin taata nykyista parempi suoja identiteettitietoon liittyvien loukkaus-
ten kohteelle, sek& reaalimaailmassa ettd tietoverkossa.

5.7.2 Uhrin aseman turvaaminen identiteettivarkauden jalkeen

Tyoryhma katsoo, etta identiteettivarkauden uhrilla tulisi olla nykyistd paremmat edel-
lytykset toipua identiteettitiedon kaappaamisesta ja taloudellisesta vaarinkaytosta ilman
kohtuutonta vaivannakoa. Lisaksi uhrilla ei ole aina valttdmatta rikosprosessissa asian-
osaisasemaa. Ensimmaisend toimenpiteena tydryhmé ehdottaa toimintaohjeen tekemista
henkil6llisyysvarkauden uhrin jatkotoimista. Pidemmalla tdhtdimella tulisi tarkastella
mahdollisuutta rakentaa keskitetty ilmoitusjarjestelmad, jonka kautta tieto identiteetti-
kaappauksista voisi valittyd nopeasti velkojille ja viranomaistahoille. Tyéryhma ehdot-
taakin selvitystd, onko keskitytyn ilmoitusjarjestelman luominen kaytanndsséa mahdol-
lista.

5.7.3 Rikos- ja prosessioikeuden keinot uhrin aseman turvaa-
miseksi

Identiteettitiedon kayttdminen vaarin joko hyddyn hankkimiseksi tai kohteen vahingoit-
tamiseksi on yleensa kriminalisoitu. Tydéryhmaé katsoo, etta lainsaadanto tarjoaa talta
osin riittdvan suojan rikoksen uhreille.

Vaikka tiedon kayttaminen rikoshyddyn hankkimiseksi onkin kriminalisoitu, tietover-
kossa se ei kuitenkaan riitd rikoksen saattamiseksi oikeusprosessiin, silla siind vaiheessa
kun keratyn identiteettitiedon oikeudeton kayttdminen alkaa, alkuperéisté epaillyn jaljil-
le johtavaa identiteettitiedon kerddmisesta syntynytta tietoteknista jalkea ei yleensa ole
enéé olemassa. Tekotavasta riippuen tiedon kerddmisté joko ei ole kriminalisoitu lain-
kaan tai se on kriminalisoitu tavalla, joka ei lainkaan mahdollista menestyksellista esi-
tutkintaa tietoverkossa.

TyOryhma katsoo, ettd jatkokasittelyssa tulisi tarkastella sekd olemassa olevia tiedon
kerdadmiseen liittyvia rikostunnusmerkistdja etta esitutkintaviranomaisten toimivaltuuk-
sia ja ndiden valistd epasuhtaa. Rikostunnusmerkistdista tdsmentdmista saattaisivat uu-
dessa toimintaymparistdssa tarvita henkilorekisteririkos (RL 39:8) seka maksuvélinepe-
toksen valmistelu (RL 37:11). Eras mahdollisuus olisi myos identiteettitiedon — erityi-
sesti etatunnistamiseen liittyvan identiteettitiedon — oikeudettoman kaappaamisen huo-
mioiminen tunnusmerkistotekijana rikoslain 34 luvun 9a 8:ssd (Vaaran aiheuttaminen
tietojenkasittelylle).

Kohdassa 5.7.1. todetun lisaksi yksityiselle toisena esiintymisen kriminalisointia tulisi

jatkoselvittdd myos siksi, ettd yksityiselle ja viranomaiselle esiintyminen olisi kriminali-
soitu samantasoisesti oikeusvaikutuksiltaan samantasoisissa tehtavissa.

98



Tyodryhma ehdottaa jatkotyoryhman perustamista, jossa oikeusministerion johdolla tar-
kasteltaisiin tassa raportissa esille tuotujen ongelmien osalta rikoslain, perustuslain ja
muiden tarvittavien sadnndsten toimivuutta ja lainsdéddannon todellista vaikuttavuutta
erityisesti uhrin asema huomioiden, jotta tyd olisi valmis ennen mahdollista EU-
séantelya vuonna 2012. Téssé yhteydessa tydryhma ehdottaa myds syyttéjalaitoksen
kantojen selvittamista.

5.7.4 Ennaltaehkaisy - tietoverkon identiteettivarkauksien toteu-
tuskynnyksen kasvattaminen

Koska tietosuoja- ja esitutkintaviranomaisten rikostorjunnalliset keinot ovat talla hetkel-
I& rajalliset erityisesti tietoverkossa toteutetuissa teoissa, ennaltaehkaisy on erityisen
keskeisessa roolissa identiteettivarkauksilla aiheutettujen vahinkojen torjunnassa. Kes-
keisid kysymyksia ovat talloin:

a) Eri toimijoiden vélinen yhteistyo

Tyodryhma katsoo, ettd viranomaisten yhteistyon ja tietojenvaihdon tulisi olla suunni-
telmallista ja sen tulisi turvata uhrin asemaa. Tietoa tulisi voida vaihtaa jatkuvasti opera-
tiivisella tasolla laajapohjaisen asiantuntijakokoonpanon sisalla. Tyéryhmé ehdottaakin
perustettavaksi identiteettiturvallisuuden neuvottelukunnan tata tehtdvaa varten.

b) Yleisen tietoisuuden lisddmisen

Tyoryhma katsoo, etta yleista tietoisuutta tulisi lisata seka identiteettitiedon vaarinkayt-
toon liittyvista uhista ettd konkreettisista keinoista, joilla henkild voi vahentaa riskia
joutua identiteettivarkauden uhriksi. Palveluntarjoajien ja loppukéyttéjien tietoisuutta
erilaisista nykyisisté ja uusista uhkatekijoista seka erilaisista varautumistavoista tulisi
jatkuvasti lisata erilaisin yhteisin toimenpitein.

5.8 Biometria

Biometristen tunnistusratkaisujen saadostarve on ilmeinen. Julkishallinnon on myos
muilla keinoin pyrittdva suojaamaan kansalaisten tunnistetietoja. YKksityissektoria on
tiedotettava ja tarjottava heille turvallisia ratkaisuja, joissa riskit biometristen tietojen
joutumisesta vaariin kasiin on minimoitu. Tama on erityisen tarke&a biometrisen tiedon
muuttumattomuuden vuoksi. Kerran menetettya biometrista tietoa ei voida vaihtaa uu-
teen.

Lainsaadannon kehityksesté vastaa oikeusministerio ja Valtioneuvoston periaatepaatok-

sen sdhkoisesté tunnistamisesta mukaisesti oikeusministerio asettaa tydryhman selvit-
tdmaan asiaa. Tyoryhma pitda taméan tyon saattamista loppuun erittdin tarkeana.
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Liite 1. Henkilokorttien mydntaminen EU-maissa

Kysymyspatteriston kysymykset
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Kysymyspatteriston vastaukset 25.8.2009

Alankomaat

1.
2.

S

Belgia

Alankomaissa henkilokortit myontad henkilon asuinkunta.

Henkilokortit myodnnetaan vain Alankomaiden kansalaisille. Alankomaiden
Maahanmuutto- ja kansalaistamisvirasto Immigratie- en naturalisatie Dienst
(IND) myontaa ulkomaalaisille heidén oleskelustatustaan vastaavia lupakortteja,
jotka ovat samalla henkilGkortteja, mutta eivat matkustusasiakirjoja.
Henkilokortti ei ole pakollinen Alankomaissa, mutta jokaisen 14 vuotiaan ja sité
vanhemman henkilon on pystyttava todistamaan henkil6llisyytensd viranomai-
sen sitd pyytdessa. Henkil6llisyys voidaan todistaa passilla, henkildkortilla, ajo-
kortilla tai ulkomaalaiselle myonnetyll& oleskelulupa-/ henkilokortilla.
Alankomaiden henkil6kortti on voimassa 5 vuotta.

Henkilokortit kelpaavat matkustusasiakirjoina 34 eurooppalaisessa valtiossa:
Andorra, Belgia, Bulgaria, Espanja, Irlanti, Islanti, Iso-Britannia ja Pohjois-
Irlanti, Italia, Itdvalta, Kreikka, Kypros, Latvia, Liechtenstein, Liettua, Luxem-
burg, Malta, Monaco, Norja, Portugal, Puola, Ranska, Romania, Ruotsi, Saksa,
San Marino, Slovakia, Slovenia, Suomi, Sveitsi, Tanska, Tsekki, Turkki, Unkari
ja Viro.

Belgiassa henkilokortit myodntaa asuinkunnan véestorekisteriviranomainen. Kan-
sallisella tasolla henkilOkorttiasiat kuuluvat sisaministerion hallinnonalaan.

Henkilokortti myonnetaan kaikille Belgiassa laillisesti asuville, myds ulkomaa-
laisille.

Henkilokortti (tai passi) on Belgiassa pakollinen. Lain mukaan henkil6llisyysto-
distusta (henkildkortti tai passi) on kannettava aina mukana.

Henkilokortin voimassaoloaika on 5 vuotta. Alle 12-vuotialle myonnettévien
henkilokorttien voimassaoloaika on 3 vuotta.

Henkilokortit kelpaavat matkustusasiakirjoina EU-maissa sek& Norjassa, Islan-
nissa, Sveitsissa ja Liechtensteinissa.

Bulgaria

=

Henkilokortin voi myodntaa Bulgariassa ainoastaan poliisi.
Henkilokortti myonnetdan omille kansalaisille ja kolmannen maan kansalaisille.
EU-kansalaisten osalta olemme kysyneet nootilla ja odotamme vastausta.

Henkilokortti on pakollinen 14 ik&vuodesta alkaen ja sitd tulee pitdd mukana
rangaistuksen uhalla.
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4.
S.

Henkilokortti on voimassa 10 vuotta.

Henkilokortti kelpaa matkustusasiakirjana EU-maissa. Vastaukset perustuvat
suurlahetystdn omiin tietoihin seké puhelimitse saatuun informaatioon. Kysy-
mykset on esitetty kirjallisesti Bulgarian ulkoministeritlle. Palaamme mikali

vastaus sisaltdd uutta tai ylla olevasta poikkeavaa tietoa.

Espanja

1.

o

Irlanti

D.N.I.:t (Documento nacional de identidad, kansallinen henkil6llisyysdokument-

ti) myontavat Policia Nacionalin (siséministerion alaisena toimiva kansallinen

poliisi) henkil6llisyys-dokumenttitoimistot, joita on 44 koko maassa. Paikka-

kunnilla, joissa poliisin toimistoa ei ole, kiertdva yksikkd myontaa kortit tietyin

valiajoin. Liikuntakyvyttomille tehd&an kotikéynti hakemuksen vastaanottoa ja

sormenjélkien ottoa varten l&heisen pyynnosta laakérintodistuksella.

Kansallista henkilokorttia D.N.I. ei myonneta ulkomaalaisille.

Pakollinen 14 vuotta tayttaneille Espanjassa oleskeleville espanjan kansalaisille,

kortti on pidettdva aina mukana ja se on naytettédva viranomaisille sita pyydetta-

essé. Kaikilla espanjalaisilla on oikeus saada kortti i&sté tai asuinpaikasta riip-

pumatta.

Jaoteltu seuraavasti:

e Alle 30-vuotiaana haettu/uusittu kortti 5 vuotta.

e YIi 30-vuotiaana uusittu kortti 10 vuotta.

e Yli 60-vuotiaana uusittu kortti voimassa loppueldmén ajan.

e Valiaikainen kortti (esim. vajailla hakupapereilla) voidaan myontéa vuodeksi
erityistapauksissa.

Kelpaa matkustusasiakirjana seuraavissa maissa: Andorra, Belgia, Bulgaria,

Englanti, Hollanti, Irlanti, Islanti, Italia, Itdvalta, Kreikka, Kroatia, Kypros, Lat-

via, Liechtenstein, Liettua, Luxemburg, Makedonia, Malta, Monako, Norja, Por-

tugali, Puola, Ranska, Romania, Ruotsi, Saksa, San Marino, Slovakia, Slovenia,

Suomi, Sveitsi, Tanska, Tsekki, Unkari ja Viro.

Irlannissa ei myonneté kansallisia henkilokortteja. Ainut poliisin mydntamaé kortti on ns.
Age Card, joka osoittaa henkilon olevan tayttanyt 18 vuotta olevan oikeutettu ostamaan
alkoholia. Age Card'ia ei kuitenkaan hyvéksytd muuhun tarkoitukseen korvaamaan
normaalia henkilokorttia.

Iso-Britannia

Iso-Britannia ryhtyi mydntamaan sirullisia henkilokortteja elokuussa 2009. Ensimmai-
set henkil6kortit myonnettiin eréille virkamiehille ja lokakuusta 2009 Manchesterin ja
Citi of London lentokentan virkailijat voivat saada kortin vapaaehtoisuus pohjalta. Hen-
kilokortti otetaan laajemmin kayttG0n asteittain niin, ettd vuonna 2012 jokainen 16-
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vuotias Iso-Britannian kansalainen (British Citizen, British subject) voi anoa henkil6-

korttia.
1.

g w

Italia

ok~

Iso-Britannian henkil6kortin myontdd Home Office, Identity and Passport Servi-

ce viranomainen. Korttia anotaan kuten passia, mutta henkilokortin saanti edel-

lyttad henkilttietojen tallettamista National Identity rekisteriin.

Korttia voivat anoa kaikki Iso-Britannian kansalaiset (British citizens) ja maassa

asumisoikeuden saaneet brittisyntyperad olevat kansalaiset (British subject).

Henkilokortteja myonnetdadn kahtena versiona:

e National Identity Card (tausta violetti/lohenpunainen), joka myonnetaan ra-
joituksetta ja joka oikeuttaa matkustamisen ETA-alueella

e Indentity Card (vaaleanpunainen/vihred), joka mydnnetééan Iso-Britannian
kansalaisille, joilla on oikeuden méardadmia matkustusrajoituksia. Henkilo-
kortti voidaan eraissa tapauksissa antaa myds henkil6ille, joilla on Iso-
Britannian pysyva oleskelulupa. Henkil6kortti ei ole matkustuskelpoinen
Iso-Britannian (ml. Kanaalin saaret ja Irlanti (Eire) ulkopuolella marraskuus-
ta 2008 lahtien ETAnN ulkopuolisille opiskelijoille ja Iso-Britannian kansa-
laisten kolmansista maista tuleville aviopuolisoille/partnereille on mydnnetty
ulkomaalaisten henkil6kortti osoituksena oleskeluoikeudesta UKssa. Asteit-
tain ulkomaalaisten henkil6kortti tullaan antamaan kaikille maassa oleville
ulkomaalaisille niin, ettd 2015 mennessa 90 %:1la ulkomaalaisista olisi oles-
keluoikeuden osoittava henkilokortti.

Henkildkortin hankinta on Iso-Britannian kansalaisille vapaaehtoista.

Henkilokortin voimassaoloaika on 10 vuotta.

Vain National Identity Card on matkustuskelpoinen ETA-alueelle.

Henkilokortit myontéa se véestorekisteriviranomainen (Anagrafe - Servizi De-
mografici), jossa henkil® on Kirjoilla. Italiassa mydnnetédan nykyaan seké vanho-
jans. paperisia henkilokortteja ettd uusia sahkoisia henkilokortteja (kuten suo-
malaiset hlokortit).

Matkustukseen oikeuttavia henkilokortteja mydnnetaan vain Italian kansalaisille.
Italiassa kirjoilla oleville ulkomaalaisille voidaan mydntaa henkilokortti, joka ei
oikeuta matkustukseen

Henkilokortti ei ole pakollinen. Alle 16-vuotiaat saavat alaikéisen henkilokortin,
joka ei oikeuta matkustamaan Suomeen, mutta kyllakin melkein kaikkiin muihin
EU-maihin. Matkustukseen oikeuttava henkildkortti myonnetadn 16-vuotta tayt-
taneille. Italian lain mukaan viranomaisen sité vaatiessa henkilon taytyy pystyé
todistamaan henkil6llisyytensé (hlokortti, passi, ajokortti, muulla tavoin).
Henkildkortti on voimassa 10 vuotta.

Italian kansalaiselle mydnnetty henkilokortti kdy matkustusasiakirjana EU-
maissa ja eraissa muissakin maissa (ml. Albania, Egypti, Kroatia, Guadalupa,
Martinique, Mauritius, Sveitsi, Tunisia, Turkki mutta ndissé tapauksissa yleensa
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vain matkanjarjestdjan kautta hankituilla rynmématkoilla). (vrt. myos kohta 3.)

Itavalta

1.

Itdvallassa henkilokortin myontéé kaupungista riippuen joko poliisi tai maist-
raatti. Jotkut kunnat ottavat vastaan henkilokorttihakemuksia ja ohjaavat ndma
edelleen vastuullisille viranomaisille.

2. Henkilokortti myonnetdan vain Itavallan kansalaisille.

3. Henkilokortti ei Itavallassa ole pakollinen.

4. Henkilokortti on voimassa 10 vuotta. Lapsille myonnetty henkilGkortti on lapsen
iasta riippuen voimassa kaksi (0-2-v.), viisi (2-12-v.) tai kymmenen vuotta (12-
V.-)

5. Itévaltalainen henkilokortti kdy matkustusasiakirjasta 36 eri maassa. Naita ovat
EU-maiden liséksi Andorra, Islanti, Kroatia, Liechtenstein, Monaco, Monteneg-
ro, Norja, San Marino ja Sveitsi.

Kreikka

1. Henkilokortin myontaa vakituisen asuinpaikkakunnan paikallispoliisi.

2. Henkilokortti myonnetadn ainoastaan Kreikan kansalaiselle.

3. Henkildkortti on pakollinen.

4. Henkilokortti mydnnetdan ensimmaistd kertaa 12 vuotta tayttaneelle kreikkalai-
selle. Kortti on voimassa 15 vuotta. Kortti tulee kuitenkin uusia jos henkilon si-
viilisdadyssé tapahtuu muutoksia. Vanha henkilokortti tulee uusia, mikali kortis-
sa ei ole kansalaisuutta kirjoitettu latinalaisin Kirjaimin.

5. Henkilokortti kelpaa matkustusasiakirjana EU-maissa.

Kypros

1. Henkilokortit Kyproksella myontaa sisdasiainministerion kansalaisasioiden re-
Kisterdinti- ja muutto-osasto (Civil registration and migration department).

2. Henkilokortti myonnetdan
e kyproslaisille
¢ henkil6ille, jotka ovat alkuperaltadn kyproslaisia
e ulkomaalaisille, jotka oleskelevat laillisesti Kyproksella riippumatta siit,

onko heilla pysyva vai viliaikainen oleskelulupa Kyproksella.

3. Henkilokortti on Kyproksella pakollinen henkilon taytettyd 12 vuotta.

4. Aikuisille, yli 18-vuotiaille mydnnetaan henkildkortti kymmeneksi vuodeksi,
alaikaisille (12-18) viideksi vuodeksi

5. Kyproslaiselle henkilolle myonnetty Kyproksen henkildkortti kelpaa matkustus-

asiakirjana EU-maissa, ei kuitenkaan ulkomaalaiselle myonnetty.
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Latvia

Latviassa ei vield myonnetd kansalaisille henkilokortteja. Viranomainen, joka tulee vas-
taamaan henkilokorttien myontamisestd, on sisdasiainministerion alainen Kansalaisuus-
ja maahanmuuttovirasto. Viraston mukaan kortteja aletaan myontéé aikaisintaan v.
2010-11.

Liettua

1. Henkilokorttihakemus jatetadn asuinpaikkakunnan siséasiainministerion alaisel-

le maahanmuuttovirastolle, joka my0ds sen myontaa.

Henkilokortin saa vain Liettuan kansalainen.

3. Henkilokortti tai passi on Liettuassa pakollinen kaikille 16 vuotta tayttaneille.
Alle 16 vuotiaallekin henkilokortti voidaan myontéa.

4. 16 vuotta tayttaneille henkilokortti myonnetddn 10 vuodeksi ja alle 16 vuotiaille
5 vuodeksi.

5. Henkilokortti kelpaa matkustusasiakirjana EU-maissa ja lisaksi Islannissa, Mon-
tenegrossa, Kroatiassa, Makedoniassa, Norjassa, San Marinossa ja Sveitsissa.

o

Luxemburg

1. Henkilokortin myontad asuinkunnan viranomainen.

2. Yli 15-vuotiaalle Luxemburgin kansalaiselle seké alle 15-vuotiaille on tarkoitet-

tu alaikéisen henkilokortti. Henkildn on myds asuttava Luxemburgissa.

Henkilokortti on pakollinen, jos ei ole voimassa olevaa passia.

Voimassaoloaika:

e Yli 15-vuotiaan henkil6kortti: 10 vuotta

e 4-15-vuotiaan henkilokortti: korkeintaan 5 vuotta (voimassaoloaika rajattava
15-ikdvuoteen asti)

e (0-4-vuotiaan henkilokortti: korkeintaan 2 vuotta

5. Henkilokortti kelpaa matkustusasiakirjana EU-maissa seké Sveitsissa.

hw

Portugali

Portugalissa on voimassa olevia vanhan mallisia viranomaisten myontdmié henkilokort-
teja (Bilhete de Identidade, B.1.). Néit& henkilokortteja on myonnetty Portugalin kansa-
laisille seka Brasilian kansalaisille. Kortteja on myonnetty viideksi tai kymmeneksi
vuodeksi kerrallaan. Brasilian kansalaiset ovat voineet saada henkilokortin edellyttéden
ettd asuvat laillisesti maassa ja etté heilla on Portugaliin oleskelulupa. Brasilialaisten
oikeus saada henkilokortti perustuu Portugalin ja Brasilian valiseen kahdenkeskeiseen
sopimukseen (Tratado Luso-Brasileiro, Porto Seguro vuodelta 2000/2003) ja vastavuo-
roisuuteen. Brasilian kansalaisille mydnnetty henkildkortti on muuten samanlainen kuin
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portugalilaisillekin mydnnettava henkilokortti, eroavaisuutena on ainoastaan maininta
Brasilian kansalaisuudesta ja brasilialaisille mydnnettava kortti ei kelpaa matkustami-
seen. Bilhete de Identidade kortteja ei endd myodnneté. Cartdo de Cidadao (“"kansalaisen
kortti") korvaa B.l.:n ja tatd korttia on myonnetty jo noin kahden vuoden ajan.
Viiteasiakirjan kysymyksiin 1.-5. on seuraavassa tdman kortin osalta vastaukset.

1.

ok

Puola

3.

Kortit myodntad Portugalin viranomainen. Korttia voi hakea seuraavista viran-

omaistoimipaikoista:

e Conservatoria do Registo Civil, ldhinnd Suomen maistraattia vastaava viran-
omainen, ja sen erilaiset toimipisteet

e Portugalin suurl&hetystot ja konsulaatit ympari maailmaa.

Cartdo de Cidadao -kortti myonnetaan Portugalin kansalaisille sekéd ensimmai-

sessd kappaleessa selostetuissa tilanteissa my0ds Brasilian kansalaisille.

Henkildkortti on Portugalissa pakollinen kansalaisen taytettyd kuusi ikdvuotta.

Tama pakko koskee niin Portugalissa kuin ulkomaillakin asuvia Portugalin kan-

salaisia.

Cartéo de Cidad&o -kortin voimassaoloaika on viisi vuotta.

Cartdo de Cidadao -kortti kelpaa matkustusasiakirjana EU-maissa ja Schengen-

alueella vain Portugalin kansalaisten osalta.

Henkilokortit (henkilotodistukset - dowdd osobisty) mydntaé pysyvan asuinpai-
kan mukainen virasto. Mikéli pysyvaa asuinpaikkaa ei ole, henkilékorttia hae-
taan viimeisen pysyvén asuinpaikan virastosta. Erikoistapauksissa henkilékortin
myontaa Varsovan Srodmiescie-kaupunginosan kunnanvirasto (esim. ulkomailla
syntyneelle puolalaiselle).

Henkildkortti mydnnetaan Puolan kansalaiselle, joka on tayttanyt 18 vuotta,
mutta henkilokortti voidaan myontdd myaos, mikali henkilo on tayttanyt 15 vuot-
ta ja yksi seuraavista ehdoista tayttyy:

e héan kay toissa

e hdn ei asu vanhempiensa tai huoltaja/iensa kanssa

e hdnelld ei ole vanhempia tai huoltajaa

Henkilokortti voidaan lisdksi myéntad vanhempien tai huoltajien anomuksesta
henkildlle, joka ei ole tayttanyt 13 vuotta. Ulkomaalaiselle Puolasta pakolais-
asemaa hakevalle henkil6lle voidaan myontaa asiakirja (tymczasowe
zaswiadczenie tozsamosci cudzoziemca), joka on osoitus henkil6llisyydesta ja
luvasta oleskella Puolassa. Ulkomaalaisille kansalaisuudettomille henkilGille,
sekd ilman huoltajaa oleville alaikéisille ulkomaalaisille, jotka ovat syntyneet
Puolassa, voidaan myontaé henkildllisyyden osoittava asiakirja (polski doku-
ment tozsamosci cudzoziemca).

Henkilokortti on Puolassa pakollinen.
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4.

Henkildkortti on voimassa 10 vuotta myontamispéivasta. Poikkeukset: henkilo-
kortti voi olla voimassa anomuksesta 65 vuotta tayttaneelle toistaiseksi ja 5
vuotta voimassa alle 18-vuotiaille.
Puolan henkil6kortti kelpaa matkustusasiakirjana EU-maissa. Tdman lisaksi
henkilokortti kelpaa matkustettaessa Bosniaan, Kroatiaan, Makedoniaan ja Hert-
segovinaan. Alle 18-vuotiaat voivat kayttada henkilokorttia matkustaessaan. Puo-
lassa ei vaadita lupaa vanhemmilta tai huoltajilta yksin matkustamiseen. Ulko-
maalaiset tarvitsevat matkustamiseen ulkomaalaisille myonnettdvan matkustus-
asiakirjan:
e Puolassa pakolaisaseman saaneille mydnnettavé asiakirja (dokument
podrdzy)
e matkustusasiakirja (polski dokument podrdzy dla cudzoziemca), jonka
haltijan kansalaisuus ei ole Puolan.

Ranska

1.

gk w

Henkildkortin myontavét Ranskan viranomaiset. Hakemus tulee jattaa asuinpai-
kan kaupungintalolle (La Mairie) tai poliisiprefektuuriin. Asuinpaikan ollessa
ulkomailla hakemus tehd&én konsulaatin kautta.

Henkilokortin myodntdminen edellyttad Ranskan kansalaisuutta, joten sita ei
myonneta ulkomaalaisille.

Ranskassa henkiltkortti ei ole pakollinen.

Voimassaoloaika on 10 vuotta.

Henkilokortti kelpaa matkustusasiakirjana EU- ja Schengen-maissa. Tamén li-
séksi henkilokortti kelpaa matkustusasiakirjana tietyin edellytyksin joissakin
maissa. Tiedustelut kyseisen maan konsulaatista.

Romania

1.

w

Henkilokortit myontava viranomainen on poliisi (Romanian kansalaisille) ja Ul-
komaalaisviranomainen, Autoritarea pentru Straini', joka myontéa henkildkortit
Romanian kansalaisen ulkomaalaisille perheenjésenille.

Henkilokortteja myonnetdadn Romanian kansalaisille, jotka ovat tayttaneet 14
vuotta ja joilla on kotipaikka Romaniassa. Niitd mydnnetd&dn myds Romanian
kansalaisen ulkomaalaiselle perheenjésenelle (EU-kansalaisen perheenjésenen
oleskelulupa tai EU-kansalaisen perheenjésenen pysyva oleskelulupa). Henkil6-
kortteja myonnetdaan myos ulkomaalaisille, jotka tydskentelevat Romaniassa pi-
dempé&an kuin 90 péivaa.

Henkilokortti on pakollinen.

Henkilokortin voimassaoloaika romanialaisille on 10 vuotta. EU-kansalaisen
perheenjasenen oleskelulupa on voimassa viisi vuotta ja EU-kansalaisen per-
heenjésenen pysyva oleskelulupa on voimassa 10 vuotta. Romaniassa tydskente-
levan ulkomaalaisen henkilokortti on voimassa tydsopimuksen voimassaoloajan.
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5.

Ruotsi

1.

Saksa

N

Henkilokortti kdy matkustusasiakirjana EU-maissa.

Ruotsissa henkilokortteja myodntaa padsaantoisesti poliisi, verotoimisto (Skatte-
verket) ja eri pankit. Joissain tapauksissa myds tietyt tyénantajat (esim. Krono-
fogden ja landstinget ) myontavat tyontekijoilleen henkilokortteja.

Ruotsin poliisi myontéa henkilokortteja ainoastaan omille kansalaisilleen, vero-
toimisto Ruotsin kansalaisille sekd maassa pysyvasti asuville ulkomaalaisille
(kaytanto alkoi vasta 1.6.2009) ja pankit omille asiakkailleen. Pankit ovat viime
aikoina kuitenkin tuntuvasti Kiristaneet kaytantdjaén henkilokorttien myoéntami-
sessd maassa asuville ulkomaalaisille ja jotkut pankit ovat luopuneet henkil6-
korttien myodntamisesta kokonaan.

Henkilokortti ei ole pakollinen ja monet ké&yttavatkin sen sijasta ajokorttia.
Ruotsissa asuva tarvitsee yleensé kuitenkin jokapaivéisen elamansé helpottami-
seksi joko henkilokortin tai ajokortin. Kummassakin on ruotsalainen henkilotun-
nus, miké on valttdméaton viranomaisten ja pankkien kanssa asioitaessa seké
esim. korttiostosten yhteydessé henkil6llisyyden varmentamiseen, ellei asiak-
kaalla ole kaytdssé henkilokohtaista tunnuslukua maksukorttiinsa.
Henkilokorttien yleisin voimassaoloaika on 5 vuotta (esim. Ruotsin poliisin, ve-
rotoimiston ja pankkien henkildkortit).

Ainoastaan poliisin myontdmaa henkilokorttia voi k&yttdd matkustusasiakirjana
Ruotsin ulkopuolella. Silla voi matkustaa Schengen-alueella. Pohjoismaan kan-
salaiset voivat Pohjoismaissa matkustaessaan todistaa henkil6llisyytensa yleensa
mya0s ajo- tai henkilokortilla.

Henkilokortit Saksassa myontéa sen paikkakunnan rekisteriviranomainen =
Einwohnermeldeamt, missa henkil® on kirjoilla tai missa hanelld on 1. asuin-
paikka.

Henkilokortit myonnetdan vain Saksan kansalaisille.

Kaikilla 16 vuotta taytténeilla Saksan kansalaisilla pitaa olla joko henkildkortti
tai passi. My0s alle 16 vuotiaille voi hankkia henkilokortin, mikéli vanhemmat
sen haluavat.Lapsille on olemassa myds Kinderpass. Se myonnetaan lapsille 12
ikdvuoteen saakka ja on voimassa korkeintaan 6 vuotta.

Alle 24 vuotiaille myonnettyjen henkilokorttien voimassaoloaika on 6 vuotta ja
24 vuotta tayttaneiden henkilokortti on voimassa 10 vuotta.

Saksan henkilokortti kelpaa matkustusasiakirjana kaikkiin EU-maihin, seka
Sveitsiin, Liechtensteiniin ja San Marinoon. ( Muiden maiden kohdalla Saksan
viranomaisten suositus on ennen matkaa selvittaa asia sen maan suurlahetyston
kanssa, minne matka kohdistuu, riittddko henkilokortti vai pitddko olla passi.)
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Slovakia

™=

hw

Henkilokortit Slovakiassa myontaa poliisi (sisaministerion alainen).
Henkilokortti myonnetaan jokaiselle yli 15-vuotiaalle Slovakian kansalaiselle,
jolla on vakinainen kotipaikka Slovakiassa. Pysyvasti maassa Kirjoilla olevat ul-
komaalaiset saavat myds omanlaisensa henkilokortin.

Henkilokortti on pakollinen.

Henkil6kortin voimassaoloaika on 10 vuotta kerrallaan. Yli 60-vuotiailla ei ole
voimassaoloaikaa. Ulkomaalaisille myonnettévien henkildkorttien voimassaolo-
aika riippuu maassaoloajasta.

Slovakian kansalaisten henkilokortti kdy matkustusasiakirjana EU-Shengen alu-
eella ja Kroatiassa.

Slovenia

1.

Sloveniassa on yhteensa 58 itsendistd, valtiotason hallinnollista yksikkod jotka
myontévat henkilokortteja. Hatatapauksissa myds sisdasiainministerié voi myon-
t&& henkilokortteja. Mikéli henkild on ulkomailla, eikd pysty matkustamaan Slo-
veniaan, on teoriassa mahdollista ettd myds Slovenian edustustot voivat myontaa
henkilokortteja. Edustustojen osalta toimintatapa ei kuitenkaan ole vakiintunut.
Henkilokortteja myonnetadn Slovenian kansalaisille seka ulkomaalaisille seu-
raavasti. Pysyvan oleskeluluvan saaneille taysi-ikaisille henkil6ille myonnettavi-
en henkil6korttien voimassaoloaika on kymmenen vuotta. Hakemus tulee jattaa
30 paivan kuluessa pysyvan oleskeluluvan mydntamisesta. Tilapéisen oleskelu-
luvan saanut taysi-ikdinen henkil6 voi halutessaan hakea henkiltkorttia, jolloin
henkilokortti voidaan myontaa tilapdisen oleskeluluvan keston ajaksi. Lis&ksi
mikali ulkomaalaisella ei ole passia, hanelle voidaan myontéa véliaikainen hen-
kilokortti yhdeksi vuodeksi. Myos 15 vuotta tayttaneille, pysyvan tai valiaikai-
sen oleskeluluvan omaaville, ulkomaalaisille voidaan hakemuksesta myéntaa
henkilokortti, mutta niiden voimassaoloaika ei voi ylittaa viitta vuotta. Ulkomaa-
laisille mydnnettava henkilokortti (the identity card for aliens) poikkeaa slo-
venialaisille myonnettavast.

Ei, ainoastaan siiné tapauksessa ettei henkiloll& ole muuta kuvallista henkil6to-
distusta.

18 vuotta tayttaneilla henkilékortin voimassaoloaika on kymmenen vuotta, 3-18-
vuotiailla henkilokortin voimassaoloaika on viisi vuotta ja 0-3-vuotiailla kolme
vuotta. Mikéli henkild kadottaa henkilkorttinsa kolmannen kerran, mydnnetaan
hé&nelle seuraavaksi ainoastaan yhden vuoden voimassaoleva henkilokortti. Yh-
den vuoden voimassaolevan véliaikaisen henkilokortin jalkeen on kuitenkin
mahdollista myontéa jalleen normaali henkildkortti. Yhden vuoden voimassa-
oleva henkilokortti myonnetaén niille ulkomaalaisille, joiden oleskelulupapro-
sessi on kesken. Muiden ulkomaalaisille myonnettavien henkilokorttien osalta
ks. kohta 2.
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5. Slovenialaiset henkilokortit kelpaavat matkustusasiakirjoina EU- ja ETA-
alueilla, Kroatiassa, Montenegrossa, Bosnia ja Hertsegovinassa sekd Makedoni-
assa.

Tanska

Tanskassa ei myonneté kansallisia henkilokortteja. Kunnissa myonnetdén 16-vuotta
tayttaneille nuorille ID-KORT FOR UNGE - henkil6kortti, joka on tarkoitettu k&ytetta-
vaksi silloin, kun nuorten tulee voida osoittaa ikansé ostaessaan alkoholia tai tupakka-
tuotteita.

Tsekki

1. Henkil6kortit myontéé TSekisséd hakijan vakinaisesta kotipaikasta riippuen kau-
pungin- tai kunnanvirasto tai maistraatti.

2. Henkilokortti on pakollinen kaikille yli 15-vuotiaille TSekin kansalaisille, joilla

on vakinainen kotipaikka maassa. Henkilokortteja ei myodnnetéd ulkomaalaisille.

ks. kohta 2.

4.15-20 -vuotiaille myodnnetéan henkilokortti viideksi vuodeksi ja yli 20-

vuotiaille kymmeneksi vuodeksi. Véliaikaisia henkilokortteja, jotka ovat kuval-

lisia, mutta eivat koneellisesti luettavia, voidaan myontaa myods yhdeksi kuukau-

deksi kortin h&viamisen, vahingoittumisen tai tuhoutumisen johdosta tai yhdeksi

vuodeksi esimerkiksi luonnonkatastrofin aiheuttamassa poikkeustapauksessa tai

l&hestyvien vaalien vuoksi.

5. Henkilokortit kelpaavat matkustusasiakirjoina EU-maissa.

sw

Unkari

1. Unkarissa henkilékortin myontavat paikalliset valtion rekisterivirastot (terleti
okmanyiroda) ja Budapestin Keskusrekisterivirasto.

2. Kaikenikéisten Unkarissa asuvien Unkarin kansalaisten tulee hakea henkilokort-
tia, mikali heilld ei ole voimassaolevaa passia tai kortin muotoista ajokorttia.
Oleskeluluvan tai ns. sijoittautumisluvan haltijoiden, pakolaisten ja henkildiden,
joilla on oikeus toissijaiseen suojeluun, tulee hakea pysyvaa henkilokortti

3. Jokaisella kansalaisella tulee olla yksi virallinen henkil6llisyystodistus, joka voi
olla joko henkilokortti, passi tai kortin muotoinen 01.01.2001 jalkeen myodnnetty
ajokortti. Henkilokortti ei siten ole Unkarissa pakollinen.

4. Pysyvén henkilokortin voimassaoloaika on myodntamispaivamaarasta laskettuna
e vuotta, jos henkil6 on alle 6-vuotias,

e vuotta, jos henkil6 on 6-20-vuotias,
e 10 vuotta, jos henkild on yli 20-vuotias

5. Unkarin EU-hun liittymispaivésta (01.05.2004) lahtien Unkarin kansalaiset saa-
vat matkustaa unionin jadsenmaihin ennen 01.04.1991 mydnnetylla henkilétodis-
tuksella (kovakantinen, jossa on tasavallan vaakuna), 01.01.2000 jalkeen myon-

110



Viro

o

netyll& henkil6kortilla (kortin muotoinen, muovinen) ja 01.01.2000 jalkeen
myonnetyll& véliaikaisella henkilokortilla. Uudentyyppinen, kortin muotoinen
henkilokortti kelpaa matkustusasiakirjana myds Kroatiaan ja Sveitsiin matkus-
tettaessa. Ulkomaalaiselle myonnettava henkilokortti ei kdy matkustusasiakirja-
na. Ulkoministerion konsuliosaston mukaan henkildkortin ottamisesta Unkarin
edustustoissa myOnnettdvien matkustusasiakirjojen piiriin ei ole keskusteltu vi-
rallisesti. Nain ollen ei ole tietoa siitdkaan, milla aikataululla tdma olisi lains&éa-
danndllisesti tai teknisesti mahdollista.

Virossa henkilokortteja myontad sisaministerion kansalaisuus- ja maahanmuut-

tovirasto (Kodakondsus- ja migratsiooniamet).

Henkil6kortti myonnetaan

e Viron kansalaisille

e ulkomaalaisille - my&ntéperusteena on voimassaoleva oleskelulupa tai EU-
kansalaisen oleskeluoikeuden rekisterdinti

e kansalaisuudeton - myontOperusteensa on voimassaoleva véliaikainen oles-
kelulupa.

Henkildkortti on pakollinen Viron kansalaiselle ja Virossa pysyvasti asuvalle ul-

komaalaiselle.

Voimassaoloaika on maksimissaan 5 vuotta.

Henkilokortti kelpaa matkustusasiakirjana Viron kansalaiselle EU-maissa ja Eu-

roopan talousalueella seka Sveitsissa seka EU:n kansalaiselle EU-maissa ja Eu-

roopan talousalueella seka Sveitsissa.
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Liite 2: Liikenne- ja viestintdministerion lausuma
Sulkulistapalvelu

TyOryhma ehdottaa loppupéatelmissadn ajokorttien, henkilokorttien ja passien sulkulis-
tapalvelun toteuttamismahdollisuuden selvittdmista. Toimenpiteen merkitysté identiteet-
tivarkauksien estamiseksi on syytd korostaa. Raportissa painotetaan useaan otteeseen
naiden poliisin mydntamien asiakirjojen turvallisuutta ja niiden merkitysta koko identi-
teetin hallinnan jarjestelmalle. Kyseisten asiakirjojen avulla voidaan luoda johdannaisia
asiakirjoja, kuten maksu- ja tunnistusvéalineitd. Ndiden johdannaisten asiakirjojen osalta
on luotu tarkat jarjestelmat siitd, kuinka niiden sulkeminen tai k&yton estdminen toteute-
taan niiden joutuessa pois oikealta haltijaltaan. Siksi onkin erikoista, etta poliisin myon-
tdmien laajalti tunnistamisessa kédytettavien asiakirjojen osalta vastaavaa jarjestelméaa ei
ole olemassa yksityisen puolen kdyttoon. Asia on pitkélti sisdasiainministerion ja Polii-
sihallituksen omin toimin edistettavissa, ja siind tulisi ryhtya pikaisiin toimenpiteisiin.
Vastaavia sulkulistapalveluja on jo monissa maissa. Sulkulistan tulisi olla ainakin kaik-
kien poliisin myontamien henkil6llisyytté osoittavia asiakirjoja hyddyntévien palvelun-
tarjoajien, kuten kauppojen, pankkien ja tunnistuspalvelun tarjoajien kéytettavissa.

Kasitteet

Tyoryhman pyrkimysta terminologian vakiinnuttamiseen alueella on niin ikaan syyta
korostaa. Erityisesti késitykset henkil6llisyyden syntymisesté ja siitd, ettd ihmisella voi
olla ainoastaan yksi henkil6llisyys mutta useita identiteetteja etenkin sahkdisessd maa-
ilmassa, ovat tarkeita.

Identiteettivarkauksista

Identiteettivarkauksien merkitys nousee jatkuvasti esille alan toimijoiden keskuudessa.
Toistaiseksi niiden uhrien maaré ei ole ollut halyttavén suuri, mutta seuraukset yksilota-
solla voivat olla hyvinkin vakavia. Jatkossa identiteettivarkauksien maaré voi nousta
huomattavastikin, ja siksi on tarkeda ryhtya ripeisiin toimiin niiden ehkdisemiseksi ja
seurausten minimoimiseksi. Erityisen tarked4 on sulkea lainsdadantoon ja erilaisiin kay-
tanteisiin liittyvat aukot, joita voidaan pyrkia kayttdmaéan hyvaksi. Tydéryhmén loppu-
paatelmat siitd, ettd tyotd on edelleen jatkettava, ovat siksi oikeaan osuvia.

Yksityiskohtien osalta on todettava, etta tyéryhmén raportin identiteettivarkauksiin liit-
tyvét osiot 3.6 ja 4.5 on laadittu poliisiorganisaation toimesta, ja niissa tarkastellaan
asiaa varsin puhtaasti poliisin toiminnan ja sitd saantelevien lakien ndkékulmasta. Esi-
merkiksi muun lainsaddannén mahdollisesti tarjoamia mahdollisuuksia ei raportissa ole
varsinaisesti huomioitu. Lis&ksi toimintaympéristo on jatkuvassa muutoksessa. Erityi-
sesti on syyta mainita pakkokeinolain, esitutkintalain, poliisilain ja erdiden muiden laki-
en muuttamista koskeva hallituksen esitys, joka on parhaillaan eduskuntakasittelyssa.
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Kyseisten lakien muutoksissa on Kyse useista sellaista seikoista, jotka saattavat vaikut-
taa raporttiluonnoksessa esitettyihin arvioihin identiteettivarkauksien kriminalisointiin
ja selvittdmiseen liittyvista ongelmista. Tét4 analyysia ei ole voitu aikataulusyista perus-
teellisesti tehdd. Edell& sanotun johdosta on tarkeda, etta jatkotyossa oikeusministerion
johdolla kdydaén perusteellisesti lapi kaikki identiteettivarkauksiin liittyvét ndkokohdat.

Tyoryhman ehdottaman identiteettiturvallisuuden neuvottelukunnan” kokoonpano ja
tehtdvananto ovat toistaiseksi madrittelemattd. Liikenne- ja viestintdministerio varaa
mahdollisuuden lausua naisté seikoista myéhemmaéssa vaiheessa.

Kansalaisvarmenne

Kansalaisvarmenteen osalta raportin johtopaatoksissa todetaan, ettd kansalaisvarmen-
teen tulevaisuus tullaan ratkaisemaan vuoden 2011 aikana valtiovarainministerion joh-
tamassa tyoryhmassa. Tama toteamus pitéa taysin paikkansa, mutta sen kanssa ristirii-
dassa on kohdassa 4.4 "Kansalaisvarmenne ja tulevaisuuden kayttomuodot” seka koh-
dan 5.1 viimeisessé kappaleessa esitetty. Kyseiset kohdat kuvaavat siséasiainministerion
ké&sitysta asiassa, eiké kyseessa ole tydoryhmdassé luotu teksti. Kohdissa esitetty on risti-
rildassa my0s sen kanssa, mité raportissa on aikaisemmin todettu vahvasta sdhkdisesta
tunnistamisesta.

Suomessa on ensimmaisend maana maailmassa olemassa selkeé vahvan séhkdisen tun-
nistamisen infrastruktuuri. Se on luotu kohdassa 3.5 kuvatun vahvasta séhkoisesta tun-
nistamisesta ja sdhkoisisté allekirjoituksista annetun lain avulla. Vahvan sahkoisen tun-
nistamisen palveluita tarjoavat palveluntarjoajat ovat tehneet lain 10 §:ssé edellytetyt
ilmoitukset Viestintavirastolle, ja Viestintaviraston internetsivuilta on I0ydettavissa re-
Kisteri, joka siséltaa tiedot ndista palveluntarjoajista. Ilmoituksen ovat tehneet kaikKi
Tupas-palveluita tarjoavat pankit, Vaestorekisterikeskus seka teleyritykset TeliaSonera
Finland Oyj, Elisa Oyj ja DNA Oy. Viimeksi mainittujen palveluntarjoajien tunnistus-
valineet ovat tulleet markkinoille 30.11.2010.

Mainittu laki perustuu sdhkdisen tunnistamisen kehittamisryhman syksylla 2008 laati-
miin ja Arjen tietoyhteiskunnan neuvottelukunnan hyvéaksymiin vahvan séhkdisen tun-
nistamisen kansallisiin linjauksiin, jotka on esitelty raportissa niin ikdan kohdassa 3.5.
Siséasiainministerio on ollut mukana yhteisty6ssa valmistelemassa niin lakiehdotusta
kuin kansallisia linjauksiakin.

Kansallisissa linjauksissa todetaan muun muassa, etté yksityisen ja julkisen sektorin
palveluntarjoajat hankkivat tarvitsemansa sahkdisen tunnistamisen palvelut toimivilta
vahvan sahkoisen tunnistamisen palveluiden markkinoilta. Samoin linjauksissa tode-
taan, ettd vahva sahkdinen tunnistaminen soveltuu l&htokohtaisesti kaikkeen luotetta-
vaan sahkoiseen tunnistamiseen niin yksityiselld kuin julkisellakin sektorilla. Tahan ei
siis tarvita valtion tarjoamaa varmennetta.
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Luotettavan tunnistamisen mahdollistama infrastruktuuri on tosiaan syyta tunnustaa
yhdeksi tietoyhteiskunnan perusinfrastruktuureista. Jo lahitulevaisuudessa on syyté olet-
taa, ettd séhkoisten palveluiden maaré ja kirjo kasvavat, ja mité kehittyneemmésté pal-
velusta on kysymys, sitd todenn&koisemmin se tarvitsee luotettavaa eli vahvaa sahkoista
tunnistamista toimiakseen riittdvan turvallisesti. Myds julkisen sektorin palvelut siirty-
vat yh& enenevdssé maarin sahkoisesti saataville, ja monet niist4 voivat hyodyntaa vah-
vaa séhkaista tunnistamista. Mutta kuten muunkaan tietoyhteiskunnan infrastruktuurin,
myo6skaan tunnistamisinfrastruktuurin ei tarvitse olla valtion tarjoamaa. Esimerkiksi
sellaisten tietoyhteiskunnan perusedellytysten kuin internetyhteyden tai puhelinliitty-
mén saadakseen henkilon on solmittava sopimus yksityisen palveluntarjoajan kanssa,
eika tata pidetd milldén tavalla ongelmallisena.

Myaoskadn sahkoisten allekirjoitusvalineiden tarjoamiseksi ei tarvita valtion tarjoamia
palveluita. Kuten vahvasta sahkoisestd tunnistamisesta ja sahkoisista allekirjoituksista
annetun lain 5.2 §:ss& todetaan, oikeustoimien tekemiseen Suomessa tarvitaan séhkoista
allekirjoitusta ainoastaan hyvin harvoin. Jatkossa séhkdoisten allekirjoitusten merkitys
saattaa kasvaa erityisesti viestinvalityksessa, silla niiden avulla voidaan varmistaa, ettei
l&hetettyd asiakirjaa ole muutettu asiattomasti. Markkinoilla tarjottavat palvelut tulevat
kuitenkin pitdmaén huolen myos tésté osasta palvelupalettia, mikali sen kéyttamiselle
on jatkossa aito tilaus. Esimerkiksi markkinoille tulossa olevilla mobiilivarmenteilla
voidaan tehda séhkaisia allekirjoituksia.

Biometria

Raportin rakenne on sikéli poikkeuksellinen, etta se sisédltaa osioita, jotka edustavat ai-
noastaan sisdasiainministerion tai sen hallinnonalan ndkemyksia. Vaikka kohdat on py-
ritty merkitsemaén, saattaa osittain jaadda epaselvaksi, edustaako jokin nakokanta koko
tyoryhmaén vai ainoastaan sen osan ndkemyksia. Myos biometriaa koskettelevien osioi-
den 3.7 ja 4.6 osalta on syyta todeta, ettd niiden sisaltdmaa tekstia ei ole kasitelty tyo-
ryhman varsinaisen kokoonpanon kokouksissa.

Ulkomaalaisia koskevat raportin osuudet
Kuten raportin alussa todetaan, ulkomaalaisiin liittyvia asioita on kasitelty erillisissa
kokouksissa. Niiden kokoonpano on poikennut tyéryhmén varsinaisesta kokoonpanosta.

Liikenne- ja viestintdministerion edustaja ei ole osallistunut néihin kokouksiin eiké ra-
portin ulkomaalaisiin liittyvien osioiden valmisteluun.
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