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Lausunto

VM/1895/00.00.05/2013
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VMO032: 00/2013

VM Julkisen hallinnon ICT -toiminto

Kommentti valtion konesali- ja kapasiteettipalvelustrategiasta

Valtiovarainministeri6é pyytdnyt ministeriitd kokoamaan hallinnonalansa
kommentit esityksestd valtion konesali- ja kapasiteettipalvelustrategiaksi.

Valtiovarainministerio pitdd strategisia linjauksia kannatettavina mutta
osin puutteellisina.

Linjauksiin tulisi lisitd tavoite toimintavarmoista, kattavista konesali-
palveluista asiakkaille. Niihin palveluihin kuuluvat mainittujen liséksi
myds valvonta- ja hallintapalvelut: varusohjelmistotason- , tietokanto-
jen- sekd liiketoimintasovellusten hallinta- ja valvonta sopimuksiin pe-
rustuvilla palvelutasoilla. [lman ndiden palvelukerrosten siséllyttdmisté
strategiaan ja sitd kautta palveluihin, virastojen kokonaishydty palvelus-
ta jdd vajaaksi.

Konesaleihin kootaan kaikki virastojen substanssijarjestelmien kaytto-
palvelut. Toimintavarmuuden kannalta on erityisen tarkedd kuvata tavoi-
te konesaleissa olevien jirjestelmien ylldpito- ja kehittdmispalvelujen
palveluprosessien jarjestdmisestd asiakkaalle ja asiakkaan toimittajalle.

Strategiassa on asiakasprosessina huomioitu vain helppo hankittavuus.
Tama ndkyy myos visiossa, josta puuttuvat asiakkaiden kannalta térked
toimintavarmuus ja joustava skaalautuminen vaikka ne asiakasnakokul-
man kuvauksessa on esitettykin. Toimintavarmuus on todennettava sel-
kein mittarein seké palvelutasojen ettéd palvelutuotantoprosessien (mm.
muutos- ja ongelmanhallinta, service desk, héiridtiedottaminen ja ohjel-
mistotoimittajien yhteistyén koordinointi) sujuvuuden osalta.

Linjaus sisiltdi esityksen, ettd valtio tuottaisi jatkossa itse vain suojaus-
tasojen II ja III konesalipalveluja. Téma4 linjaus tulisi arvioida yhdessd
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TORI —hankkeen ja TORI -viraston palvelusuunnitelman kanssa erityi-
sesti henkildstdpoliittisten vaikutusten osalta.

Palveluiden asiakkaaksi tulisi virastojen lisdksi maéritelld myos liikelai-
tokset (in-House), kuten Tori —lainséddanndssakin.

Ministerid liittdd lausuntoonsa hallinnonalansa virastojen ja Senaatti —
kiinteistéjen lausunnot virastojen yksityiskohtaisten kommenttien
huomioimiseksi.

Hallinto- ja kehitysjohtaja, Helena Tarkka
ylijohtaja
Tietojohtaja Irja Peltonen

Hallinnonalan virastojen ja yhtididen kommentit:

o Aluehallintovirastojen tietohallintoyksikko
[td-Suomen Avi, Maistraattien kehittdmisyksikko
Tilastokeskus
Tulli
Valtiokonttori
VATT
Viestorekisterikeskus

¢ Senaattikiinteistot
VM JulkICt

Hallinnonalan virastojen tietohallintojohtajat
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Irja Peltonen
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Lausuntopyynto: VM/1895/00.00.05/2013

Aluehallintovirastojen tietohallintoyksikén lausunto valtion konesali- ja kapasiteettipalvelu

strategiaan

Aluehallintoviraston tietohallintoyksikko antaa esitetysté strategialuonnoksesta
seuraavan lausunnon:

Kokonaisuutena strategiaehdotus on tiivis ja strateginen tavoitetila selkeésti
esitettynd. Asiakasviraston nakokulmasta on korostettu térkeita asioita, kuten
kustannustehokkuus, palvelujen laatu ja jatkuvuusasiat. Lisaksi tietoturvan eri
nakodkulmat ovat vahvasti mukana.

Aluehallintovirastojen tietohallinto esitta3, ettd strategian tavoitetilaan sisallytettaisiin
linjauksia ja tavoitteita liittyen konesali- ja kapasiteettipalvelun laadunhallinnan
tilastolliseen seurantaan ja raportointiin. Palvelusopimusten toteuman seuranta,
asiakkuuden hallinta tulisi tukeutua suoraan tilastollisiin palvelutasoraportteihin
asiakastyytyvaisyys kyselyjen tukemana. Palvelutasojen mittaus tulisi liséksi edustaa
loppukayttijien kokemaa laatua (APM prosessi/ application performance
management).

Edelld mainittu palvelutasojen toteuman mittarointi ja sen tuloksena syntyvéat SLA-
raportit voisivat toimia keinona jakaa riskeja palvelutoimittajille mm. sanktioehtojen

perusteena.

Liitteeseen 2 liittyen varautumisessa tulisi myds linjata asioita konesalikohtaisen
jatkuvuuden suunnitteluun ja ylldpitoon. Vakaviin héiriétilanteisiin liittyen
jatkuvuussuunnitelmat tulisi kattaa konesalikohtaisesti palvelujen vélisen priorisoinnin
ja silté pohjalta edelleen laaditut toipumissuunnitelmat. Tama yksittaista konesalia
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koskevan jatkuvuus- ja toipumissuunnitelma tulisi edellyttda ainakin korkeampia
varautumisen tasoja edustavien konesali- ja kapasiteettipalveluiden osalta.

Rovaniemella 27.9.2013

Asko Harjukelo

johtaja

Aluehallintovirastojen tietohallintoyksikko

LITTEET Okp!

JAKELU Valtiovarainministerio

TIEDOKSI




' ) Aluehallintovirasto LAUSUNTO ISAVI/3357/ 05.01.01.02/2013

1t&-Suomi
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23.9.2013

Valtionvarainministerid

Viite:6.9.2013, Dnro VM032:00/2013

Lausunto valtion konesali- ja kapasiteettipalvelustrategiasta

Maistraattien ohjaus- ja kehittdmisyksikké lausuu seuraavaa valtion
konesali- ja kapasiteettipalveluihin liittyen:

Valtion konesali- ja kapasiteettipalvelustrategia kytkeytyy kiinteésti
TORI -hankkeeseen, jonka tehtédvina on valtion ICT -palvelujen
keskittdminen, tehostaminen, laadun parantaminen ja
kustannustehokkuuden lisdéminen.

Esitetyn strategian keskeisia linjauksia ovat valtion omaan tuotantoon
siirtyminen korkeita varautumisen vaatimustasoja ja/tai korkeita
tietoturvallisuuden suojaustasoja vaativissa konesali- ja
kapasiteettipalveluissa, seké valtion keskitettyyn kilpailuttamiseen
siirtyminen matalamman varautumisen vaatimustasojen ja
tietoturvallisuuden suojaustasojen konesali- ja kapasiteettipalvelujen
osalta. Ajatuksena on, ettd sovelluskohtaisista palvelimista siirrytdén
kohti yhieiskdyttdisen kapasiteetin kdyttod. TORI -hankkeessa
suunniteltava valtion ICT -palvelukeskus tulee jatkossa tuottamaan
{oma tuotanto) tai hankkimaan (palveluintegraattori) edelld mainitut
palvelut.

Maistraateissa késitelldan ja tallennetaan salassapidon osalta
paasaantdisesti suojaustason IV tietomateriaalia. Turvallisuusluokiteltua
tietoaineistoa ei pddsaantbisesti késitelld ja tallenneta. Keskitettyjen
konesali- ja kapasiteettipalvelujen osalta maistraatteihin tulisi jatkossa
kohdistumaan ICT -palvelukeskuksen integraattoripalveluja ts. ICT —
palvelukeskus tarjoaisi maistraateille yhteisesti kilpailutettuja palveluia.
Strategian kappaleessa 2.8 kerrotaan, ettd Hansel on kilpailuttanut
konesali- ja kapasiteettipalvelujen toimittajaksi Tieto Oyj:n.

Strategiassa esitelldan palvelujen nykytila ja tavoitetila selkeasti.
Siirtym&a tai muutosta nykytilasta tavoitetilaan ei kuitenkaan kéasitelld
kovinkaan laajasti. Strategiasta voi vetéda johtopéétdksen, jonka
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mukaisesti yhteisiin konesali- ja kapasiteettipalveluihin siirrytaén ldhinna
palvelinten elinkaaresta johtuen tai uusia tietojérjestelmia
kayttodnotettaessa. Palvelimien osalta strategian jatkotoimenpiteet -
kappaleessa (kappale 4) mainitaan, ettd: "Palvelimien tullessa
elinkaarensa paahan siirrytddn paasaantoisesti kdyttAmaan
yhteiskayttbisid kapasiteetteja”, seka "Palvelimia ei ldhdeta siirtdméén
konesalista toiseen, jollei palvelimien siirrolle ole taloudellista tai
palvelutarpeisiin liittyvaa hydtya.” Lisdksi kappaleessa 4.5 mainitaan
ettd: "Yhieiskdyttdinen kapasiteetti tarkoittaa sité, ettd uudelle tai
uusittavalle tietojarjestelmélle ei rakenneta sen tarvitsemaa laitteisto- ja
ohjelmistokokonaisuutta kokonaan erillisend, vain télle jarjestelmalle
kohdennettuna kapasiteettina.”

Strategian toteuttamiselle tarvitaan jatkoa ajatellen jonkinlainen
siirtyma- tai toteutussuunnitelma erityisesti vanhoja jarjestelmia ja
palveluja seka niiden uusimista koskien. TORI -hankkeessa valtion
virastoille jaa vield kayttéon paljon vanhoja jarjestelmia ja palvelimia
TORI -siirtojen ulkopuolelle.

Strategiassa ei kuvata niita tilanteita, jolloin kolmannen osapuolen
jarjestelma toimii valtion konesalissa. QOlisi tarkennettava, miten naissé
tapauksissa hoidetaan jrjestelmaan liittyvat muut ylidpito- ja
kehittimispalvelut kuin varsinaiset kdyttpalvelut, onko kolmansilla
osapuolilla esimerkiksi padsy yllapitimaan palveluja.

Strategian jalkauttamista ja toimeenpanoa varten tulisi rakentaa selkea
suunnitelma jo tdssa vaiheessa huomioiden asiakasvirastojen
né&koékulmat. Kokonaisuutena valtion konesali- ja
kapasiteettipalvelustrategia tukee mielestdmme hyvin julkisen hallinnon
ICT -strategian toteutumista.

itd-Suomen aluehallintovirasto, maistraattien ohjaus- ja
kehittdmisyksikkd
\\Qaﬂz\‘a

Yksikon paallikkod Merja Kopzen

Ylitarkastaja Pekka Kortelainen

ISAVI Kirjaamo
Valtionvarainministerid
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Asis Lausunto valtion konesali- ja kapasiteettipalvelustrategiasta

Arende

Malh 9 212

Konesalien ja fyysisten palvelimien méérén vihentéiminen on yleinen trendi,
jolla pyrité#in mm. tietojen késittelyn yksikkokustannusten pudottamiseen.
Liséksi virtualisointi- ja pilvipalvelutekniikat mahdollistavat kapasiteetin
hankinnan joustavasti tarpeiden muuttuessa. Valtion konesalistrategiaa
miettinyt ryhmé nojautuukin strategiachdotuksessaan niihin prinsiippeihin
tavoitellessaan s##stdjd ja toiminnan rationalisointia.

Strategiachdotuksessa on tdytynyt luoda linjaus, minki verran ja missé
tapauksissa valtiolla on jatkossa omia konesaleja ja kapasiteettipalveluja.
Omat palvelut on péitetty rajoittaa tapauksiin, joissa vaaditaan korkeita
varautumistasoja ja/tai korkeita tietoturvallisuuden suojaustasoja. Tdmén
linjauksen mukaan TORI-palvelukeskus tulisi jatkossa hankkimaan
useimpien virastojen kapasiteettipalvelut kolmansilta osapuolilta sitd mukaa
kuin virastojen omat palvelimet vanhenevat. Linjausta tehtiessd ei ole
ilmeisesti otettu huomioon sité, etti joissakin tapauksissa ja sovelluksissa

— esim. tutkimuslaitoksissa — tietoliikenteen latenssin (pakettien lipimeno-
ajan) tulee olla hyvin pieni. Latenssi ei vilttimittd pienene kaistanleveyttd
kasvattamalla, jolloin yleensi vain lipimenevien pakettien mddrd lisasintyy.
Téllaisissa tapauksissa saattaa siis olla toiminnallisia syiti sille, ettid
palvelimen pitdisi sijaita samassa (tai viereisess#) rakennuksessa.

Kun virasto, joka ei kuulu korkealle varautumis- tai tietoturvallisuustasolle,
siirtyy TORI-palvelukeskuksen kayttdj4ksi, sen palvelimet poistetaan ja
korvaava kapasiteetti hankitaan muualta 3-5 vuoden kuluessa. Onko mietitty,
mité tapahtuu t&ll6in niille viraston palvelinylldpitsjille, jotka ovat siirtyneet
TORI-keskuksen palvelukseen? Loytyyko heille edelleen toitd (ja minkélai-
sia) palvelukeskuksen sis#lté, vai onko heidit tarkoitus ulkoistaa palvelinten
my6ta? Strategiaehdotuksesta néyttidd unohtuneen henkilostondkkulma
kokonaan.

Kummastusta heréttéi tiukka aikataulu, jolla séilytettéivit konesalit on tar-
koitus valita. On epérealistista, ettd 31.12.2013 mennessi téllainen selvitys
pystyttéisiin tekeméén riittdvéin huolellisesti. Muiltakin osin aikataulut
vaikuttavat ylioptimistisilta.
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Tilastokeskus on vuokrannut Kevalta toimitilansa, joihin kuuluu oheistiloi-

neen noin 500 m”:n hyvin varustetut konesalitilat. Jos TORI-palvelukeskus

ottaa tilat haltuunsa, se luonnollisesti tekee oman vuokrasopimuksen Kevan
kanssa.

Tilastolain mukaan tilastotarkoituksia varten kerittyji tietoja yhdistettéiesss,
sdilytettiessé, hiivitettéiessé ja muutoin kisiteltdessid on huolehdittava siité,
ettei kenenkdén yksityiseldmaén tai henkiltietojen suoja taikka liike- tai
ammattisalaisuus vaarannu. Mikli tilastojen laatimisessa tarvittavia
aineistoja sdilytettdisiin Suomen rajojen ulkopuolella, ei niiden turvallista
kaytt6d ja séilytystd voida Tilastokeskuksen nikemyksen mukaan enéi taata,
Viimeaikaiset tapahtumat niin Euroopassa kuin muuallakin maailmassa
osoittavat sen, etteivit kansainviliset lait ja sopimukset pysty takaamaan
maan rajojen ylittdvén tietoliikenteen luottamuksellisuutta.

Ylijohtaja Jarmo gyﬂl@
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Hallinto- ja kehittémistoiminto
Irja Peltonen

Helsinki
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Tullin lausunto koskien valtion konesali- ja kapasiteettipalvelustrategiaa

Tulli nékee mydnteisend, ettd konesali- ja kapasiteettipalvelustrategian miérittamistyd
on valtionhallinnon tasolla kiynnissd. Alla Tullin esittimid huomioita Valtiovarainmi-
nisterion esittdméan lausuntopyyntdon.

Yleisesti

Strategialuonnoksessa viitataan toistuvasti “konesali- ja kapasiteettipalveluihin”, jotka
termeind viittaavat mielikuvallisesti ldhinna palvelininfrastruktuuriin ja sen sijoitus-
paikkaan, Tehokkuuden ja kiyttdjien tarpeisiin vastaamisen mahdollistamiseksi strate-
giaan olisi tarpeen sisillyttéd my6s selked linjaus siité, ettd konesalien ja palvelinkapa-
siteettien ja niiden kiyttdjérjestelmétason hallinnan liséksi palvelukokonaisuuteen
kuuluu olennaisesti my6s varusohjelmistotason hallinta ja valvonta (esim. sovel-
lusalustoissa weblogic), tietokantojen hallinta ja valvonta seké tarvittavien liiketoimin-
tasovellusten hallinta ja valvonta. Osana kiiyttépalveluiden kokonaisuutta hallittavat
liiketoimintasovellukset voivat olla valmisohjelmistoja tai riatalbityja sovelluksia, joi-
ta hallitaan sovellusten operointiohjeiden mukaisesti esimerkiksi hairigtilanteissa osa-
na kiyttdpalvelutoimintaa. [iman niiden hallittavien palvelukerrosten siséllyttimistd
strategiaan ja sen kautta syntyviin toiminnan painopisteisiin eivat virastot voi saada
téysimadrdisesti niitd hyotyja, joita valtionhallinnon tasoisella palvelutuotannon kes-
kittimiselléd haetaan.

Visio

Strategialuonnoksen mukaisessa visiossa mainitaan palveluiden kustannustehokkuus,
tietoturvallisuus, ekologisuus, arkkitehtuurinmukaisuus ja kéyttdjien tarpeisiin vastaa-
minen. Tulli ehdottaa harkittavaksi, ettd em. lisiksi visiossa mainittaisiin my6s jousta-
va skaalautuminen ja toimintavarmuus. Strategiassa olisi hyvi ottaa esille myds kapa-
siteetinhallintaan panostaminen siten, ettd ammattimaisella ja ldpindkyvalld konfigu-
raationhallinnalla, kuormitusten seurannalla ja volyymiennusteilla varmistetaan edel-
lytykset kapasiteettien joustavaan skaalaamiseen siten, ettd kullekin virastolle kayt-
todnotettu kapasiteetti vastaa todellista tarvetta mahdollistaen kustannustehokkuuden.
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Strategialuonnoksen taustatiedot

Strategialuonnoksen taustatekstissd mainitaan jaetun kapasiteetin tuovan mahdollisuu-
den kustannusséstdihin. Tulli toteaa, ettd keskittimisen ja yhteiskdyttéisyyden ohella

tarvitaan teknologia-arkkitehtuurin hyvéa hallintaa, jonka piirissé tehdyt arkkitehtuuri-
linjaukset edesauttavat kustannustehokkunden saavuttamista. Myds lisensointikustan-

nusten hallintaan arkkitehtuurin suunnittelussa tulisi kiinnittis huomiota.

Strategialuonnoksen taustatekstissd on listattu konesalilijketoimintaa ohjaavia tekijoi-
td. Niiden joukossa ¢i ole teknologiavalintojen nikékulmaa. Valtionhallinnon tasolla
olisi hyvi linjata, miten tuotevalinnat (esim. tietokantatuotteiden osalta) hallinnoidaan
ja nithin liittyvét vaikutukset (esim. lisenssikustannukset, toiminnallisuudet, elinkaa-
ret) analysoidaan. Strategian olisi hyvi ottaa kantaa, miten teknologiavalintojen kautta
halutaan harmonisoida tai sallia erilaisuus eri virastoissa kiiytdssa olevien keskeisten
kéyttopalveluihin liittyvien teknologioiden osalta. Konesaliliiketoimintaa ohjaavaksi
tekijdksi on nimetty mm. jatkuvuusvaatimukset. Strategiassa olisikin hyvi ottaa esille
erityisesti toipumissuunnitteluun panostaminen osana jatkuvuusvaatimuksiin vastaa-
mista.

Taustatekstissd on mainittu kaytettivyyttd koskevassa kappaleessa JHS:n kiytetta-
vyysvaatimukset palvelimille. Tulli korostaa, etti kiytettivyys- ja palveluaikavaati-
mukset (palvelutasot) tulisi méérittis sovelluksittain siten, ettd kunkin sovelluksen
kilyttimien palvelutuotannon eri komponenttien tulee kaikkien olla ko. palvelutason
mukaisesti tuotettuja. Valtionhallinnon tasolla tulisi panostaa siihen, etti kiytettivyy-
det tulisivat mitatuiksi yhd useammin kéyttijinakokulmaisesti ”paisti-padhin” koko
tuotantokokonaisuuden huomioivan valvontatiedon kautta,

Edelleen strategialuonnoksessa mainitaan Hanselin konesali- ja kapasitettipalveluja
koskeva puitesopimus, jonka toimittajaksi on valikoitunut Tieto Oyj. Tulli huomaut-
taa, ettd yhden palvelutoimittajan malli voi osoittautua etenkin transitiovaiheissa haas-
tavaksi. Tuotannon keskittiminen vain yhdelle toimittajalle tuo potentiaalisesti resurs-
si- ja toimittamiskykyhaasteita volyymien keskittyessi liiaksi tietyn toimijan vastuulle.
Kiytettdessa valtionhallinnon tasolla useampia toimittajia on toimittajilla potentiaali-
sesti enemmién insentiivejd ja resursseja kehittii palveluitaan ja toimintamallejaan ko-
ko valtionhallinnon ict-palveluiden eduksi.

Lallog,

Kehityspiallikko
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Kommentit Valtion konesali- ja kapasiteettipalvelustrategiasta

Kommentteinaan JulkICT:n esityksesté Valtion konesali- ja kapasiteettipalve-
lustrategiasta Valtiokonttori esittaa seuraavaa:

Valtion konesali- ja kapasiteettipalvelustrategian visio ja strategiset linjaukset
on kattavasti ja laadukkaasti kuvattu, eika Valtiokonttorilla ole taydennettavaa
asiaan.

Konesali- ja kapasiteettipalveluiden tydnjako antaa ymmartaa ettd Vailtion
strategiana on jatkossa tuottaa perus- ja avoimen varautumistason seké suo-
jaustason IV ja julkisen tietoturvatason mukaiset konesali- ja kapasiteettipal-
velut ainoastaan palveluintegraattorin roolissa, toisin sanoen kyseiset palvelut
hankittaisiin kaupallisilta palvelutuottajilta.

Kyseessa on varsin merkittava linjaus, ja sen taloudellisia vaikutuksia tulisi
analysoida huolella. Esityksesté ei kdy ilmi minkélaisia volyymeja valtiolle olisi
jadmassd Il ja Ill tason palveluiden tuottamiseen. Samanaikaisesti VM on
valmistelemassa Tori-palvelukeskusta, jonka tehtavéna on tuottaa palvelut
mahdollisimman kustannustehokkaaksi. Siksi Valtiokonttori ehdottaa etts ti-
ma kyseinen linjaus koordinoidaan huolella Tori-hankkeen kanssa, koska se
ohjaa erittdin voimakkaasti Tori-palvelukeskuksen kayttdpalveluiden tuotan-
tomallia.

Esitys ehdottaa JHS 174 [CT-palveluiden palvelutasoluokituksen paivittémis-
ta. Samassa péivityksessa tulisi huomioida myds SaaS ja Paa$ tuotantomal-
lit ja niiden palvelutasoluokitukset.

Valtion konesali- ja kapasiteettiarkkitehtuuri on hyvin Suomi-lahtsinen ja siind
olisi hyvé huomioida EU-tasolla olevat kehityshankkeet ja niiden kytkeytymi-
nen tédhén strategiaan.

Helsingissd 02,10.2013
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Tietohallintojohtaja “ JUHE/WiIkman
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Asia: valtion konesali- ja kapasiteettipalvelustrategia

Valtion taloudellinen tutkimuskeskus antaa lausuntonaan seuraavaa:

Valtion konesali- ja kapasiteettipalvelustrategia ja sen perusteella toteutettavat palvelut ovat
tervetullut uudistus myds pienenpien virastojen tiedonhallintatarpeisiin. Yhteiset ratkaisut
auttavat nostamaan tietoturvallisuuden astetta samalla kun kapasiteettia saadaan kaytto6n
entista pienemmin yksikkokustannuksin. Palveluiden tuotteistuksen edetessa VATT
valmistautuu siirtymdaan asteittain uusien palvelinsaliratkaisujen kaytté6n. Positiivisena
asiana ndhdaan konesalipalveluiden fyysinen sijainti Suomen alueella.
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Valtiovarainministerié
valtiovarainministerio@vm.fi

Lausuntopyynténne VM/1895/00.00.05/2013

VAESTOREKISTERIKESKUKSEN LAUSUNTO VALTION KONESALI- JA
KAPASITEETTIPALVELUSTRATEGIASTA

Valtiovarainministerié on 12.9.2013 pyytanyt hallinnonalan virastojen lausuntoa valtion konesali-
ja kapasiteettipalvelustrategiasta. Vaestorekisterikeskus toteaa lausuntonaan seuraavaa

Visio 2020 (kohta 1.1)

Vaestorekisterikeskus nékee vision 2020 selkeana ja kannatettavana.

Strategiset linjaukset (kohta 1.2)

Alakohta 1. Strategiasta ei kdy ilmi mita kéyténnéss'a"tarkoittaisi se, ettd valtio tuottaisi itse kor-
kean varautumisen ja tietoturvan konesali- ja kapasiteettipalvelut. Kohtaa tulisi tdsmentéa niin,
etta siita kavisi ilmi tarkoitetaanko vaition itse tuottamilla palveluilla TORI -virastossa tuotettuja

palveluita vai jotain muuta.

Alakohta 4. Epaselvéksi jaa tarkoitetaanko ICT-palvelukeskuksella TORI —virastoa.
Tausta (kohta 2.1)

Toisessa kappaleessa todetaan, etta "Tavoitteena on luoda hallintamalli rekisterin tietojen pitémi-
seksi ajan tasalla.” Tekstista ei kay ilmi, mita "rekisterilla” tarkoitetaan. Tarkoittaako "rekisteri”
luetteloa konesalien tdmé&n hetkisesta tilanteesta vai viitataanko silla kohdassa 4.3. kuvattuun
konesalirekisteriin.

Julkisen hallinnon |CT-strategia (kohta 3.1)

Vaestorekisterikeskus nékee, ettad ICT-infrastruktuurin toimintavarmuutta ei tulisi tarkastella aino-
astaan kuin konesali- ja kapasiteettipalvelujen nakékulmasta vaan toimintavarmuus tulisi laajen-
taa myds palvelutuotantoprosesseihin. Palvelutuotantoprosesseilla tarkoitetaan erityisesti muu-
tosten ja ongelmien hallintaa, service desk —palveluita, hairiétiedottamista ja ICT-infratoimittajan
integraattori —tehtévaa, joka sisdltdsd sovellustoimittajien seka laite- ja varusohjelmistoimittajien
yhteistydn koordinoinnin.

Palveluiden tuottajat (kohta 3.2)
Alakohdassa 1. maaritelldan liilan suppeasti ne tahot, joiden konesali- ja kapasiteettipalvelut tulisi

tuottaa valtion itse tuottamina palveluina. Ryhméaén on luokiteltu vain turvaviranomaiset ja valtion
ylin johto. Vaesttrekisterikeskus ehdottaa kohdan tdsmentdmista (lihavoidulla) esimerkiksi "Pe-

PL 123 (Linculahdenkuja 4) 00531 HELSINKI puh. 0295 535 00 faksi 09 876 4369 wwwrkf Y-tannus L -
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rustettava ICT-palvelukeskus tuottaa itse tuotettuna palveluna turvaviranomaisille ja valtion ylim-
malle johdolle sekd muille korkeaa varautumis- ja suojaustasoa edellyttiville viranomaisjar-
jestelmille---". Vaihtoehtoisesti tdssd ryhmassé tulisi olla ne viranomaisjarjestelmiit, jotka ovat
reaaliaikaisessa sovellusyhteydessad turvaviranomaisten jdrjestelmiin, kuten esimerkiksi

viestotietojarjestelma.
Arkkitehtuuri (kohta 3.3)

Véestotietojarjestelman kayttopalvelu on tuotettu kaikilta osin (ml. palvelinhallinta) Suomesta, ja
Viestorekisterikeskus nédkee tietoturvan kannalta valttamattomana, ettd tatad ajatusta tuetaan
my®s valtion yhteisessa konesali- ja kapasiteettistrategiassa. Arkkitehtuuri -kohdassa tulisi ottaa
sijaintimaan lisiksi kantaa myés varapalvelukeskukseen ja konesalien etdisyyksiin toisis-
taan. Korkean kaytettdvyyden ratkaisu edellyttda sitéd, ettd konesalien keskindinen etdisyys on
riittavan pitké ja tuotantopalvelukeskuksilla on varapalvelukeskus, jota voidaan kayttéaa poikkeus-
oloissa.

Yhteiskayttdinen kapasiteetti (kohta 4.5)

Viestorekisterikeskuksella on huonot kokemukset yhteiskayttoisesti kapasiteetista, ja tastd joh-
tuen viimeisimmassa kayttopalvelukilpailutuksessa paadyttiin dedikoitujen laitteiden kayttoon.

R / 1 e R
Johtajan sijainen AN
Kehityspéallikkd Irmeli Lario-Vuorinen
T :
‘«jfﬁ g{ gif ~
Kehityspaallikkd Joonas Kankaanrinne
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VM:n kommenttipyynté VM032:00/2013

Kommentti ja kapasiteettipalvelustrategiasta

www.senaatti.fi

Senaatti-kiinteistot kommentoi seuraavasti
1.1 Visio 2020: visio kuvaa tavoitetilaa osuvasti ja se on oikea.
1.2 Strategiset linjaukset

Linjaukset 1 ja 2 ovat selkeit4 ja oikean suuntaisia. Senaatin varautumista
suunniteltaessa olemme todenneet ettd ongelmaksi poikkeusoloissa muo-
dostuu tietoliikenne eiké niinki#n konesali. Toivomme etti titi strategiaa
tdydennetéin varautumisella tietoliikenteen hoitamiseen. Toivomme my6s
ettd kdyttdjien padsy palveluihin ei saisi olla paikkasidonnaista vaan mobii-
lia, jos kéytettédvissé on tietoliikenneyhteyksii.

Linjaus 3 on oikea. Se vaatii kuitenkin tuekseen sopimusmalleja ja palvelu-
tasojen médrittelyn.

Linjaus 4
Perustettava ICT-palvelukeskus tarkoittanee TORIa. Ostaminen kilpailut-
tamatta helpottaa kiyttijdorganisaation toimintaa merkittivisti.

Kohta 2.1

Viimeisessd kappaleessa todetaan, ett4 palveluiden asiakas on valtionhallin-
to. TORI erityisviraston lakiehdotuksessa sen asiakkaiksi on mééritelty
myds litkelaitokset. On suotavaa ettd timén strategia kattaisi myos liikelai-
tokset (ainakin in-House asemassa olevat).

Kohta 3.2
Tuottajien ty6njako ndyttdd selkeéltd. Senaatti on kiinnostunut kohtien 2 ja
3 palveluista.

Lintulahdenkatu 5 A - PL 237 - 00531 HELSINKI - Puhelin 0205 8111 - Faksi 0205 811 350
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Kohta 3.3

Arkkitehtuurikaavio on selke4, tosin numerointi ei niyti vastaavan edelli-
sen kohdan luetteloa.

Senaatti olettaa ettd kaavion "omat laitetilat" voisivat olla Senaatin kiinteis-
toissd.

Kuva Tietoturvallisuus ja varautuminen

Senaatti on omalla paitoksellddn sitoutunut noudattamaan tietoturvallisuus-
asetusta. Senaatti on auditoinnissa todentanut piésevinsi turvallisuuden pe-
rustasolle (VIP:in kysymysluettelot).

Senaatti on vaatinut viime aikojen hankinnoissaan, ettd palvelussa olevat
Senaatin tiedot pysyvit Suomessa vaikka palvelussa olisi vain STIV tietoja.

Kohta 4.1
Siirtymis-strategia on hyvi.

Kohta 4.3

Senaatilta kysyttiin tietoja hallinnon konesaleista Hallinnon tilahallinta-
tietopalvelun (HTH) tuottajana. Kun HTH-palvelun kéyttdonottoja on tehty
virastokohtaisin projektein, on aina todettu, ettei konesaleja voida tietotur-
vallisuuden takia kuvata selvikielisesti palveluun (tictokanta ja toimitilan
pohjakuva) vaan tilat ovat jonkin yleisnimikkeen alla, esim. varasto. Tilat
ovat siis jo tisséd palvelussa, jos ne ovat Senaatin toimitiloja.

HTH voisi tuottaa rekisteriin tiedot a, b, d, j, k.

Kohta 4.4

1. bullet

Senaatti osallistuu 31.12.2013 mennessé tehtidviin konesalitilojen kartoi-
tukseen ja valintaan. Senaatti osallistuu konesalien osto- ja rakennuskiellon
toteuttamiseen. Senaatti osallistuu vastuiden selvitykseen.

3. bullet

Senaatti osallistuu séilytettidvien konesalien elinkaaren suunnitteluun. Se-
naatti tullee olemaan myds TORI:n vuokraisédnti sdilytettivien konesalien
suhteen. Tdmai edellyttidd vuokrasopimusten muutoksia entisten vuokralais-
ten kanssa ja uusia vuokrasopimuksia TORI:n kanssa.

4. bullet

Senaatti on mukana luopumissuunnitelman teossa.

Kohta 4.5
Senaatin palvelimet on jo pitkién olleet sijoitettuna palvelutoimittajien ko-
nesaleihin ja Senaatti on myds soveltanut palvelinten virtuaalisointia. Var-
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mistuskapasiteetti on kuulunut konesalipalveluihin. Senaatti otti viimeksi
kéytt66n myos tallennuskapasiteettipalvelun.

Senaatin kokemusten mukaan kohdan tavoitteiden saavuttaminen olisi
mahdollista mutta vaatii myds sopimusten tukevan téti.

Kohta 4.6
Senaatti katsoo ettd kohdan ehdotukset ovat oikean suuntaiset.

Arettha—
Antti Koskinen
Tietohallintojohtaja



