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Valtiovarainministeri on 6.9.2013 piivitylli kirjeellddn pyytinyt STM:n ja
hallinnonalan kommentteja valtion konesali- ja kapasiteettipalvelustrategian
luonnoksesta.

STM seké hallinnonalan virastot ja laitokset toteavat yhteisesti, etté valtion yh-
teinen konesali- ja kapasiteettipalvelustrategia sisiltda kannatettavan kehitys-
suunnan konesaliympiristdjen keskittimisestd. Strategialuonnoksen mukaan
yhteiset palvelut tuotetaan jatkossa toimialariippumattomista palveluista vas-
taavan palvelukeskuksen kautta. Timi on STM:n niakemyksen mukaan hyvi ja
kannatettava asia.

Konesalien kokonaisméérin pienentdminen, siirtyminen pienisti konesaliym-
péristdistd laajempiin sekd energiatehokkuuteen panostaminen ovat hyvii ta-
voitteita konesali- ja kapasiteettipalveluiden kehittimiselle.

STM Kkatsoo, etti strategialuonnos on monin paikoin keskeneriinen ja luonnos-
vaiheessa. Sen merkittdvin sisiltd on kohdassa 1.2. kuvatut strategiset linjauk-
set. Konesalistrategian toimeenpano on vastuutettu TORI-hankkeelle ja perus-
tettavalle palvelukeskukselle. Strategian seuranta ja ohjaus on osoitettu julkisen
hallinnon tieto- ja viestintiteknisen toiminnon vastuulle.

Edelld mainittu vastuunjako edellyttdd perustettavalta palvelukeskukselta vah-
vaa osaamista konesali- ja kapasiteettipalveluiden tuottamisessa, jotta palvelu-
kokonaisuudelle asetetut tavoitteet saavutetaan suunnitellussa aikataulussa.
Koska kyseessi on kaikkien toimijoiden kannalta hyvin keskeinen ja koko toi-
mintaan vaikuttava palvelukokonaisuus, tulisi strategiassa miiritelld, miten
asiakkaat voivat vaikuttaa strategian kehittymiseen. Strategiaan tulisi siis kuva-
ta, miten JulkICT-toiminto aikoo vastaanottaa ja huomioida asiakkailta tulevan
palautteen.

Asiakkaan nikokulmasta konesali- ja kapasiteettipalvelujen hankinta, kiyt-
toonotto sekd yllapitotehtdvit tulee suunnitella siten, etti ne ovat mahdollisim-
man Ketterasti ja kevyesti hallinnoitavissa. Perustoimintojen, kuten levytilan tai
kapasiteetin lisdyksen, tulisi edetd kuvatun prosessin mukaisesti sovitun palve-
luajan puitteissa.

Asiakasnidkokulmasta tirkeimmiit tavoitteet ovat kustannussdéstot sekd mah-
dollisuus hyddyntdd uutta teknologiaa. Tavoitteisiin tulisi myds lisitd palvelu-
prosessin laadukkuus, nopeus ja joustavuus.

Konesali- ja kapasiteettipalvelustrategiassa tulisi huomioida kyberturvallisuu-
den edellyttimit varautumisen vaatimukset. Tarjottavista palveluista tulee olla
jatkuvuussuunnitelmat poikkeustilanteiden osalta. Virransy6ton ja tietoliiken-
teen hdiridihin tulisi olla varauduttu riittdvélld tasolla. Kunkin palvelukokonai-
suuden osalta tulisi olla méériteltynd toimintaprosessit poikkeus- ja kriisitilan-
teiden varalta sekd niitd tukevat varajérjestelyt. Néiden tulisi olla sdadnnéllisesti
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harjoiteltavia asioita, joita arvioidaan osana palvelun jatkuvaa kehittdmistd. Li-
siiksi palvelun tuottamisen ympiristot tulee auditoida sddnndllisesti kolmannen
osapuolen toimesta.

Niiden asiakkaiden osalta, jotka ovat aikaisemmin itse tuottaneet korotetun ta-
son konesali- ja kapasiteettipalveluita, on tirkedd varmistaa tietoliikenneyhte-

yksien ja palvelukapasiteetin riittdvyys hiiridtilanteissa. Lisiksi turvallisuusvi-
ranomaistoiminnan jatkuvuus tulee turvata myos tietoliikenneyhteyksien olles-
sa poikki.

Strategiassa ei ole selvisti ilmaistu, miten varmistetaan julkista tietoa siséltavi-
en pilvipalveluiden varmistuskdytannot. Mikdli julkista tietoa (esim. organisaa-
tion verkkosivut) sisdltidvid palveluita tarjotaan avoimen ympiriston kautta, tu-
lee palvelusopimuksin ja toimittajahallinnan kautta varmistaa esimerkiksi sisél-
[6n varmistus- ja palautuskdytannot. Lisdksi strategiaan tulee kirjata, milld
edellytyksin palveluympiristdjen hallinnointia ja ylldpitoa voidaan tehda ul-
komailta.

Strategiassa todetaan, ettd perustettava palvelukeskus tuottaa itse korkeimman
kriittisyystason konesali- ja kapasiteettipalvelut. Kriittisimpien palveluiden
palveluajaksi on strategiassa mainittu 24/7. Tdmai edellyttéd, ettd perustettavalla
palvelukeskuksella on riittdvit resurssit hoitaa titd ympérivuorokautista tehté-
vid.

Hiirié- ja ongelmatilanteiden selvittelyn vastuiden tulee olla kuvattu selkedsti.
Palvelutuotannosta vastaavan palvelukeskuksen tulee ottaa vastuu koko palve-
luketjusta, mikali palvelutuotantoon osallistuu useita toimijoita. Tdmai vastuu
korostuu ongelmatilanteissa. Asiakkaalle on nimettéivé vikatilanteita varten yk-
si selked kontaktipiste sekd vastuuhenkild. joka vastaa palvelun héiriottomyy-
destd ja tarkkailee jatkuvasti asiakkaalle tarjotun palvelun laatua.

Palvelutuotannon palvelutasojen toteutumista tulee seurata aktiivisesti. Ole-
tusarvoisesti kaikkiin palvelusopimuksiin tulee sisillyttid sanktiolausekkeet
kdytettdvyyden tai palveluvasteen poikkeamista. Raportointikdytintdjen ja me-
nettelyjen tulee olla selkedsti kuvattu palvelukuvauksissa ja -sopimuksissa, ja
sanktioiden méirin tulee vastata kiiytettavyyden poikkeaman suuruutta.

Palveluiden hinnoittelun tulee olla ldpindkyvai. Lisiksi palvelun hinnoittelun
oikea taso tulee varmistaa sddnnolliselld vertailulla markkinahintoihin.
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