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Sisdasiainministerion hallinnonalan kommentit valtion konesali- ja
kapasiteettipalvelustrategiaan

Yleiset kommentit

Valtiovarainministerid on pyytényt sisdasiainministerioltd kommentteja
valtion konesali- ja kapasiteettipalvelustrategiasta, joka on laadittu osana
TORI-hanketta. Sisdasiainministerio esittdd hallinnonalan kommentteina
seuraavaa.

Sisdasiainministerion hallinnonala on sijoittanut pidosiltaan kayttopalvelunsa
hallinnon turvallisuusverkkohankkeen (TUVE) yhteydessé rakennettuihin tai
peruskorjattuihin TUVE-konesaleihin, joiden sijoituspaikkoja mairiteltdessa
on otettu huomioon turvallisuusviranomaisten toiminnan jatkuvuus ja
palveluiden saatavuus kaikissa olosuhteissa; normaalioloissa, normaaliolojen
héiriétilanteissa ja poikkeusoloissa.

Sisdasiainministerion hallinnonalan viranomaisilla on kadytossdin useita
operatiivisia ja turvallisuuskriittisié jarjestelmid sekd meneillddn niihin
liittyvid uusia kehittamishankkeita, joissa on viranomaisten toiminnan
turvaamiseen liittyvid erityistarpeita. Ndma jérjestelmét on jo osittain sijoitettu
tai tullaan sijoittamaan TUVE-konesaleihin, jolloin SMn hallinnonalalla on
erittdin vdhdn tarpeita kayttda jatkossa valtion muita yhteisi
konesalipalveluita. Vastaavasti myos muiden TUVE-laissa méériteltyjen
turvallisuusviranomaisten tulee sijoittaa turvallisuuskriittiset jarjestelménsa
néihin jo rakennettuihin TUVE-konesaleihin.

Turvallisuusviranomaisten tarpeiden mukaisesti tulee valtion yhteisten
kapasiteettipalveluiden kyetd vastaamaan TUVEssa jérjestelmille asetettuihin
korkean kiytettdvyyden palvelutasovaatimuksiin, kun taas muiden kéyttdjien
osalta riittdd todenndkoisesti alempi palvelutaso valtion muissa yhteisissa
konesaliratkaisuissa. Palvelinten kéyttopalvelujen osalta jérjestelmiin
kohdistuviin suunniteltuihin huoltokatkoksiin (Liite 4 JHS 174 luku 7.1) tulee
turvallisuusviranomaisten pystyd vaikuttamaan, mikéli operatiivinen toiminta
voi jarjestelmikatkojen takia vaarantua. Lisdksi konesaleihin tehtdvien
hankintojen ja arkkitehtuurillisten valintojen osalta tulee huomioida virastojen
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vaatimukset, jotta ratkaisut saadaan tehokkaaseen kdyttoon ja
kustannustehokkuus aidosti toteutumaan.

Yhteenvetona sisdasiainministeri0 haluaa korostaa, ettd hallinnonalan
kayttopalvelut tullaan hoitamaan jatkossakin péddosiltaan nyt jo
kayttoonotetuissa TUVE-kidyttokeskuksissa. SMn hallinnonalan tarpeet muille
valtion yhteisille kdyttopalveluille tulevat olemaan jatkossa todennédkdisesti
vain minimaalisia. Ohessa on esitetty hallinnonalan yksityiskohtaisia
kommentteja valtion konesali- ja kapasiteettipalvelustrategiaan.

Yksityiskohtaiset kommentit
Luku 1.2 Strategiset linjaukset alakohta 3

Sisdasiainministerion hallinnonalan ndkemyksen mukaan tissa tavoiteltava ja
TUVEssa jo toteutettu yhteiskdyttdinen kapasiteetti ei  nopeuta
kehittamishankkeita.

Luku 2.1 Tausta

Sisdasiainministerion ndakemyksen mukaan kappaleessa 2.1 tulisi joko avata
mainitun  rekisterin  tarkoitusta tai lisdtd viite kappaleeseen 4.3
Konesalirekisteri, jossa lukijalle kerrotaan rekisterin sisdllostd. Lisdksi
sisdasiainministerid  ehdottaa, ettd viimeiseen kappaleeseen lisdtddn
potentiaalisiksi asiakkaiksi valtionhallinnon lisdksi my6s TUVE-lain mukaiset
turvallisuustoimijat.

Luku 2.2 Valtion hallinnon konesalien nykytilanne

Luvussa 2.2 on mainittu fyysisten ja virtualisoitujen palvelinten yhteisméaarit
sekd esitetty muutamia esimerkkejd nédiden jakautumisesta eri ministerididen
hallinnonaloille, virastoille ja laitoksille. Sisdasianministerid ehdottaa, ettd
tekstid selvennetdin esimerkiksi taulukon avulla, josta tarkat luvut kévisivit
ilmi ja vastaisivat kokonaismédrid tai tekstiin liséttdisiin maininta jéljelle
jadvastd erotuksesta kokonaisméérien ja esitettyjen lukujen kesken.

Luku 2.3 Asiakasndkokulma

Sisdasiainministerid ehdottaa lisdystéd turvallisuusviranomaisten ndkokulmasta
"elinkaarikustannusten optimointi turvallisuusviranomaisten ICT-palveluille
tarvittaville erityistiloille" tarkoittaen EMP/HPM-suojausta tarvitsevien tilojen
kokonaispalvelua. TUVE-konesalit tayttivit jo ndméa vaatimukset.

Luku 2.4 Liiketoimintandkokulma

Sisdasiainministerid ehdottaa, ettd tekstissd mainittaisiin  EMP-suojauksen
lisaksi HPM-suojaus.

Luku 4.2 Vaatimuksia toimivalle konesalitilalle

Tekstissdé ~ puhutaan  pelkdstd  yksittdisestd ~ konesalitilasta,  kun
turvallisuusverkkotoiminnassa on kiytetty kasitteitd tietovoimala, konesali ja
palotila, jotta voidaan kuvata varautumiseen ja kéytettdvyyteen liittyvit
vaatimukset riittdvdlld tasolla. Sisdasiainministerion ndkemyksen mukaan
tasséd esitetty médritelmé konesalista on ristiriitainen TUVEssa méériteltyihin
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kisitteisiin ndhden. Sisdasiainministerié ehdottaa, ettd asiakirjassa kdytetddn
TUVE-arkkitehtuurissa madriteltyja késitteitd ja niiden selityksié.

Sisdasiainministerid ehdottaa myds, ettd konesalien valintaan liittyviin
kriteereihin lisétddn kaytettdvissd olevan tilan lisddminen ja laajentaminen.
Tamd on merkittdvd tekijd konesalitiloille, vaikka konsolidoidut palvelut,
virtualisointi ja yhteinen kapasiteetti lisatilan tarvetta vahentivitkin.

Luku 4.3 Konesalirekisteri

Sisdasiainministerion nikemyksen mukaan alustava konesalirekisteriseloste ei
riitd esimerkiksi virtualisointiasteen ymmartdmiseen tai vertailukelpoisuuteen
ellei samalla rekister6idd myos palvelinalustoja, laitepaikkoja ja néiden
riippuvuuksia nykyisti tarkemmalla tasolla.

Luku 4.5 Yhteiskdyttéinen kapasiteetti

Sisdasiainministerio ehdottaa, ettd tekstid selvennetidn siten, ettd tekstiin
lisdtddn tavoiteltavan kapasiteetin yksikko (esimerkiksi tietovoimala, konesali,
palotila, yhtendinen palvelinalusta). Kapasiteetin joustavaan sdatoon liittyen
tulisi huomioida myds kapasiteetin kiyttoon saamisen nopeus, joka tulee olla
selvdsti priorisoitua myds palvelutasoluokkien sisélla.

Kansliapaallikko Péivi Nerg
Erityisasiantuntija Minna Bloigu

Asiakirja on sdhkoisesti allekirjoitettu asiankdsittelyjarjestelmassa.
Sisdasiainministerid SM 03.10.2013 klo 08.07. Allekirjoituksen oikeellisuuden
voi todentaa kirjaamosta.
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