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1 Yhteenveto

1.1 Visio 2020

Valtion virastoilla ja laitoksilla on kdytettévissaan kustannus-
tehokkaat, tietoturvalliset, ekologiset ja arkkitehtuurin mukaiset
konesali- ja kapasiteettisalipalvelut, jotka kattavat palveluiden
kayttéjien tarpeet.

1.2 Strategiset linjaukset

1. Valtio tuottaa itse korkeita varautumisen vaatimustasoja ja/tai
korkeita tietoturvallisuuden suojaustasoja vaativat konesali- ja
kapasiteettipalvelut. Valtion itse hoitamat palvelimet keskitetaan
kustannustehokkaasti nykyisté oleellisesti pienemp&aan maéaréaéan
konesaleja.

2. Valtio kilpailuttaa matalampien varautumisen vaatimustasojen ja
tietoturvallisuuden suojaustasojen konesali- ja
kapasiteettipalvelut.

3. Seka itse tuotetuissa etta kilpailutuksen kautta ostetuissa
palveluissa siirrytdén erillisista ja sovelluskohtaisista palvelimista
kohti yhteiskayttéisen kapasiteetin kdyttamista. Téméan avulla
yksikkékustannuksia alennetaan, kehittdmishankkeita
nopeutetaan, skaalautuvuutta helpotetaan ja kaytettavyytta
parannetaan.

4. Perustettava ICT-palvelukeskus tarjoaa asiakkailleen vakioituna
palveluna kaikkia edellisten kohtien 1-3 palveluja. Asiakas voi

ostaa néité palveluita ICT-palvelukeskukselta helposti ja iiman

Kkilpailutusta.




2 Tausta ja nykytila

2.1 Tausta

Valtiovarainministeri¢ asetti valtionhallinnon toimialariippumattomien tieto- ja viestintateknisten
tehtavien kokoamiseksi TORI-hankkeen, jonka toimikausi on 7.5.2012 — 31.12.2014. Hankkeen
yhtend tavoitteena on parantaa ja tehostaa palveluiden laatua. TORI-hankkeen aikana perustetta-
va ICT-palvelukeskus tuottaa ja jarjestaa asiakkailleen taman strategian tarkastelun kohteena ole-
vat konesali- ja kapasiteettipalvelut.

JulkiCT-toiminto asetti ajalle 3.4.2013-20.6.2013 valtion konesalistrategia projektin, jonka tavoit-
teena on laatia luonnos valtion konesalistrategiaksi. Strategian toteuttamisella parannetaan toimin-
nan laatua ja saadaan kustannushyétyja seka tuotetaan yhdenmukaisia ja turvallisia konesali- ja
kapasiteettipalveluita hallinnon toimijoille. Projektin toisena tavoitteena on selvittda valtion ko-
nesalien tamanhetkinen tilanne. Tavoitteena on myds luoda hallintamalli rekisterin tietojen pitami-
seksi ajan tasalla. Strategiassa esitetdan liséksi suunnitelma jatkotoimenpiteista.

Strategiatyén aikana on havaittu, ettd hyodyntamalla yhteiskayttéisia kapasiteettipalveluja (ks. liite
1) on mahdollista saada enemman kustannushyétyja ja tehokkuutta kuin pelkélla konesalien kes-
kittamisella. Kapasiteettipalvelujen tehokas hyddyntdminen edellyttaa kuitenkin keskittamista, eli
keskittdminen on tehtava joka tapauksessa.

Konesali- ja kapasiteettipalveluiden asiakas on valtionhaliinto, joka tuottaa naitd palveluja kayttaen
tietojarjestelmapalveluja virkamiehille, kansalaisille ja yrityksille.

2.2 Valtionhallinnon konesalien nykytilanne

Tietoja valtion tietohallinnossa 2011 -kyselyss3' tiedusteltiin lahiverkon tiedosto- ja tulostinpalvelin-
ten seka tietokanta- ja sovelluspalvelinten lukuméaraa jaoteltuna fyysisiin ja virtualisoituihin palve-
limiin.

Fyysisten ja virtualisoitujen palvelinten yhteismaaraksi ilmoitettiin 7025 kappaletta. Eniten palveli-
mia on valtiovarainministeridn hallinnonalalla 1500 kappaletta, josta verohallinnon osuus 550 pal-
velinta ja valtiokonttorin osuus 400 palvelinta. Maanmittauslaitoksen palvelimien maaréksi ilmoite-
taan 530 ja liikenneviraston 300 palvelinta.

Virtuaalipalvelimien méaaraksi raportoitiin 3 052 kappaletta. Eniten virtuaalipalvelimia on maanmit-
tauslaitoksella 440 palvelinta ja verchallinnolla 340 palvelinta.

Virtuaaliympéristdisté raportoi 65 prosenttia vastaajista ja maaraksi ilmoitettiin 202 kappaletta.
Naista suurin maara oli ulkoasianministeridlia. Hatakeskuslaitos, verohallinto, viestintavirasto, Te-
kes ja ymparistoministerié raportoivat kukin kymmenkunta virtuaaliympaéristoa.

Omien konesalien maaraksi iimoitettiin 190 ja naissa olevien palvelimien masraksi 4842 kappaletta
Eniten omia konesaleja on sisaasianministerién hallinnonalalla, 40 konesalia, josta valtaosa sijait-
see Haltikissa ja hdtdkeskuslaitoksessa.

Ulkoisten toimittajien konesaleissa olevien palvelinten méaraksi ilmoitettiin 2611 palvelinta. Ulkoi-
sia konesalitoimittajia ilmoitti kayttdvansa 66 prosenttia vastaajista, joilla oli yhteensa 93 toimitta-
jaa. Yksi toimittaja oli 21 organisaatiolla, kaksi eri toimittajaa 16 organisaatiolla, kolme toimittajaa
kuudella ja nelja eri toimittajaa kahdella organisaatiolla. Aluehallintovirastoilla oli viisi toimittajaa
samoin kuin ympdéristéministerién hallinnonalalla.

! Tietoja valtion tietohallinnosta 2011
hitp:/fwww.vm.fiivm/fi/04_julkaisut_ja_asiakirjat’01_juikaisut/076_ict/20120920Tietoj/Tietoja_vaition_tietohalli
nnosta_2011.pdf




2.3 Asiakasnikokulma

Konesalikehityksen yleinen suuntaus on konesalien kokonaismaaran pieneneminen, siityminen
pienistd konesaleista suurempiin, voimakas panostus energiatehokkuuteen ja kapasiteetin hankin-
ta yhteiskayttdisesta kapasiteetista.

Merkittavimmat asiakasnékokuimasta tulevat tavoitteet ovat;

e Yksikkékustannusten alentaminen

s Palveluiden saatavuuden ja jatkuvuuden parantaminen

« Hallintakulujen alentaminen

« Kapasiteetin saatd joustavasti yléspain ja alaspain

* Toimintavarmuuden parantaminen

+ Tietoturvavallisuuden suojaustasojen ja varautumisen vaatimustasojen mukaiset palve-
lut (ks. kuvat sivuilla 8 ja 9)

2.4 Liiketoimintanikdkulma
Merkittavimmat konesaliliiketoimintaa ohjaavat tekijat ovat:

» Yksikkdkustannukset, kuten laskentakapasiteetti ja tallennustila

¢ Energiakustannukset, padstdenergian hyotykayttd ja vihreyden vaatimukset, mittarina
mm. PUE?

¢ Jatkuvuusvaatimukset (Disaster Recovery) varautumisvaatimusten mukaan

« Varavoima (sdhkénsydttdé monesta suunnasta, akustot ja generaattorit) varautumisvaa-
timusten mukaan

« Sisdin ja ulosmenevan tietovaylan nopeus ja reititys monesta suunnasta varautumis- ja
tietoturvavaatimusten mukaan

+ Fyysinen suocjaus varautumis- ja tietoturvavaatimusten mukaan

¢ EMP-suojaus varautumis- ja tietoturvavaatimusten mukaan

» Laitteistojen energiatihneyden kasvu

+ Pilvipalveluiden yleistyminen ja niiden tarjoamat aikaisempaa paljon kustannustehok-
kaammat ja skaalautuvammat mahdollisuudet (ks. lite1)

2.5 Toimialariippumattomat ICT-palvelut

Toimialariippumattomilia ICT-palveluilla tarkoitetaan palveluita, joiden tuottaminen tai jarjestaminen
ei vaadi merkittdvaa toimialakohtaista osaamista ja jotka perustuvat yleisesti kaytettyihin laite- ja
ohjelmistoratkaisuihin ja -teknologioihin.

Toimialariippumattomat ICT-palvelut ksittdvit paatelaite- ja kdyttajatukipalvelut, viestintapalvelut,
tietoliikennepalvelut, kayttépalvelut (sisaltia konesali- ja kapasiteettipalvelut), toimistosovellukset
ja edella lueteltuihin palveluihin liittyvat projekti- ja asiantuntijapalvelut.

Toimialariippumattomia ICT-palveluita tuotetaan kaikkien varautumisen vaatimustasojen- ja tieto-
turvallisuuden suojaustasojen mukaisina.

2 PUE, Power Usage Effectiveness tai Power Utilization Effectiveness on suhdeluku, jolla kuvataan tietokonekeskusten energiatehok-
kuutta. PUE lasketaan jakamalla konesalin kayttamé& kokonaissdhkéenergia pelkkien [T-laitteiden kéyttamalla sahkbenergiaila. PUE-
luvun teoreettinen minimi on 1, joka tarkcittaisi sitd, ettd tietokonekeskuksessa kéytetddn sdhkb4 vain [T-laitteisiin eiké lainkaan esimer-
kiksi jadhdytykseen tai valaistukseen,
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2.6 Tietoturva ja varautuminen

Asetus tietoturvallisuudesta valtionhallinnossa (681/2010) tuli voimaan 1.10.2010. Teknisen ICT-
ympariston tietoturvataso-ohje 3/2012 on osa asetuksen taytantdénpanon ohjausta. Ohje esittda
seikkaperaisesti esimerkein myds konesali-’kapasiteettipalveluilta vaadittavia tietoturvavaatimukset
? (ks. liite 2 varautumisen tasot ja liite 3 tietoturvallisuuden tasot). Myss kansainvéliset vaatimukset
on huomioitava (EU secret, EU confidential jne.).

2.7 Kiytettivyys

JHS 174° ICT-palvelujen palvelutasoluokitus (ks. liite 4} sisaltad kaytettavyysluokitukset palvelimil-
le. Suositus vaatii paivityksen mm. silta osin, ettd sen vaatimustasot loppuvat kesken kaikkein kriit-
tisimpien ICT-palveluiden suhteen.

2.8 Muut hankkeet

Perustettavan ICT-palvelukeskuksen tehtaviin siséltyy konesali- ja kapasiteettipalveluiden tuotta-
minen vaitionhallinnolle palvelukeskuksen palvelukartan mukaisesti. Palvelukeskus tulee vastaa-
maan myd&s korkean varautumistason ja tietoturvan suojaustasojen Il ja Il konesalipalveluiden
tuottamisesta.

Hanselin tekeman konesali- ja kapasiteettipalvelukilpailutuksen tavoitteena on tarjota vaitionhallin-
nolle kustannustehokas, nykyiset ja tulevat palvelutarpeet tayttava ja tarpeiden mukainen kaupalli-
seen ratkaisuun perustuva skaalautuva konesali- ja kapasiteettipalveluja perustason ja korotetun
varautumisen seka tietoturvallisuuden suojaustasoilla lll ja IV. Kilpailutuksen tuloksena konesali- ja
kapasitettipalvelujen puitesopimuksen mukainen toimittaja valtionhallinnolle on Tieto Oyj. Tiedon
tuottamat konesali- ja kapasiteettipaivelut ja valtion itse tuottamat konesali- ja kapasiteettipalvelut
tulevat kummatkin osaksi perustettavan ICT-palvelukeskuksen palvelutarjontaa.

Tama strategia on osa perustettavan ICT-palvelukeskuksen strategiaa.
3 Tavoitetila

3.1 Julkisen hallinnon ICT-strategia

Viime vuosina julkisen hallinnon sahkéisen asioinnin palveluiden tarjonta ja kysynta ovat kasva-
neet. Palvelut ja tiedot kaytéssa, Julkisen hallinnon ICT:n hyddyntamisen strategian 2012 - 2020 °
vision mukaan k&yttéjan tarvitsemat palvelut ja tiedot ovat saatavilla ja kdytettévissé helposti ja
turvallisesti. Tarma asettaa vaatimuksia hallinnolle uudistaa toimintatapaansa ja myés uudistaa
tietojarjestelmiaan.

Toimintavarma ICT-infrastruktuuri on edellytys valtionhallinnon ja kuntasektorin toiminnalle. ICT-
infrastruktuurin tulee muodostaa yhteensopiva, kustannustehokas ja joustava pohjarakenne julki-
sen hallinnon palveluille. Niiden tulee mahdollistaa nykyistd paremmin julkisen hallinnon toiminta-
tapa- ja organisaatiomuutokset. Juikisen hallinnon ICT-infrastruktuurin yllapito ja hankinta on talla
hetkell& hajanaista. Tavoitteiden saavuttamiseksi infrastruktuuripalveluiden tuotanto tulee keskittas
suurempiin yksikdéihin, jotta palvelut voidaan tuottaa tehokkaasti ja laadukkaasti tarpeita ja odotuk-
sia vastaavasti.

3 Teknisen |CT-ympdéristén tietoturvataso-chje 3/2012,
http:ffwww.vm fitvm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut’05_valtionhallinnon_tietoturvaliisuus/20121122TeknisACT_taitto. pdf

4 JHS 174 ICT-palvelujen palvelutascluokitus, hitp:/fdocs.jhs-suositukset filjhs-suositukset’ JHS174_liite1/JHS174_liite1.pdf

® Palvelut ja tiedot kaytsssa, Julkisen hallinnon ICT:n hy&dyntamisen strategia 2012 - 2020,
http:/fwww.vm. filvm/fiy04_julkaisut_ja_asiakirjat/03_muut_asiakirjat/julkict-strategia-2012-2020. pdf
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Strategiakauden painopiste on julkisen hallinnon |CT-infrastruktuurin yhtenéistdminen ja keskitta-
minen. Tavoitteena on, etta julkisen hallinnon konesalien lukumaara vahenee 15 % vuoden 2015
loppuun mennessi ja 60 % vuoteen 2020 mennesséd. Kuntasektorilla tavoitellaan vastaavaa kehi-
tysta sen omien toimijoiden johdolla kuntien valisenéd yhteistyéna.

Sahkoiset palvelut ovat varsin laajamittaisesti kaytdssa valtionhallinnossa. TAma strategia pyrkii
osaltaan tukemaan hallintoa sen kehittdessd sahkdisia palveluita edelleen kansalaisten ja sidos-
ryhmien tarpeisiin huomioiden séahkdisten palvelujen usein keskeytymatdén ymparivuorokautinen
palvelutarve seka kapasiteettitarpeen vaihtelu esim. erilaisten ilmoitusaikataulujen ja asiointiaikojen
johdosta.

3.2 Palveluiden tuottajat

Konesali- ja kapasiteettipalveluiden tuottajien tyénjako strategian tavoitetilassa on:

1. Perustettava ICT-palvelukeskus tucttaa itse tuotettuna palveluna turvaviranomaisille ja val-
tion ylimmalle johdolle korkean varautumistason ja suocjaustasojen |l ja lll kasittelyn konesa-
li- ja kapasiteettipalvelut.

2. Perustettava ICT-paivelukeskus tuottaa itse tuotettuna palveluna tai palveluintegraattorina
yhieistydssa alihankkijoiden kanssa korotetun varautumistason seka suojaustason Il mu-
kaiset konesali- ja kapasiteettipalvelut. Paatés valittavasta vaihtoehdosta tehd&an mm. ko-
konaisarkkitehtuurin, integroinnin ja kustannusten perusteella.

3. Perustettava |ICT-palvelukeskus tuottaa palveluintegraattorina yhteistydssa alihankkijoiden-
sa kanssa valtionhallinnolle perus- ja avoimen varautumistason sek& suojaustason IV ja
julkisen tietoturvatason mukaiset konesali- ja kapasiteettipalvelut.

Téta jakoa noudatetaan viimeistaan siitd l1ahtien, kun perustettavalla ICT-palvelukeskukselia on
konesali- ja kapasiteettipalvelut tarjottavana asiakkailleen. Jako koskee tuosta ajankohdasta alka-
en uusia jarjestelmahankkeita ja vanhojen jarjestelmien saumakohtia, joissa sopimukset p&éttyvat.



3.3 Arkkitehtuuri

Seuraavassa kuvassa on hahmoteltu valtion konesali- ja kapasiteettiymparistoa tavoitetilassa. Pal-
velutuotantoymparistd voidaan jakaa palvelutuotannon ja tilojen kannalta neljaan eri kategoriaan:

Valtion konesali- ja kapasiteettiarkkitehtuuri

Yhteydet
Internetiin

\. loimittajien laitetiloista

050,
Perustason varautumi-
nen ja suojaustaso IV

Omista laitetiloista Omista tai toimiltajien laitetiloista

Valtion omistamat konesalitilat sijaitsevat Suomessa.

Pilvipalveluita voidaan tietyissa tapauksissa hankkia myds ulkomaila sijaitsevista pilvipalvelimista.
Varautumisen taso, suojaustaso, jarjestelman yllapitamat perusrekisterit ja jarjestelman yllapitoteh-
tava maarittavat miltd osin palvelu voi olla EU:ssa tai muualla ulkomailla, vain onko sen sijaittava
kokonaisuudessaan Suomessa.

Tietoturvaa Suomen rajat ylittavassa tietoliikenteessa on tarkasteltava muun muassa seuraavista
nakokulmista:

e Léapikulkumaiden ja kohdemaan harjoittama (laillinen) signaalitiedustelu
Kohdemaan tietoturva- ja tietosuojalainsdadanto

Palveluun sovellettava tietoturvastandardi

Palveluun sovellettava lainsdadanté (mista maasta/maista)

Suomesta ulospain suuntautuvien tietoliikenneyhteyksien kapasiteetti ja fyysinen turvalli-
suus




9(16)

Seuraavassa kuvassa tarkastellaan kapasiteetti- ja konesalipalveluita tietoturvallisuuden ja varau-
tumisen nakokulmista. Kuvan oikeassa alakulmassa ovat suurimmat volyymit ja vasemmassa yla-
kulmassa korkeimmat vaatimukset.

TIETOTURVALLISUUS JA VARAUTUMINEN

Tietoturvallisuus Varautumisen vaatimustaso
. Turvallisuus- :
Suojaus- ) Korkea Korotettu Avoin
luokitus-
taso oL taso taso
merkinta
Erittdin o 4 5
I i Ei tiedonsiirtoa tietoverkossa
salainen
1 Salainen Jokaisen julkis-
hallinnon
viranomais-
" Luottamuk- | Korotettu varautuminen | °"82nsaation
= | > Aot P on
sellinen ja/tai suojaustaso Il G A
Perustason i
Kayttd p ok el varautumisen
IV . 5
rajoitettu ja suojaustaso | Perustaso
Julkinen

4 Jatkotoimenpiteet

4.1 Palvelimien sijainti

Palvelimien tullessa elinkaarensa paahan siirrytdan paasaantoisesti kayttamaan yhteiskayttoisia
kapasiteetteja.

Palvelimia ei |ahdeta siirtdmaan konesalista toiseen, jollei palvelimien siirrolle ole taloudellista tai
palvelutarpeisiin liittyvaa hyotya.

4.2 Vaatimuksia toimivalle konesalitilalle

Erilaisissa konesaliselvityksissa on iimennyt, ettd hallinnon toimijat ymmartavat konesalitilan maari-
telman/ominaisuudet eri tavalla. Konesali tarkoittaa erillista palvelimille tai levyjarjestelmille varat-
tua tilaa. Konesalissa on kulunvalvonta, omat sammutusjarjesteimansa, sahkonsyétténsa ja ilmas-
tointinsa.
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Korkean suojautumisen konesalit on usein sijoitettu maan alle ja niiss3 on kovennettu paasynhal-
linta ja EMP-suojaus.

Muissa kuin konesalitiloissa sijaitsevat palvelimet ja levyjarjestelmat ovat tarkastelun kohteena ja
tullaan osana strategian toteuttamista siitdmaan asianmukaisiin konesaleihin.

Alla on tarkeimmét kriteerit, joilla valitaan jatkossa sdilytettdvat ja kehitettaviat konesalit.

1. Tila on olemassa (hyddynnetédan nykyisia tiloja)

2. Kapasiteettia, sahkd4d ja tilaa on kaytettdvissa tai saatavissa kayttoon joustavasti ja riit-
tavan pitkdksi ajaksi

3. Todelliset omakustannushinnat (€/palvelin/kk, €/rack/kk, €/m%/kk jne.) ovat suoritetun

vertailun perusteella kilpailukykyiset

Turvallisuus on vaaditulla tasolla

Varautuminen on vaaditulia tasolla (TIER IV jne.)

Sahkonsaanti on turvattu, ml. varavoima

Jaahdytyskapasiteettia on riittavasti

Isénnéintipalvelut ja muut huoltopalvelut ovat kunnossa

Ympdristéarvio (tilankadytdn tehokkuus, mista séhko tulee, miten jaahdytys on hoidettu,
PUE arvo jne.) on tavoitteiden mukainen

10. Tilasta luopumisen aiheuttamat kustannukset valtiolle ja yhteiskunnalle

© 0N oA

4.3 Konesalirekisteri

Télla hetkelld kaytéssa on erilaisten kyselyiden avulla saatuja tietoja, kuten tietoja valtion tieto-
hallinnosta 2011 ja TORI- hankkeen nykytilan kartoitus. Alla on luettelo tiedoista, jotka ainakin
sisdllytetaan perustettavaan konesalirekisteriin.

Sijainti

Nelidt

Nykyisten tilojen kayttéaste (lattiapinta-ala, rakit, sahko ja jadhdytys)

Tilan omistaja, kayttaja ja/tai vuokralainen

Tietoturvallisuuden suojaustaso, jonka tila toteuttaa

Varautumisen vaatimustaso, jonka tila toteuttaa

Tuetut sovellusalustat ja infrastruktuurit

Virtualisointiaste

Varusteet (sdhktkapasiteetti, varasadhké, ilmastointi, tietoliikenne, muut varusteet)
Tilakustannukset ja/tai tilavuokra

k. Tilan kayttd muuna kuin konesalitilana, jos valtio luopuu tilan kayttamisesta ko-
nesalina

[.  Tilan myymisen tai siitd muuten luopumisen mahdollisuus, jos valtio luopuu tilan
kayttamisestd konesalina eika sille lI6ydeta muuta kayttéa

~T@ "o a0 oW

[ E—

4.4 Siilytettivit ja lopetettavat konesalit

= 31.12.2013 mennessa:
a. valitaan sailytettavat ja kehitettavat valtion konesalit, yhteensd 10-20 kappaletta
b. saatetaan voimaan uusien konesalien osto- ja rakentamiskielto
c. Hanselin kilpailuttama konesali- ja kapasiteettipalvelun puitesopimus on kaytettavis-
sa
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d. valtion omistamien konesalien omistus, isdnnéinti, huolto, hoito ja muut vastuut on
selvitetty ja paatetty

ICT-palvelukeskuksen perustamisen jélkeen siirrettavien organisaatioiden konesali- ja ka-
pasiteettipalvelutoiminnot siirretdan sellaisenaan ICT-palvelukeskukselle kunkin organisaa-
tion siirron yhteydessa.

30.4.2014 mennessa sailytettaville ja kehitettaville konesaleille tehdién elinkaari- ja kapasi-
teettisuunnitelma, joka ulottuu vahintaan 31.12.2024 saakka.

31.8.2014 mennessa konesalipalvelut ovat perustettavan ICT-palvelukeskuksen palvelutar-
jonnassa.

31.12.2014 mennesséa muille kuin kehitettaville konesaleille tehdéan luopumissuunnitelma.
Niista luovutaan elinkaaren paattyessa, kuitenkin viimeistasn 31.12.2019.

4.5 Yhteiskdyttdinen kapasiteetti

Yhteiskéyttdinen kapasiteetti tarkoittaa sita, ettd uudelle tai uusittavalle tietojarjestelmalle eira-
kenneta sen tarvitsemaa laitteisto- ja ohjelmistokokonaisuutta kckenaan erillisend, vain talle
jarjestelmélle kohdennettuna kapasiteettina. Yhteiskayttéisen kapasiteetin avulla hyddynnetaan
valmiiksi maariteltyja ja nopeasti kayttédn saatavia laitteisto- ja ohjelmistokomponentteja. Asiaa
selventad liitteen 1 periaatekaavio.

31.12.2013 mennessa valitaan yhteiskayttdiset kapasiteetit (lite 1), joilla tullaan toteutta-
maan padosa valtion ICT-hankkeista. Tavoiteltava maara on 4-8 eri kapasiteettia.

30.6.2014 mennessa laaditaan valituista kapasiteeteista kokonaisarkkitehtuurin mukaiset
kuvaukset. Kokonaisarkkitehtuuri sisaltdd eritasoisten palveluiden loogiset ja fyysiset luot-
tamusrajat.

31.12.2014 mennessa suunnitellaan kokonaisarkkitehtuurikuvausten mukaiset kapasiteetti-
palvelut, joiden avulla olemassa olevat ja uudet ICT-palvelut voidaan tehokkaasti toteuttaa
valituilla kapasiteeteilla.

1.1.2015 alkaen uudet ja perusparannettavat ICT-palvelut toteutetaan padosin kustannus-
tehokkaasti kapasiteettipalveluja hyédyntaen tavoitteena alhaisemmat yksikkéhinnat, nope-
ammat jarjestelmien rakentamisajat, lisdantynyt hinta- ja maarajousto ylds- ja alaspéin seka
palvelun tasalaatuisuus sovitulla tasolla.

4.6 Strategian seuranta ja ohjaus

Strategian toteuttamisesta vastaa TORI-hanke. Kun perustettava ICT-palvelukeskus aloittaa toi-
mintansa, tulee strategian toimeenpano sen vastuulle.

Konesalistrategian ohjaus ja ajan tasalla pitdminen on julkisen hallinnon tieto- ja viestintdteknisen
toiminnon vastuulla.



Liitteet

Kapasiteettipalveluiden luokittelu

Paikallisesti toteutettu

Sovellukset

Tieto

Ajonaikaiset
ympadristot

Vélitason ohjelmisto

Kayttdjarjestelma

Itse hallittu

Virtualisointi

Palvelimet

Tallennustila

Verkkotekniikka

palveluna (laaS)
Sovellukset

Tieto

Ajonaikaiset
ympéristot

Vilitason ohjelmisto

Pilvipalvelut
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Liite 1
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Infrastruktuuri

e s e n e

Sovellusalusta
palveluna

it

Sovellukset

Tieto

Ajonaikaiset
ymparistot

(PaEfS}

T T I e

Sovellukset
palveluna (SaaS)

G A e

Sovellukset

Tieto

Ajonaikaiset
ymparistot

Vilitason ohjelmisto

Valitason ohjelmisto

Kayttdjarjestelma Kayttojarjestelma Kayttojarjestelma
Virtualisointi Virtualisointi Virtualisointi
Palvelimet Palvelimet Palvelimet

Tallennustila

Tallennustila

Tallennustila

Verkkotekniikka

Ly

Infrastructure As A Service

Verkkotekniikka

Platform As A Service

Verkkotekniikka

Software As A Service

Kuvassa on esitetty yleisimmin kaytetty kapasiteettipalveluiden luokittelutapa. Kuvassa on nelja
yleisinta valmista vaihtoehtoa. Kysymyksessa on kuitenkin liukuva asteikko, ja myds naiden
vaihtoehtojen valilla olevat vaihtoehdot ovat mahdollisia, kuten myos erilaiset yhdistelmat.

Termiin "pilvipalvelu” liitetdan yleensa palvelintietokoneen "osoitettomuus”, eli etta palvelu tulee
"pilvestd”, jonka sijaintipaikkaa ei tiedeta.

Valtiolla on kuitenkin monessa tapauksessa "Valtion pilvi", jossa kapasiteettia saadaan
yhteiskayttdisesta kapasiteetista, mutta tarkoin maaritellyista laitepaikoista ja konesaleista.

Kapasiteettipalvelua voi hankkia pilvipalveluna siten kuin sana yleensd ymmarretaan, mutta valtion

tapauksessa myds tarkasti maaritellysta ja rajatusta yhteiskayttoisesta kapasiteetista, joka on
rakennettu vain valtion tarpeita varten.
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Liite 2
Varautumisen tasot

Avoin taso

Avoin taso on organisaation varautumisen kehittymisessa |&htttaso, jossa organisaation varautu-
mistarpeiden tunnistaminen ja palvelujen luokittelu iICT-varautumisen eri tasoille on kesken.

Organisaatio voi myds harkitusti toteuttaa joitakin palvelujaan ja jarjestelmidan avoimella

tasolla, jolloin ndma eivét tayta ICT-varautumisen vaatimuksia. Tallaisia palveluja voivat olla esi-
merkiksi yleisista pilvipaiveluista tuctettavat palvelut. Paivelu voi tissa tapauksessa olla esimerkik-
si sellainen lisdarvopalvelu kansalaisille, etté se voi olla pitkidkin aikoja poissa toiminnasta ilman,
ettd organisaation perustehtavat jadvat tayttymatta ja kansalainen saa vastaavan palvelun myés
muun palvelun kautta. Téllaisiin palveluihin ei voida kohdistaa tilaajan kautta erityisvaatimuksia
ICT-varautumisen osalta.

Jokaisen julkishallinnon viranomaisorganisaation on kuitenkin saavutettava ICT-varautumisen
perustaso, vaikka jotkut palvelut eivat suunnitellusti tayttdisikdan perustason vaatimuksia
ja toteutetaan siten avoimella tasolla.

Perustaso

Perustaso mahdollistaa turvallisesti organisaation normaalin, voimakkaasti verkostoituneen toimin-
nan. Perustasolle sijoitiuu tyypillisesti suurin osa hallintoa tukevista jarjestelmists, kuten matkahal-
lintajarjestelmét. Perustasolle sijoitetaan palvelut ja jarjestelmat, joiden hetkellinen lamautuminen
hairidtilanteissa ei keskeytd organisaation ydintoimintoja. Hairitilanteista selviydytdan toiminnan
vaatimuksia vastaavilla yhtenaistetyilla, normaaleilla palvelusopimuksilla. Tyypillisesti perustasolle
sijoitetaan jarjestelmia, joiden kdytén paapaino on virka-aikana, joiden viankorjaus voidaan aloittaa
havaintoa seuraavana arkipdivana tai joiden taveitteellinen toipumisaika hairidsta voi olla seuraa-
van tydpéivan aikana.

ICT-varautumisen perustason vaatimusten tayttdminen ei aiheuta merkittavia lisdkustannuksia, kun
vaatimukset otetaan huomioon organisaation, toiminnan, palvelujen ja jarjesteimien kehittdmisessa
alusta alkaen. Jo kaytéssa olevat palvelut ja jarjestelmét siirretdan perustasolle uudelleen kilpailu-
tusten, jarjestelmamuutosten ja paivitysten yhteydessa. Perustason todentaminen voidaan tehda
itsearviointina tai ulkopuolisia palveiuja kayttaen.

Korotettu taso

Korotettu taso on tarkoitettu organisaation kriittisille toiminnoille. Vain osa organisaation toiminnas-
ta, palveluista ja jarjestelmista on tarkoituksenmukaista toteuttaa talla tasolla. Korotetulle tasolle
voidaan sijoittaa myds yhteiskunnan elintarkeitd toimintoja tukevia tai kansalaiselle hairitilanteissa
keskeisia palveluja ja jarjestelmia. Korotetun tason jarjestelmia ovat esimerkiksi potilastietojarjes-
telmat ja perusrekisterit niilté osin, kuin viranomaisten korotetun ja korkean ICT-varautumisen ta-
son palvelut ovat niista riippuvaisia. Yhteiskunnan elintdrkeiden toimintojen kannalta keskeisten
organisaatioiden tulisi sijoittaa myés joku kriisitilanteiden johtamisen mahdollistava viestitysjarjes-
telma minimissaan korotetulle tasolle.

Korotetulla tasolla on tehostettu hairiditd ennaltaechkaisevid varautumisen toimenpiteita ja otettu
kayttddn hairion sietavia ratkaisuja. Korotetun tason jérjestelmissd on ymparivuorokautinen valvota
ja kyky aloittaa viankorjaus viivytyksettd. Korotetulla tasolla voidaan myés edellyttaa kayttajaorga-
nisaatioilta paivystysjarjestelyja, joilla varmistetaan kyky hairidtilanteiden hoitamisen toimenpiteista
paattamiseen.



14(16)

Jos palvelut ja jarjestelmat ovat merkityksellisid yhteiskunnan elintérkeille toiminnoille ja poikkeus-
olojen toiminnalle, on huolehdittava niiden toimintaedellytyksista myos tilanteissa, joissa tietoliiken-
neyhteydet Suomesta ulkomaille ovat lamautuneet. Talldin on perusteltua asettaa korotetun tason
palvelutuottajille joitakin erityisvaatimuksia muun muassa ulkomailla tuotettaviin palveluihin ja nii-
den ulkoisiin tarkastuksiin liittyen. Korotetun tason todentamiseen on hyva kayttaa myds organi-
saation ulkopuolista toimijaa.

Korkea taso

Korkea taso tayttdad yhteiskunnan turvallisuusstrategian uhkamallien mukaisiin (aajoihin hairiétilan-
teisiin ja poikkeusoloihin varautumisen tarpeet erityisturvallisuutta vaativissa toiminnoissa. Korkean
vaatimustason jarjestelmia ovat esimerkiksi hallinnon turvallisuusverkko ja turvallisuusviranomais-
ten operatiiviset jarjesteimat. Korkeaile tasolle sijoitetaan palveluja ja jarjestelmia, joiden tulee toi-
mia ympdrivuorokautisesti ja joiden pienetkin palvelukatkokset aiheuttavat vakavia toiminnallisia
hairidita tai erittdin huomattavia taloudellisia vaikutuksia.

Korkea taso asettaa merkittévia lisdvaatimuksia organisaation toiminnalle, osaamiselle ja jarjes-
telmien toteutukselle. Korkean tason jarjestelmat ovat jatkuvan ympérivuorokautisen valvonnan,
hallinnan ja viankorjauksen piirissa. Korkean tason jarjestelmét edellyttavat myos tilaaja- ja kaytta-
jaorganisaatioilta jarjestelyja, joilla taataan kyky nopeaan paatéksentekoon hairitilanteissa. Kor-
kealla tasolla on erityisesti varmistettava tietoliikenteen toimivuus, tiedon, palvelujen, yllapidon ja
osaamisen saatavuus ja toiminta Suomen lainsdadannon alaisuudessa poikkeusolot huomioon
oftaen. Korkealle tasolle sijoitettavien palvelujen tulee toimia, vaikka tietolikenneyhteydet ulkomail-
le olisivat poikki. Korkean tason palveluissa on erikseen maaritettavé, mitka tiedot on sailytettava ja
mitka hallintatoimet on toiminnan kriittisyyden tai poikkeusoloihin varautumisen kannalta
toteutettava Suomessa.

Korkean varautumistason jarjestelmat tulee rakentaa siten, ettei yhden konesalin tai tietoliikken-
neyhteyden tuhoutuminen lamauta jarjestelman toimintaa. Korkean tason |ICT-varautumisen toden-
tamiseen tulee kayttdd NCSA-FI:n hyvaksymaa toimijaa.

Erityistaso

Erityistasolle sijoitetaan kriittisia toimintoja, palveluja ja jarjestelmia, joissa on toiminnan luonteen ja
sen edellyttdman palvelun saatavuuden varmistamiseksi jouduttu soveltamaan korotetun ja korke-
an tason vaatimuksia ja ottamaan kayttd6én yhteisistd menetelmista ja ratkaisuista poikkeavia rat-
kaisuja.

Jérjestelman sijoittumisen erityistasolle paattaa ohjaava ministerié ja hyvaksyy valtiovarainministe-
rig. Palvelun ja jarjestelman auditoinnin toteuttaa kansallinen tietoturvaviranomainen (NCSA-FI) tai
sen hyviksyma toimija.
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Liite 3
Tietoturvallisuuden suojaustasot

Turvallisuusluckitusmerkinta tehdaan:

1) suojaustasoon | kuuiuvaan asiakirjaan merkinnalla "ERITTAIN SALAINEN";

2) sugjaustasoon Il kuuluvaan asiakirjaan merkinnalld "SALAINEN";

3) sugjaustasoon lll kuuluvaan asiakirjaan merkinnalla "LUOTTAMUKSELLINEN™;

4) suojaustasoon IV kuuluvaan asiakirjaan merkinnalla "KAYTTO RAJOITETTU".

Asiakirjan siirtiminen tietoverkossa

Suojaustascon | tai |l kuuluvaa asiakirjaa ei saa siirtéa tietoverkossa. Téllaisen asiakirjan saa kui-

tenkin siirtda sellaisessa viranomaisen tietoverkossa, joka yhdistaa asiakirjan tallettamiseen ja sai-
lyttamiseen kaytetyn laitteen samassa viranomaisen hallinnassa olevassa erityisvalvotussa tilassa
oleviin muihin laitteisiin, jos laitteet yhdistavaan tietoverkkoon ei ole luotu yhteytta muista tietover-

koista ja kasittely on muutoinkin vahvasti suojattua.

Suojaustasoon H kuuluvan asiakirjan saa liséksi siirtaa sellaisessa viranomaisen tietoverkossa,
jonka kéyttdé on rajoitettu, jos asiakirja on vahvasti salattu tai se on muutoin vahvasti suojattu ja
valtionhallinnon viranomainen on muutoinkin varmistanut, etta tietoverkko ja tietojenkasittely koko-
naisuudessaan tayttavat tavanomaisesti sovellettavan korkean tietoturvallisuustason vaatimukset.

Valtionhallinnon viranomainen voi sallia, ettéd suojaustasoon lll kuuluva asiakirja siirretdan viran-
omaisen tietoverkossa, jonka kaytté on rajoitettu, jos viranomainen on varmistanut, etta tietoverkko
ja tietojenkasittely kokonaisuudessaan tayttavét tavanomaisesti sovellettavan korotetun tietoturval-
lisuuden tason vaatimukset. Sama koskee suojaustasoon IV kuuluvien valtakunnalliseen henkils-
rekisteriin talletettujen arkaluonteisten henkilétietojen tai biometristen tunnistetietojen siirtémista
tietoverkossa. Sugjaustasoon IV kuuluvan muun asiakirjan saa siirtéda valtionhallinnon viranomai-
sen paattamalla tavalla.
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Liite 4
JHS 174 luku 7.1

Palvelinten kdyttépalvelut

Palvelinten kiyttdpalveluilla tarkoitetaan valvonta- ja hallintatoimia, joilla huolehditaan palvelinten
hdiridttdmistd toiminnasta.

Palvelinten kiyttopalveluiden palvelutasoluokat

Palvelutaso Palveluaika, Kiytettivyys Palveluvaste
hiliridselvitys
A (Lahtétaso) Pl Kl Vi
arkisin 8-16 97% reag:4h, ratk: 2tp
B (Normaali) P2 K2 V2
arkisin 7-19 99% reag:2h, ratk: 1tp
C (Laajennettu) P3 K2 V2
arkisin 7-21, la,su 99%, reag:2h, ratk: 1tp
9-18
D (Kriittinen) P4 K3 Vi
24/7 99,5% reag 30 min,
ratk: 4h
E (Erittdin kriittinen) P4 K4 V4
24/7 99,9% reag:15min,
ratk: 3h

Huom. On hyvii huomata, ettd palveluvaste on osittain paillekkiinen kdytettivyyden kanssa. Periaatteessa
pelkkd kdytettivyyden kiyttd laatuméaireens kuvaa maksimiarvot erilaisille vikatilanteille. Koska asiakas
haluaa minimoida katkojen aiheuttamat haitat, kdytettavyyden lisdksi halutaan kiyttd lisiksi ennakoivaa
katkojen haittoihin vihentéiviisti vaikuttavaa laatutekijié — palveluvastetta. Palveluvaste kuvaa siis erityisesti
reagointiajan kautta “yrittiké toimittaja riittavisti korjata vikatilanteet™ ja kiiytettiivyys taas “onnistuiko
toimittaja vikatilanteiden korjaamisessa riittaviisti”. Palveluvaste on yleisesti kdytetty laatumidre jatkuvissa
[CT-palveluissa.

Y I3 olevia palvelutasoluokkia voidaan tdydentdd monilla muilla palvelinpalveluihin littyvill4
laatuméreilld, jotka riippuvat pitkilti palvelusisillosti. Tyypillisesti palvelinten kiyttopalvelukuvauksista
voidaan loytid seuraavankaltaisia laatumééreitd ja palvelutasoja palvelun sis#lldstd rippuen:

* Huoltoikkuna: esim. palvelimille varataan neljan tunnin huoltoikkuna joka kuukauden toiselle
sunnuntatlle klo 2-6.

»  Uuden palvelimen toimitusaika kapasiteettipalveluissa: esim. erillispalvelin: 3 viikkoa, korttipalvelin
olemassa olevaan runkoon: 2 viikkoa, virtuaalipalveiin: 1 viikko.

e Operointi: esim. levykapasiteetin lisiyksen (max. 10%) toimitusaika on viisi tySpéivaé.




