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Puolustusministerion hallinnonalan lausunto valtion konesali- ja
kapasiteettipalvelustrategiasta

1 Yleista

Puolustusministerio kiittdd mahdollisuudesta saada kommentoida valtion konesali- ja
kapasiteettipalvelustrategiaa sekd annetusta lisdajasta kommenttien kokoamiseen.

Strategiassa kirjatun vision mukaisesti: “Valtion virastoilla ja laitoksilla on kdytettdvis-
sdén kustannus-tehokkaat, tietoturvalliset, ekologiset ja arkkitehtuurin mukaiset
konesali- ja kapasiteettisalipalvelut, jotka kattavat palveluiden kdyttéjien tarpeet.”

Konesali- ja kapasiteettipalvelut on tarkoitettu toiminnassa tarvittavien tietojarjestelmi-
en tietotekniseksi alustaksi ja niiden toimivuus ovat valttdmattémia toiminnassa tarvit-
tavan tiedonkasittelyn kannalta.

Puolustushallinnossa on kéytdssa sekd omaa konesalikapasiteettia,ettd ulkoa hankittuja
konesali- ja kapasiteettipalveluita. Pddosa tarvittavasta konesalikapasiteetista liittyy
puolustusvoimien toimintaan ja pieni osa puolustusministerion hallintotoimintaan seké
Puolustushallinnon Rakennuslaitoksen kiinteistdpalveluiden tuotannon tukijarjestelmiin.

2 Kommentit strategiasta
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Puolustusministerid esittaa, etta konesalistrategiaa tdydennettéisiin VAHTI-ohjeen
2/2013 mukaisilla toimitilojen tietoturvaohjeen madrityksilléd seka kansainvélisen tieto-
aineiston kasittelystd annetuilla ohjeilla ja maarayksillda (mm. Tempest) tai ainakin sel-
kedmmilla viittauksilla naihin ohjeisiin. Toimitilan turvallisuusvaatimukset maarittavit
my06s konesalitilojen vaatimuksia, ja ne tulisi huomioida, kun konesaleihin sijoitetaan
eri suojaustason tietoa ja niihin liittyvia tietojarjestelmia. Puolustusministerié haluaa
tuoda esille, etta erityisesti sijoitettaessa ST II-luokkaan kuuluvia tietojérjestelmia ko-
nesaleihin voi syntya tilanne, jossa tietokokonaisuus voi muodostua turvallisuuden kan-
nalta kriittiseksi. Talléin joudutaan luokittelemaan tila ST I:n tilaksi, vaikka yksittaises-
sa tietojarjestelmassé oleva tieto olisikin ST:a II tai alempaa.

Puolustusministerié ndkee erityisen tarkeana, ettd yhteisessé konesali- ja kapasiteetti-
palvelustrategiassa ja sen toteuttamisessa otetaan huomioon kansallinen huoltovar-
muus siten, etta kriittinen tieto sijaitsee suomessa ja siihen liittyvia konesali- ja kapasi-
teettipalveluita hallitaan suomesta ja ndiden hallintaan tarvittava osaaminen on suo-
messa. Puolustusministerio haluaa myds tuoda esille puolustusvoimien lausunnosta ko-
nesaliarkkitehtuuriin ja konesaliverkostoon liittyvan kannanoton: "Toiminnalliset ja tek-
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niset realiteetit ja toisaalta kyber-ympdériston uhat edellyttdvat useiden eridvien ko-
nesaliarkkitehtuurien toteuttamista ICT-palvelukeskuksen sisélld. Organisatorisen kes-
kittdminen ei saa tarkoittaa teknistd tai hyvin suppeaa alueellista keskittdmistd, miké
pitdisi tuoda selkedsti esiin strategiassa. Lukkiutuminen yhden ratkaisun teknologioihin
Ja toimittajiin on hyvin epdedullista. Vastaavasti varautumisen tarpeet edellyttévét kat-
tavaa konesaliverkostoa.”

Puolustusministerid esittdd, ettd ennen strategian vahvistamista valtiovarainministerié
tarkastelisi strategiaa vield erikseen puolustusvoimien kanssa liitteena 1 olevan puolus-
tusvoimien lausunnon pohjalta. Puolustusvoimissa asiaa hoitavat evl Timo Salonen ja
KTM Teemu Metsola Padesikunnan Johtamisjarjestelméaosastolta. Puolustusministerids-
sd asiaa hoitaa Neuvotteleva virkamies Timo Nuutinen.

Osastopaallikko W

Yksikon johtaja Teemu Anttila

Liitteet Liite 1: Puolustusvoimien kommentit valtion konesali- ja kapasiteettipalvelustra-
tegiasta (AJ19852, 7.10.2013)
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PUOLUSTUSVOIMIEN KOMMENTIT VALTION KONESALI- JA
KAPASITEETTIPALVELUSTRATEGIASTA

Toiminnalliset tarpeet organisaatiorajat ylittdvaan yhteistoimintaan li-
saantyvat jatkuvasti, mika lisda tarvetta yhteisille ratkaisuille. Yhtenai-
nen kapasiteettipalveluiden kehitys ja yllapito mahdollistavat korkean
osaamisen julkishallinnon omin toimenpitein, mika tukee vikasietoisuu-
den ja toipumiskyvyn kehitysta. Tama on strategian selkea vahvuus.

Konesali- ja kapasiteettipalvelustrategia lahestyy kokonaisuutta hyvin
teknisesta nakokulmasta. Padesikunnan nakemyksen mukaan strategi-
an hyddyt realisoituvat vain toiminnallisten muutosten kautta. Esitetty
kehityskulku on taysin riippuvainen liiketoiminnan muutoksista. TORI-
hankkeen etenemista hairitsee jatkuva keskittyminen teknisiin kokonai-
suuksiin ja niiden kasittelyyn palveluina. Teknisen tarkastelun sijaan pi-
taisi keskittya toimintaan ja niita tukeviin palveluihin.

Puolustusvoimat esittaa, etta strategia on vahvemmin linkitettava liike-
toiminnan muutoksiin ja niista on synnytettava perusteet konesaliratkai-
sujen kehittamiselle. Kokonaisuuden tavoitteet ovat sindnsd kannatet-
tavia, mutta niihin ei voida sitoutua ilman selkeda kytkosta liikketoimin-
taan ja tietohallinnon toiminnallisiin kokonaisuuksiin.

Puolustusvoimat korostaa epavarmuuksia korkean ja korotetun varau-
tumisen seka suojaustasojen ST Il ja Il ratkaisuissa osana TORI-
hanketta. Julkishallinnon yhteisten konesali- ja kapasiteettiratkaisujen
isoin toiminnallinen ja taloudellinen potentiaali on taysin julkisissa pal-
veluissa. Nykyversiossaan strategia keskittyy liiaksi korkean ja korote-
tun varautumisen seka STII-STIV suojaustason kokonaisuuksiin. Naihin
keskittyminen vie perustettavan ICT-palvelukeskuksen painopisteen
vaariin asioihin.

ICT-palvelukeskuksen on ensivaiheessa todistettava yleisesti kykynsa
tuottaa toiminnallista lisdarvoa. Painopiste pitaa olla avoimen ja perus-
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tason varautumisen seka suojaustasojen IV ja julkisen ratkaisuissa.
Taman jalkeen voidaan tarkastella korkean ja korotetun varautumisen
seka STII-STII -suojaustasojen konesali- ja kapasiteettipalveluiden tuo-
tantomalleja. Téma rytmitys pitéisi ilmentya selkeasti strategiassa.

Ensivaiheessa puolustusvoimilla on selkeé tarve hankkia perustetta-
vasta |CT-palvelukeskuksesta varautumisen perustasolla julkisia ja ST
IV liiketoimintapalveluita (SAAS). Lisaksi valmistaudutaan hankkimaan
tarvittaessa perustason varautumisen kapasiteettipalveluita (IAAS ja
PAAS). Puolustusvoimat korostaa naiden palveluiden kaytettavyytta
kaikissa valmiustiloissa. Pitkassa kehityskulussa puolustusvoimat on
halukas hyddyntamaan julkishallinnon yhteisia konesali- ja kapasiteetti-
palveluita myos korotetun ja korkean varautumisen ja suojaustasojen
STIl ja lll alueella.

Toiminnalliset ja tekniset realiteetit ja toisaalta kyber-ympariston uhat
edellyttavat useiden eridvien konesaliarkkitehtuurien toteuttamista ICT-
palvelukeskuksen sisalla. Organisatorisen keskittdminen ei saa tarkoit-
taa teknista tai hyvin suppeaa alueellista keskittamista, mika pitaisi tuo-
da selkeésti esiin strategiassa. Lukkiutuminen yhden ratkaisun teknolo-
gioihin ja toimittajiin on hyvin epaedullista. Vastaavasti varautumisen
tarpeet edellyttavat kattavaa konesaliverkostoa. Kokonaisuuden on
mahdollistettava ajassa ja paikassa joustava allokointi soveltuviin tek-
nologioihin ja toimittajiin.

Kaikilla varautumis- ja suojaustasoilla on pyrittava hyvin vahvasti henki-
I6tydn tekemiseen ICT-palvelukeskuksen omalla henkilostolla. Tekno-
logia on vain noin kolmannes koko konesalipalveluiden kokonaiskus-
tannuksista. Henkilotydn osuus kokonaiskustannuksista on selkeasti yli
puolet. Tasta johtuen henkildstokustannusten hallinta on avain kustan-
nustehokkuuteen. Nykyisin paljon kaytetty ulkoistuksiin perustuva malli
kohtaa enenevaa kritiikkia.

Strategian mukainen tietoteknisen perustydn ostaminen ulkoisilta
kumppaneilta ei ole tarkoituksenmukaista, koska perustettavan ICT-
palvelukeskuksen tehtava on juuri vahentaa esimerkiksi puolustusvoi-
milta tarvetta kalliin ulkoisen tydén ostoon. Avoimen ja perusvarautumis-
tason seka suojaustasojen julkinen ja STIV ratkaisujen kehittdminen ja
tuottaminen omalla henkildstolla on kaikista suurin kustannuspotentiaa-
li, minka ICT-palvelukeskus voi konesali- ja kapasiteettipalveluilla saa-
vuttaa. Strategiaa pitaa nailtéd osin ehdottomasti arvioida uudelleen.

Strategian mukainen konesali- ja kapasiteettipalveluiden tuottaminen
edellyttaa jatkuvaa varautumista poikkeusolojen ja sodan ajan johtami-
sen tarpeisiin. Tama edellyttaa vahvaa toimintamallia ja sitoutumista
suunnitteluun jo normaalioloissa. Puolustusvoimien nakokulmasta vas-
ta perustettavalla ICT-palvelukeskuksella ei ole tahan valmiuksia. Val-
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miuksien luominen ei edes pida olla palvelukeskuksen ensivaiheen
painopiste. Toiminnalliset tavoitteet ja kustannussaastojen painopiste
ovat toisaalla.

Puolustusvoimat esittaa, etta strategiaa tarkasteltaisiin viela erikseen
yhteisty0ssa strategian omistajien ja puolustusvoimien kesken lausun-
nossa esille nostettujen kokonaisuuksien osalta. Puolustusvoimissa
asiaa hoitavat evl Timo Salonen ja KTM Teemu Metsola P&&esikunnan
Johtamisjarjestelmaosastolta.

Paaesikunnan paallikko
Vara-amiraali Juha Rannikko

Johtamisjarjestelmapaallikon sijainen
Eversti Mikko Heiskanen

Tama asiakirja on sahkdisesti allekirjoitettu.
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