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SOPIJAPUOLET

MAARITELMAT

"Aineisto" tarkoittaa Ohjelmiston |&hdekielists versiota seka sita dokumentaatiota ja
muuta teknillisté tietoa, jotka on maaritelty litteessa A. Lisaksi lite A sisaltaa luettelon
sellaisista ohjelmistoista, joiden tekijanoikeudet kuuluvat kolmansille osapuolille ja jotka
ohjelmistot ovat tarpeen Ohjeimiston kayttamiseksi, tukemiseksi, yllapitamiseksi ja
kehittamiseksi, mutta jotka ohjeimistot eivat sisally Aineistoon.

"Ohjelmisto” tarkoittaa kutakin litteessa A madariteltya Lisenssisopimuksen kohteena
olevaa Ohjeimistoa seka siihen liittyvaa dokumentaatiota.

"Ohjeimistosopimukset" tarkoittaa Yllapitosopimusta, jonka perusteelia toimittaja toimittaa
yll&pitoa, tukea ja/tai kehittdmista koskevia palveluja.

"Paivitys" tarkoittaa Ohjelmiston paivityksen, uuden version taikka muun syyn johdosta
Escrow-sdilytykseen toimitettavaa Aineiston paivitysta.

SOPIMUKSEN TAUSTA JA TARKOITUS SEKA SOPIJAPUOLTEN ROOLIT
Toimittaja on ... Tasta toimituksesta on tehty erillinen sopimus . . .

Tekijanoikeudet Ohjelmistoon ja Aineistoon kuuluvat toimittajalle, ellei toimittajan ja
ohjelman tekijan kesken ole muuta sovittu.

Tama sopimus koskee toimittajan tekemié ohjelmistoja. Tilaaja tekee, niin halutessaan
vastaavat sopimukset kaikkien projektissa olleiden ohjelmistoja tuottaneiden
alihankkijoiden kanssa.

Té&ssa sopimuksessa sovitaan

a) menettelysta ja ehdoista, joilla toimittaja toimittaa Aineistokopion ja
paivitykset Escrow-agentille;

b) toimittajan Escrow-agentille myontamista Aineistokopioon liittyvista
oikeuksista; seka

C) ehdoista ja menettelytavoista, joilla Tilaajalla on oikeus saada
Aineistokopio kayttéonsa Escrow-agentilta.

toimittaja vastaa Aineistokopion ja Paivitysten toimittamisesta Escrow-agentille taman
sopimuksen ehtojen mukaisesti.

Escrow-agentti sailyttda Aineistokopiota Tilaajan lukuun tassa sopimuksessa sovitulla
tavalla seka luovuttaa sen Tilaajan kayttéon taman pyynnésta, mikali kohdan 8 mukai-
nen Aineistokopion luovuttamisen edellytys on tayttynyt.
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AINEISTOA JA AINEISTOKOPIOTA KOSKEVAT OIKEUDET

Toimittaja vakuuttaa ja vastaa siité, etta tekijanoikeudet Ohjelmistoihin ja Aineistoihin
kuuluvat sille ja etta silla on oikeus myodnt&a Escrow-agentille ja Tilaajalle niille tdsséa
sopimuksessa annetut Aineistoa ja Paivityksia koskevat oikeudet.

Toimittaja takaa tdman sopimuksen voimassaoloaikana, etté sen Escrow-agentille
toimittamasta Aineistokopiosta kyetaan luomaan se Ohjelmiston versio, joka on yksil&ity
ko. Aineistokopion yhteydessa toimitettavassa kirjallisessa vahvistuksessa.

Lisaksi toimittaja vakuuttaa, etta sailytykseen kulloinkin toimitettu Aineistokopio sisaltaa
kaiken tarvittavan ja saatavissa olevan tiedon seka teknisen dokumentaation, joiden
avulla asianmukaisen tytkokemuksen ja ammattitaidon omaava ohjelmoija kykenee ylla-
pitdm&an Ohjelmistoa seké tekemaan siihen muutoksia iiman toimittajan myé&tavaiku-
tusta.

Allekirjoittamalla tdman sopimuksen toimittaja vahvistaa, etta Aineistokopion tai
Paivityksen toimittaminen Escrow-agentille samalla automaattisesti kasittéa ko. Aineiston
tai Paivityksen kappaleeseen liittyvien tdmén sopimuksen mukaisten oikeuksien siirron
Escrow-agentille.

Escrow-agentti sitoutuu siihen, etta se kayttaa sille luovutettua Aineistokopiota téman
sopimuksen ehtojen mukaisesti.

AINEISTOKOPION TALLETTAMINEN JA SAILYTTAMINEN

Toimittajan tulee toimittaa Aineistokopio Escrow-agentille kahdenkymmenen (20) paivan
kuluessa taman sopimuksen voimaantulosta. Luovutus tapahtuu Escrow-agentin luona.

Toimittajan tulee toimittaa Escrow-agentille Ohjelmiston paivitysta tai uutta versiota
koskeva Paivitys kahdenkymmenen (20) p&ivan kuluessa siité, kun Tilaaja on ilmoittanut
kirjallisesti ottaneensa Ohjelmiston vastaavan paivityksen tai uuden version kéyttdonsa.
Toimittajan tulee lisaksi vuosittain toimittaa Escrow-agentille koko Ohjelmistoa koskeva
Aineistokopio taydellisena. Toimituksen tulee tapahtua taman sopimuksen voimaantulon
vuosipaivaan mennessa.

Toimittajan tulee liittda kunkin Aineistokopion tai Paivityksen toimituksen oheen kirjallinen
selvitys siita, mita ko. Aineistokopio/Paivitys sisaltas.

Escrow-agentti iimoittaa Tilaajalle kirjallisesti, mité Aineistoa se on vastaanottanut
Tilaajan lukuun tdman sopimuksen nojalla. limoituksen Escrow-agentti lahettaa
kymmenen (10) tyépaivan sisalla ko. Aineistokopion tai Paivityksen vastaanottamisesta.
lImoitus perustuu yksinomaan Toimittajan Escrow-agentille antamiin tietoihin eik&
Escrow-agentti vastaa Toimittajan antamien tietojen oikeellisuudesta.

Escrow-agentin tulee sailyttda Aineistokopio turvallisella tavalla ja noudattaa

ten tietojensa osalta, suojatakseen Aineistokopion oikeudettomalta julkistamiselta,
kopioimiselta tai uudelleentuottamiselta.

Aineistokopio sailytetaan sinettityna lukitussa tilassa liitteessa C mainitussa paikassa.
Paasy sailytyspaikkaan on vain Escrow-agentilla.
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Tilaaja, jolla on vaaranvastuu kohdan 7 mukaisesti, on tutustunut séilytyspaikkaan ja sen
turvallisuuteen ja hyvaksynyt osaltaan ne. Escrow-agentti ei vastaa séilytyspaikan
turvallisuudesta lukuunottamatta kohdassa 12.2 sovittua.

AINEISTOKOPION TARKISTAMINEN

Escrow-agentilla ei ole velvollisuutta todeta tai tarkistaa sille toimitetun Aineistokopion tai
Paivityksen sisaltda eikd siséllon oikeellisuutta ja taydellisyytta.

Tilaajalla on milloin tahansa oikeus vaatia, etta Toimittaja tekee Aineistokopiolla sellaiset
testit, joiden perusteella voidaan varmistaa, etta Aineistokopio tayttaa tamén sopimuksen
asettamat vaatimukset. Testit on suoritettava kolmenkymmenen (30) péivan kuluessa
siitd, kun Tilaaja pyytanyt tarkistusta kirjailisesti Toimittajalta ja Escrow-agentilta.
Toimittajan on ilmoitettava Tilaajalle ja Escrow-agentille hyvissa ajoin, milloin ja missa
testit suoritetaan.

Testausta pyytanyt Tilaaja osoittaa kustannuksellaan ympériston, jossa tarvittavat testit
voidaan suorittaa. Testausta pyytanyt sopijapuoli on velvollinen korvaamaan Toimittajalle
kaikki testeista aiheutuvat kustannukset. Toimittaja on velvollinen antamaan testausta
pyytaneen sopijapuolen pyynnésta etukateisarvion kustannuksista.

Escrow-agentti toimittaa testausta pyytédneen sopijapuolen kustannuksella Aineisto-
kopion Toimittajan madrittamaan testauspaikkaan seka vastaavasti noutaa Aineis-
tokopion testauspaikasta testausta pyytéaneen sopijapuolen kustannuksella.

Tilaajan, Escrow-agentin ja Toimittajan edustajilla on l&snaolo-oikeus testeja
suoritettaessa. Tilaajan vastuulla on itse valvoa etujaan suoritettavissa testeissa.
Escrow-agentin mahdollisella lasnéololla testeja suoritettaessa ei ole vaikutusta tdhan
asiaan.

Mikali testien perusteella todetaan, etta Aineistokopio oli puutteellinen tai virheellinen,
Toimittaja on valittdmasti velvollinen toimittamaan Escrow-agentille Paivityksen, jossa
puutteellisuudet ja/tai virheet on korjattu. Toimittaja vastaa tallsin talta osin kohdissa 6.3
seka 6.4 tarkoitetuista valittdmista kustannuksista.

VAARANVASTUU

Vaaranvastuu Aineistokopiosta on Tilaajalla sina aikana, kun Aineistokopio on Escrow-
agentin hallussa tai silla suoritetaan testeja Tilagjan pyynnosta.

Mikali Aineistokopio tuhoutuu, vaurioituu tai muuten menetetaan, Toimittaja on Tilaajan
pyynnosta velvollinen ilman aiheetonta viivytysta toimittamaan uuden Aineistokopion
kohdan 5 mukaisesti. Toimittajalla on oikeus veloittaa uuden Aineistokopion toimitusta
pyyténeelts sopijapuoclelta uuden Aineistokopion kopiointi- ja toimituskustannukset.

AINEISTOKOPION LUOVUTTAMINEN TILAAJALLE

Tilagjalla (jaliempana tassa kohdassa luovutusta vaatinut sopijapuoli) on oikeus
kirjallisesti esittamastaan vaatimuksesta saada Aineistokopio kayttdénséa, mikali
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a) toimittaja on asetettu konkurssiin tai selvitystilaan taikka tilaajaa koskeva
yrityssaneerausmenettely on aloitettu tuomioistuimen paatoksella;

b) toimittaja on olennaisesti laiminlyényt Ohjelmistosopimuksiin perustuvan
Ohjelmiston yllapitoa, muutoksia tai tukea koskevan velvoitteensa eika ole
korjannut laiminlybntia&n kolmenkymmenen (30) paivan kuluessa siité,
kun luovutusta vaatinut sopijapuoli on esittényt asiaa koskevan kirjallisen
reklamaation;

C) toimittaja ei ole korjannut Ohjelmistossa olevaa ja maaritysten vastaista
olennaista virhett4 taikka toimittanut kirjallista ohjetta ko. virheen
kiertamiseksi kuudenkymmenen (60) paivan sisalla siita, kun luovutusta
vaatinut sopijapuoli on esittanyt korjausta koskevan kirjallisen
reklamaation;

d) Toimittaja on lopettanut Ohjelmiston kehitystd, yllapitoa ja tukea koskevan
liiketoimintansa taikka siirtdnyt kolmannelle osapuolelle joko (i) teki-
janoikeuden Ohjelmistoon tai (i) Ohjelmiston kehitysta yllapitoa ja tukea
koskevan liiketoimintansa eivatka Tilaaja ja ko. kolmas osapuoli kolmen-
kymmenen (30) paivan kuluessa siitd, kun Tilaaja on saanut siirrosta
tiedon, ole sopineet kirjallisesti muusta menettelysta.

Luovutusvaatimukseen tulee sisaltyd luovutusta vaatineen sopijapuolen vakuutus siita,
etté luovutuksen edellytys on tayttynyt, minka liséksi

- kohtaan 8.1.a perustuvaan vaatimukseen luovutusta vaatineen
sopijapuolen tulee liittaa riidaton selvitys siita, etta ko. luovutuksen edel-
lytys on tayttynyt;

. kohtiin 8.1.b ja 8.1.c perustuvissa vaatimuksissa luovutusta vaatineen
sopijapuolen tulee esittaa perusteltu syy Aineistokopion luovuttamiselle ja
siihen tulee liittaa kopio ao. kohdassa tarkoitetusta tilaajalle 1ahetetysta
reklamaatiosta; ja

Luovutusta vaatineen sopijapuolen tulee toimittaa Escrow-agentille myés kirjallinen sel-
vitys siita, etta luovutusvaatimus on toimitettu Toimittajalle tiedoksi.

Mikali Toimittaja ei kahdenkymmenen (20) paivan sisalla siita, kun se sai luovutuspyyn-
nosta kirjallisesti tiedon, iimoita Escrow-agentille kirjallisesti vastustavansa Ai-
neistokopion luovutusta, on Escrow-agentilla oikeus luovuttaa Aineistokopio luovutusta
vaatineen sopijapuolen kayttéon.

Mikali luovutusvaatimus perustuu kohtiin 8.1.a-c ja Toimittaja kahdenkymmenen (20)
paivan kuluessa siita, kun se sai luovutusvaatimuksesta tiedon, ilmoittaa kirjallisesti
Escrow-agentille ottavansa vastatakseen Yllapitosopimukseen liittyvisté velvoitteista,
jatkaa Escrow-agentti Aineistokopion sailyttamista tdéman sopimuksen mukaisesti kunnes
Toimittaja ja Tilaaja yhteisesti toisin iimoittavat.

Mikali Toimittaja kohdan 8.4 mukaisessa maaraajassa kirjallisesti esittag Escrow-
agentille perustellun vaitteen siitd, ettei luovutuksen edellytys ole tayttynyt, jatkaa Escr-
ow-agentti Aineistokopion sailyttamista tdman sopimuksen mukaisesti kunnes ao.
vastustava sopijapuoli seka Tilaaja toisin ilmoittavat taikka kunnes
Keskuskauppakamarin valityslautakunnan nimittdma valimies, jonka kasiteltavaksi ja
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ratkaistavaksi luovutusta vaatineella sopijapuolella on oikeus luovutusriita saattaa,
maaraa Aineistokopion luovutettavaksi luovutusta vaatineen sopijapuolen kayttéon.
Valimiehen tulee antaa ratkaisunsa 30 paivén kuluessa tai niin pian kuin se on
kaytannéllisesti mahdollista. Valimiehen ratkaisu on lopullinen.

Escrow-agentilla on oikeus toteuttaa Aineistokopion luovutus Tilaajan kayttéén ottamalla
ao. sopijapuolen kustannuksella kopio Aineistokopiosta. Escrow-agentin on varustettava
Aineistokopiosta tekemansa kopio samoilla Aineistoon liittyvié oikeuksia ja luottamuksel-
lisuutta koskevilla merkinnéilla, joilla Toimittaja oli Aineistokopion varustanut.

TILAAJAN AINEISTOKOPIOTA KOSKEVAT KAYTTOOIKEUDET JA VELVOL-
LISUUDET

Tilaajalla on oikeus kayttaa ja kopiocida kayttddnsa saamaa Aineistokopiota vain siten
kuin on tarpeen Ohjelmiston kayttamiseksi, tukemiseksi, yllapitdmiseksi tai kehittdmiseksi
Lisenssisopimuksissa madariteltyjen oikeuksien laajuudessa. Tekijanoikeudet Ohjelmis-
toon ja Aineistoon sailyvat Toimittajalla.

Tilaajalla on oikeus valmistaa Aineistokopiosta seka siihen Tilaajan kohdan 9.1
perusteella tekemista tai teettamistéd muutoksista tai lisayksista konekielisi&
(bin&arikielisia) versioita. Tilaajalla on oikeus kayttaa tallaisia konekielisia versioita vain
Lisenssisopimuksissa maariteltyjen Ohjelmiston kayttdoikeuksien laajuudessa.

Tilaaja sitoutuu kasittelemaan Aineistokopiota [uottamuksellisena aineistona. Tilaajalla on
oikeus luovuttaa Aineistokopio tai sitd koskevia tietoja vain sellaisten henkildiden ja
tahojen haltuun, joille Aineistokopion tai sitd koskevien tietojen luovuttaminen on tarpeel-
lista Aineistokopion kéyttadmiseksi kohtien 9.1 ja 9.2 mukaisiin tarkoituksiin. Tilaaja ovat
velvoliisia ilmoittamaan ko. henkildilie ja yrityksille ennen Aineistokopion tai sité kos-
kevien tietojen luovuttamista heille, etta Aineistokopiota on kasiteltava luottamuksellisena
aineistona ja etta Aineistokopio sisaltaa Toimittajan liikesalaisuuksia seké etta
Aineistokopion kayttd on rajoitettu tassé sopimuksessa sovitulla tavalla.

Tilaajan tulee sailyttaa Aineistokopio turvallisella tavalla ja noudattaa samantasoisia
varotoimenpiteitd, joita Tilaaja noudattaa omien luottamuksellisten tietojensa osalta,
suojatakseen Aineistokopion oikeudettomalta julkistamiselta, kopicimiselta tai uudel-
leentuottamiselta.

Tilagjan on varustettava Aineistokopiosta tekeméansa kopiot samoilla Aineistoon liittyvia

oikeuksia ja luottamuksellisuutta koskevilla merkinngill&, joilla Toimittaja on Aineis-
tokopion varustanut.

MAKSUT

[Escrow-agentti ei peri palkkiota tai muita maksuja taméan sopimuksen mukaisista
tehtavistaan.]

YLIVOIMAINEN ESTE

Sopijapuoli ei vastaa viivastyksista ja vahingoista, jotka johtuvat hanen vaikutus-
mahdollisuuksiensa ulkopuolella olevasta esteesta, jota hénen ei kohtuudella voida edel-
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lyttdneen ottaneen huomioon sopimuksentekohetkelld ja jonka seurauksia han ei
mydsk&an olisi kohtuudella voinut valttaa tai voittaa.

Sopijapuolen, joka tahtoo vedota ylivoimaiseen esteeseen, on viipymatts iimoitettava
esteesta toisille sopijapuolille kirjaliisesti. Sopijapuolen on vastaavalla tavalla iimoitettava
esteen paattymisesta.

VASTUU JA VASTUUNRAJOITUKSET

Escrow-agentti ei ole vastuussa Tilaajalle eik& Toimittajalle aiheutuneista valillisista tai
epdsuorista vahingoista kuten saamatta jaaneesta voitosta tai liiketoiminnalle
aiheutuneesta haitasta, eiké tietojen katoamisesta taikka niille aiheutuneista vahingoista,
ellei vahinko ole aiheutunut Escrow-agentin suorittamasta Aineiston ocikeudettomasta
luovutuksesta tai kopioinnista. Em. oikeudettomalla luovutuksella ei tarkoiteta Escrow-
agentin kohdan 8.6 mukaisesti tekemaa luovutusta.

Escrow-agentti ei vastaa Aineistokopion tuhoutumisesta tai haviédmisests, ellei
tuhoutuminen tai havidminen aiheudu Escrow-agentin tuottamuksesta.

Toimittajan vastuu Ohjelmiston toimivuudesta ja toiminnallisuudesta on maéritelty
toimitussopimuksessa ja Ohjelmistoon liittyvista palveluista Yllapitosopimuksissa.
Toimittaja ei vastaa Tilaajan Aineistoon tekemista tai teettdmistd muutoksista.

Toimittaja ja Tilaaja vastaavat Escrow-agenttiin néhden niisté kustannuksista ja
korvausvelvoitteista, joita Escrow-agentille mahdollisesti aiheutuu siita, ettd Escrow-
agentin tdman sopimuksen mukaisen toiminnan véitetaan tai todetaan rikkovan
kolmannen osapuolen Aineistoon liittyvi& oikeuksia. Toimittajalla eika Tilaajalla ole kui-
tenkaan em. vastuuta, mikali oikeudenloukkaus perustuu siihen, ettéd Escrow-agentti on
rikkonut kohtaan 15 perustuvia velvoitteitaan.

SOPIMUKSEN VOIMASSAOLO JA IRTISANOMINEN

Tamé& sopimus tulee voimaan, kun kaikki sopijapuolet ovat sen allekirjoittaneet ja on
voimassa toistaiseksi, kunnes sopimuksen voimassaolo paattyy kohtien 13.2-6
mukaisesti.

Jos ylldpitosopimus paattyy tai Ohjelmiston kaytt® Tilaajan toimesta muutoin on
paattynyt, on kullakin sopijapuolella oikeus irtisanoa tdma sopimus paattymaan heti
iimoittamalla tasta kirjallisesti toisille sopijapuolille. Mikali Toimittaja irtisanoco sopimuksen
tdman perusteella, tulee ko. sopijapuolen liittaa irtisanomisilmoitukseen Tilaajan kirjal-
linen vahvistus ko. asiasta.

Tilaajalla j on oikeus irtisanoa tdmé& sopimus milloin tahansa iimoittamalla tasta kirjal-
lisesti Toimittajalle ja Escrow-agentille. Tilaaja voi lisdksi vastaavalla tavalla irtisanoa
taman sopimuksen omalta osaltaan, jolloin sopimus paattyy ko. irtisanovan sopijapuolen
osalta. Lukuunottamatta kohdassa 13.2 mainittua Toimittajalla ei ole oikeutta irtisanoa
tata sopimusta ilman Tilaajan antamaa kirjallista suostumusta.

Escrow-agentilla on oikeus irtisanoa sopimus yhdeksankymmenen (90) paivan
itisanomisajalla iimoittamalla irtisanomisesta kirjallisesti Tilaajalle ja Toimittajalle.
Itisanomisaika lasketaan siitéd, kun kaikki vastaanottajat ovat saaneet tiedon
itisanomisesta.



13.5

13.6

14.

141

14.2

185.

15.1

156.2

15.3

15.4

ESCROW-SOPIMUS

Mikali Escrow-agentti itisanoo sopimuksen kohdan 13.4 perusteella, neuvottelevat
Tilaagja ja Toimittaja uuden escrow-agentin nimittamisest4 tat4 sopimusta vastaavin
ehdoin siten, ettd vastuu escrow-sailytyksen kustannuksista on Tilaajalla. Toimittajan
tulee hyvaksya Tilaajan n esittdm& uusi escrow-agentti, joka tayttaa escrow-agentille
kohtuudella asetettavat vaatimukset ja joka hyvéksyy osaltaan taman sopimuksen ehdot.
Mikali Tilaaja ja Toimittaja kirjallisesti iimoittavat Escrow-agentille ennen sopimuksen
paattymista uuden sailytyspaikan, toimittaa Escrow-agentti Aineistokopion ko.
sé&ilytyspaikkaan. Muussa tapauksessa Escrow-agentti palauttaa Aineistokopion
Toimittajalle kohdan 14.2 mukaisesti.

Jos Escrow-agentti luovuttaa Tilaajalle Aineistokopion kohdan 8 mukaisesti taikka
Toimittajan antaman kirjallisen suostumuksen perusteella, tdméa sopimus paattyy ilman
erillista irtisanomista samanaikaisesti lukuunottamatta kohtia 9 ja 15, jotka jaavat voi-
maan sopimuksen paattymisen jalkeenkin.

AINEISTOKOPION PALAUTTAMINEN TOIMITTAJA:LLE

Escrow-agentti palauttaa tai tuhoaa Toimittajan valinnan mukaan ja tamén
kustannuksella Paivityksella korvatun vanhan Aineistokopion tai sen osan vain, mikéli
Tilaaja antaa tahan kirjallisen suostumuksensa. Mikali Tilagja ei suostumustaan anna, on
Escrow-agentilla oikeus veloittaa ko. sopijapuolelta mahdollisesta lisasailytystilan hankki-
misesta ja yllapitamisesta aiheutuvat kohtuulliset kustannukset.

Sopimuksen paattyessa kohdan 13.2, 13.3 tai 13.4 perusteella Escrow-agentti palauttaa
- huomioiden kuitenkin kohdassa 13.5 sovitun - Aineistokopion Toimittajalle taman kus-
tannuksella. Palautuksen jalkeen Tilaajalla ei ole oikeutta esittaa Toimittajaa kohtaan
vaatimuksia, jotka liittyvat tahan Escrow-sopimukseen tai Ohjelmiston Iahdekielisen
version toimittamiseen escrow-séilytykseen taikka Ohjelmiston korjaamiseen, muuttami-
seen, ylldpitdmiseen tai kehittamiseen palautuksen jalkeen.

LUOTTAMUKSELLISUUS

Sopijapuolten toisilleen toimittamat tdhan sopimukseen liittyvat asiakirjat ja muu
kirjallinen aineisto, jotka on merkitty luottamuksellisiksi tai jotka on sellaisiksi
ymmarrettava, ovat luottamuksellisia eika sopijapuoli saa paljastaa niita tai niissé olevia
tietoja kolmannelle osapuolelle iiman ao. sopijapuolen/sopijapuolten kirjallista suos-
tumusta. Sama koskee tietoja, jotka sopijapuoli maaras pidettaviksi luottamuksellisiksi tai
jotka on sellaisiksi ymmarrettava.

Viitaten kohtaan 4 Escrow-agentti vahvistaa olevansa tietoinen siita, etts Aineisto
sisdltaa Toimittajan luottamuksellisia liikesalaisuuksia. Escrow-agentilla ei ole oikeutta
luovuttaa Aineistokopiota tai sit4 koskevia tietoja eikd muutoinkaan kayttaa Aineis-
tokopiota ilman Toimittajan etukateen antamaa kirjallista suostumusta muutoin kuin tassa
sopimuksessa sovitulla tavalla.

Sopijapuolella ei ole oikeutta iiman muiden sopijapuolien etukateen antamaa kirjallista
suostumusta mainostaa tai muuten julkisesti tiedottaa siité, etté sopijapuolet ovat tehneet
escrow-sopimuksen.

Tahan kohtaan 15 perustuvat velvollisuudet jaavéat voimaan sopimuksen paattymisen
jalkeenkin.
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ESCROW-SOPIMUS

YHTEYDENPITO

Kaikki sopijapuolten toisilleen lahettdmat iimoitukset ja tiedonannot on toimitettava kirjal-
lisina sopijapuolen tdss& sopimuksessa olevalla osoitteella taikka |8hettavan
sopijapuolen tiedossa olleella muuttuneella osoitteella.

SOVELLETTAVA LAKI JA RITOJEN RATKAISEMINEN

Tastd sopimuksesta mahdollisesti aiheutuvat erimielisyydet ratkaistaan
valimiesmenettelyssé Keskuskauppakamarin vélityslautakunnan s&antojen mukaisessa
menettelyssa, jolloin valimiesoikeuden muodostaa yksi (1) valimies.

LITTEET

Tahan sopimukseen kuuluvat sen erottamattomina osina seuraavat liitteet:

A Ohjelmisto ja Aineisto
B. Ohjelmistosopimukset
C. Séilytyspaikka

MUUT EHDOT

Sopijapuolella ei ole oikeutta ilman muiden sopijapuolten etukdteen antamaa kirjallista
suostumusta siirtaa tata sopimusta taikka téahan sopimukseen perustuvia oikeuksiaan.

Se, etta sopijapuoli jattaa jossakin tilanteessa kayttadmétta t&hén sopimukseen
perustuvan oikeutensa, ei rajoita hanen oikeuttaan vedota sopimusehtoihin muissa
vastaavissa tilanteissa.

Tama sopimus tulee voimaan, kun kaikki sopijapuolet ovat sen allekirjoittaneet. Kaikki
lisaykset tai muutokset tdhan sopimukseen on sovittava kirjallisesti, jotta ne olisivat
pétevia.

T&ta sopimusta on tehty ( ) samansanaista kappaletta, yksi kullekin sopijapuolelle.



ESCROW-SOPIMUS

LITE A
OJELMISTO JA AINEISTO
1. OHJELMISTO
Ohjelmistot, jotka ovat toimittajan tekemat ja toimittajan omaisuutta:
o Ohj
o Ohj
) Ohj
2, AINEISTO
2.1 Aineisto
Edellamainitun ohjelmiston l&hdekielinen versio seka siihen liittyva dokumentaatio.
2.2 Kolmannen osapuolen ohjeimistot

Seuraavat ohjeimistot ovat tarpeen Ohjeimiston kayttamiseksi, tukemiseksi, yl-
Iapitamiseksi ja kehittdmiseksi, mutta eivat sisélly Aineistoon:
° Kéyttsjarj



ESCROW-SOPIMUS
LITEB 1(1)

OHJELMISTOSOPIMUKSET



ESCROW-SOPIMUS
LITEC 1(1)

SAILYTYSPAIKKA

Aineiston sailytyspaikkana on ...
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LITE 7: PALVELUN/RATKAISUNKUVAUS

Tassé dokumentissa kuvataan Webropol Oy:n tarjoama ratkaisu Osallistumis-
ymparisto-hankkeen tuottamalle lausuntopalvelulle. Tarjottava ratkaisu perustuu
olemassa olevaan Webropol 2.0 kysely- ja analyysityokaluun.

Lausuntopalvelun lopullinen palvelunkuvaus tdydentyy V0-vaiheen aikana, kun
toteutettava ratkaisu tismentyy prototyypissa. Toimittaja taydentéa
palvelunkuvauksen V0-vaiheen pdatyttya.

1. Yleiskuvaus

Webropol 2.0 kysely- ja analyysityékalu on kotimainen SaaS-valmispalvelu, jota kaytetaan
Suomessa ja ulkomailla yli 2500 organisaatiossa. Palvelulla on yli 40 000 kayttajaa. Asiakkaat
jakautuvat melko tasan julkisen ja yksityisen sektorin valilla.

Asiakkaille, jotka toivovat omia organisaatiokohtaisia ratkaisuja Webropol Oy tarjoaa
raataldintipalveluja. Oikeusministeritlle tarjottava lausuntopalveluratkaisu perustuu Webropol 2.0
yleistydkaluun seké sen péaalle rakennettuihin Asianhallinta- ja CAF -laatuarviointisovelluksiin. CAF-
laatuarviointi on julkiselle sektorille yhdessa Keravan, Vantaan ja Espoon kaupungin kanssa
suunniteltu niche-sovellus, jossa

pyydetaan laatuarvioijien nakemyksia (lausuntoja)
asiakokonaisuus on niin laaja, etta hallittavuuden vuoksi on erikoissuunniteltu lomake,
jossa sivulla oleva jasennelty teksti on osioittain avattavissa ja suljettavissa vastaajan

toimesta

e seurataan vastaamisten etenemistd, keskeytyksia, vastaamisaikoja

o tarkastetaan saatuja laatuarviointindkemyksia (lausuntoja) seka tarvittaessa pyydetaan
lisatietoa tiettyihin nakemyksiin seka tehdaan merkint6ja laatuarvioinnin
konsensuspalaveriin (lausunnoista yhteenveto)

Wabropol Oy
Y-tunnus: 1773960-2 | Kolipalkka Helsinki | Huovitie 3, 00400 Helsinki | Puh. 0201 552 150 | www.webropol fi
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2. Lausuntopalvelun toteuttaminen hyddyntien olemassa olevia toiminnallisuuksia
Lausuntopalvelu perustuu olemassa olevaan Webropol 2.0-jarjestelmaan. Nykyisen jarjestelman
paslle rakennetaan uusi kayttsliittyma, joka on optimoitu lausuntopalvelun vaatimusten mukaisten
kayttdtapausten toteuttamiseen.

Nykyinen Webropol 2.0-jarjestelma sek& CAF-sovellus sisaltavat padosan tarvittavista
ominaisuuksista. Uuden kayttsliittyman lisaksi, lausuntopalvelun toteutusprojektissa tdydennetaan
olemassa olevia ominaisuuksia ja kehitet&&n joitakin uusia toiminnallisuuksia.

Kayttamalla olemassa olevia, jo vuosia kaytdssa olleita ratkaisuja lausuntopalvelun pohjana,
voidaan ratkaisu toteuttaa erittain kustannustehokkaasti. Tdma on merkittdva hytty valitaessa

lausuntopalvelun toteutustapaa.

3. Lausuntopalvelun toiminnallisten vaatimusten toteuttaminen

Lausuntopalvelun toiminnalliset vaatimukset on kuvattu tarjouspyynnén liitteind olevissa
dokumenteissa "Liite 6 Lausuntopalvelun vaatimusmaarittely” seké "Liite 6a Lausuntopalvelun
vaatimusluettelo”. Tass4 osiossa on kuvattu Webropol Oy:n tarjoaman ratkaisun tapa toteuttaa
vaatimusmaarittelyn mukaiset vaatimukset.

Projektin toteutusvaiheessa VO toteutetaan lausuntopalvelusovelluksen prototyyppi seka kuvaus
kunkin vaatimusmaarittelyssa esiintyvan vaatimuksen toteutumisesta tulevassa ratkaisussa.
Taman ratkaisukuvauksen esittamat ratkaisut voivat néin ollen tarkentua projektin

toteutusvaiheessa VO.

. Webropol Oy
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3.1.1. Lausuntopalvelun paiakohdat

7. Yhteys ulkoisiin
jarjestimiin

1. Suunnittelu

L'
2 Lahettaminen ja
julkaiseminen

3. Vastaaminen

Alla on kuvattu kunkin lausuntopalvelun paakohdan sisaltt ja keskeisimmat niihin liittyvét toiminnot.
Toiminnot vastaavat projektisuunniteiman vaiheistuksessa kaytettya jaottelua.

1. Suunnittelu

e Lausuntopyynntn luominen
o Lausuntopalvelun kayttaja voi valmistella lausuntopyynnén esimerkiksi Word-

dokumentissa, josta se voidaan siirtaa jatkotydstamisté varten jarjestelméan

o Lausuntopyyntd lomake on muokattavissa Wysiwyg-editorilla, jolla on mahdollista
mm. lisata haluttuja kysymyksia lomakkeelle

o Laajat lausuntopyyntékokonaisuudet voidaan jakaa avautuviksi ja sulkeutuviksi
osioiksi (nk. Accordion) vastaamisen sujuvoittamiseksi. Alla esimerkki vastaavasta

toteutuksesta CAF-jarjestelmassa

. l:. = = v S
Y
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Kuva 1. Nk. Accordion lomake CAF-ratkaisussa
o Lausuntopyyntta voidaan testata esikatselundkyméssé ilman, etta pyyntd on

julkaistu
o Lausuntopyynnén hyvaksyminen voidaan toteuttaa vaatimusmaarittelyn mukaisten

kayttajaroolien perusteella
2, Léhettdminen ja julkaiseminen

e Lausuntopyynnén [&hettdminen ja julkaiseminen

o Lausuntopyyntd voidaan julkaista tietylle kohderyhmalle tai avoimesti
lausuntopalvelussa

o Kohderyhmatiedot voidaan tuoda ulkoisesti jarjestelmasta mm. Excel-tiedostona
tai vCard formaatin mukaisesti

o Kohderyhmia voidaan muodostaa rekisterdityneistéd kayttajista

o Saateviestin kirjoittaminen, lahetysten ajastaminen ja lausuntopyynnén
voimassaoloaika voidaan kaikki maaritelld ja tarkistaa yhdessa nakymassa.

3. Vastaaminen

e Lausuntopyyntd®n vastaaminen
o Vastaaja voi saada henkilokohtaisen sahképostikutsun lausunnon antamiseen tai

selata avoimia lausuntopyyntéja jarjestelmasséa

~ Webropol Oy
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o Vastaajalta voidaan edellyttdd vahvaa tunnistautumista, jotta vastaaminen on
mahdollista

o Vastaaja voi keskeyttaa vastaamisen ja jatkaa sitd myéhemmin

o Jasennellyssa lausuntopyynnéssa kukin kysymys liittyy tiettyyn tekstiosioon. N&in
ollen vastaus/kommentti kohdistuu asiakirjan haluttuun kohtaan niin, etta
jaljitettavyys asiakirjan kohdan, kysymyksen ja vastauksen kesken sailyy. Alla
esimerkki ratkaisusta vastaajan nakékulmasta:

ESYIEEN PAAASIALLINEN SISELTO

hdnbet Inbd bchy Laim on sAEtaS

Sallyty} i s . ke vh iy
destn yhteisdass % a direkiivi 2004/52/EY.

Anna lausunto:

Kuva 2. Lausunnon kohdistaminen haluttuun asiakirjan kohtaan.

o Lausuntopyynnén ollessa sellainen, etté vastaaja voi selata ja kommentoida
toisten jo antamia lausuntoja, tapahtuu kommentointi niin, ett4 kommentti erottuu
selkedsti annetusta lausunnosta, ja ettd kommentissa ndkyy kommentoijan nimi ja
aika.

4. Seuranta

e Lausuntopyynt6jen seuranta

o Lausuntopyynttjen seurannassa on mahdollista n&dhdé kutsuttujen vastaajien
osalta mm. onko aloittanut vastaamisen, onko keskeyttanyt vastaamisen ja onko
vastannut.

o Avoimen lausuntopyynndn vastaajien osalta seurannassa ndkyy mm. vastausten
kokonaism&ara

o Seurantavaiheessa on mahdollista lahettdd muistutusviesteja tai tarvittaessa
pyytaa lisatietoa vastaajalta, mikali lausunnossa on jotain epaselvéa (jalkimmainen
vaihtoehto on Webropol-sovelluksessa oleva optio, joka ei sisally
vaatimusmaarittelyyn).

5. Yhteenveto ja raportointi

e lLausuntokoosteen tekeminen
o Lausuntokoosteeseen on mahdollista koostaa yhteenvetotietoja tai osia annetuista

lausunnoista.
o Lausuntokoosteeseen on mahdollista liittaa raportoinnin tuloksia, kuten kuvaajia

annettujen vastausten jakaumista

Webropol Oy
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o Lausuntokoosteen voi julkaista lausuntopalvelussa tai jakaa esimerkiksi
sahkdpostitse.

¢ Raportointiominaisuudet
o Raportoinnissa on mahdollista tarkastella annettujen lausuntojen lukumaaratietoja

(saapuneita vastauksia, kysymysten vastausjakaumia, vastausajankohtia yms.)
seka tarkastella varsinaisia lausuntoteksteja.
o Raportoinnissa valmistelija voi esimerkiksi suodattaa tai ristiintaulukoida

vastausaineistoa
Raportit on mahdollista tallentaa jarjestelméan tukemissa tiedostoformaateissa tai

julkaista esimerkiksi sosiaaliseen mediaan.
o Raportoinnin pohjana kaytetaan olemassa olevia Webropol-
raportointiominaisuuksia, jotka tayttavat vaatimusmaaérittelyn kohdan 5.6)

6. Paakdyttijatoiminnot ja kdyttdjdballinta

o Kayttajien rekisterdityminen
o Kayttaja voi luoda henkildkohtaisen tai organisaatiokohtaisen profiiliin

jarjestelmaan
o Kayttajaprofiilissa on mahdollista ilmoittaa omat kiinnostuksen kohteet, joiden

perusteella jarjestelma myshemmin tiedottaa lausuntopyynnéista
o Rekistersityvalle kayttajalle lahtee automaattisesti vahvistuslinkki, jonka
perusteella sahképostiosoite varmennetaan
o Paakayttajatoiminnot (mm. virkamiesaseman vahvistaminen)
o Paakayttaja voi vahvistaa vetuma-tunnistautuneelie kayttajalle virkamiesaseman,
mikali virkamiehelld ei ole virtu-tunnuksia kaytossa
o Padkayttaja voi yllapitaa etusivun sisaltdéd (mm. uutisia) suoraan
paakayttajaliittyman kautta
o Uutiskirjeet ja lausunnoista tiedottaminen
o Jarjestelmaan voidaan madaritella automaattiset uutiskirjeet, joilla rekisterdityneille
kayttajille tiedotetaan heita koskevista lausuntopyynnoista
o Jarjestelman kieliversiot
o Jarjestelma tukee vapaasti valittavaa maaraa kieliversioita
o Kieliversioiden yllapitaminen onnistuu tilaajan niin halutessa suoraan

paakayttajatoiminnoilla

7. Yhteys ulkoisiin jarjestelmiin

e Yhteydet ulkoisiin tunnistusjarjestelmiin (mm. Vetuma ja Virtu-tunnistautuminen)

Webropol Oy
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o Jarjestelmaan toteutetaan tuki seké Vetuma- etté Virtu-tunnistautumiselle.
Vetuma-tunnistautuminen perustuu olemassa olevan perustoiminnallisuuden
tuottamaan palveluun, Virtu-tunnistautuminen toteutetaan lausuntopalveluun.

e Yhteydet ulkoisiin asianhallintajérjestelmiin

o Lausuntopalvelusta on mahdollista siirtaa sisaltéa asianhallintaan
sahkdpostipalvelun avulla.

o Lausuntopyynnélle on mahdollista maéaritella metatietoja, joko lausuntopyynnén
valmisteluvaiheessa tai viimeistaan siirrettédessa tiedot asianhallintajarjestelmaan.

e OpenData rajapinnan toteuttaminen

o Jéarjestelméan toteutetaan nk. OpenData-rajapinta, jonka avulla sidosryhmét ja

muut kiinnostuneet voivat selailla lausuntopalvelun julkista sisaltda.

3.1.2. Muiden toiminnallisten vaatimusten tayttiminen
Té&ssa osiossa on kuvattu niiden toiminnallisten vaatimusten tayttaminen, jotka eivat suoraan liity
edellisen osion mukaiseen jaotteluun. Naitd kokonaisuuksia ovat:

e Uusien toiminnallisuuksien teknisten ratkaisujen suunnittelu ja dokumentointi
o Projektin alkuvaiheessa tydstetdan kaikkien uusien toiminnallisuuksien teknisten
ratkaisujen suunnittelu ja tarvittava dokumentointi.
e Lausuntopalvelusovelluksen perusarkkitehtuurin rakentaminen perustuen olemassa
olevaan Webropol-jarjestelméaén
o Projektin V1 osion alkuvaiheessa rakennetaan Webropol 2.0 jarjestelmaan
perustuva perusarkkitehtuuri lausuntopalvelua varten.
e Peruskayttoliittymien rakentaminen lausuntopalvelua varten (esteettémyysnakékulmat
huomioiden)
o VO vaiheessa toteutetun kayttoliittymamallin mukaiset nakymat toteutetaan
jérjestelmaan
o Vaatimusmaarittelyn mukaisesti ndkymat ovat esteettdmia ja responsiivisia.
o Kyselyiden vastausndkyman esteettdémyyden parantaminen
o Lausuntopalvelussa kaytetédan pohjana Webropol 2.0 jarjestelmaad, mm. vastaajien
vastausnakymaa. Lausuntopalvelun vaatimusten tayttamiseksi on tatd olemassa
olevaa nakymaa parannettava, jotta vastausnékyman esteettdmyys toteutuu
riittévasti.
o Esteettdmyyskriteerind on WSAG 2.0 taso AA.
s lausuntopalvelun edellyttdminen kayttéjaroolien ja kayttdoikeuksien toteuttaminen
o Lausuntopalvelussa on vaatimusmadrittelyn mukaisesti useita erilaisia
kayttajarooleja. Kayttajaroolit toteutetaan lisdamalla perusjarjestelman nykyisten
roolien liséksi uudet tarvittavat kayttajaroolit.

Webropol Oy
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4. Ratkaisun rakenne

Tassa osiossa on lyhyesti ja visuaalisesti kuvattu Lausuntopalvelun pohjana kaytettdvan Webropol
2.0 sovelluksen arkkitehtuuriratkaisua. Ratkaisussa kaytetyt teknologiat on kuvattu osiossa 5.

Presentation Layer

Code Behind

Controller 1 Controller n

Cubtom Business-pjsts

CBO 1

Parsistence Layer,

Provider Facade

K Database Server Type 1

—HttpModules— ———
|mm+.( sererie = ﬁm

Kuva 3. Sovelluksen arkkitehtuuriratkaisu (huom. Kuvassa esitetty tuki useammalle

tietokantainstanssille ei ole kayttssa Lausuntopalvelusovelluksessa)

5. Ratkaisussa kaytettavat teknologiat ja standardit

Lausuntopalvelusovellus rakennetaan olemassa olevan Webropol 2.0 jarjestelman teknologian
paalle. Www-sovellus on toteutettu kayttaen asp.net/C# kielta ja tietokantaratkaisuna on MS SQL
server 2008. Sovellus toimii IIS-web palvelimen (Windows server 2008) péaalla.

Sahkopostipalveluna kaytetaan 11S SMTP palvelua.

~ Webropol Oy
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5.1. Ratkaisussa kaytettavat valmiskomponentit
Tassa on kuvattu Webropol 2.0 ratkaisussa kéaytettévat valmiskomponentit (sek& maksullisen
lisenssin ettd avoimen lisenssin komponentit).

Komponentti Kuvaus/kéayttdtapa Lisenssi
ABCpdf PDF-kirjoitin komponentti | Maksullinen
AjaxControlToolkit Ajax-kirjasto Avoin.
http://ajaxcontroltoolkit.codeplex.com/license
HtmiSanitizationLibrary | Tietoturvakomponentti Avoin. hitp://wpl.codeplex.com/license
Aspose Excel/Powerpoint/Word Maksullinen
komponentti
CKEditor.NET Rich editor Maksullinen
HtmlAgilityPack Valmiskirjasto, jota Avoin. http://wpl.codeplex.com/license
kaytetaan Offtine-
kyselyissé
log4net Logitukseen kaytetty Avoin.
komponentti http://www.apache.org/licenses/LICENSE-
2.0.html

6. Kapasiteetinhallinta ja kuormantasaus, palvelinten palvelutaso

Webropol 2.0 SaaS-sovellus sijaitsee TDC Hostingin yllapitamilla palvelimilla Helsingissa.
Palvelinymparistd on rakennettu niin, etté palvelinkapasiteettia voidaan hallitusti kasvattaa tai
pienentéa virtuaalisointiratkaisujen avulla. Kaikki palvelinymparistén komponentit ovat vahintaan
kahdennettuja ja edustapalvelinten osalta kaytdssa on kuormantasaus. Kuormantasauksen avulla
saadaan myds huomattavasti parempi vikasietoisuus yllapidettavalle jarjestelmalle.

Ehdotamme, etta lausuntopalvelua varten nykyistd Webropolin kéytdssa olevaa palvelinympéristda
laajennetaan tarvittavilla uusilla virtuaalisoiduilla edustapalvelimilla. Nama palvelimet ovat
dedikoituja vain lausuntopalvelin kayttdon. Lisaksi kayttédn otetaan kuormantasaus
edustapalvelinten valilla. Virtuaalisoitu palvelinymparisté mahdollistaa kapasiteetin kasvattamisen
tai pienentédmisen tarvittaessa.

Kaytettavat edustapalvelimet ovat TDC Hostingin Virtual Gold: 2 Cores, 8 GB RAM, 50GB OS disk
—palvelimia ja palveluun kuuluu nk. Middleware Operation —tasoinen ylldpito. Tietokantaratkaisuna
on kahdennetut palvelimel (2 x 12 Core, 128 GB RAM, 74 GB OS disk).

Edelld mainitulla ratkaisulla voidaan palvelinyllapitdjan kanssa sopia 99,5 % kaytettavyydestd
(SLA), joka vastaa JHS 174 Palvelinten kayttopalvelun Kéytettavyystasoa K3 (Palvelutaso D,
kriittinen).

Webropol Oy
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- Edustapalvelimet (|

Jarjestelma asennetaan
kahdelle dedikoldulle www-
palvelimelle, Suorituskyvyn ja
vikasietavyyden vuoksi
kaytdssd on kuormantasaus

[ Tie! :_nfl:-‘-'l':'l;:_'."l'”..

Tietovarastot sijaitsevat kahdennetulla

tietokantaklusterllla. Tietokantaklusteri

on yhteinen Webropo! 2.0 jirjestelman
kanssa

Kuva 4. Verkkokuva

7. Tietojen varmistus

Tietojen varmistus voidaan toteuttaa joustavasti asiakkaan kanssa myshemmin madaritettavien
varmistusajankohtien mukaisesti. Esimerkiksi niin, etta tietokannasta otetaan kerran
vuorokaudessa taysi varmistus, ja varmistukset ovat palautettavissa viimeisimman 30 paivén ajalta.
Varmistusten toteuttaa palvelinylldpidosta vastaava TDC Hosting palvelusopimuksessa maaritetyn
mukaisesti.

8. Tietoturva

Lausuntopalvelun toteutusratkaisu perustuu olemassa olevaan, tietoturva-auditoituun Webropol 2.0
jarjestelmaan. Lausuntopalveluun toteutettavat uudet toiminnallisuudet toteutetaan huomioiden
parhaat tietoturvakaytannoét (mm. OWASP top 10 uhat). Sopimuksen mukaisesti tilaajalla on oikeus
suorittaa jarjestelmalle tietoturvatestauksia ja turvaskannauksia.

.i —_j I = - =
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Organisaationa Webropol Oy on erittain tietoturvakeskeinen. Asiakkainamme on lukuisia
julkishallinnon toimijoita, ja tasta johtuen Webropol on ollut asiakkaidemme toteuttaminen
tietoturva-auditointien kohteena. Naissa auditoinneissa on huomioitu seka hallinnollinen etta

tekninen tietoturvan taso.

9. Kaytettavyyden huomioiminen

Webropol huomioi kaytettavyyden kaikessa tuotekehityksessaan. Lausuntopalveluprojektiin
osallistuu kaytettévyys/kayttoliittymaasiantuntija, joka varmistaa kaytettavyyden riittavan
huomioimisen projektin aikana.

Liitteessa 6.2 "Webropol Oy:n kaytettavyysstandardit ja kaytettavyyden varmistaminen sek&
testaaminen” on kuvattu kaytettavyyden varmistamiseen liittyvat kaytantémme.

10. Koulutukset ja ohjemateriaalit

Webropol tarjoaa koulutusta omissa toimitiloissaan, asiakkaan toimitiloissa tai webinaari-
koulutuksena. Webropolilla on kolme paatydkseen kouluttajana toimivaa henkiloa. Vuoden 2012
ensimmaisella vuosipuoliskolla koulutettiin yli 3700 Webropol-kayttajaa.

Lausuntopalveluun toteutetaan online-help ratkaisu, joka perustuu seka sivulla naytettaviin apu-
sisaltéihin etta lisatietoa sisaltavaan erillisen help-osioon. Sivulta on helppo siirtyd lukemaan
tarkempaa ohjetekstia. Ohjemateriaali tuotetaan jarjestelman tukemilla kielilla.

Kuva 5. Esimerkki CAF-sovelluksessa kaytossa olevasta help-toiminnosta.

Webropol Oy
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11. Asiakastuki, palvelutaso
Webropol tarjoaa Help Desk -asiakaspalvelua, jossa sahkoposti- ja puhelinpalvelu on
veloituksetonta kursseille osallistuneille. Kurssin suorittamattomille ainoastaan sahkopostipalvelu

on veloituksetonta ja puhelinpalvelu maksullista.

Asiakastuen palvelutaso on "JHS174 ICT-palvelujen palvelutasoluokitus” suosituksen mukaisella
palvelutasolla 1 (Perustuki). Toteutunut palvelutaso tukitoimintojen ja kaytettdvyyden osalta

raportoidaan kvartaaleittain.

12. Versiohistoria

Versio | Pilvilys Tila Tokijd Kuvaus
1.00 19.3.2013 Hyvaksytty Laukkanen Ville Tarjoukseen siséltyva versio.
1.01 2.5.2013 Luonnos Laukkanen Ville Taydennetty alkuselitettd kuvaamaan

palvelunkuvauksen tdsmentymista VO aikana.

= Wabrmlﬁu
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LIITE 8: PALVELUTASOSOPIMUS

Tassé palvelutasosopimuksessa kuvataan Osallistumisympériston
lausuntopyyntopalvelun ja siihen liittyvien palvelujen toimittamisesta tehdyn
sopimuksen sisdltama palvelutaso. Palvelutaso perustuu JHS 174 ICT-palvelujen

palvelutasoluokitukseen.

1. Kayttajatukipalvelut
Kayttajatukipalvelut ovat vahintaan "JHS174 ICT-palvelujen palvelutasoluokitus" suosituksen

mukaisella palvelutasolla 1 (Perustuki).

Kéayttadjatukipalvelut:

Palvelutaso Palveluaika Tavoitettavuus Ratkaisukyky
1 (Perustuki) P1 T R1
arkisin 8-16 80% 2 min ratkaisu: 60%
kuluessa

2. Palvelinten kayttopalvelu, palvelinten tukipalvelu ja tietoliikenteen peruspalvelut
Palvelinten kayttépalvelut ovat vahintdan JHS174 mukaisesti palvelutasolla B, palvelinten
tukipalvelu vahintaan palvelutasolla 1 ja tietoliikenteen peruspalvelu vahintaén palvelutasolla Il.

Palvelinten kadyttopalvelut:

Palvelutaso Palveluaika, Kaytettivyys Palveluvaste
hairidselvitys
B (Normaali) | P2 K2 V2
arkisin 7-19 99% reag:2h, ratk: 1tp
Palvelinten tukipalvelut:
Palvelutaso Palveluaika Tavoitettavuus Ratkaisukyky
2 (Lasjennettu | P2 00% 2 mi Bt
perustuki) arkisin 7-19 L ratkaisu: 80%
Tietoliikenteen peruspalvelut:
Palvelutaso Palveluaika, Kaytettivyys Palveluvaste
héiridselvitys
Il (Normaali) P2 K3 V2
arkisin 7-18 99.5% reag:2h, ratk: 1tp

Webropol Oy

Y-tunnus: 1773960-2 Kotipaikka Helsinki Huovitie 3, 00400 Helsinki Puh. 0201 552 150 www.webropol.fi



WEBZPOL

THE INTELLIGENT WAY

-
e

3. Palveluaika ja palvelutasoraportti

Webropol takaa, etté Palvelu on Tilaajan kaytettdvissa, Webropolin laitteistorajapinnasta mitattuna,
olennaisilta osin Sopimuksessa ja sen liitteissa kuvatussa muodossa lyhyité ja tilapaisia katkoja
seka Webropolin etukateen Tilaajalle ilmoittamia huoltokatkoja lukuun ottamatta edelld mainittujen
palvelutasovaatimusten mukaisesti.

Webropol toimittaa tilaajalle palvelutasoraportin kvartaaleittain.

4. Hyvitys palvelutason alituksesta

Jollei muusta ole sovittu, Toimittaja vastaa siita, etta Tilaajan sovellus on kéytettavissa ainakin 99.5
% vuodessa (99.5% up-time) silta osin kuin se on Toimittajan vaikutusmahdollisuuksien piirissa.
Ylh&éalldoloaikaa eivat vahennd mahdolliset erikseen sovitut paivitysttista johtuvat katkokset. Mikali
Toimittajasta johtuvista syisté, Tilaajan sovellus on ylhaslla yksittdisend kalenterikuukautena
vahemman kuin em. ylh&alldoloajan vaatimuksessa on todettu, hyvittad Toimittaja Tilaajalle 20 %
kyseisen kuukauden palvelumaksuista. Mikali ylhaallaoloaika on toistuvasti alittaa em.
vaatimustason tai kestaa yksittaisena kalenterikuukautena yli kuusi tuntia kerrallaan
[WEBROPOL: Té4ma on korjattu vastaamaan sopimuksen sisaltamaa ehtoa.] kerrallaan
Toimittajasta johtuvasta syysté, Tilaajalla on oikeus purkaa sopimus ja oikeus saada
vahingonkorvausta sopimusrikkomuksen johdosta.

Webropol Oy
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LITE 9: TOIMITTAJAN JA ASIAKKAAN YHTEISTYO- JA
PALVELUORGANISAATIO, YHTEYSHENKILOT SEKA
KESKEISET VASTUUT

1. Toimittajan organisaatio ja henkilot toimitusprojektin aikana

Toimittajan projektiorganisaatio on kuvattu projektisuunniteimassa. Keskeiset avainhenkil6t
toimitusprojektin aikana ovat:

o Projektipaallikk®, Product owner Ville Laukkanen, 0503708883
o Kayttdliittymasuunnittelija Hanna Bjérklund, 0201552155

e Substanssiasiantuntija Jukka Nuottanen, 0400511590

e  Arkkitehti Alexey Makarov, 0468127086

e Ohjausryhman jasen, toimitusjohtaja Erik Romar, 0401705979

2. Asiakkaan organisaatio ja henkilot toimitusprojektin aikana
e projektipaalliikk®, Jaakko Korhonen, 0503285285
e product owner, hankep&allikkd, Mikko Levamaki, 0504560807
o palvelupaallikko, Antti Kaakinen, 050 562 6628
o projekipaallikks, (subtanssi ja viestintd) Laura Nurminen, 0295150462
¢ Sami Demirbas, testaus ja tukipalvelut, 050 520 9145

3. Toimittajan organisaatio ja henkilot jatkuvan palvelun aikana

Toimitusprojektin valmistuttua ja lausuntopalvelun siirryttyd tuotantokayttéén, vastaa Webropol
asiakaspalveluyksikkd ké&yttajatuki- ja koulutuspalveluista.

Webropol Oy:n tuki- ja ylldpitopalvelu toimii asiakkaan apuna silloin kun tiedonkeruuseen kaytetéan
Webropol - tiedonkeruuratkaisua. Henkilbkunta on teknisesti korkeasti koulutettua ja palvelualtista.
Henkilbkunta auttaa asiakkaan paakayttajaa Webropol-kayttéjien yllapidossa, toimii asiantuntijana
tietoteknisiin asioihin seké toimii kayttajatukena Webropol-kyselyihin liittyen. Webropol Oy:n
asiantuntijat tekevéat myds asiakaskdynteja sekd antavat tiedonkeruukonsultaatiota.

Webropol Oy:n tuki- ja yllapitopalvelun aukiolon palveluaika on arkisin klo 07:45-16:30
(puhelintuen aukiolo). Webropol Oy:n palvelinyllapito péivystaa tuki- ja yllapitopalvelun aukiolon
ulkopuolisena aikana.

 Webropo
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Helpdesk, tuki- ja Hinta Palveluaika
yllapitopalvelun
yhteystiedot
Yhteydenottotapa
Puhelin: 0600 170 05 3 €/min (sis. alv 24 %) Arkipaivisin klo 07:45-16:30
Sahkoposti: veloitukseton Arkipaivisin klo 07:45-16:30

helpdesk@webropol.fi

Jatkuvan palvelun aikana keskeiset avainhenkildt ovat:

o Kayttajatukipalveluihin liittyen asiakaspalvelujohtaja Tapio Junes
o Palvelun teknisiin kysymyksiin liittyen teknologiajohtaja Ville Laukkanen

4. Asiakkaan organisaatio ja henkil6t jatkuvan palvelun aikana
o palvelupdallikkd, Antti Kaakinen, 050 562 6628
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LIITE 10: MUUTOSLOMAKE

Sopimuksen kohdan 7.1.1 mukaan Sopijapuoli voi halutessaan esittéda muutosta toimituksen ja
palvelun sisaltéon tai palvelutasoon. Muutosehdotus on tehtava kayttaen Toimittajan tarjoamaa

tehtavienhallinnan jarjestelmaa tai tata lomaketta.

Muutosehdotuksen tekija: Henkilo: Paivamaara:

O Tilaaja [l Toimittaja
Muutosehdotuksen sisalt®:

Kasittelymerkinnéat:

Muutosehdotus on Henkilé/Ohjausryhma: Paivamaara:

[J Hyvaksytty L1 Hylatty
Paatetty muutos ja vaikutus toimitukseen tai palveluun:
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LIITE 11: TEKNISEN YMPARISTON KUVAUS

Tdssd dokumentissa kuvataan Lausuntopalvelun tekninen ymparisto.

1. Kapasiteetinhallinta ja kuormantasaus, palvelinten palvelutaso

Webropol 2.0 SaaS-sovellus sijaitsee TDC Hostingin yll&pitamilld palvelimilla Helsingissa.
Palvelinympéristd on rakennettu niin, etta palvelinkapasiteettia voidaan hallitusti kasvattaa tai
pienent&a virtuaalisointiratkaisujen avulla. Kaikki palvelinymparistén komponentit ovat vahintaan
kahdennettuja ja edustapalvelinten osalta kaytéssa on kuormantasaus. Kuormantasauksen avulla
saadaan myds huomattavasti parempi vikasietoisuus yllapidettavalle jarjestelmalle.

Lausuntopalvelua varten nykyistd Webropolin kaytéssa olevaa palvelinymparistéd laajennetaan
uusilla virtuaalisoiduilla edustapalvelimilla. Ndma palvelimet ovat dedikoituja vain lausuntopalvelin
kayttoon. Liséksi kayttoon otetaan kuormantasaus edustapalvelinten valilld. Virtuaalisoitu
palvelinympéristd mahdollistaa kapasiteetin kasvattamisen tai pienentdmisen tarvittaessa.
Tietokanta sijoitetaan olemassa olevalle Webropol 2.0 palvelun tietokantapalvelimille.

Kaytettavat edustapalvelimet ovat TDC Hostingin Virtual Gold: 2 Cores, 8 GB RAM, 50GB OS disk
—palvelimia ja palveluun kuuluu nk. Middleware Operation —tasoinen yllapito. Tietokantaratkaisuna
on kahdennetut palvelimet (2 x 12 Core, 128 GB RAM, 74 GB OS disk). Kayttojarjestelmana on
Windows Server ja tietokantaratkaisuna MS SQL.

Edelld mainitulla ratkaisulla voidaan palvelinyliapitéjan kanssa sopia 99,5 % kaytettavyydests
(SLA), joka vastaa JHS 174 Palvelinten kéyttépalvelun Kaytettavyystasoa K3 (Palvelutaso D,
kriittinen).

Webropol Oy
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- FEdustapalvelim .-\-sr-eda.

Jarjestelméd asennetaan
kahdelle dedlkoldulle www-
palvelimelle. Suorituskyvyn Jo
vikasietavyyden vuoksi
kiytdssd on kuormantasaus

Tietovarastot sijaitsevat kahdennetulla

tietokantaklusterllla. Tietokantaklusteri

on yhteinen Webropol 2.0 Jdrjesteiman
kanssa

Kuva 4. Verkkokuva

2. Tietojen varmistus

Tietojen varmistus toteutetaan niin, ett4 tietokannasta ja muista palvelun siséltamista tiedostoista
otetaan kerran vuorokaudessa taysi varmistus, ja varmistukset ovat palautettavissa viimeisimman
30 paivan ajalta. Varmistusten toteuttaa palvelinyllépidosta vastaava TDC Hosting
palvelusopimuksessa maaritetyn mukaisesti.

3. Testiymparistd

Lausuntopalvelua varten pystytetaan testiymparistd, joka on konfiguraatioltaan tuotantoymparistéa
vastaava, mutta kapasiteetiltaan rajoitetumpi. Testiymparistd on kéytéssa seka kehitysprojektin
aikana etts palvelun tuotannossa olon aikana.

2 | Kotipaikka Helsinki | Huovitie itie 3, 00400 Helsinki ~ Puh. 0201552150 | www webropol
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4. Palvelun kuorman seuranta

TDC Hosting tarjoaa asiakkaidensa kayttodn reaaliaikaisen seurantatydkalun "HostStat”, jossa
nakyy kunkin palvelimen prosessorikuormat, muistinkaytts, levytilankaytto ja likennemaarat.

Daily graph
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Esimerkkikuva HostStat grafiikasta
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LITE 12: TIETOTURVAKUVAUS

Tassa dokumentissa kuvataan Lausuntopalvelun tietoturvaa. Kuvaus perustuu

Webropol 2.0 jarjestelman tietoturvadokumentaatioon.

1. Webropol-jarjestelmien tietofurvakuvaus
Webropol 2.0 - jarjestelmassa (myoh. "Jarjestelma”) salasanat ja kayttajatiedot 1ahetetaan aina
turvallisen ja salatun SSL-yhteyden vélityksella. Jarjestelmésséa kaytetdan parasta ja kehittyneinté

kaupallisesti tarjolla olevaa teknologiaa ja ohjelmistoja.

Webropol 2.0
Tietokanta-
palvelimet

(Yllapl 0 TDC

L Hosting Oy)

;——'"' &J—_—.“-'_— '1‘

D
G}
w

2.0 Web-palvelimet
@.‘@ ng;ng Oy)

Jarjestelman kayttajilla on yksiléllinen kayttajatunnus ja vahva salasana, jotka on syétettava aina
kirjautumisen yhteydessa. Jarjestelmassa kaytetaan istuntokohtaisia evasteita vain salattujen
tunnistustietojen tallentamiseen tietyn kayttdkerran aikana. Istuntokohtainen evéste ei sisalla
kayttajan kirjautumistietoja. Kun kayttaja avaa suojatun yhteyden Jarjestelmaan, Secure Sockets
Layer (SSL) -teknologia suojaa kayttajan tunnistustietoja, kayttajan kayttamaa tiedonsiirtoyhteytta

sekd Jarjestelman kayttoa.
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Palvelimet on suojattu s&hkokatkojen varalta ja tiedot voidaan nopeasti palauttaa valmiustilassa
olevilta palvelimilta. Palvelimet sijaitsevat Suomessa ja niitd monitoroidaan 24/7. Palvelimet ovat
ihanteellisissa olosuhteissa, erittéin hyvin valvotussa ja suojatussa palvelintilassa. Palvelintoimittaja
on auditoitu Auditointistandardi no. 3411 mukaisesti. Varmuuskopiointi suoritetaan paivittain
ulkoiseen varmistusjarjestelmaan. Virhetilanteiden sattuessa henkildkuntaa lisataan selvitys- ja
korjaustdita varten.

Paasy tietokannassamme oleviin luottamuksellisiin tietoihin myénnetaén vain salaiseen tietoon
oikeutetuille henkiltille. Piddmme ylla ja seuraamme palvelimiemme ja jarjestelmiemme
kirjautumistietoja. Yllapiddmme sisaisen tietoturvan periaatteita mukaan lukien tapauskohtaiset
toimintasuunnitelmat seka niiden saanndlliset tarkistukset ja paivitykset.

2. Tietoturvan testaaminen

Jarjestelmaa tarkastetaan seka automatisoidulla tydkaluilla ettd manuaalisesti. Ty6kaluilla katetaan
tekniset haavoittuvuudet ja varmistetaan tarkastuksen laajuus kun taas manuaalista tarkastusta
tehdaan loogisten haavoittuvuuksien |6yt&dmiseksi ja teknisten haavoittuvuuksien varmistamiseksi.
Tarkastuksissa kaytetaan OWASPIn top 10 haavoittuvuusmaarityksié haavoittuvuuksien
viitekehyksena. Haavoittuvuuksien luokitteluun kaytetaan PCI DSS -standardin maariteltya

haavoittuvuusluokitusta.

Jarjestelman suunnittelussa ja jatkokehityksessa kaytetadan alan parhaita kdytantdja ja alan
standardien mukaista tietoturvakoodausta. N&in varmistetaan turvallinen ohjelmistokehitys.
Kiinteana osana tuotekehitysprosessia on riippumattoman ulkopuolisen turvallisuuskonsultin
kayttaminen saannélliseen koodikatselmointiin ja turvallisuustestaukseen.

Jotta korkea tietoturvataso voisi toteutua, edellytetaan kayttajalta korkean tietoturvatason mukaista
toimintaa. Tama tarkoittaa yleisesti salatun SSL-yhteyden kayttamista, vahvaa salasanaa, joka
vaihdetaan saanndllisesti, henkilékohtaisia kayttajatunnuksia ja muita korkean tietoturvatason
mukaisia toimintatapoja tietokoneiden ja tietoverkkojen kaytdssa.

Webropol Oy on erittéin hyvin varautunut tietoturvauhkiin ja tyéskentelee pitadkseen yll& parasta
mahdollista tietoturvaa. Kuitenkin jos tietoturvaloukkaus havaitaan, asiasta informoidaan
asianosaisia tahoja, mukaan lukien asiaan kuuluvat asiakkaat, jotta ndmé voivat ryhtya tarvittaviin
suojaustoimenpiteisiin. Webropol Oy suhtautuu tietoturvaloukkauksiin &arimmaisen vakavasti ja
tietoturvaloukkauksen yhteydessa selvittaa tapahtumia yhdessa viranomaisten kanssa.

Webropol Oy
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Suunnitelma kéayttajien huomioimisesta Liite 14

,3\ Osau!_Stumls' toteutuksessa
ey Al ympansto Lausuntopalvelu
OIKEUSMINISTERIO 0 5201 82“/’;
Demokratia-, kieli- ja perusoikeusasioiden o
yksikkd
Siséllysluettelo

Dokumentin kuvaus ja tarkoitus

Kéayttajalahtoisyys suunnittelussa ja toteuttamisessa
Kéaytettavyys

Prototyypin toiminnallisuus

Vuorovaikutus kayttdjien kanssa

Palvelun saavutettavuus/esteettémyys

Monikielisyys
Lisatietoja

1. Dokumentin kuvaus ja tarkoitus

Toimittajan tulee vastata lyhyesti tdssd dokumentissa esitettyihin kysymyksiin ja liittdd dokumentti osaksi
tarjoustaan kéayttdjdlahtdisyyden ja eri kdyttdjaryhmien huomioimisen suunnitelmana.

Suunnitelmadokumentti tdydenté4 toimittajan tarjouksessaan esittiméa alustavaa projektisuunnitelmaa ja
kuvaa sitd, miten toimittaja huomioi kéyttdjat ja kdyttdjaryhmia edustavat sidosryhmét toteutusprojektin
aikana. Dokumentissa kuvataan toimintatavat ja -periaatteet, joilla paastisn laadukkaaseen ja tavoitteiden
mukaiseen toimintaan projektin aikana. Tarjouspyynndssé esitettyihin vaatimuksiin ei oteta tissi
suunnitelmassa kantaa.

2. Kiyttijildhtoisyys suunnittelussa ja toteuttamisessa

Kiyttdjalahtoisyys Osallistumisympériston lausuntopalvelun suunnittelussa ja toteuttamisessa on
merkittédvi tekijd hankkeen tavoitteiden saavuttamisessa. Kéyttdjalahtoisyydelld pyritdin siihen, etti
lopputuotos ja sen kdyttskokemus on laadukas eli Osallistumisympérists huomioi kéyttijien tarpeet ja
kéyttotilanteet, on helppokéyttdinen ja palvelee eri kiyttdjaryhmid. Kdyttdjalahtoisyydelld pyritdsn
laadukkuuden kautta my®&s hallitsemaan riskejd ja varmistamaan palvelun laajan hyviksynnin tavoitteet.
Liséksi erityisid tavoitteita ovat yhdenvertaisuus siséltden erityisryhmien palvelun kdytén. Néin ollen mm.
saavutettavuus ja monikielisyys (vrt. myds Kielilaki) ovat térkeitd ja huomioitavia seikkoja.

SADe-ohjelman periaatteiden mukaan palvelun toteutus ja erityisesti vuorovaikutus kiyttdjien kanssa on:
e Avointa (hallinnon l4pindkyvyys kaikkien valmisteluprosessien ajan)
® Saavutettavaa (selkedn ja ymmarrettivin tiedon jakaminen oikea-aikaisesti)
® Osallistavaa (vaikuttamismahdollisuuksien luominen kiyttijille)
e Vuorovaikutteista (vuoropuhelu kiyttijien kanssa)
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e [Laaja-alaista (kaikkien eri kdyttdjaryhmien kuuleminen)
e Tuloksellista (mittareiden rakentaminen)

Toimittajan tulee raportoida kéyttdjien huomioimisesta osana projektiraportointiaan (ts. agendalla
ohjausryhmé-/klusteriryhmi-/projektikokouksissa).

3. Kiytettivyys

Hyvi kéytettdvyys on yksi laadukkaan palvelun kriittisistd menestystekijoisti ja tulee huomioida
jatkuvasti.

Toimitettavan palvelun kéytettivyyttd arvioidaan formaalisti ensimmdéisen toimituseréin (prototyyppi)
jilkeen sekd hyviksymistestauksen yhteydessa.

e Kiytettdvyyteen liittyvid muita tavoitteita tai huomioitavia asioita ovat mm.
O saavutettavuus/esteettomyys
o siséllon 16ydettivyys
O ymmérrettdvyys ja opittavuus
o laadukas haku (palvelun sisdinen haku, ulkoiset hakukoneet)

Kiytettdvyyden suunnittelussa tulee noudattaa muualla mainittuja suosituksia tai kriteerist6ji.

e Kiytettdvyyteen liittyvid toimia projektin aikana ovat mm.
o kéytettidvyystestaus kéyttdjien ja kolmansien osapuolten toimesta
o kéytettdvyystestaus myds kayttolittymien rautalankamalleille (ks. prototyyppi)
O tyOpajat, haastattelut tai muut vuorovaikutuskeinot kdyttdjaryhmien kanssa

Tilaaja voi halutessaan tuottaa ns. kiyttdjdpersoonia, jotka auttavat toimittajaa palveluiden
kdyttokokemuksen, rakenteen ja logiikan suunnittelussa, paitoksenteossa, ohjeistuksessa ja testauksessa.

Toimittajan tulee vastata kysymyksiin seuraaviin lyhyesti.

e Miten tai milld toimenpiteilld varmennetaan palvelun kiytettdvyys suunnittelu- ja
toteutusvaiheessa?
Palvelusta luodaan kaytidjatarinoiden ja kdylettivyysvaatimusmidrittelvjen avulla rautalankamalli
josta kehitetdédn “click through” prototyyppi. Prototyypissi huomioidaan WCAG 2.0 standardit.
Prototyypin kidytettavyyttd arvioidaan tyGpajoissa joissa tilaaja antaa oman kidviettivyysarvionsa.
My s kolmas osapuoli antaa oman kéytettdvyyslausuntonsa prototyypille.
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e Miten tai milld toimenpiteilld todennetaan palvelun kédytettivyys testausvaiheessa?
Prototyyppid iteroidaan kunnes tilaajan testihenkilot ja kidytettdvyvid arvioiva kolmas osapuoli
kokevat palvelun helppokiyttiisend.

e Liittyen kdytettdvyyden suunnitteluun ja testaamiseen, mitki ovat tirkeimmiét kiinnekohdat
projektisuunnitelmaan?
Projektin vaiheessa V() jirjestetddn tydpajoja evaluointiryhmén kanssa, joissa varmistetaan
kéytettavyys. Tdméd on kuvattu projektisuunnitelman kohdissa 5.1.2 ja 5.1.5. Lisidksi
projektisuunnitelman kohdassa 10). on kuvattu kiytettdvyvden testaaminen.

4. Prototyypin toiminnallisuus

Toimituksen ensimmaéinen osuus on Prototyyppi.

Prototyypin tavoitteina on:
e riskien hallinta
e varmistaa asioiden ymmidrrys puolin ja toisin
o keritd palautetta kayttdjiltd ja muita sidosryhmiltd kehitysprosessiin
e ennakointi (mm. viestintid, demo, tms.)

Prototyypin tulee sisaltda:
e kuvaus palvelun kokonaisrakenteesta, sisiltden
o sivu-/ndkymdikartan
o kuvauksen navigaatiosta eri sivujen/ndkymien valilld
e kaksi vaihtoehtoa etusivun/pdésivun visuaaliseksi rakenteeksi ja ilmeeksi
e sclaimella kdytettdvi toimiva (vdhintédén ns. click-through) prototyyppi kdyttotapauksista,
sisdltden sellaisen toimivan kokonaisuuden, joilla eri roolien nikékulmasta voidaan toteuttaa
onnistunut lausuntopalveluprosessi kokonaisuudessaan
o sclaimella kdytettdvi toimiva (vdhintédén ns. click-through) prototyyppi ruotsin kielelli etusivusta
ja seuraavista kéyttotapauksista
o lausuntopyynnén siséllon ja annettavan palautteen suunnittelu (ks. Vaatimusmaédrittely,

kohta 4.1.5)
o lausuntopyynt6on vastaaminen (Vaatimusméérittely 4.3.1)
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e selaimella kéytettdvi toimiva (vdhintéén ns. click-through) prototyyppi lausuntopalvelu
“saavutettavasta versiosta”, mikali timé eroaa ns. tdydestd versiosta. Prototyyppi saavutettavasta
versiosta sisdltdd seuraavat kiyttétapaukset

o lausuntopyynnon siséllon ja annettavan palautteen suunnittelu (ks. Vaatimusméérittely,

kohta 4.1.5)
o lausuntopyyntd6n vastaaminen (Vaatimusméérittely 4.3.1)

Prototyyppi on avoimesti arvioitavissa kahden viikon ajan ja sille voidaan tehd4 tilaajan parhaaksi
katsomalla tavalla kdytettidvyystestausta. Tamin kédytettdvyystestauksen perusteella tehdééin sovitusti
muutoksia, kuitenkin vahintdén niin, ettd havaitut kriittiset ja vakavat virheet korjataan seuraavaan
toimituserdén mennessd. Nédiden virheiden korjausten toteuttamista ei katsota muutostydksi, vaan osaksi
projektin toimintatapaa.

Toimittajan huomiot ja kommentit prototyypin suhteen:
Prototyypit luodaan Axure-sovellusta kdyttden, jolloin niitd voi testata selaimella (Pclick through™ )

5. Vuorovaikutus kiiyttijien kanssa

Toimittajan tulee tulee huomioida (eri tavoin ja menetelmin) kdyttdjat ja kayttdjaryhmét koko
toteutusprojektin ajan, mm. seuraavin toimin:

e Vuorovaikutus eri kdyttdjid edustavien ryhmien kanssa:
o mm. virkamiehet, Osallistumisympériston kansalaisraati, kehittdjdyhteisd sekd muut
asianosaiset
e Tuotosten tulee olla sovitulla tavalla kommentoitavissa
o Vihintéddn jokaisen osatoimituksen tulee olla kommentoitavissa avoimesti vihintéin 7
pdivad
o Toimittajan tulee varata aikaa my6s keskustella kdyttdjien ja muiden sidosryhmien kanssa
verkkoympdristssi, sekd mahdollisesti yhteistapaamisissa.
o Aikaa tdhén tulee varata véhintdénl htp/kk projektin keston ajan ja Toimittajan tulee
raportoida mihin mahdollisiin toimenpiteisiin ryhdytédén sidosryhmétapaamisten
perusteella.

Hankkeen sidosryhmit voivat tarvittaessa myos antaa nikemyksii erikseen sovittaviin ja rajattuihin
asioihin.
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Osallistumisympérist-hankkeen kansalaisraati, kehittéjdyhteiso tai muut kiyttdjifoorumit (esim.
virkamiesryhmit) voivat kommentoida asioita kuten esimerkiksi:

kieli ja sisélto - oikeellisuus, ymmérrettidvyys, jne.
helppokéyttdisyys ja kiytettdvyys

tietoturva- ja tietosuoja-asiat

esteettdmyys/saavutettavuusasiat ja erityisryhmien huomiointi
kayttdohjeistus

muut tdrkedksi koetut asiat

Vuorovaikutus kiyttdjien kanssa toteutetaan yhteisty6ssi tilaajan kanssa. Virallinen p#iténtivalta asioista,
kuten pdatdksenteosta ko. vuorovaikutuksen perusteella, on tilaajalla.

Toimittajan tulee vastata kysymyksiin seuraaviin lyhyesti.

Ketk4 toimittajan henkilot (roolit) osallistuvat vuorovaikutukseen kéyttdjien kanssa?
Vuorovaikutukseen kayttdjien kanssa osallistuu mm. tydpajojen kautta projektipdallikko,
kéyutoliittymasuunnittelija, substanssiasiantuntija sekd mahdollisesti projekiiin ohjausrvhmiin
kuuluva Webropolin tj.

Mitkd ovat tarkeimmaét kiinnekohdat alustavaan projektisuunnitelmaan?
Ks. projektisuunnitelman kohta 5.1.2.

Palvelun saavutettavuus/esteettomyys

Vaatimusméérittelyn ja -luettelon mukaisesti palvelun tulee olla saavutettava. Saavutettavuudella
tarkoitetaan palvelun laadullista ominaisuutta, joka “mahdollistaa kidytén™ tai “vihentii esteita”.
Vrt. esim. LVM: Kohti Esteetontd tietoyhteiskuntaa (hitp./\voww v fi web/ fi julkaisu/-
Mview/1225363)

Verkkopalvelun saavutettavuudesta hydtyvit erityisesti

nikdvammaiset henkilot

®

e henkil6t, joilla on luki- ja hahmotusvaikeuksia

e henkil6t, joilla on vaikeuksia liikuttaa kiitti tarkasti

o ikédntyneet kayttdjit

o kiyttdjét, joilla on kdytSssd vanhat tictokoneet ja hitaat yhteydet
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e mobiililaitteiden kéyttdjt

Lisdksi tulee huomata, ettei saavutettavuus ole vain tekninen seikka, vaan esimerkiksi sisillon
ymmirrettidvyys on térked saavutettavuuden osa-alue. Esimerkkejd saavutettavuuden osa-alueista ovat
havaittavuus, hallittavuus, ymmarrettdvyys sekd tekninen yhteensopivuus.

Saavutettavuusasioissa tarvitaan toimittajan, tilaajan sekd mahdollisesti kolmansien osapuolten
yhteisty6ta.

Toimittajan tulee vastata kysymyksiin seuraaviin lyhyesti.

e Miten tai milld toimenpiteilld varmennetaan palvelun saavutettavuus suunnittelu- ja
toteutusvaiheessa?
Palvelun suunnitteluvaiheessa otetaan huomioon WCAG 2.0 ohjeet. Niiden ohjeiden
noudattaminen tekee sisdllon saavutettavaksi lagjalle joukolle ithmisig, joilla on vammoja tai
rajoitieita.

e Miten tai milld toimenpiteilld todennetaan palvelun saavutettavuus testausvaiheessa?
Mahdollisuuksien mukaan palvelua testataan henkil&ill joilla on rajoitteita. Kévtimme myos
kolmantena osapuolena ulkoista kiytettdvyysasiantuntijaa, jonka tehtdvini on arvioida mm.
palvelun saavutettavuutta.

e Mitk4 ovat tdrkeimmét kiinnekohdat alustavaan projektisuunnitelmaan?
Ks. projektisuunnitelman kohta 10. Testaussuunnitelma.

7. Monikielisyys

Vaatimusméérittelyn ja -luettelon mukaisesti Osallistumisympéristén lausuntopalvelun tulee tukea
monikielisyyttd ja lausuntopalvelu toteutetaan kahdella kielelld. Osallistumisympéristén lausuntopalvelun
tulee olla sellainen, ettd virkamiesten on mahdollista kohtuullisen helposti tayttds kielilain
(http://www.finlex.fi/fi/laki/ajantasa/2003/20030423) vaatimukset kéyttdessdéin Osallistumisympéristod
toiminnassaan.

Laadukas ja kéytettéva toteutus monikielisyydestd voi vaatia muutakin kuin kéyttoliittymien monikielisen
toteutuksen, joten asia on huomioitava toteutusprojektin alusta saakka. Lisiksi on huomattava, etté
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monikielisyys ei perustu pelkéstéén vaatimusméirittelyn teknisille tai toiminnallisille vaatimuksille, vaan
my®0s toimintatavalle, niin toteutuksen kuin varsinaisen kdytén aikana. Toimittajan tulee huomioida
suunnittelussa erityisesti mm. navigointi, terminologia, avainsanat ja hakutoiminnallisuus. Esimerkiksi
siséltdd tulee pystyd syottimadn samasta nidkymaéstd monella kielelld ja kiyttdjdn tulisi voida navigoida
saman sivun tai asiakokonaisuuden eri kieliversioiden vililld helposti. Oikeusministerién demokratia- ja
kieliasioiden yksikko antaa tarvittaessa ohjeistusta kieliasioissa.

Toimittajan tulee vastata kysymyksiin seuraaviin lyhyesti.

1.

Miten / milld toimenpiteilld huomioidaan eri kdyttdjiryhmien monikielisyys ja kielilain velvoitteet
suunnittelu- ja toteutusvaiheessa?

Suomen- ja ruotsinkicli otetaan huomioon jo prototyyppejd suunniteltaessa ja tchdessi. Tilagjalta
pyvdetididn perussanasto, jotta terminologia puhuttelee loppukiyttidjiad oikein. Toimittajan puolelta
prototyypin suunnitteluun osallistuu myds henkiléitd, joiden didinkiclenid on ruotsi.

Miten / milld toimenpiteilld varmistetaan palvelun laadukas ja kielilain velvoitteet huomioiva
monikielisyys testausvaiheessa?

l'ilaaja testaa ja arvioi samalla tavalla sekd suomen- etti ruotsinkicliset prototyypit. Tilaaja arvioi
palvelun monikielisyyden, jonka perusteella toimittaja tekee tarvittavat muutokset palveluun.

Ketki henkil6t (roolit) suunnittelevat monikielisyyteen liittyvdé toiminnallisuutta tai toteuttavat
kieliversoita, ja milloin?

Monikielisyyteen liittyvit toiminnallisuudet suunnitellaan projektipéallikan,
kédyuoliittymaasiantuntijan ja substanssiasiantuntijan toimesta. Tarvittacssa konsultoidaan tilaajaa
varmistaakseen ettd terminologia vastaa loppukdyt{djin tarpeita ja on helposti vmmiérrettivi.
Ruotsinkielinen prototyyppi perustuu suomenkieliseen prototyvppiin, jotka molemmat arvioidaan
tilagjan toimesta. Palvelu toteutetaan suomeksi projektisuunnitelmassa mainitun aikataulun
mukaan. Jokaisen kehitysjakson jilkeen toteutetut palvelun osa-alueet kidnnetiin myods ruotsiksi.

Mitka ovat tdrkeimmit kiinnekohdat alustavaan projektisuunnitelmaan?
I'atd ci huomioitu projektisuunnitelmassa. Liite 14 ei ollut mukana tarjouspyynnassi.

Liséatietoja
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Kéyttdjdlahtoisyydestd ja sen roolista mainitaan liséé esim. seuraavissa dokumenteissa:

Postiosoite
PL 620

o SADe-tavoitteet
hitp//www.vm i/vim/(1704_julkaisut_ja_asiakirjat/03 muut asiakirjat/suunnitelma SADe 160609, pdf

e OSY-asettamispdiditos
hitp://www.hare. v fifmHankePerusSelaus.asp?h_ild=16233

o Kdayttdjalahtoisyys verkkopalveluiden suunnittelussa(VM)
http://www.vmn.fi/vm/fi/04_julkaisut_ja_asiakirjat/0] julkaisut/04 hallinnon kehittaminen/200801
29K aevttae/name.jsp

e Digitaalinen agenda 2011-2020 (LVM)
http://www.lvm.fi/web/fi/julkaisu/view/ 1225475

e Valtion IT-strategia
http:/www.vm.{i/vim/fi/04_julkaisut_ja_asiakirjat/01 julkaisut/04 hallinnon kehittaminen/200606
15Valtio/name.jsp

o JHS 129
http://www.jhs-suositukset.fi/suomi/jhs129

o Verkkopalveluiden laatukriteeristo
http://www.suomi.fi/suomifi/tvohuone/laatua verkkoon/laatukriteeristo/

o LVM: Kohti Esteetontd tietoyhteiskuntaa
hitpwww. lvm fi'webs fijulkaisw -/view/ 1225363
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