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1 Kokouksen avaus

1810100.1

Puheenjohtaja toivotti osallistujat tervetulleiksi valtion IT-johtoryhmén
viimeiseen kokoukseen. Tydryhmaé asetettu vuoden loppuun. Tehtavén taus-
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tana on ollut IT-strategia 2006-2011. My®6s uuden strategian tueksi tullaan
asettamaan yhteistydryhmié.

2 Edellisen kokouksen poytakirja

Hyvéksyttiin edellisen kokouksen poytékirja, johon ei ollut huomautuksia.

3 Kayttopalveluhairididen raportti (selvitys loppukesan/alkusyksyn ICT-kdytettavyysongelmista)

Kyseessa oli VN-verkon palveluhdirié 18.8.2011. PJ. totesi, etta kaikkien
kaytettavissa tulisi olla halytysjarjestelma siitd, mitd on tapahtunut, mitka
palvelut eivat toimi, miten toimitaan kun hairié on paalla.

Apulaisjohtaja Juha Wilkman/VIP kertoi

- mité tapahtui VIPin ndkokulmasta

- miten viankorjaus eteni

- mitd on opittu ja

- mitd toimenpiteitd on tehty syksyn aikana.
(liitteen& Juha Wilkamin esitysaineisto).

Keskustelu:
- Kiitettiin esityksen selkeytta ja sitd, ettd on jo ryhdytty toimenpiteisiin.

- Pj korosti tarkeimpana seikkana, ettd ministerididen ylin johto saa tietoa
tallaisissa tilanteissa. Kysymys on siité, ketké ovat tiedotettavien listalla.
On tarkistettava, ovatko ndma henkil6t oikeita.

- On selvennettavé, kenelle virastossa kuuluu vastuu. VIPin rooli on yhteis-
ten jérjestelmien vuoksi toinen kuin aiemmin. On oltava selvaa, kuka ottaa

vastuun iltaisin, kuka viikonloppuisin ja kuka on tilanteen yleisjohtaja. Jos

hairi6 tulee viikonloppuna, on oltava laajempi rinki, jolle soitetaan. On ky-
ettavé luomaan tilannekuva.

- On térkedd olla yksi kontaktipiste VIPissa ja talla varahenkild. Talla het-
kelld keskeinen yhteyshenkilé on Juha.

- On selvitettdva: 1) Kuka maksaa, kun jérjestelmét eivat toimi (ty6ajan ym.
menetykset). 2) Tarvitaan ratkaisuja myos niihin ongelmiin, kun ihmiset ei-
vat toimi kuten on oletettu. Tydasemapalveluihin tarvitaan vastaavat menet-
telyt kuin laitepuolelle

- Juha Wilkmanin mukaan nykyisen sopimuksen perusteella saadaan hyvin
vaatimaton summa korvauksia. Pienetkin sanktiot ovat kuitenkin tarpeelli-
sia. Nykyisellaan ei osteta kokonaisvastuuta, vaan yksittéisten laitteiden
valvontaa. TUVE- ja ERVE-selvityksissa on mietittdva myds naitd asioita.

- Tama ei ollut ensimmadinen eik& viimeinen hairid. Taskupostijarjestelma
ollut torstaista asti toimimatta. N&issa tilanteissa on tarvittu tekstiviestitysta.
Eniten on VNK:n puolella hairinnyt verkkosivujen kaatuminen kesken hal-
lituksen istunnon tai tiedottamisen. VNK:n kokeneet virkamiehet ovat kui-
tenkin kyenneet vieméaan lapi hallituksen istunnot. Alihankkijasopimukset
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ja niissd méaritellyt vastuut ovat tarkeitd, jotta tiedetadn keté néissa tilan-
teissa laskutetaan.

- Puheenjohtajan mukaan kannattaisi pyrkia luotettavalle toimittajalle an-
nettavaan sopimuksenmukaiseen kokonaisvastuuseen. Riski tulisi mielel-
l4&n siirtad taholle, joka paivittéin jopa globaalilla tasolla pohtii, onko péi-
vitykset ajettu jne.

- Kun tilanne tulee péélle, ei pystyta erittelmé&an mista on kyse. On oltava
etukateen analysoitu poikkeustilanteen prosessi, jonka mukaan toimitaan.
Hyvéa VIPin toimenpiteissd on eri vakavuustason asioiden luokittelu. Tar-
keda ettéd 10ytyy paatoksentekovaltuudet ja etta paivystava henkild tietaa,
mihin asti hanell& on valtuudet tehda paatoksia. Valtionhallinnossa on yha
vahemman varaa pitaa teknistd korkean tason asiantuntemusta. Tekstiviestit
ovat toimivia rajallisessa kontekstissa. Oppiminen k&ynnissa ja siihen liit-
tyy myds laajempi ICT-varautumisen haaste.

- Prosessitarkastelujen pohjalta tulisi valita, mita vélineita kdytetdan ja mita
tehdaan sitten, jos tdma valine ei olekaan kéytettavissa.

- On mahdollista tehdd sopimus, jonka mukaan korvata vélilliset vahingot.
Jos sopimuksessa on vain sanktiot, se on huono sopimus. Pitaé olla myds
bonuksia.

- Tulee selventad, mité valtion keskushallinnolta ja sen tietoturvalta edelly-
tetdan esim. suhteessa toisiin valtioihin. Ehdotettiin asian esille ottamista
jatkossa.

- Keskusteltiin tiedotuslistoista: mista voi tarkistaa, ketd listalla on ja missé
tilanteissa ja miten kehenkin otetaan yhteytta.

- Juha Wilkaman kertoi, ettd listat tehty yhdessa tietohallintop&éllikiden
kanssa.

Paatettiin, ettd VIP lahettdd tammikuun loppuun mennessa tietohallintojoh-
tajille tarkistettavaksi nykyisen listan, jossa on koottuna kaikilta hallin-
nonaloilta ne henkil6t, jotka saavat hdlytyksen poikkeustilanteesta: henki-
I6iden nimi, séhkoposti, puhelinnumero. Téata listaa paivitetddn muutaman
kerran vuodessa. Jatkossa mietitaan listan yllapidon teknisté toteutusta
esim. tydryhmatilassa.

4 JulkICT-strategia ja saastot

Timo Valli esitteli ICT-sdéstotavoitteita (Esitys liitteend). Hallitusohjelmas-
sa on kirjaus -110 m€ saastoista vuoteen 2015 mennessa (teknisen kehyk-
sen taso, 03/2011). Vuodelle 2012 s&astdja on talla hetkella 16ytynyt VM:n
ja TEM:in hallinnonaloilta. Haettavana on kuitenkin vield 3,85 m€ séastot
vuodelle 2012. Timo kavi tarkemmin ajatuksia lapi siitd, mista saastot vuo-
den 2012 osalta syntyvat: mm. yhteisten sdhkoisten palveluiden kayttoonot-
toa, Hanselin Kilpailutusten hyddyntamisté seké toimintamallien kehittamis-
t4. Vuosien 2013 — 2015 osalta s&éstot edellyttéavat rakenteellisia uudistuk-
sia.

Keskustelu:
Keskusteltiin puheratkaisusta ja sen sisaltymisesta ICT-s&éstoihin. Puherat-

kaisu saattaa siséltya myds Hanseliin kohdistuviin séastéihin, joten sité ei
ole automaattisesti kirjattu ICT-saastoiksi. Toisaalta perustelu sille, etta pu-
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heratkaisu kuuluisi ICT-saastoihin on se, ettd Gartner laskee sen toimiala-
riippumattomien ICT-sééstojen puolelle.

Keskusteltiin siitd, miksi julkisen hallinnon ATK-saastot eivat tarkoita ni-
mensd mukaisesti sadstoja myos kunnissa ja vélillisessa valtionhallinnossa.

Rakenteellisiin uudistuksiin liittyen toivottiin foorumia, jossa asiaa voitai-
siin kayda lapi. Esimerkiksi kansliapaéllikkokokous ei voi toimia valttamat-
t& kyseisend foorumina, koska heilla ei ole aikaa perehtya asiaan.

Sé&astdjen tavoiteaikatauluun liittyen kyseenalaistettiin se, ettd saastoja ky-
ettéisiin aikaansaamaan vuoteen 2015 mennessa.

Saastoihin ja TUVE:n yllapitokustannuksiin liittyen todettiin, ettd TUVE:n
yllapitokustannukset eivét ole vield tiedossa ja tdma hankaloittaa asiaa.

Toivottiin, ettd VM / ICT-toiminto tekisi listauksen siitd, mita tarkoitetaan
toimialariippumattomilla tehtéavilla ja virastoilla.

Huomautettiin, ettd TUVE ei kuulu hallinnonalojen vélisen yhteistyon li-
sdédmiseen vaan kyse on rakenteellisesta uudistuksesta.

Keskusteltiin tulevan toimialariippumattoman palvelukeskuksen organisaa-
tiomuodosta. Todettiin, ettd tastd ei olla vieméssa paattsesitysté talouspo-
liittiseen ministerivaliokuntaan. vaan selvitys toimintaa parhaiten palvele-
vasta organisaatiomuutoksesta tehdaan huolellisesti TalPolin jalkeen.

Toivottiin, ettd toimialariippumattomien palvelukeskusten kokoamisesta
voitaisiin keskustella huolellisesti jollain foorumilla. Toivottiin myds, etta
asiaa voitaisiin késitella erikseen myds tulevan ICT-strategian yhteydessa.

Puheenjohtaja totesi, ettd toimialariippumattomien tehtévien kokoamiseen
liittyvat ensimmaiset linjaukset pyritdan vieméaan talouspoliittiseen ministe-
rivaliokuntaan alkuvuonna 2012.

5 Muut asiat: Ulkopuolisen arvioinnin tekeminen valtion IT-strategiasta 2006-2011

Ahonen esitti, ettd Valtion IT-strategiasta laadittaisiin riippumaton arvioin-
ti.

Keskustelu:

Toivottiin, ettd riippumattoman arvioinnin lisdksi myos sisaisesti arvioitai-
siin kuinka aiemmissa strategioissa onnistuttiin.

Keskusteltiin lyhyesti Valtion IT-johtoryhman jatkosta. Todettiin, ettd asiaa
selvitettadn.

Ehdotettiin, ettd valtion IT-johtoryhmé&é jatkettaisiin ministerion paatoksella
tietyn aikaa eteenpain.
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6 Kokouksen paattdminen

Puheenjohtaja paatti kokouksen hyvan joulun toivotuksin.

Kauhanen-Simanainen Anne

Liitteet
Jakelu

Tiedoksi
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|CT-saastotavoitteet 2012-2015

% Hallitusohjelmassa 110 M€ euron ICT-saastot viimeistadan vuonna
2015

% Vertailulahtokohta Valtioneuvoston tekninen kehys maaliskuu v.
2011

% Saastotavoitteiden jakautuminen eri vuosille (suluissa alkuperainen
summa ennen VM:ltd vahennettyja kehittamisrahoja 5 M€/vuosi)

= v.2012: 5 M€ (10 M€)

= v.2013: 25 M€ (30 M€)

= v.2014: 65 M€ (70 M€)

= v.2015: 105 M€ (110 M€)

» Momentti 28.99.27 "Julkisen hallinnon atk-uudistus”

» Vuodelle 2012 |I0ydetty VM:n osalta jo 0,5 M€ sdastot ja TEM:n
osalta 0,65 M€ saastot — haettavana viela 3,85 M€ saastot!

<
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Suomen valtiohallinnon IT-kustannukset toimintamenoista % (vuonna 2010)

IT-kustannukset toimintamenoista %

15 Vertailuryhma on keskitetyn
10 9.0 % valtiohallinnon organisaatiot,
8,0 % joiden toimintomenot ovat yli 7
5 . miljardia euroa vuodessa (lahde
Gartner 2011)
0
Valtiohallinto Vertailuryhma

m Valtiohallinnon IT-kustannukset olivat vuonna 2010 9,0 % koko valtiohallinnon
toimintamenoista.

m Vertailuryhmassa (keskushallinto) keskimaaraiset |T-kustannukset ovat 8,0 %
vuotuisista toimintamenoista.

m Taman vertailun mukaan n. 100 miljoonan euron vuotuinen saasto valtiohallinnon IT-
kustannuksista pitaisi olla realistinen.

m [aman jalkeen valtiohallinnon IT-kustannukset ovat lahella vertailuryhman keskitasoa.

Engagement: 330006122

© 2011 Gartner, Inc. and/or its affiliates. All rights reserved : Gartner
Gartner is a registered trademark of Gartner, Inc. or its affiliates. ) &



Mista saastot kertyvat vuonna 20127

“* Yhteisten sahkoisten palvelujen kayttoonotto
*» Uusien (Hansel) kilpailutuksien hyodyntaminen
- Huom! Vanhat sopimukset kaytava lapi

*» Tietotekniikan lisdantyva hyotykaytto
organisaation (palvelu-) prosessien ja
toimintatapojen muutosten yhteydessa

*»» Julkisen hallinnon kokonaisarkkitehtuurin ja
yhteentoimivuuden huomioiminen

VALTIOVARAINMINISTERIO oOsasto




Mista saastot vuonna 2013-20157?

“*Edellyttaa rakenteellisia uudistuksia

“*Uuden palvelukeskuksen perustaminen
toimialariippumattomille palveluille
- paallekkaisyyksien purkaminen
—>tasejatkuvuus investoinneille

“*Hallinnonalojen valisen yhteistyon
Isdaminen (esim. TUVE)

“*Uudenlaiset hankintamenettelyt
“»Kettera ratkaisukehitys

VALTIOVARAINMINISTERIO oOsasto




Ensimmaiset oletukset tehostamispotentiaalista — Gartnerin uuden tutkimuksen
mukaan ndma kymmenen toimenpidettd ovat parhaita perustietotekniikan
palveluiden tehostamisessa

Tavoite Tehostus-
potentiaali

Infra-hankkeiden lykkdaminen (emme arvio tastd mitdan koska vaikutukset 0% Keskimaaraiset
lyhyita) organisaatiot
Verkkopalvelukustannusten optimointi (data ja puhe) 15 % pystyv."eit saastamaan
Infra-palveluiden keskittaminen 10 % nailla toimenpiteilla
Infra-palveluiden virtualisointi 10 % viela 25 % kolmen

vuoden aikana (netto-

Palvelinkeskusten modernisointi, sahké- ja jaahdytyskulujen vahentaminen 5% saastot), tima vaatii
Tietovarastopalveluiden optimointi 5 % kattavaa
IT-tukipalvelumallin optimointi 2% keskittamista
IT-toimintamallien uudistaminen 10 %

Omaisuuden / lisenssien hallinnan kehittdminen 3%

Sopimusten uudelleen neuvottelu / kilpailuttaminen (valikoiva ulkoistaminen 5 %

muutamalle laadukkaalle toimittajalle)

m Hajanaisesta lahtbtilanteesta johtuen Valtiohallinnon saastdpotentiaali on vahintaén
keskimaaraisten organisaatioiden tasolla.

m [asta syysta johtuen 15 %:n nettosaastét kolmen vuoden kuluessa pitaisi olla realistisia.
Tama tulee Iahinna keskittamisesta ja "suuruuden ekonomiasta” kehittamistoimenpiteiden
tekemisessa (keskittaminen mahdollistaa kehitystoimenpiteiden toteuttamisen tehokkaasti
mahdollisimman suurelle palvelukonaisuudelle)

Engagement: 330006122

© 2011 Gartner, Inc. andfor its affiliates. All ights reserved o Gartner

Gartner is a registered trademark of Gartner, Inc. or its affiliates



Tietohallintomenot hallinnonaloittain 2008-2010

(Lahde: Tietoja valtion tietohallinnosta 2010, VM:n julkaisu 32a/2011)
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IT-investoinnit hallinnonaloittain vuonna 2009 ja 2010

(Lahde: Tietoja valtion tietohallinnosta 2010, VM:n julkaisu 32a/2011)
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Suhteellinen jakauma HTV 2012 arviosta (VM/BO),
tietohallintomenoista 2010 seka investoinneista 2010
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Tietohallintomenot ja investoinnit v. 2010 (1000 €/htv)
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VN verkon palveluhairio
18.8.2011

Juha Wilkman

A

Valtiokonttori
Statskontoret

StateTreasury

Tilaisuus, Esittaja



W
Mita tapahtui?

« 17.8. noin klo 23 VN-verkossa alkoi vakava tietoliikennehairio,
joka esti seuraavien palveluiden kayton

- VN-asiakkaiden séhkopostijarjestelma
- Mahti

- Eutori

- PTJ

* Palvelut olivat poissa kaytossa lahes vuorokauden.

- Palvelut saatiin takaisin 18.8. klo 22:15.

Tilaisuus, Esittaja VALTIOKONTTORI 2



Miten viankorjaus eteni? 00.09-9.00 -

 -(17.8 23.00 VIP:n lokeista jalkikateen havaittu exchangen nurin meno).

- 17.8 00.09 Exchange palvelinongelma havaitaan CG palvelinpaivystégjan toimin.

- 17.8 2.00 CG:n palvelinpaivystaja nostaa hairion Major Incidentiksi

- 17.8 3.45 CG:n tietoliikennepaivystaja selvittdd CG:n hallinnassa olevien blade
kehikoiden yhteyksia.

e« -17.85.24 Tekstiviesti CG:n palvelinpaivystgjalta Jarmo Myllarille

e -17.85.30 CG:n palvelinpaivystgjalta soitto CG:n palvelupaallikbn sijaiselle Kari
Lahtiselle

« -17.87.00 CG:n palvelin ryhma laajenee ja selvittaa palvelimia, jotka ovat hairion
piirissa.

- 17.8 7.30 Seppo Riihimaelle ilmoitetaan ongelmasta ,Elisalle tieto ongelmasta

- 17.8 8.00 vian rajaus CG:lla VLANS07- verkkoon.
- 17.8 8.00-9.00 vian rajaus Elisalla

Tilaisuus, Esittaja VALTIOKONTTORI 3
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Miten vian korjaus eteni? 9-13:30

-17.8 11.10 CG - Seppo Riihiméki sopii tilannetiedottamisesta(Elisa vastaa
tiedottamisesta).

« -17.811.32 SOC Major Elisalle, Kari Laine - Seppo Riihimaki
 -17.811.42 Elisa rajannt vikaa vanhojen tikettien perusteella

e -17.812.00 Elisa ja VIP sopivat tiedotuksesta. Tiedotuslista tuli Seppo
Riihimaeltd. Valmis tiedotuslista puuttuu

e -17.812.45 SOC lahettaa 1. tilannetiedotuksen. Vian rajus henkiloston
resurssointi Elisalla

« -17.8 13.00 Elisa kaynnistaa uudelleen runkokytkimen.
 -17.8 13.30 Elisalle toinen asiantuntija selvittamisen avuksi. VIP-Elisa vélista vian
selvitysta

Tilaisuus, Esittaja VALTIOKONTTORI 4
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Miten vian korjaus eteni?

- 17.8 15.00 Elisa - Cisco yhteistyossa.Vikaa paikannettu ACE moduuliin. Mattila
mukaan vianselvitykseen.

- 17.8 15.00 Elisan asiantuntijan vaihtuminen, Terho Pekkarinen palaa
vianselvitykseen 18.00

- 17.8 16.01 YLE julkaisee tiedon asiasta. YLE - Wilkman.

- 17.8 15.30 - 16.00 Virtalahde ajetaan alas, 70-80 palvelinta alas
- 17.8 16.00 ACE moduulin irrotus (VIP), el auta.

- 17.8 16.00 Elisalla vaihtuu hairién hallinnan johtaja (Sami Komulainen)

- 17.8 18.00 Elisa laittaa Ciscolle 1.prio tehtavan hairio tilanteesta.

Tilaisuus, Esittaja VALTIOKONTTORI 5
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Miten vian korjaus eteni? 18-21.44 =

- 17.8 18.15 1. puhelinpalaveri VIP - Elisa. Jatkossa tunnin valein.

- 17.8 19.00 Ciscon asiantuntija etayhteydella kiinni VIP:n ymparistossa

- 17.8 19.15 Capgemini mukaan puhelinpalavereihin. Plan B valmistelu (laitteiden
vaihto). Vianselvitys Jaetaan kahteen tiimiin

e -17.8 19.15 Epaily bladekehikoiden suuntaan. Cisco-Elisa-Capgemini selvittivat
e« -17.8 20.15 3. puhelinpalaveri

« -17.8 20.15 Vain rajaus etenee. Toinen Ciscon asiantuntija mukaan (kuormanjako
asiantuntija)

« -17.8 20.30 CG kasvattaa vian selvittajat kolmeen asiantuntijaan

« -17.8 21.44 Ciscon asiantuntija |0ytaa softabogin, jota epailee aiheuttajaksi. Elisa

pyytaa lupaa bootille

Tilaisuus, Esittaja VALTIOKONTTORI 6
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Miten vian korjaus eteni?

- 17.8 21.50 Bootti toimi vian korjaavana toimenpiteena

- 17.8 22.00 CG:lle tieto, ettd vika on korjattu

- 17.8 22.15 CG alkaa kaymaan lapi halyja ja palvelimia.

- 17.8 22.20 CG palauttaa exchange jarjestelman toimintaan

- 17.8 22.42 SOC viesti, etta vika on korjattu

- 17.- 18.8 23.00 - 00.15 CG kay halyja ja palvelimia lapi. VIP:n asiantuntijat
testaavat Mahdin, PTJ:n, Eutorin ja Exchangen toiminnan.

e« -18.8 8.00 CG kay kaikki vikaantuneet palvelimet Iapi ja on yhteydessa
sovellustoimittajiin. VMbukettidb1 ainoa jolle jouduttiin tekemaan toimenpiteita
(bootti).

Tilaisuus, Esittaja VALTIOKONTTORI 7



Vian aiheuttaja

Vian aiheuttaja oli ohjelmistovirhe Ciscon kahdennetussa reitittimessa.

- Vika ei pysayttanyt koko verkkoliikennetta, vaan liikennetta kulki myos
kokoajan reitittimen kautta.

- Reititin on Elisan valvonnassa, mutta ei antanut valvontahalyytysta.

Vian paikantaminen oli poikkeuksellisen vaikeaa sen luonteen vuoksi, ja
onnistui VIP:n, Capgeminin, Elisan ja Ciscon asiantuntijoiden avulla.

Vika oli ns. kumuloituva vika, eli se tuli esiin kun reititin oli ollut
yhtdjaksoisesti paalla n. 450 vuorokautta. Kahdennetun reitittimen
molemmat puolet oli uudelleenkaynnistetty samaan aikaan, joten vika
tuli esiin samanaikaisesti molemmissa.

Tilaisuus, Esittaja VALTIOKONTTORI
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Havaintoja ja huomioitavia kohtia o

vianselvityksessa

* VIP:n alihankkijoiden tilannejohtaminen ja vastuut olivat selvia koko
prosessin ajan. Selvitysvastuu siirtyi hallitusti Capgeminilta Elisalle, joka
koordinoi vian selvitysta siirron jalkeen moitteetta.

* VIP:n siséainen tiedotus tapahtuneesta ei toiminut. Tilannekuva VIP:n
johdolla vasta 10:30.

* Asiakastiedotus oli heikoin lenkki vianselvityksen ajan. Elisan SoC valitti
VIP:lle tilannetietoa tasatunnein, mutta s&hkdpostilla.

* Capgeminin tiedotus kohdistui VIP:n asiantuntijoihin ja Elisan
asiantuntijoihin.

* VIP:n hairiétiedotusprosessia ei noudatettu koko ongelmatilanteen ajan,
vaan tiedotusta lisattiin vaiheittain vikatilanteen jatkuessa.

Tilaisuus, Esittaja VALTIOKONTTORI 9



Asioita joita olisi tullut tenhda ennen —
vian ilmaantumista.

e Ciscon reitittimessa ollut ohjelmistovika on ollut Ciscon tiedossa, siihen
on ollut julkaistu ohjelmistokorjaus.

* Elisa ei ole kyseista korjauspakettia pystynyt seulomaan esiin.

* Elisa ja Cisco kayvat asiaa keskenaan lapi miten nain kriittiset ( sikali
kun korjauspaketti on kriittiseksi ilmoitettu ) korjauspaketit saadaan
mahdollisimman nopeasti asennettua Elisan valvonnassa oleviin
laitteisiin.

« Valtiokonttori reklamoinut seka Elisalle etta Ciscolle.

- Molempien toimitusjohtajat osallistuivat Valtiokonttorin ja VIP:n
tapaamiseen jossa vastineet kaytiin lapi.

Tilaisuus, Esittaja VALTIOKONTTORI 10
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« Hairidtilanteiden viestintaprosessi uudelleenkirjoitettu
- Yhteistybkumppaneita hyddynnetaan hairidtiedottamisessa.
- Yhteyshenkilot paivitetty Clientoon

« Hairibviestintaa harjoiteltu marraskuussa.

- Laajempi, yhteistydkumppanit mukaan ottava harjoitus kevaalla 2012.

* Elisa ja Capgemini tuoneet omat parannusehdotuksensa
- Valvomoyhteistydsta sovittu Elisan ja Capgeminin kanssa.
- Ciscon laitteiden ohjelmistoversioiden skannauspalvelu
- Huoltoikkunoista sovittu Elisan kanssa.
- Sahkopostiliikenteen e2e mittaus 2012

. Internet->IRHS->VN verkko -> VN Exchange -> VN verkko -> Internet

« Konsultointisopimus MarketVision ja Péyryn kanssa VN-verkon single
point of failure auditoinnista

- Hankkeen kaynnistys viivastynyt. Tulokset helmikuun alussa

Tilaisuus, Esittaja VALTIOKONTTORI 11
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VN-verkon auditointi
Projektin tavoitteet

* VN-verkon auditointiprojektin tavoitteena on

- identifioida VN-verkossa olevat Single-Point-of-Failure (SPF)
-rakenteet

- arvioida SPF-rakenteiden vikaantumisien aiheuttamat palvelukatkot ja
tietoturvauhat (uhkakuvat)

- laatia suunnitelma SPF-kohteiden poistamiseksi ja arvio siitd kuinka paljon
toimenpide poistaa riskia

- arvioida budjetaarinen hinta loydettyjen SPF-kohteiden poistamiseksi:
tunnistaa kahdennuksista ja muista riskeja eliminoivista toimenpiteista
huolimatta verkkoon jaavéat riskikohdat, huomioiden myo6s ns. toimittajariskit

VALTIOKONTTORI
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VN-verkon auditointi
Projektin toteutus ja tulokset

* Projektin laajuuteen kuuluu
- VN-verkko (kytkimet, reitittimet, kaapelit) asiakkaiden liityntalaitteisiin asti
- konesaliverkot ja jatkuvuusratkaisut
- LAN-verkkojen liittyméapisteet
* Projektin tietolahteina toimivat
- VN-verkon dokumentaatio
- VN-verkon ja toimittajien asiantuntijat (Elisa ja mahdollisesti Cap Gemini)
*  Projektin lopputuloksena syntyy

- verkon kehityssuunnitelma ja budjetdarinen hinta-arvio SFP-kohteiden
poistamisesta

- kahdennuksista huolimatta verkkoon jaavien riskikohtien tiedottamiseksi
(varautumissuunnitelmien ja ohjeiden paivittamiseksi)

VALTIOKONTTORI
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VN-verkon auditointi
Projektin aikataulu

e Projekti alkoi 16.12.2011 ja loppuraportti luovutetaan
viimeistaan 17.2.2012

TEHTAVAT alkaa loppuu

Tehtava 1: Jarjestaytyminen, kick-off 16.12.2011
Tehtava 2: Lahtdaineistoon tutustuminen, haastattelurunko 16.12.2011 2.1.2012
Tehtava 3: Tiedonkeruu ja dokumentointi - haastattelut 2.1.2012 20.1.2012
Tehtava 4: Yhteenveto, tarkentaminen ja analyysi 23.1.2012 27.1.2012
Tulosten lapikaynti 31.1.2012
Tehtava 5: Suositukset ja raportti 31.1.2012 10.2.2012
Mahdolliset tarkentava tiedonkeruu ja haastattelut 31.1.2012 10.2.2012
Raportointi tarvittaessa 13.2.2012 17.2.2012

Koko projekti 16.12.2011 17.2.2012

VALTIOKONTTORI
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Hairiotiedottaminen Valtiokonttorin Valtion
T-palvelukeskuksessa: Tyoasemapalvelut

12.12.2011

A

Valtiokonttori
Statskontoret

StateTreasury
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7\

Hairiotilanteiden viestintavastuu ja viestinn
toteutusvastuu Valtion IT-palvelukeskuksessa

Viestintavastuu

« Kaikissa hairidtilanteissa viestintavastuu on Valtiokonttorissa
Valtion IT-palvelukeskuksella, joka méaarittelee viestipohjat,
viestintdkanavat yms. yhteistydssa Viestintdpalvelujen kanssa.

Viestinnan toteutusvastuu

« Hairidviestinnan toteutusvastuu voidaan eri tilanteissa tarpeen
mukaan ulkoistaa tekniselle toimittajalle.

Valtion IT-palvelukeskus / Toimistopalvelut 12.12.2011 VALTIOKONTTORI
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Yleista -
« Hairibtasojen kriittisyysluokituksessa kaytetaan neliportaista asteikkoa:
vihred — keltainen — oranssi — punainen
Normaali Suunnittele- Laaja
tilanne, maton poikkeama,
suunnitel- palveluhairio, alentunut
lut kaytto- vaikutukset palvelutaso
katkot rajattuja tai
vaikutuksia ei
viela tiedeta

 Hairion/kriisin kriittisyystason arvioinnissa tulee ottaa huomioon:
* vaikutusten suuruus - vaikutusten laaja-alaisuus asiakaskunnassa - vaikutusten kesto

» Vihredlla ja keltaisella tasolla hairidtasosta paattaa: palveluvastaava

» Oranssilla tasolla hairidtasosta paattaa:
* palvelut, jotka erittain tarkeita/elintarkeita: yksikon esimies / toimialajohtaja
» muut palvelut: palvelupaallikko / yksikon esimies

* Punaisella tasolla hairiotasosta paattaa:
* palvelut, jotka erittain tarkeitd/elintarkeita: toimialajohtaja (palv.paal. ja VIRT-ryhman
tilanneanalyysin pohjalta)
» muut palvelut: palvelupaallikko / yksikon esimies

Hairittilanteiden viestintasuunnitelma 4.1.2012 VALTIOKONTTORI 17



Hairiotilanteen viestinnan prosessikaavio Valtion
IT-palvelukeskuksessa

Hairion havaitseminen ja ilmoitus hairiosta palveluvastaavalle
Tilannearvio ja paatés hairiétasosta

lImoitus hairidtilanteesta sovituille henkildille Valtiokonttorissa

Paatos asiakasviestinnasta (tiedotteen sisalté ja jakelu)

Hairiotiedotteen lahetys
(tulossa 2012: ja julkaiseminen hairidtiedote-sivulla)

Valtion IT-palvelukeskus / Toimistopalvelut 12.12.2011 VALTIOKONTTORI



Hairio alkaa Hairio jatkuu Hairio ohi

VIP-palvelupiste

Palveluvastaava

Palvelun
hairiviestinnasta
vastaava eli
palveluvastaava
tms.

A

i
B
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Hairiotiedottaminen VN-palveluissa —

* VIPin ministeridille tuottamiin tydasemapalveluihin
liittyvan hairidtiedottamisen toteutusvastuu on Fujitsulla

* Fujitsu tekee tiedotteen, kun
* Fujitsulla havaitaan hairio
e 3. osapuoli iimoittaa hairiésta
* VIP ilmoittaa hairiosta ja pyytaa tiedottamaan

* Fujitsu kayttaa Valtiokonttorin mallipohjia
sahkoposteissa, tekstiviesteissa ja Senaattorissa

Valtion IT-palvelukeskus / Toimistopalvelut 12.12.2011 VALTIOKONTTORI



Hairidtiedottamisen prosessi
Fujitsu

limoittaja:
Kayttaja/
Kayttopalvelu-
toimittaja/
Fujitsu/

VIP/3. osapuoli

Fujitsu
Kayttotuki

Ministerididen
viestinnat

VIP (maéaritellyt henkil&t)

Ministeriot (méaaritellyt henkilt)

Valtion IT-palvelukeskus / Toimistopalvelut 12.12.2011 VALTIOKONTTORI
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Tekstiviestilla tiedotettavat

* VIP:n palvelupaallikko

* VIP:n palvelupiste

e ministerion tiedotusvastaava

e Capgeminin helpdesk

* ministerion héairidtiedotettavien lista

(VM hairiétiedotettavien lista 2.xls tai VNK
hairidtiedotettavien lista.xIs)

Valtion IT-palvelukeskus / Toimistopalvelut 12.12.2011 VALTIOKONTTORI



Hairidtiedottamisen prosessi
Capgemini

o ‘

Fujitsu

VIP (maéritellyt henkilot)

Valtion IT-palvelukeskus / Toimistopalvelut 12.12.2011 VALTIOKONTTORI



Hairidtiedottamisen prosessi
Fujitsu, tiedotteen tekeminen Senaattoriin

Fujits

u
Ministerididen viestinta -

Valtion IT-palvelukeskus / Toimistopalvelut 12.12.2011 VALTIOKONTTORI
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Hairiotiedottaminen Senaattorissa —

(eli ministerioiden, oikeuskanslerin viraston ja tasavallan presidentin kanslian
yhteisessa intranetissa)

Hairidtiedotteen sijainti Senaattorissa
e Rajattu hairio: tiedote Senaattorin VIP-hairidtiedotteet sivulla
e Laaja hairio: tiedote Senaattorin etusivulla

Senaattorin etusivulle saa nostaa ainoastaan laajoja (koko ministeriota
tai useampaa ministeriota koskevia) ja laajasti kayttoa estavia
vikailmoituksia. Nosto etusivulle on perusteltua kun hairié koskee useaa
ministeriota tai VN:n yhteisia jarjestelmia (PTJ, Eutori, Mahti, Hare,
Senaattori, jne). Tarvittaessa kysytaan Senaattorin toimituksen kantaa:
senaattori@vnk.fi

Senaattorissa tiedottamisella saavutettavia hyotyja:
« Kaikki hairidtiedotteet ovat luettavissa aina samasta paikasta
e Hairidtiedotteet ovat kaikkien ministerididen luettavissa

« Hairidtilanteen selvityksen etenemisesta voi lukea Senaattorista, silla
tiedotetta paivitetaan tarvittaessa

Valtion IT-palvelukeskus / Toimistopalvelut 12.12.2011 VALTIOKONTTORI



VIPIn hairiotiedotepohja
Sahkopostiviesti

Valtiokonttori tiedottaa
Hairidtiedote: <Hairio jarjestelmassal/palvelussa X>
=Kerro, missd palvelussa | jérjestelméssd on héirié ja mihin héirio vaikuttaa asiakkaalla.>

<Kerro, mita asialle ollaan tekemassa (esim. vikaa selvitellaan kayttépalvelutoimittajalla tai olemme tehneet vikailmoituksen
palveluntucttajalle) =

Hairion arvioitu kesto
<Hainan on arvioitu kestdvan X minuuttia/tuntia =
<Hairign arvicidaan olevan ohi pym klo XX XX =

<Tiedotamme, kun haind on korjattu. Haindtilanteen jatkuessa tiedotamme asiasta seuraavan kerran vimeistaan klo XX XX
sahkdpostitse =

Lisatietoja
Lisatietoja asiasta antaa: <Kayitdtuki: =

Valtioxonttor, Valtion [T-palvelukeskus

www.valtiokonttori.fi

Valtion IT-palvelukeskus / Toimistopalvelut 12.12.2011 VALTIOKONTTORI
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VIP

In hairidtiedotepohja
Tekstiviesti

Tekstari hairiésta Fujitsulta VIPIin:

<Jarjestelmassa/palvelussa> on hairio, joka vaikuttaa <mihin
asiakkaisiin>. Lisatietoja <keneltd/mista>.

Hairio ohi

o <Jarjestelmasséa/palvelussa> ollut hairié on ohi.
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