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1 Kokouksen avaus
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Puheenjohtaja avasi kokouksen ja toivotti osallistujat tervetulleiksi. Pidet-
tiin lyhyt esittelykierros.

Valtion IT-johtoryhmén toimikausi paéttyy vuoden 2011 lopussa. Johto-
ryhmén tehtivit liittyvit kiintedsti valmisteilla olevaan julkisen hallinnon
ICT-strategiaan, ja kuluvan vuoden jilkeen alkaa uusi strateginen sykli.

2 Edellisen kokouksen poytékirja ja kokouksen asialista

3  Valtion ICT-sdistot

Hyvéksyttiin edellisen kokouksen poytékirja.

Asialistalle muihin késiteltdviin asiothin paitettiin liséta:

- raportin laadinta vuoden 2006-2011 —strategian etenemisesta ja tulok-
sista

- keskustelu ryhmén jatkosta ja seuraavasta kokouksesta,

Vaihdettiin esityslistan asioiden jérjestystd siten, ettd ICT-sdastot kisi-
teltiin ensin, sitten ICT-strategia.

Marco Hyokki esitteli hallitusohjelman mukaisen ICT-menojen 110 mil-
joonan euron vuosittaisen sddstotavoitteen ja sen kohdistamisen eri vuosil-
le;

- 10 milj. euroa v. 2012, josta 5 milj. euroa on jo kohdennettu VM:n ICT-
momenteille

- 30 milj. euroa v. 2013

- 70 milj. euroa v. 2014.

Vuoden 2012 menosdistojen selvittdmisen aikataulu on tiukka. Kaikilta
hallinnonaloilta ei ole tullut vastausta menosaéstdjd koskevaan tieduste-
luun.

Kaéytiin keskustelu siitd, misti sddst6jd voidaan 10ytaa,
Yleisti

Sadstdtavoite perustuu hallitusohjelmaan. On keskusteltava seki ensi vuo-
desta ettd kehyksistd vuosille 2013-2015. On tirkedd 16ytédd kohteita, joiden
tuottamat hyddyt ovat niiden kustannuksia vahdisemmét. Ensisijaisesti pyri-
tddn 10ytdmain toimialariippumattomia sddstokohteita. On kaytava lapi, mi-
td sopimuksia on ja tehtdvi systemaattista karsintaa. Henkilost6d kannattaa
rohkaista poistamaan vanhentuneita, tarpeettomiksi tulleita kulueria.

Vuoden 2012 osalta on sovittava, miten 5 miljoonan euron sddstot kdytan-
ndssa toteutetaan. Ratkaisu l6ydettdneen pragmaattisesti nykyisista sopi-
muksista. Kustannusrakenne ja suurimmat sopimukset tulee perata kaikilla
hallinnonaloilla kaikissa 100 virastossa. Ensi vuoden séddst6t saadaan ndiden
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kesken. KéytdnnOssd padstadn liikkeelle tarkastelemalla laskuja, joita vuo-
den aikaan tulee. Tulee tdhdatd yhteisvastuulliseen tulokseen.

Seuraavien vuosien siddstdjen tulee perustua parempaan tietopohjaan. Vuo-
den 2013 sidstot joudutaan tekemddn vield nykyisilld rakenteilla. Siitd
eteenpiin eli 70 miljoonan euron siéstot v. 2014 edellyttaviit rakenteellisia
uudistuksia. Vuosille 2013-2015 on enemman aikaa hakea hyvii toiminta-
mallia. Tdssd on valtiovarainministerilld keskeinen rooli.

Paatdksentekoon tarvitaan taloushallinto ja yleisjohto mukaan, ei ainoas-
taan IT-johto. Viime vaiheessa tulevat kyseeseen toimintamenomomentit.

Vuoden 2013 kehyksié varten on kerrottava kuluvan vuoden loppuun men-
nessd, mihin sddstot kohdistetaan. S&éstdt on vietdva kehyksiin jollain pe-
rusteella jyvitettynd, kun ensin tiedetdén, misté ne tulevat. Samalla kun teh-
dédan hallinnonalakohtaista budjetointia, on mahdollisuus jarkeistdd konser-
nimaista toimintaa.

Téll4 hetkelld ole kédytettavissé tarkkaa tietoa nykytilasta ja siitd, mik4 tie-
tohallinnon kustannusrakenne on, jotta voitaisiin perustella pa#toksii. Ei
ole mydskidn titd koskevia yhtendisid tiedon kerdémistapoja.

JulkICT-strategiaa varten on parannettava tietojen hankintamenetelmaa, jol-
la 16ydetdan myds perustaa sadstdille. VM:n IT-menoja koskevan julkaisun
sisdltdmien tietojen laatu on epétasainen ja vastaa vain osittain nykyisiin
tarpeisiin.

Mahdollisia sddstokohteita:

- tilat, luolat, konesalit

- VY-verkko

- puhelinkustannukset: Pj. on pyytinyt Hanselilta selvitystd, milloin nykyi-
set puhelinsopimukset paéttyvit

- lankapuhelimien poisto (néitd ei tarvita juuri muuhun kuin varautumiseen,
esim. valtioneuvoston vaihteen kilpailuttaminen liittyy varautumiseen ja
TUVE-hankkeeseen), keskitetty tulostus, videoneuvotteluihin siirtyminen

- yhteishankinnat

- péadllekkdisyydet, hajautuneet hankinnat.

Todettiin, ettd sddstosuunnitelmissa on otettava huomioon nettobudjetointi.

Tilat ja niiden aiheuttamat mm. energiakustannukset ovat erittdin kalliita.
Puheenjohtaja kertoi, ettd Senaatti otetaan mukaan séastokeskusteluihin.

Toivottiin, ettd VM ohjaisi ja ndyttédisi parhaita kdytantdjd sddstokohteista.
Puheenjohtaja totesi, ettd tarvitaan yhteisid médaritelmid ja tieto, mitd hallin-
nonaloilla on: omaisuuserét, henkil6t ja tilat. Niitd voidaan parhaiden tar-
kastella sielld, missd kustannukset syntyvit.

Keskusteltiin VIPin palvelujen rahoituksesta. VIP on ensi vuodesta alkaen
nettobudjetoitu ja esimerkiksi VNK:n on 16ydettévd 600 000 euroa toimin-
tamenoista, ettd voidaan ottaa yhteiset palvelut kiyttéon. Valmisteilla on
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asetuksen muutos, jonka jilkeen voidaan, budjettirahoittaa yhteisid palvelu-
ja jonkin verran suoraan.

Kustannukset tulee jakaa jarkevésti rakenteellisten uudistusten kautta. VM
voi koestaa jonkin viraston/hallinnonalan kanssa ICT:n omaisuuserien ja
kustannuksia muodostavien asioiden kartoitusta osana JulkICT-strategiaa.
Selvitetddn myds , mité toimialariippumattomat tehtdvit ovat.

Tarvitaan rohkeasti isoja rakenteellisia muutoksia, jotta saadaan tuottavuut-
ta ja riskinkantokykyd. Pitdd olla ndkyma vuoteen 2015. Huono tapa saada
sddstojd esimerkiksi vuodelle 2012 on lykéta asioita. Yhteisissd asioissa in-
vestointien hyddyt aktualisoituvat vasta myGhemmin.

Kyse on siitd, miten ICT-hankkeita hankitaan ja hallitaan, mit4 kirjataan
“kuluiksi ja miten késitelldin investointien pitkiaikaista menoa. Valtion bud-
jettimallissa usean vuoden hankkeita rahoitetaan vuosittain eiké kertainves-
tointimahdollisuutta ole. Kéytdnndssa tdma pidentdd hankkeita. Investointe-
ja tulisi voida kasitelld yritysten tapaan, jolloin haetaan valtuus koko inves-

toinnille. TAm4 vaatii rahoituksen.

Kiinteistdpuolella voidaan menoja késitelld investointeina ja vuosien mit-
taan poistoina. Esim. kun Senaatissa voidaan tehd4 investointien poistot
poistosuunnitelman mukaan, voidaan kdynnistdd asioita ilman etté tarvitaan
rakennusaikana kohdentaa toimintaan kustannuksia. Kun toimintaa organi-
soidaan uudelleen, tulisi yhtend vaihtoehtona miettid liiketoimintamallia,
joka antaisi mahdollisuuden rahoittaa pitk#aikaisia menoja.

Yhteistd IT-rahaa ja toimintaa tulee ajatella ennakkoluulottomasti. Esimer-
kiksi Valtiokonttori tarjoaa jo nyt IT-palveluja, jotka ovat yhteisessi kiy-
tossd,

Turvallisuuskeskustelu liittyy tdhdn. TUVE-investointia pidetd4n haastava-
na, sillé sithen osallistuminen vaikuttaa toimialojen maksukykyyn. Vastaa-

via kokemuksia on saatu VIRVEstd, jonka kidyton alkaessa, kiyttotalous tu-
Ii ongelmaksi.

Ehdotettiin budjettikirjaan listaa siitd, mitd VM on tehnyt, mitd hankkeita
kéynnistdnyt ja mitkd asia ovat kunnossa. VM johtaa konsernitason hank-
keet kuntoon: esimerkiksi 5-6 hanketta ja niille vastuut. Vihitellen naima
nékyvit alhaisempina kustannuksina. Ndmai asiat liittyvit strategiahankkee-
seen ja késitellddn sen yhteydessi.

Ehdotettiin, ettd koko ICT-kentéssé sovellettaisiin samaa toimintamallia
kuin tietoturvahankkeissa.

Yhteenvetona 4.1.2012 mennessi vuoden 2012 osalta valmistellaan siddstot,
ellei saada muuten, niin juustohdylimenetelmalld. Vuosia 2013-2014 varten
tarvitaan systemaattinen nykytilan kartoitus, jotta voidaan auttaa hallin-
nonalaa toimenpiteissd ja tdsmentdd tehtyjé laskelmia. Tietopohjaa varten
on tunnistettava paallekkéaiset tekemiset.
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4 Julkisen hallinnon ICT-strategia

Muut asiat

ICT-johtaja Timo Valli esitteli strategiatydn organisointia. Ohjausryhmén
muodostaa muutama kansliapddllikks, ministerid, valtiosihteeri, hankepaal-
likké sekd kuntasektorin edustus. Ehdotettiin, ettd kokoonpanossa otetaan
huomioon suurten ja “kalliiden™ hallinnonalojen edustus.

Keskusteltiin siitd, miten kuntakenttd voidaan ottaa mukaan. Keinona néh-
tiin kaupunginjohtaja-/sairaanhoitopiirijohtajatason sitouttaminen.

Strategiatyon pohjalta tarvitaan selkedi suuntaa, johtamista, vaikuttavuutta
sekd sitovaa normiohjausta.

Keskusteltiin siitd, miten saadaan pienet kunnat mukaan. Kunnat ovat pe-
rustuslain mukaan itsehallinnollisia yksik6itd. Kuntien ICT-menot eivit ole
pitkddn aikaan kasvaneet paljoakaan (1-2 %). My0s kuntia rasittavat valtion
siilot.

Selvitys loppukesidn/ alkusyksyn ICT —kéytettévyysongelmista

Timo Laitinen ehdotti, ettd jos asiaa halutaan kasitelld, se tehtdisiin erik-
seen, kun myds asianomaisten tahojen edustus on paikalla. Raportissa ei
ilmene kaikki, mitd on tehty tapahtuneen jdlkeen. On tunnistettu asiat, jotka
eivit menneet hyvin ja ne liittyivét suurelta osin viestintdén.

Puheenjohtaja totesi, ettd integraattorin kokonaisvastuuta on selvennettiva.
Toimintamalli ja sen rahoitus on suunniteltava kokonaisuutena,

Timo Laitinen ehdotti, ettd seuraava kokous pidettdisiin Valtiokonttorissa.

Seuraava kokous

Seuraava kokous pidetddn Valtiokonttorissa tiistaina 20.12. klo 12- 14.

Vuosien 2006-2011 strategian arviointia koskeva raportti

Strategian arviointi tehddin vuoden 2012 puolella.

5 Kokouksen pédiattdminen

Liitteet

Jakelu

Tiedoksi

Puheenjohtaja paitti kokouksen klo 15.

Kauhanen-Simanainen Anne

VN-verkon tietoliikenneongelmat -selvitys






Palveluhairiot elo-syyskuu

Juha Wilkman

Valtiokonttori
Statskontoret

StateTreasury.

Tilaisuus. Esittaja

Vakavimmat palveluhairiot elo-
syyskuu

« VN verkon palveluhéairié 18.8.
« VN sahkopostin palveluhairio

« VN paasynhallinnan palveluhairié 16.9.

Tilaisuus, Esttaja VALTIOKONTTOR! 2



VN verkon palveluhairi
18.8.2011

Juha Wilkman

Valtiokonttori

Statskontoret
StateTreasury

Tilaisuus, Esittaja

Mita tapahtui?

+ 17.8. noin klo 23 VN-verkossa alkoi vakava tietoliikennehairio,
joka esti seuraavien palveluiden kéyton

- VN-asiakkaiden sdhkopostijérjestelma
- Mahti
- Eutori

- PTJ

« Palvelut olivat poissa kaytossa lahes vuorokauden.
- Palvelut saatiin takaisin 18.8. klo 22:15.

Tilzisuus, Esitlaje VALTIOKONTTORI 4
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Miten viankorjaus eteni? 00.09-9.00

+ -(17.8 23.00 VIP:n lokeista jalkikdteen havaittu exchangen nurin meno).
+  -18.8 00.09 Exchange palvelinongelma havaitaan CG palvelinpaivystajan toimin.
«  -18.8 2,00 CG:n palvelinpaivyst&j& nostaa hairion Major Incidentiksi

+  -18.8 3.45 CG:n tietoliikennepaivystdja selvittdd CG:n hallinnassa olevien blade
kehikoiden yhteyksia.

+  -18.8 5.24 Tekstiviesti CG:n palvelinpaivystajalta Jarmo Myllarille

+  -18.8 5.30 CG:n palvelinpéivystdjalta soitto CG:n palvelupaallikon sijaiselle Kari
Lahtiselle

«  -18.8 7.00 CG:n palvelin ryhmé laajenee ja selvittad palvelimia, jotka ovat hairién
piirissa.

-18.8 7.30 Seppo Riihimaelle iimoitetaan ongelmasta ,Elisalle tieto ongelmasta
- 18.8 8.00 vian rajaus CG:lla VLANS507- verkkoon.
- 18.8 8.00-9.00 vian rajaus Elisalla

Tilaisuus. Esttaja VALTIOKONTTORY 5

Miten vian korjaus eteni? 9-13:30

-18.8 11.10 CG - Seppo Riihimaki sopii tilannetiedottamisesta(Elisa vastaa
tiedottamisesta).

+  -18.8 11.32 SOC Major Elisalle, Kari Laine - Seppo Riihimaki
+ -18.8 11.42 Elisa rajannut vikaa vanhojen tikettien perusteella

+ -18.8 12.00 Elisa ja VIP sopivat tiedotuksesta. Tiedotuslista tuli Seppo
Riihimaelta. Valmis tiedotuslista puuttuu

+  -18.8 12.45 SOC Iahettda 1. tilannetiedotuksen. Vian rajaus, henkiléston
resurssointi Elisalla

» -18.8 13.00 Elisa kaynnistda uudelleen runkokytkimen.

+ -18.8 13.30 Elisalle toinen asiantuntija selvittdmisen avuksi. VIP-Elisa valista vian
selvitysta

Tilasuus. Esttaja VALTIOKONTTORI (g
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Miten vian korjaus eteni?

- 18.8 15.00 Elisa - Cisco yhteistydssa.Vikaa paikannettu ACE moduuliin. Mattila
mukaan vianselvitykseen.

- 18.8 15.00 Elisan asiantuntijan vaihtuminen, Terho Pekkarinen palaa
vianselvitykseen 18.00

- 18.8 16.01 YLE julkaisee tiedon asiasta. YLE - Wilkman.
- 18.8 15.30 - 16.00 Virtalzhde ajetaan alas, 70-80 palvelinta alas

- 18.8 16.00 ACE moduulin irrotus (VIP), ei auta.

- 18.8 16.00 Elisalla vaihtuu hairidn hallinnan johtaja (Sami Komulainen)

Tilaisuus. Estlaja VALTIOKONTTOR! 7

- 18.8 18.00 Elisa laittaa Ciscolle 1.prio tehtévan hairié tilanteesta.

Miten vian korjaus eteni? 18-21.44

-18.8 18.15 1. puhelinpalaveri VIP - Elisa. Jatkossa tunnin vélein.

- 18.8 19.00 Ciscon asiantuntija etdyhteydelld kiinni VIP;n ympéristdssa

- 18.8 19.15 Capgemini mukaan puhelinpalavereihin. Plan B valmistelu (laitteiden
vaihto). Vianselvitys Jaetaan kahteen fiimiin

+  -18.8 19.15 Epaily bladekehikoiden suuntaan. Cisco-Elisa-Capgemini selvittivat
« -18.8 20.15 3. puhelinpalaveri

+ -18.8 20.15 Vain rajaus etenee. Toinen Ciscon asiantuntija mukaan (kuormanjako
asiantuntija)

« -18.8 20.30 CG kasvattaa vian selvittdjat kelmeen asiantuntijaan

« - 18.8 21.44 Ciscon asiantuntija 16ytaa softabogin, jota epiilee aiheuttajaksi. Elisa
pyytéas lupaa bootille

Tilaisuus. Esittaja VALTIOKONTTORI 8
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Miten vian korjaus eteni?

.

- 18.8 21.50 Bootti toimi vian korjaavana toimenpiteena

- 18.8 22.00 CG:lle tieto, etta vika on korjattu

- 18.8 22.15 CG alkaa kdymaan |api halyja ja palvelimia.

- 18.8 22.20 CG palauttaa exchange jarjestelmén toimintaan
- 18.8 22.42 SOC viesti, etté vika on korjattu

-18.-19.8 23.00 - 00.15 CG kay halyja ja palvelimia l&pi. VIP:n asiantuntijat
testaavat Mahdin, PTJ:n, Eutorin ja Exchangen toiminnan.

-19.8 8.00 CG kay kaikki vikaantuneet palvelimet 18pi ja on yhteydessa
sovellustoimittajiin. VMbukettidb1 ainoa jolle jouduttiin tekemaan toimenpiteita
(bootti).

Tilaisuus, Esittaja VALTIOKONTTORI 9

Vian aiheuttaja

Vian aiheuttaja oli ohjelmistovirhe Ciscon kahdennetussa reitittimessa.

- Vika ei pysayttanyt koko verkkolilkkennetta, vaan liikennettd kulki myds
kokoajan reitittimen kautta.

- Reititin on Elisan valvonnassa, mutta ei antanut valvontahélytysta.

Vian paikantaminen oli poikkeuksellisen vaikeaa sen luonteen vuoksi, ja
onnistui VIP:n, Capgeminin, Elisan ja Ciscon asiantuntijoiden avulla.

Vika oli ns. kumuloituva vika, eli se tuli esiin kun reititin oli ollut
yhtéjaksoisesti paalla n. 450 vuorokautta. Kahdennetun reitittimen
molemmat puolet oli uudelleenkaynnistetty samaan aikaan, joten vika
tuli esiin samanaikaisesti molemmissa.

Tilasuus, Esntaja VALTIOKONTTORI 10
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Havaintoja ja huomioitavia kohtia
vianselvityksessa

* VIP:n alihankkijoiden tilannejohtaminen ja vastuut olivat selvia koko
prosessin ajan. Selvitysvastuu siirtyi hallitusti Capgeminilta Elisalle, joka
koordinoi vian selvitysta siirron jalkeen moitteetta.

VIP:n sisdinen tiedotus tapahtuneesta ei toiminut. Tilannekuva VIP:n
johdolla vasta 10:30.

+  Asiakastiedotus oli heikoin lenkki vianselvityksen ajan. Elisan SoC valitti
VIP:lle tilannetietoa tasatunnein, mutta séhkopostilla.

« Capgeminin tiedotus kohdistui VIP:n asiantuntijoihin ja Elisan
asiantuntijoihin.

+ VIP:n hairidtiedotusprosessia ei noudatettu koko ongelmatilanteen ajan,
vaan tiedotusta lisattiin vaiheittain vikatilanteen jatkuessa.

Tilaisuus, Esittd)d VALTIOKONTTORI "

Asioita joita olisi tullut tehda ennen
vian ilmaantumista.

«  Ciscon reitittimessa ollut ohjelmistovika on ollut Ciscon tiedossa, siihen
on ollut julkaistu ohjelmistokorjaus.

+ Elisa ei ole kyseistd korjauspakettia pystynyt seulomaan esiin.

+ Elisa ja Cisco kavivat asiaa keskendan lapi miten néin kriittiset ( sikéli
kun korjauspaketti on kriittiseksi ilmoitettu ) korjauspaketit saadaan
mahdollisimman nopeasti asennettua Elisan valvonnassa oleviin
laitteisiin.

+  Valtiokonttori reklamoinut seka Elisalle ettd Ciscolle.

- Molempien toimitusjohtajat osallistuvat Valtiokonttorin ja VIP:n tapaamiseen
jossa vastineet kaytiin 1api.

Tilasuus. Esittaja VALTIOKONTTOR) 12
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Asioita joita tulee
lahitulevaisuudessa tehda

* VIPin sisaista héairidtiedotusta on jo muutettu
+ Viestintaprosessia pitaa edelleen hioa ja se pitaa jalkauttaa.

- VIP:n asiantuntijat eivat ole oikeita henkiloita viestinnan ja
tilannekuvan jatkuvassa yllapitamisessa.

- Yhteistydkumppaneilla on joitain valmiuksia, mutta tallaisissa
tilanteissa kun viestinta siirtyy sdhkopostista tekstiviesteihin ja
puheluihin, tdss&kin on omat rajansa.

« Hairidtilanneviestintaa tulee ehdottomasti harjoitella.
- Marraskuussa ensimmaiset harjoitukset

« Elisa ja Capgemini toivat oman nakemyksensa
parantamiskohteista viikolla 35.

- Valvomoyhteistyén tehostaminen Elisa-Capgemini

- Ciscon laitteiden ohjelmistoversioiden skannaus nelja kertaa
vuodessa.

Tilaisuus. Esittaja VALTIOKONTTORI 13

Asioita joita tulee
lahitulevaisuudessa tehda

« Kahdennettuihin laitteisiin ei voi lilkaa luottaa. VN-verkon
arkkitehtuuria pitda muuttaa jossain maarin.

- Sopimus Poéyryn kanssa Single point of failure —auditoinnista.

- Elisan nykysopimusta tulee taydentaa

- Laitteiden konfiguraatiotiedot skannataan nelja kertaa vuodessa
paivitystarpeiden analysoinniksi.

Tilaisuus. Estiaja VALTIOKONTTORI 14



VN sahkopostipalvelun
palveluhairio

Juha Wilkman

Valtiokonttori

Statskontoret
StateTreasury

Tilaisuus, Esittaja

Mita tapahtui

« VN sahkopostipalvelu oli 23.8. pois kaytosta 03:00 -11:30
vélisen ajan.

- Ensimmadiset ministeridasiakkaat saivat palvelut kayttéon 8:30,
viimeinen 11:30.

+  MMM:n tietokannan havaittiin korruptoituneen 23.8. ja
korjausyrityksista huolimatta kanta jouduttiin palauttamaan.

- Suuri osa MMM:n kayttajistd menetti sdhkdpostit Iahes
vuorokauden ajalta.

Tilaisuus Esiltaja VALTIOKONTTORI 16



Miten viankorjaus eteni

03:11 Palvelinpéivystdja sai halytyksen Exchange sahkdpostijarjestelmasté.
Paivystaja yrittda kdynnistda tietokantoja takaisin paalle tuloksetta.

05:30 palvelinpaivystaja halyttdd Exchange-asiantuntijan avuksi selvittamaan
ongelmaa.

06:00 Exchange-asiantuntija toteaa ettei yksikdan tietokanta nouse takaisin paalle.
Kantakopiot toisella mailbox palvelimella ovat myds Dirty Shutdown ja Failed
tiloissa joten niita ei pystytty kdyttdmaan palautukseen tai kantojen saattamiseksi
online tilaan. Asiantuntija tekee seuraavaksi kannoille Soft repair toiminnon.
Kannat eivat nouse paalle Soft Repairin jélkeen. Vaihtoehdoksi jaa hard repair
korjaustoiminto. Kannat nousevat ylos Hard repair- seka isinteg korjaustoiminnon
jélkeen.

11:30 Viimeinen kanta saadaan nostettua takaisin paalle. Kantakopioiden elvytys
toisella palvelimella Healthy tilaan tehtiin heti kun kyseinen tuotantokanta oli saatu
korjattua seka saatettua online tilaan.

Tilaisuus. Esittaja VALTIOKONTTORI 17

Tapahtuneen jatkoselvitys

11:16 Jarmo Myllari avaututtaa Microsoftille tukipyynnon. Exchange-asiantuntija
kay tilanteen I&pi Microsoftin tuen kanssa.

12:00 -> Tapahtunutta selvitetdan Microsoftin ja Capgeminin toimesta

16:00 mennessa nelja MMM:n kayttajaa on ilmoittanut etteivat saa avattua
sahkoposteja tai postilaatikko nakyy tyhjana. Yhteinen nimittdja on MMM-
250MboxDB kanta.

16:30 Tilanne kdydaan 1api kahden eri Microsoftin asiantuntijan kanssa. Todetaan
ettd jos ongelma koskee ainoastaan muutamaa kayttajaa on parempi tehda
kyseiset postilaatikot uudelleen ja palauttaa postit nauhalta kuin palauttaa koko
kantaa varmistuksilta ja menettda samalla Tiistain s&hkopostit.

16:45 Exchange-asiantuntija kay 1&pi ympéristéa ja keskitttyy MMM:n postikannan
tarkempaan tutkimukseen. Asiantuntija siirtda testipostilaatikon toiseen kantaan.
Postilaatikko n&kyy uudessa kannassa tyhjana. Postilaatikon siirto takaisin
vanhaan kantaan ei onnistu.

Tilziguus, EsMéa VALTIOKONTTORI i8



Tapahtuneen jatkoselvitys

*  Exchange-asiantuntija ryhtyy kdymaan viestilokeja 1api selvittddkseen kuinka
moneen kayttajaan ongelmatilanne vaikuttaa. Selvid ettd suurimmalla osalla
kannassa olevista kayttajistd on sdhkopostiviestien tallenus postilaatikkoon
epdonnistunut. Virheilmoitus on Message deliver fail Storagedriver.

*  19:00 Exchange asiantuntija nostaa keikan takaisin A-tasolle

+  20:00 Microsoftin tuki yhdessa Exchange asiantuntijan kanssa jatkaa ongelman
selvitysta MMM:n kannan osalta

= 21:00 Microsoftin asiantuntija toteaa ettd ettd kanta on korputoitunut eika ole
korjattavissa. Kanta on palautettava kokonaisuudessaan nauhalta. Exchange
asiantuntija halyttaa kaksi liséresurssia tarkistamaan muiden kantojen viestilokit.
Muissa kannoissa ei havaita vastaavaa ongelmaa.

«  22:00 MMM:n postikanta palautetaan 22.8.2011 21:00 tasolle

Tilaisuus. Esitlaja VALTIOKONTTORI 19

Tapahtuneen jatkoselvitys

«  23:00 - 03:00 Microsoft ja Exchange asiantuntija yrittavat palauttaa
korruptoituneesta tietokannasta viesteja. Yritykset epaonnistuvat.

«  12:25 Microsoftin asiantuntija ottaa yhteytta ja pyytaa ajamaan Exchange
palvelimiin WSUS-diagnostiikan.

+  15:05 Capgeminin asiantuntija toimittaa WSUS-diagnostiikat palvelimilta

»  09:00 Microsoftin ja Capgeminin asiantuntijat kayvat WSUS-paivityksia ja
palvelinkonfiguraatiota lapi. Huomataan etta palvelinten konfiguraatiot poikkeavat
standardista.

+  15:00 Selviaa etta palvelinten paivistyskonfiguraatiota on muutetettu
palvelinpdassa ohi standardin. Tasta syysta Exhange-palvelimet on asentuneet ja
kaynnistyneet saman aikaisesti. Paivitysten asentajalla on kaynyt inhimillinen
erehdys.

Tilaisuus. Esittaja VALTIOKONTTORI 20
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Vian aiheuttaja
+  Elokuun tietoturvapaivitykset on ajettu ohi sovitun paivitysprosessin. Syyna tahan
on ollut paivitysten asentajan tietdmattomyys WSUS ryhmien asetuksien teknisista
maaraytymissaanndista.
+  Kaikista DC ryhman palvelimista tarkastetaan ennen seuraavia paivityksia niita
ohjaavat asetukset. Asetukset palautetaan GPO:n mukaiseksi gpupdate /force
komennolla
" DC ryhma jaetaan kahteen erilliseen osaan palvelinroolittain niin etté jarjestelmat
kestavat vastaavanlaisen tilanteen. Paivitykset hyvaksytéan eri paivina
+  Palvelimet tulee paivittdd sovitun mukaisesti ja kayttdmalla olemassa olevia
WSUS GPO-asetuksia. Palvelimia ei tule péivittdd muuttamalla asetuksia
palvelimilla
+  Jatkossa Exchange sahkopostiymparistdn paivitykset hoitaa Exchange-
asiantuntija
+  SCCM:n kayttéonotto Patch Management prosessiin
Tilaizuus, Esttag VALTIOKONTTCRI 21
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Asioita joita olisi tullut tehda ennen
vian ilmaantumista.

+ Palvelinasentajan tekemat, sindllaan asialliset tietoturvapaivitykset,
asentuivat ei-toivotulla tavalla, johtuen asentajan kokemattomuudesta
WSUS ymparistdssa.

+  Capgeminin olisi pitdnyt varmistaa kokeneemmalla henkil6lla asetusten
oikeellisuus.

+ Valtiokonttori reklamoinut Capgeminille

- Toimitusjohtajan ja Valtiokonttorin johdon tapaaminen syyskuussa.

Tilaisuus. Esittaja VALTIOKONTTORI e



Asiat jotka tehdaan
lahitulevaisuudessa

+ Kaikista DC ryhman palvelimista tarkastetaan ennen seuraavia
paivityksia niitd ohjaavat asetukset. Asetukset palautetaan GPO:n
mukaiseksi gpupdate /force komennolla

*  DC ryhma jaetaan kahteen erilliseen osaan palvelinroolittain niin etta
jarjestelmét kestavat vastaavanlaisen tilanteen. Péivitykset hyvaksytaan
eri paivina

» Palvelimet tulee péivittda sovitun mukaisesti ja kayttdmalla olemassa

olevia WSUS GPO-asetuksia. Palvelimia ei tule paivittda muuttamalla
asetuksia palvelimilla

+ Jatkossa Exchange sahkopostiympariston paivitykset hoitaa Exchange-
asiantuntija

+  SCCM:n kayttéonotto Patch Management prosessiin

Tilaisuus, Esittéja VALTIOKONTTORI 23

VN paasynhallintapalvelun
palveluhairio 16.9.

Juha Wilkman

Valtiokenttori
Statskontoret
StateTreasury

Tizisuus. Esitlaja
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Mita tapahtui

« VN paasynhallintapalvelu osittain poissa kaytosta 08:30 —
12:30 valisen ajan. Esti mm. Mahdin kayttoa.

« Vika aiheutui paasynhallintapalvelun paivityksesta.

- Paivityksen ei pitanyt nakya kayttajille, vaiheittaisen
palvelinpaivityksen vuoksi.

- Trustegin mukaan aiemmin tallaista ei ole esiintynyt

= Trusteq suunnitteli ja toteutti paivityksen.

Tilaisuus. Estlas VALTICKONTTORI 25

Ongelman aiheuttaja

Ongelman paasyyna oli "master” salausavaimen uuteen ympéristéén
kopioinnissa tapahtunut inhimillinen virhe. Virheesta johtui ettd master
avaimesta oli kahta eri versiota siirtymén aikana, joka nakyi
virhetilanteina kun agentit eivat voineet luottaa toistensa luomiin
kayttajaistuntoihin.

+  Kun yliheitossa havaittiin ongelmia, tdhan reagoitiin pakottamalla kaikki
agentit keskustelemaan uuden koneen kanssa. Taman olisi pitanyt
ratkaista ongelmat. Ongelma olisi ratkennut itsestaan, mikali oltaisi oltu
kérsivéllisia ja odotettu kaikkien agenttien alustavan itsensé uudella
salausavaimella. Koska ongelman perimmainen syy oli talléin
tuntematon, suoritettiin jariestelman Roll Back. Agenttien hitaus vaikutti
myds palautukseen, josta syysta jarjestelma oli hetken aikaa pois
kaytosta. Kun kaikki agentit olivat roll backin jalkeen saanet saman
salausavaimen haettua ne alkoivat toimimaan odotetulla tavalla ja
ongelma poistui.

Tharsuus. Exittaja VALTIOKONTTORI z6
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Korjaavat toimenpiteet

* Yliheiton kokemusten pohjalta ollaan kehitetty
testimenettely, jolla vastaavanlainen virhetilanne voidaan
havaita jatkossa valittomasti. Lisaksi yliheiton ongelmiin
vaikutti taustalla ollut IdM —materiaali, joka siivotaan
ennen seuraava yliheittoa.

« Seuraava yliheitto suunnitellaan Trusteqin toimesta
huolellisemmin ja toteutetaan virka-ajan ulkopuolella.

Tilaisuus . Esitidja VALTIOKONTTORI 27



