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Tiivistelma

Paaministeri Juha Sipilan hallituksen kérkihankkeena Suomeen rakennetaan digitaalisen liiketoiminnan
kasvuymparistt ja sujuvoitetaan saadoksia. Yhtena digitaalisen liiketoiminnan kasvuymparistén rakentamisen
karkihankkeen keskeisena toimenpiteena liikenne- ja viestintaministerié on hyvaksynyt luottamusta internetiin
seka digitaalisiin toimintatapoihin lisdavan kansallisen tietoturvastrategian. Verkko- ja tietoturvadirektiivin
kansallisen taytantdonpanon keskeiset tavoitteet on maaritelty tietoturvastrategiassa. Strategian mukaan
direktiivin taytantdonpanon yhteydessa turvataan yritysten mahdollisuudet sovittaa tietoturvariskien hallintaan
liittyvat uudet velvoitteet osaksi muiden liiketoiminnan riskiensa hallintaa.

Taytantéonpanolle asetettujen tavoitteiden varmistamiseksi likkenne- ja viestintaministerio asetti verkko- ja
tietoturvadirektiivin taytantéonpanoa tukevan tydéryhman 4.10.2016. Tydéryhman tehtavana oli tukea liikenne- ja
viestintaministeriota direktiivin voimaansaattamisen valmistelussa, arvioida vaihtoehtoisia saantelytapoja ja
edistaa direktiivin edellyttamaa yhteistyta soveltamisalaan kuuluvien toimialojen valilla.

Verkko- ja tietoturvadirektiivilla jasenvaltiot velvoitetaan jarjestamaan tietoturvallisuuteen liittyvaa
viranomaistoimintaa. Direktiivi velvoittaa my6s yhteiskunnan toiminnan kannalta keskeisten palveluiden tarjoajat
ja digitaalisten palveluiden tarjoajat huolehtimaan tietoturvariskien hallinnasta ja raportoimaan poikkeamista
valvontaviranomaisille.

Tyoryhma ehdottaa direktiivin kansallisen téaytantdonpanon lahtokohdaksi otettavan, etté direktiivin mukaiset
velvoitteet tulisi saattaa osaksi kansallisia relevantteja toimialakohtaisia sdadoksia. Taytantéonpanossa tulee
erityisesti kiinnittdd huomiota siihen, ettei paallekkaisia velvoitteita muusta voimassaolevasta lainsaadannosta
johtuvien velvoitteiden kanssa tarpeettomasti syntyisi. Tydryhman katsoo, etta direktiivin mukaisina verkko- ja
tietojarjestelmien turvallisuudesta vastaavina viranomaisina tulisi direktiivin eri toimialoilla toimia ne viranomaiset,
jotka vastaavat jo nykytilassa toimialan turvallisuusvelvoitteiden valvonnasta eli nk. sektorikohtaiset
valvontaviranomaiset. Liséksi tydryhman nakemyksen mukaan Viestintaviraston tulisi toimia direktiivin
tarkoittamana tietoturvaloukkauksiin reagoivana ja niita tutkivana yksikkdna (CSIRT-toimija) seké kansallisena
yhteyspisteena.
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Sammandrag

Ett av spetsprojekten i statsminister Juha Sipiléds regering ar att skapa en tillvaxtmiljo for digital affarsverksamhet
och att gora lagstiftningen smidigare. Som en central atgard i spetsprojektet har kommunikationsministeriet
godkant en informationssakerhetsstrategi for att stérka fortroendet for internet och digitala verksamhetssétt. |
informationsséakerhetsstrategin faststalls dessutom de viktigaste malen for det nationella genomférandet av
direktivet om nat- och informationssakerhet. Enligt strategin tryggas i samband med genomférandet av direktivet
foretagens mojligheter att samordna de nya forpliktelser som galler hanteringen av informationssékerhetsrisker till
en del av hanteringen av 6vriga risker for affarsverksamheten.

For att sakerstalla att de mal som stallts for genomférandet uppnas tillsatte kommunikationsministeriet den 4
oktober 2016 en arbetsgrupp som stdd foér genomforandet av direktivet om nét- och informationssékerhet.
Arbetsgruppen hade till uppgift att stodja kommunikationsministeriet i beredningen av ikraftsattandet av direktivet,
beddma alternativa regleringssétt och framja det samarbete som direktivet forutsatter mellan de sektorer som
omfattas av dess tillampningsomrade.

Genom direktivet om nat- och informationssékerhet férpliktas medlemsstaterna att ordna myndighetsverksamhet
som hanfor sig till informationssékerhet. Dessutom ska medlemsstaterna forplikta vissa leverantérer av tjanster
som ar viktiga med tanke pa ett fungerande samhalle och leverantorerna av digitala tjanster att sérja for
hanteringen av informationssékerhetsrisker och att rapportera avvikelser till tillsynsmyndigheterna.

Arbetsgruppen foreslar att utgangspunkten for det nationella genomférandet av direktivet ska vara att
forpliktelserna i direktivet inforlivas med den relevanta, nationella sektorsspecifika lagstiftningen. Vid
genomforandet ska det fastas sarskilt avseende vid att det inte i on6dan uppstar forpliktelser som ar
Overlappande med forpliktelserna i ndgon annan gallande lagstiftning. Arbetsgruppen anser att sddana i direktivet
avsedda myndigheter som ansvarar for sékerheten i natverks- och informationssystem ska inom de olika sektorer
som omfattas av direktivet vara de myndigheter som redan fér narvarande ansvarar for tillsynen av
sakerhetsforpliktelser inom en sektor, alltsa de s kallade sektorspecifika tillsynsmyndigheterna. Dessutom anser
arbetsgruppen att Kommunikationsverket ska vara en sadan behorig enhet fér hantering av it-sakerhetsincidenter
(CSIRT-enhet) och en sadan nationell kontaktpunkt som avses i direktivet.
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Abstract

One of the key projects of Prime Minister Juha Sipila’s government is the construction of an environment for the
growth of digital business in Finland and the streamlining of regulations. As one of the pivotal measures of the key
project to construct an environment for the growth of digital business, the Ministry of Transport and
Communications has approved a national information security strategy to increase confidence in the Internet as
well as in digital operations. The pivotal goals of national implementation of the Directive on security of network
and information systems (NIS Directive) are specified in the information security strategy. Implementation of the
directive in accordance with the strategy includes securing opportunities for businesses to include the new
obligations related to the management of information security as part of their management of other business
risks.

In order to ensure the implementation of these objectives, the Ministry of Transport and Communications
established a working group to support implementation of the NIS Directive on 4 October 2016. The task of the
working group was to support the Ministry of Transport and Communications in preparing the inception of the
directive, assessing alternative regulation modes, and promoting the cooperation required by the directive
between the sectors covered by the scope of application.

The NIS Directive requires member states to organise official functions related to information security and also to
oblige both the providers of a service which is essential for the maintenance of critical societal activities, and the
providers of digital services, to take care of their information security management in addition to reporting on
incidents to the supervisory authorities.

The working group proposes that the starting point of the national implementation of the directive is to assume
that the obligations under the directive be established as part of the relevant national sector-specific regulations.
Special attention should be given in implementation to ensuring that no duplication of obligations due to the
requirements of any other current legislation are generated unnecessarily. The working group is of the view that
the authorities responsible for the security of network and information systems in the various fields in accordance
with the directive, should be the authorities that are already responsible for the supervision of security obligations
in those sectors: i.e. the sector-specific supervisory authorities. In addition, according to the view of the working
group, the Finnish Communications Regulatory Authority should function as the computer security incident
response team (CSIRT) referred to in the directive, as well as the single point of contact.
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Liikenne- ja viestintaministeriolle

Liikenne- ja viestintaministerio asetti verkko- ja tietoturvadirektiivin taytantdonpanoa tukevan
tydryhman 4.10.2016. Tydryhman tehtavana oli tukea liikenne ja viestintaministeriota
direktiivin voimaansaattamisen valmistelussa, arvioida vaihtoehtoisia saantelytapoja seka
edistaa direktiivin edellyttdmaa yhteistydta soveltamisalaan kuuluvien toimialojen valilla.

Tyoryhman puheenjohtajana toimi Timo Kievari seka sihteereind Maija R6nka ja Johanna
Tuohino liikkenne- ja viestintaministeriosta. Tydryhman jasenet olivat seuraavat:

tyo- ja elinkeinoministerit, Heikki Haukirauma, kehitysjohtaja
(varajdsen Johanna Ylitepsa, hallitussihteeri

valtiovarainministeri®, Jaakko Weuro, neuvotteleva virkamies
(varajasen Tuija Kuusisto, erityisasiantuntija)

sosiaali- ja terveysministerio, Teemupekka Virtanen, erityisasiantuntija
(varajdsen Maarit Puhto, tietohallintopaallikko)

Viestintavirasto: Anne Lohtander, lakimies
(varajasen Hanna Heiskanen, lakimies)

Liikenteen turvallisuusvirasto Trafi, Maija Mansikkaniemi, lakimies

Liikennevirasto, Paul Kinnunen, tietoturvapaallikko
(varajasen Maija Turunen, lakimies)

Huoltovarmuuskeskus, Sauli Savisalo, johtaja
(varajasen Erkki Rasanen, varautumispaallikko)

Finanssivalvonta, Anne Nisén, riskiasiantuntija
(varajdsen Markku Koponen, toimistopaallikko)

Energiavirasto, Tarvo Siukola, johtava asiantuntija
(varajdsen Sari Broman, lakimies)

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira, Antti Harkonen,
yli-insin6ori (varajasen Jari Knuuttila, ylitarkastaja)

FiCom ry, Petri Aaltonen, toimitusjohtaja
(varajdsen Jussi Makinen, lakimies)

Elinkeinoelaman keskusliitto EK, Mika Susi, johtava
yritysturvallisuusasiantuntija (varajasen Veli Sinda, asiantuntija)

Teknologiateollisuus ry, Marja Hamilo, asiantuntija
(varajasen Ville Peltola, toimialajohtaja)

Energiateollisuus ry, Kenneth Hanninen, johtaja
(varajasen Esa Niemeld, asiantuntija)

Finanssialan keskusliitto FK, Mika Linna, johtava asiantuntija
(varajdsen Peter Jansson, asiantuntija)



Ymparistoministerio ei nimennyt jasenta tydryhmaéan, mutta erityisasiantuntija Riitta Autere
toimi ministerion yhdyshenkilona.

Tydryhma kokoontui yhdekséan kertaa, joista viisi kertaa oli jaettu sektorikohtaisesti
seuraavasti: liikennesektori, finanssisektori, terveydenhuoltosektori, energiasektori ja
digisektori. Sektorikohtaisissa kokouksissa keskityttiin arvioimaan kunkin sektorin voimassa
olevaa turvallisuusriskienhallinta lainsaadéantoa seka verkko- ja tietoturvadirektiivin
vaihtoehtoisia taytantdonpanomalleja.

Tydryhma ehdottaa taman loppuraportin otettavan direktiivin kansallisen taytantéénpanon
lahtokohdaksi.



Saatuaan loppuraportin valmiiksi tydryhma luovuttaa sen kunnioittavasti liikenne- ja
viestintaministeriolle

Helsingissa 20.4.2017

Timo Kievari Heikki Haukirauma Jaakko Weuro
Teemupekka Virtanen Anne Lohtander Paul Kinnunen
Maija Mansikkaniemi Sauli Savisalo Anne Nisén
Tarvo Siukola Antti Harkdnen Petri Aaltonen
Mika Susi Marja Hamilo Mika Linna

Kenneth Hanninen

Maija Rénka Johanna Tuohino



1. Johdanto

Euroopan parlamentti ja neuvosto antoivat direktiivin toimenpiteista yhteisen korkeatasoisen
verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko unionissa ((EU) 2016/1148)
6.7.2016. Direktiivi on tullut voimaan 8.8.2016 ja jasenvaltioiden on annettava ja julkaistava

direktiivin noudattamisen edellyttamat lait, asetukset ja hallinnolliset maaraykset viimeistaan
9.5.2018.

Direktiivin yleisena tavoitteena on kasvattaa suojan tasoa verkko- ja tietoturvaloukkauksia,
-riskeja ja -uhkia vastaan. Tarkoituksena on saavuttaa korkeatasoinen verkko- ja
tietojarjestelmien turvallisuus EU:n alueella parantamalla varautumista kansallisella tasolla,
lisaamalla EU-tason yhteisty6ta seka saatamalla riskienhallinta- ja raportointivelvoitteita
keskeisille palveluntarjoajille seka tietyille digitaalisten palveluiden tarjoajille.

Direktiiviehdotus annettiin osana komission vuonna 2013 antaman EU:n
kyberturvallisuusstrategian toimeenpanoa. Strategian yhtena tavoitteena on kehittaa
tietoyhteiskunnan vankkarakenteisuutta parantamalla varautuneisuutta, yhteistyota,
osaamista ja tiedonvaihtoa verkko- ja tietoturvan saralla.

Paaministeri Juha Sipilan hallituksen karkihankkeena Suomeen rakennetaan digitaalisen
liketoiminnan kasvuymparistd. Yhtena karkihankkeen keskeisena toimenpiteené
valmistellaan ja toimeenpannaan luottamusta internetiin seka digitaalisiin toimintatapoihin
lisdava kansallinen tietoturvastrategia. Verkko- ja tietoturvadirektiivin kansallisen
taytantoonpanon keskeiset tavoitteet on maaritelty tietoturvastrategiassa. Strategian mukaan
direktiivin taytantonpanon yhteydessa turvataan yritysten mahdollisuudet sovittaa
tietoturvariskien hallintaan liittyvat uudet velvoitteet osaksi muiden liiketoiminnan riskiensé
hallintaa. Strategian mukaisesti ndiden tavoitteiden varmistamiseksi liikenne- ja
viestintdministerit asetti voimaansaattamista tukevan tyéryhman arvioimaan nykyisen
saantelyn riittavyys kullakin direktiivin soveltamisalaan kuuluvalla toimialalla.

Hallitusohjelman karkihankkeena on myds saantelyn sujuvoittaminen. Karkihankkeen
mukaan saadospolitiikan ohjausta selkeytetdan, tavoitteena sdéntelyn nettomdaarainen
keventaminen ja saadoksille vaihtoehtoisten ohjauskeinojen kayton lisddminen. Tavoitteena
on turhan saantelyn purkaminen ja hallinnollisen taakan keventaminen. Suomen EU-
vaikuttamisen yhtena painopisteena on nykyista vahaisempi, parempi ja kevyempi saantely.
EU-saanndsten toimeenpanossa pidattaydytdén kansallisesta lisdsaantelysta.



2. Verkko- jatietoturvadirektiivi

2.1 Paaasiallinen sisaltd

2.1.1 Viranomaistehtavien maarittely

Direktiivilla jasenvaltiot velvoitetaan laatimaan kansallinen verkko- ja tietojarjestelmien
turvallisuutta koskeva strategia seka maarittamaan direktiivista johtuvia viranomaistehtavia
tietoturvallisuuden varmistamiseksi ja riskien hallitsemiseksi eri toimialoilla. Jasenvaltiot
velvoitetaan myo6s osallistumaan keskindiseen yhteistyohon uusissa EU-tason
yhteistyoryhmissa tietoturvaloukkauksia koskevien tietojen seka parhaiden kansallisten
kaytantdjen vaihtamiseksi.

Toimivaltainen viranomainen

Direktiivin 8 artiklan 1 kohdan mukaan jasenvaltioiden on nimettava yksi tai useampi verkko-
ja tietojarjestelmien turvallisuudesta vastaava kansallinen toimivaltainen viranomainen, jonka
toiminta kattaa ainakin liitteessa Il tarkoitetut toimialat ja liitteessa Il tarkoitetut palvelut.
Jasenvaltiot voivat antaa taman tehtavén olemassa olevalle viranomaiselle tai olemassa
oleville viranomaisille. 8 artiklan 2 kohdan mukaan toimivaltaisten viranomaisten on
seurattava direktiivin soveltamista kansallisesti. Direktiivin 15 ja 17 artiklan mukaan
toimivaltaisella viranomaisella on oltava tarvittavat valtuudet ja keinot arvioida, noudattavatko
keskeisten palvelujen tarjoajat direktiivin mukaisia velvollisuuksiaan, seka taman vaikutuksia
verkko- ja tietojarjestelmien turvallisuuteen. Direktiivin 14 ja 16 artiklan mukaan direktiivissa
maaritellyista poikkeamista on ilmoitettava toimivaltaiselle viranomaiselle tai CSIRT
(Computer security incident response teams)-toimijalle.

Keskitetty kansallinen yhteyspiste

Toimivaltaisten viranomaisten liséksi jasenvaltioiden on nimettava verkko- ja
tietojarjestelmien turvallisuudesta vastaava keskitetty kansallinen yhteyspiste. Jasenvaltiot
voivat antaa taman tehtavan olemassa olevalle viranomaiselle. Keskitetyn yhteyspisteen
tehtavana on yhteydenpito, jotta voidaan varmistaa jasenvaltion viranomaisten rajat ylittava
yhteisty0 ja rajat ylittava yhteistyé muiden jasenvaltioiden asiaankuuluvien viranomaisten
kanssa. Keskitetyn yhteyspisteen ei pitdisi saada suoraan ilmoituksia poikkeamista, elleivét
ne toimi myds toimivaltaisena viranomaisena tai CSIRT-toimijana. Toimivaltaisen
viranomaisen tai CSIRT-toimijan olisi kuitenkin voitava antaa keskitetylle yhteyspisteelle
tehtavaksi toimittaa poikkeamia koskevia ilmoituksia muiden asiaan liittyvien jasenvaltioiden
keskitetyille yhteyspisteille. Keskitetyn yhteyspisteen olisi toimitettava direktiivin mukaisesti
perustetulle jAsenvaltioiden valiselle yhteistyéryhmalle tiivistelmaraportti, joka siséltaa tiedot
vastaanotettujen ilmoitusten lukumaarasta sek& maininnan ilmoitettujen poikkeamien
luonteesta, kuten turvallisuusloukkausten tyypeista, niiden vakavuudesta tai niiden kestosta.



CSIRT-toimija

Jasenvaltion on myds nimettava yksi tai useampi CSIRT-toimija. Toimijan on taytettava
direktiivin liitteessa | asetetut vaatimukset. CSIRT-toimija vastaa riskien ja poikkeamien
kasittelystd. CSIRT-toimijan tehtaviin on siséllytettava vahintaan seuraavat:

)] poikkeamien seuranta kansallisella tasolla;

i) ennakkovaroitusten, varoitusten, ja tiedotusten antaminen seka tiedon
levittdminen riskeista ja poikkeamista asiaankuuluville sidosryhmille;

iii) poikkeamiin reagointi;

iv) dynaamisen riskin ja poikkeamien analysointi seka tilannetietoisuus;

V) CSIRT-verkostoon osallistuminen.

Lisaksi CSIRT-toimijoiden on luotava yhteistydsuhteita yksityiseen sektoriin ja edistettava
yhteisten tai standardoitujen toimintatapojen omaksumista ja kayttéa poikkeamien ja riskien
kasittelymenettelyissa seka luokittelujarjestelmissa. Palveluntarjoajat voidaan velvoittaa
tekemaan poikkeamailmoituksia myos CSIRT-toimijalle.

CSIRT-toimija voidaan perustaa toimivaltaisen viranomaisen yhteyteen.
EU-tason yhteistyd

Liséksi direktiivissa saadetaan, etta EU-tasolla perustetaan yhteistydryhma jasenvaltioiden
keskindisen strategisen yhteistyon ja tietojen vaihtamisen tukemiseksi ja helpottamiseksi,
luottamuksen ja luotettavuuden kehittdmiseksi seka verkko- ja tietojarjestelmien
korkeatasoisen ja yhtenaisen suojan varmistamiseksi unionissa. Yhteistydryhm&a muodostuu
jasenvaltioiden edustajista, komissiosta ja Euroopan unionin verkko- ja tietoturvavirasto
ENISAsta (European Union Agency for Network and Information Security). Yhteisty6ryhman
tehtavat on maaritelty direktiivissa. Yhteistyéryhma on aloittanut toimintansa 9.2.2017 ja
kokoontunut kerran.

Direktiivissa saadetaan myods kansallisten CSIRT-toimijoiden verkoston perustamisesta EU-
tasolla. CSIRT-verkosto muodostuu jasenvaltioiden CSIRT-toimijoiden ja EU:n instituutioiden
tietotekniikan kriisiryhman (CERT-EU) edustajista. Verkoston tehtavat on maaritelty
direktiivissa.

2.1.2 Keskeisten palveluntarjoajien maaritteleminen
Jasenvaltiot velvoitetaan maarittamaan direktiivin soveltamisalan mukaisilla toimialoilla

sektorikohtaiset keskeisten palvelujen tarjoajat, jotka ovat sijoittautuneet niiden alueelle.
Direktiivin soveltamisalan mukaiset toimialat on maaritelty direktiivin liitteessa II.



LITE Il

4 ARTIKLAN 4 KOHDASSA TARKOITETTUJEN TOIMUJOIDEN TYYPIT

Toimiala

Osa-alue

Toimijan tyyppi

1. Energia

a)  Sahko

—  Séhkdalan yritykset, sellaisina kuin ne méaritellaan Euroopan
parlamentin ja neuvoston direktiivin 2009/72/EY (1) 2 artiklan 35
kohdassa, jotka harjoittavat kyseisen direktiivin 2 artiklan 19 kohdassa
madriteltyd toimitusta

- Jakeluverkonhaltijat, sellaisina kuin ne mééritellaén direktiivin
2009/72/EY 2 artiklan 6 kohdassa

- Siirtoverkonhaltijat, sellaisina kuin ne méaaritellaan direktiivin
2009/72/EY 2 artiklan 4 kohdassa

b) Oly

- Oljynsiirtoputkistojen haltijat

- Oljyn tuotanto-, jalostus- ja késittelylaitteistojen haltijat seka 6ljyn
varastointia ja siirtoa hoitavat operaattorit

c) Kaasu

- Maakaasun toimittajat, sellaisina kuin ne madritellddn Euroopan
parlamentin ja neuvoston direktiivin 2009/73/EY (2) 2 artiklan 8
kohdassa

- Jakeluverkonhaltijat, sellaisina kuin ne mééritellaén direktiivin
2009/73/EY 2 artiklan 6 kohdassa

- Siirtoverkonhaltijat, sellaisina kuin ne méaritella&n direktiivin
2009/73/EY 2 artiklan 4 kohdassa

- Varastointilaitteiston haltijat, sellaisina kuin ne madritellaén direktiivin
2009/73/EY 2 artiklan 10 kohdassa

- Nesteytetyn maakaasun késittelylaitteiston haltijat, sellaisina kuin ne
maéritelld&n direktiivin 2009/73/EY 2 artiklan 12 kohdassa

- Maakaasualan yritykset, sellaisina kuin ne maaritellaén direktiivin
2009/73/EY 2 artiklan 1 kohdassa

—  Maakaasun jalostus- ja kasittelylaitteistojen haltijat

2. Liikenne

a) Lentoliikenne

- Lentoliikenteen harjoittajat, sellaisina kuin ne madaritelldén Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 300/2008 (3) 3 artiklan 4
kohdassa

—  Lentoaseman pitdjat, sellaisina kuin ne mééritella&n Euroopan
parlamentin ja neuvoston direktiivin 2009/12/EY (4) 2 artiklan 2
kohdassa, lentoasemat, sellaisina kuin ne méadritelld&n kyseisen
direktiivin 2 artiklan 1 kohdassa, mukaan lukien Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 1315/2013 (5) liitteessa Il olevassa 2
jaksossa luetellut ydinlentoasemat, seké lentoasemilla sijaitsevia
lisérakennelmia ja -laitteita hoitavat toimijat

- Liikenteenhallinnan yllapitdjét, jotka tarjoavat lennonjohtopalvelua,
sellaisena kuin se maéritelladn Euroopan parlamentin ja neuvoston
asetuksen (EY) N:0 549/2004 (6) 2 artiklan 1 kohdassa

b)  Rautatielikenne

- Rataverkon haltijat, sellaisina kuin ne madritelladn Euroopan
parlamentin ja neuvoston direktiivin 2012/34/EU (7) 3 artiklan 2
kohdassa

- Rautatieyritykset, sellaisina kuin ne maéritellaan direktiivin 2012/34/EU
3 artiklan 1 kohdassa, mukaan lukien palvelupaikan yllapitéjat,
sellaisina kuin ne mééritellaén direktiivin 2012/34/EU 3 artiklan 12
kohdassa

c) Vesilikenne

- Sisavesilla, merilld ja rannikoilla matkustaja- ja rahtilikennetté hoitavat
yhtiot, sellaisina kuin ne méaéritelladn meriliikennetté varten Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 725/2004 (8) liitteessa |,
lukuun ottamatta noiden yhtididen liikenngimid yksittdisid aluksia

- Euroopan parlamentin ja neuvoston direktiivin 2005/65/EY (9) 3 artiklan
1 kohdassa méariteltyjen satamien hallinnointielimet, mukaan lukien
niiden satamarakenteet, sellaisina kuin ne mééritellaén asetuksen (EY)
N:0 725/2004 2 artiklan 11 kohdassa, sekd toimijat, jotka huolehtivat
tuotantolaitoksista ja laitteista satamien alueella

- Euroopan parlamentin ja neuvoston direktiivin 2002/59/EY (10) 3
artiklan o alakohdassa médriteltyjen alusliikennepalvelujen tarjoajat



http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L1148&from=FI#ntr1-L_2016194FI.01002701-E0001
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L1148&from=FI#ntr2-L_2016194FI.01002701-E0002
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L1148&from=FI#ntr3-L_2016194FI.01002701-E0003
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L1148&from=FI#ntr4-L_2016194FI.01002701-E0004
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L1148&from=FI#ntr5-L_2016194FI.01002701-E0005
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L1148&from=FI#ntr6-L_2016194FI.01002701-E0006
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L1148&from=FI#ntr7-L_2016194FI.01002701-E0007
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L1148&from=FI#ntr8-L_2016194FI.01002701-E0008
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L1148&from=FI#ntr9-L_2016194FI.01002701-E0009
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L1148&from=FI#ntr10-L_2016194FI.01002701-E0010

Toimiala Osa-alue Toimijan tyyppi

o - Tieviranomaiset, sellaisina kuin ne maéritelladn komission delegoidun
d) Tielikenne asetuksen (EU) 2015/962 (11) 2 artiklan 12 kohdassa, jotka vastaavat
likenteenhallinnasta

- Euroopan parlamentin ja neuvoston direktiivin 2010/40/EU (12) 4
artiklan 1 kohdassa maériteltyjen &lykkaiden liikennejérjestelmien
yllapitajat

] - Luottolaitokset, sellaisina kuin ne maéritellddn Euroopan parlamentin ja
3. Pankkiala neuvoston asetuksen (EU) N:o 575/2013 (13) 4 artiklan 1 kohdassa

- Euroopan parlamentin ja neuvoston direktiivin 2014/65/EU_(14) 4
artiklan 24 kohdassa méariteltyjen kauppapaikkojen yll&pitajat

4. Finanssimarkkinoiden - Keskusvastapuolet, sellaisina kuin ne maéritellaan Euroopan

infrastruktuurit parlamentin ja neuvoston asetuksen (EU) N:o 648/2012_(15) 2 artiklan 1
kohdassa
Terveydenhuoltolaitokset | —  Terveydenhuollon tarjoajat, sellaisina kuin ne maaritelldan Euroopan
(mukaan lukien sairaalat parlamentin ja neuvoston direktiivin 2011/24/EU (16) 3 artiklan g

5. Terveydenhuoltoala ja yksityisklinikat) alakohdassa

- Neuvoston direktiivin 98/83/EY (17) 2 artiklan 1 kohdan a alakohdassa
madritellyn ihmisten kéyttéon tarkoitetun veden toimittajat ja jakelijat,

6. Juomaveden lukuun ottamatta jakelijoita, joille ihmisten kéyttoon tarkoitetun veden
toimittaminen ja jakelu on ainoastaan osa niiden yleista toimintaa, joka muodostuu
jakelu sellaisten muiden hyddykkeiden ja tavaroiden jakelusta, joita ei katsota

keskeisiksi palveluiksi.
- IXP

7.  Digitaalinen - Nimipalvelujen tarjoajat

infrastruktuuri - Aluetunnusrekisterit

Direktiivissa on maaritelty kriteerit keskeisten palvelujen tarjoajien maarittamiseksi. Direktiivin
mukaan keskeisen palvelun tarjoajan on tarjottava palvelua, joka on keskeinen yhteiskunnan
ja/tai talouden kriittisten toimintojen yllapitamiseksi. Taméan palvelun on oltava riippuvainen
verkko- ja tietojarjestelmista. Liséksi palveluun kohdistuvalla poikkeamalla tulisi olla
merkittavia haitallisia vaikutuksia kyseisen palvelun tarjoamiseen.

Direktiivin mukaan jasenvaltioiden on laadittava luettelo keskeisista palveluista. Palveluiden
luettelon on siséllettava kaikki jasenvaltion alueella tarjottavat palvelut, jotka tayttavat
direktiivin vaatimukset. Luetteloa on kaytettava viitekohtana maaritettdessa keskeisten
palvelujen tarjoajia. Luettelon tarkoituksena on maarittaa direktiivissa tarkoitettujen
toimialojen keskeisten palvelujen tyypit erottaen ne ndin muista kuin keskeisista toiminnoista,
joista tietyn toimialan toimija saattaa olla vastuussa.

Jasenvaltion on myds maariteltava, mihin toimijoihin sovelletaan verkko- ja tietojarjestelmien
turvallisuutta koskevia velvollisuuksia. Direktiivin mukaan tdma voitaisiin tehda esimerkiksi
hyvaksymalla luettelo, jossa luetellaan kaikki keskeisten palvelujen tarjoajat tai hyvaksymalla
toimenpiteitd, joiden avulla palvelun tarjoajat voitaisiin maarittaa.

Merkittdvaa haitallista vaikutusta arvioidessa jasenvaltioiden on direktiivin mukaan
huomioitava direktiivissd maaritellyt seikat, kuten esimerkiksi palvelusta riippuvaisten
kayttajien lukumaara ja toimijan markkinaosuus. Mygs toimialakohtaisia tekijoita olisi otettava
huomioon méaaritettdessa sita, olisiko poikkeamalla merkittdva haitallinen vaikutus keskeisen
palvelun tarjoamiseen. Direktiivin johdanto-osassa on annettu tasta seuraavia esimerkkeja:



http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L1148&from=FI#ntr11-L_2016194FI.01002701-E0011
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L1148&from=FI#ntr12-L_2016194FI.01002701-E0012
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L1148&from=FI#ntr13-L_2016194FI.01002701-E0013
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L1148&from=FI#ntr14-L_2016194FI.01002701-E0014
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L1148&from=FI#ntr15-L_2016194FI.01002701-E0015
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L1148&from=FI#ntr16-L_2016194FI.01002701-E0016
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L1148&from=FI#ntr17-L_2016194FI.01002701-E0017

"Energiantoimittajien osalta téllaisiin tekijéihin voisi sisaltyd tuotetun kansallisen energian maara tai
osuus siitd; 6ljyntoimittajien osalta paivakohtainen méaéra; lentoliikenteen, mukaan lukien lentoasemat
ja lentoliikenteen harjoittajat, seké rautatieliikenteen ja merisatamien osalta osuus kansallisesta
liikennemaarastéa ja matkustajien tai rahtikuljetusten lukumaara vuodessa; pankkialan tai
finanssimarkkinoiden infrastruktuurien osalta niiden jarjestelméakohtainen merkitys perustuen
kokonaisvaroihin tai ndaiden kokonaisvarojen ja bruttokansantuotteen suhteeseen; terveydenhuoltoalan
osalta palvelun tarjoajan hoidossa olevien potilaiden lukumé&éré vuodessa; veden tuotannon, kasittelyn
ja toimittamisen osalta vesimaara seka kayttajien lukumaéra ja tyypit, mukaan lukien esimerkiksi
sairaalat, julkiset palveluorganisaatiot tai henkil6t, seka vaihtoehtoisten veden lahteiden olemassaolo
saman maantieteellisen alueen kattamiseksi.”*

Jasenvaltioiden on sdanndllisesti (vahintadan kahden vuoden vélein) tarkistettava ja
tarvittaessa saatettava ajan tasalle maéaritettyjen keskeisten palvelujen tarjoajien luettelo.
Direktiivin mukaan keskeisten palvelujen tarjoajia maaritettaessa sijoittautuminen
jasenvaltioon edellyttaa tosiasiallista toimintaa ja kiinte&a toimipaikkaa. Mikali toimijat
tarjoavat seka keskeisia ettd muita palveluita, on niihin sovellettava direktiivin vaatimuksia
vain keskeisiksi katsottujen palveluiden osalta.

2.1.3 Tietoturva- ja raportointivelvoitteet

Direktiivin mukaan jasenvaltioiden on velvoitettava keskeisten palveluiden tarjoajat seka
digitaalisen palvelun tarjoajat hallitsemaan verkko- ja tietojarjestelmiensa turvallisuuteen
kohdistuvia riskeja seka raportoimaan poikkeamista toimivaltaiselle viranomaiselle tai CSIRT-
toimijalle.

Turvallisuusriskienhallintavelvoitteet
Keskeiset palveluntarjoajat

Direktiivin mukaan keskeiset palvelun tarjoajat tulee kansallisilla saadoksilla velvoittaa
tekemé&an riskienhallintatoimenpiteita ja ilmoittamaan poikkeamista viranomaiselle. Direktiivin
mukaan jasenvaltioiden on huolehdittava, etté keskeisten palvelujen tarjoajat toteuttavat
asianmukaiset ja oikeasuhtaiset tekniset ja organisatoriset toimenpiteet hallitakseen riskeja,
joita kohdistuu niiden verkko- ja tietojarjestelmien turvallisuuteen, joita nama keskeisten
palvelujen tarjoajat kayttavat toiminnoissaan. Nailla toimenpiteilla on varmistettava riskiin
suhteutettu verkko- ja tietojarjestelmien turvallisuuden taso uusin tekniikka huomioon ottaen.
Verkko- ja tietojarjestelmien turvallisuudella tarkoitetaan ndiden jarjestelmien kykya
suojautua tietylla varmuudella toimilta, jotka vaarantavat tallennettujen tai siirrettyjen tai
kasiteltyjen tietojen taikka muiden kyseisissa verkko- ja tietojarjestelmissa tarjottujen tai
niiden valityksella saatavilla olevien palvelujen saatavuuden, aitouden, eheyden tai
luottamuksellisuuden.

Palveluntarjoajille maarattavat tekniset ja organisatoriset toimenpiteet eivat saisi edellyttda
jonkin tietyn kaupallisen tieto- ja viestintateknologiatuotteen suunnittelua, kehittdmista tai
valmistamista tietylla tavalla.

Palveluntarjoajien olisi varmistettava kayttamiensa verkko- ja tietojarjestelmien turvallisuus.
Naita ovat ensisijaisesti yksityiset verkko- ja tietojarjestelmat, joita hallinnoi niiden oma
tietotekninen henkildsto tai joiden tietoturvahallinto on ulkoistettu. Turvallisuus- ja

! (EU)2016/1148 johdanto-osa kohta 28
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ilmoitusvaatimuksia olisi sovellettava huolimatta siité, huolehtivatko ne verkko- ja
tietojarjestelmiensa yllapidosta sisaisesti vai ulkoistavatko ne sen.

Digitaalisten palveluiden tarjoajat

Direktiivin 16 artiklan mukaan myds digitaalisen palvelun tarjoajat on velvoitettava
hallitsemaan verkko- ja tietojarjestelmiin kohdistuvia riskeja ja ilmoittamaan poikkeamista
toimivaltaiselle viranomaiselle tai CSIRT-toimijalle.

Digitaalisia palvelun tarjoajia ovat direktiivin liitteen 11l mukaisesti verkossa toimivat
markkinapaikat, verkossa toimivat hakukoneet seka pilvipalvelut. Koska keskeisten
palvelujen tarjoajien ja digitaalisen palvelun tarjoajien valilla on perustavanlaatuisia eroja,
kun otetaan huomioon erityisesti edellisten suora yhteys fyysiseen infrastruktuuriin ja
jalkimmaisten rajat ylittava luonne, on tarve yhdenmukaisille séénndille keskeisempaa
digitaalisten palveluntarjoajien osalta.

Keskeisten palvelujen tarjoajien osalta jdsenvaltioiden olisi voitava maarittaa asiaankuuluvat
palvelujen tarjoajat ja maarata vaatimuksia, jotka ovat tiukempia kuin tassa direktiivissa
saadetyt. Sen sijaan digitaalisen palvelun tarjoajia ei olisi maaritettava, koska direktiivia on
sovellettava kaikkiin sen soveltamisalaan kuuluviin digitaalisen palvelun tarjoajiin. Komissio
voi my06s antaa taytantéonpanosaadoksia yhdenmukaistaakseen digitaalisen palvelun
tarjoajia koskevat turvallisuus- ja ilmoitusvaatimukset. Jasenvaltiot eivét voisi saataa
digitaalisen palvelun tarjoajille direktiivia pidemmalle menevia velvollisuuksia.

Raportointivelvollisuus

Jasenvaltioiden on varmistettava, etté keskeisten palvelujen tarjoajat ilmoittavat ilman
aiheetonta viivytysta toimivaltaiselle viranomaiselle tai CSIRT-toimijalle poikkeamista, joilla
on merkittava vaikutus niiden tarjoamien keskeisten palvelujen jatkuvuuteen. Poikkeamalla
tarkoitetaan direktiivissa mitd tahansa tapahtumaa, joka tosiasiassa vaikuttaa haitallisesti
verkko- ja tietojarjestelmien turvallisuuteen. limoituksiin on siséllytettava tiedot, joiden
perusteella toimivaltainen viranomainen tai CSIRT-toimija voi maarittd& poikkeaman
mahdollisen rajat ylittavan vaikutuksen. limoittaminen ei lisda ilmoituksen tekevan osapuolen
vastuuta.

Liséksi jasenvaltioiden tulee velvoittaa digitaalisten palveluiden tarjoajat ilmoittamaan
kansallisille viranomaisille kaikista poikkeamista, joilla on merkittéava vaikutus sellaisen
liitteessa 1l tarjotun palvelun tarjoamiseen, jota ne tarjoavat unionissa. lImoituksiin on
siséllytettava tiedot, joiden perusteella toimivaltainen viranomainen tai CSIRT-toimija voi
maarittda mahdollisen rajat ylittavan vaikutuksen merkittavyyden. Direktiivin 16 artiklassa on
maaritelty tarkemmin miten on arvioitava, onko poikkeamalla merkittdva vaikutus.
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3. Nykytila

3.1 Lainsaadanto ja kaytanto

3.1.1 Johdanto

Tieto- ja viestintateknologia seka niihin liittyvat palvelut muuttavat yhteiskunnan toimintaa
seka valtarakenteita mullistavalla tavalla. Esineiden internet, massadatan hyodyntaminen,
automatisaatio, robotisaatio, keinodly, virtuaalitodellisuus ja kehittyvat alyteknologiat ovat
esimerkkeja tulevaisuuden digitaalisista muutostekijdistd, joiden muokkaamassa
toimintaymparistossa yritykset kilpailevat asiakkaista ja markkinaosuuksista. Tassa
murroksessa parhaiten menestyvat ne, jotka kykenevat tarjoamaan asiakkaiden tarpeiden
mukaisia korkealaatuisia ja luotettavia tietotekniikkaa hyddyntavia tavaroita ja palveluita
mahdollisimman kannattavasti. Digitalisaatio mahdollistaa toimintatapojen ja
liketoimintamallien tehostamisen ja perustavanlaisen uudistamisen tiedon hyddyntamiseen
perustuviksi. Suomella on erinomaiset edellytykset nousta digitalisaatiokilvan karkisijoille ja
profiloitua erityisen luotettavan digitaalisen liiketoiminnan kasvuymparistona.

Tieto- ja viestintateknologia-ala muodostaa merkittdvan osan Suomen
bruttokansantuotteesta. Toimialan yritysten liikkevaihto vuonna 2013 oli 43,4 miljardia euroa
(josta teleyritykset 4,5 miljardia euroa, ohjelmistot, konsultointi ja tietopalvelut 7,9 miljardia
euroa seka tietokoneiden ja séhkolaitteiden valmistus 31 miljardia euroa).

Toimiala on merkittavalla tavalla vientipainotteinen, silla Suomen loppukayttajakulutusta
kuvaavan IT-markkinan liikkevaihto oli vuonna 2014 yhteensé 6 miljardia euroa (josta laitteet
1,5 miljardia euroa, ohjelmistot 1,3 miljardia euroa ja IT-palvelut 3,2 miljardia euroa). Suomen
bruttokansantuote vuonna 2012 oli noin 200 miljardia euroa ja niin sanotun internet-talouden
osuuden on arvioitu muodostavan siita noin 10 prosenttia.

Vaikka valtiolla ja kunnilla on merkittava osuus Suomen IT-markkinan ostovoimasta, on
julkisen hallinnon ostovoiman merkitys verrattain pieni suhteessa toimialan
kansantaloudelliseen arvoon, joka nojaa pitkalti kansainvaliseen vientiin.

Digitalisaatiolla tarkoitetaan tassa yhteydesséd muutosta, jossa tieto- ja viestintateknologiaa
seka siihen perustuvia palveluita hyddyntamalla pyritddn muodostamaan aiempaa suurempi
osuus liikketoiminnan tai julkisten palveluiden arvosta. Digitalisaatio voi siis toimia
taloudellisen toimeliaisuuden katalyyttind. Toisin sanoen, digitalisaatio voi kiihdyttaa
arvonlisdn muodostamista yrityksissa ja julkishallinnossa.

Suomessa onkin arvioitu voitavan saavuttaa 56 miljardin euron verran uutta liikevaihtoa seka
48.000 uutta tyopaikkaa, jos "suomalaiset yritykset ottavat roolin teollisen internetin alustojen
ja ekosysteemien avaintoimijoina”.

Kansainvalisilla markkinoilla on keskeinen merkitys Suomessa harjoitettavalle liiketoiminnalle

Viestintapalveluiden markkinoiden kehittyminen on johtanut internetin eksponentiaaliseen
kasvuun. Internet kaksinkertaistuu alle kahden vuoden valein kayttagjamaaralla ja valitetyn
datan maaralla mitattuna. Laajeneminen on mahdollistanut yrityksille sellaisen
liketaloudellisen arvon muodostumisen, joka ei ole riippuvaista ajasta, alueesta tai aineesta.
Seka teknologian kehitys, etté internetin luonne eraanlaisena "rajattomana”
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tuotannontekijana ovat avanneet Suomessa toimiville yrityksille mahdollisuuksia osallistua
maailman markkinoille ja skaalata liiketoimintaansa uusille markkina-alueille erittain nopeasti
ja verrattain pienin muuttuvin kustannuksin.

Naita mahdollisuuksia ei ole kuitenkaan hyddynnetty taysimaaraisesti. Suomen
kotimarkkinan pienuudesta seka ICT-alan vientipainotteisuudesta johtuen on tarkeaa turvata
eurooppalaisen sisdmarkkinan toimivuus sek& Suomessa toimivien yritysten esteetdn paasy
kansainvélisille markkinoille. Samalla on erittéain tarkeda huolehtia siita, ettd Suomi on
jatkossakin houkutteleva kohde sellaisille sijoituksille, joita liketoimintaansa digitalisoivat
yritykset tekevat arvonmuodostusta kehittddkseen. Suomessa on saavutettu sdéntelylla ja
julkisen ja yksityisen sektorin yhteisty6lla luotettava toimintaymparistd. Houkuttelevuuteen
sijoittumismaana vaikuttavat seka saantelyn vaatimusten taso, etta saantelyn
ennakoitavuus..

EU:ssa on arvioitu, etté digitaalisten sisamarkkinoiden taydellisella toteutumisella voitaisiin
saavuttaa 415 miljardin euron kasvu EU:n bruttokansantuotteeseen. Liséksi on laskettu, etta
EU:n kansalaisten henkildtiedoilla on vuositasolla yhteensa 315 miljardin euron
liketaloudellinen arvo. Sisamarkkinoiden esteet ilmenevéat muun muassa ylimaaraisina
kustannuksina, joita tavaroiden ja palveluiden tarjoaminen toisiin jasenvaltioihin aiheuttaa.
Esimerkiksi rajat ylittavassa kuluttajakaupassa vieraan EU-jasenvaltion lainsdddannon
noudattamisesta aiheutuu yksittaiselle yritykselle keskimaéarin 9000 euron kustannukset per
jasenvaltio. On tarke&a huolehtia siitd, ettei EU:n jasenvaltioiden kansallisen lainsaadannon
erilaisuus muodostu uusien markkinoiden kehityksen esteeksi.

Luottamuspula jarruttaa markkinoiden kehitysta

Globalisaation, digitalisaation ja verkostoitumisen kehitystrendit luovat uusia
liketoimintamahdollisuuksia. Samalla ne kuitenkin aiheuttavat myés monenlaista
luottamuspulaa markkinatoimijoiden valille. Luottamuksen ansaitseminen on todennakdisesti
sitd vaikeampaa, mita merkittdvammalla tavalla tietotekniikka ottaa ohjat ihmisten arjen
palveluissa. Esimerkiksi robottiauton tai tdysin automaattisesti ohjautuvan lentokoneen
matkustajan luottamus on ansaittava, jotta uudet palvelumuodot hyvaksyttéisiin asiakkaiden
taholta. Palvelun luotettavuutta on mahdollista hyodyntaa kilpailuetuna kilpailijoihin nahden.

Luottamuspulaa kuitenkin ilmenee monin tavoin. Jopa 88 prosenttia haastatelluista 28.000
eurooppalaisesta kertoi muuttaneensa tapojaan kayttaa internetia tietoturvahuolien vuoksi.
Suomalaisista 59 prosenttia arvioi tuntevansa digitaalisiin palveluihin liittyvat riskit hyvin, kun
EU:n keskiarvo oli 50 prosenttia. Suomalaiset pitavat mahdollisuuksiaan EU:ssa toiseksi
parhaina verkkorikollisuudelta suojautumiseen.

Luottamusta voivat heikentda yhtaalta teknisen toteutuksen kuten tietoteknisen ohjelmoinnin
tahattomat laadulliset puutteet tai yleisemmin riskien hallinnan laiminlydnti, jotka voivat
vaarantaa digitaalisten palveluiden toimintaa ohjauksessa kasitellyn tiedon saatavuuden,
eheyden, aitouden tai luottamuksellisuuden. Toisaalta luottamusta voivat heikentaa tahalliset
tietoturvaloukkaukset, joilla puututaan oikeudettomasti tai rangaistavalla tavalla tiedon
saatavuuteen, aitouteen, eheyteen tai luottamuksellisuuteen. Molemmissa tapauksissa
tietoturvapoikkeamat voivat estaa tai vaarantaa verkkojen ja laitteiden ja sita kautta
palveluiden tarkoituksenmukaisen toiminnan.

Tietoturvapoikkeamien vaikutusta digitalisoitua liiketoimintaa harjoittaville yrityksille on
vaikeaa selvittdd. Voidaan kuitenkin arvioida, etta taloudelliset vahingot voivat olla sita
suurempia, mitd suuremman osan tiedon kasittely muodostaa yrityksen liiketoiminnan
arvonmuodostuksesta. Tietoturvapoikkeamien aiheuttamat ongelmat ovat myds omiaan
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aiheuttamaan mainehaittaa ja heikentdmaan asiakkaiden luottamusta yrityksen toimintaan.
On selvaa, ettd luottamus laadukkaaseen ja turvalliseen tiedonkasittelyyn on keskeinen
edellytys esimerkiksi eri tavoin automatisoitujen liikennepalvelujen hyvaksyttavyydelle.

Myds tahallisten tietoturvaloukkausten vaikutuksia uhreiksi joutuneiden yritysten
varallisuudelle, maineelle, suhteille, yrityssalaisuuksille ja tydntekijdille on vaikea selvittaa,
mutta ne voivat olla erittain merkittavia. Suuryrityksiltd on yksittaisissa tietomurtotapauksissa
viety kymmenien miljoonien kayttéjien tietoja. Yksittaiset tapaukset ovat aiheuttaneet
yksittéisille yrityksille satojen miljoonien dollarien vahinkoja. Iso-Britanniassa 81 prosenttia
suurista organisaatioista oli joutunut vuoden sisélla tietoturvaloukkauksen kohteeksi.
Loukkauksista aiheutuneet kustannukset kaksinkertaistuivat vuoden aikana 0,6-1,15
miljoonan punnan suuruisiksi per organisaatio.

Suomessa lainsdadanto turvaa jo nykyisin verrattain korkeatasoisen tietosuojan ja tietoturvan
tason. Lainsaadantdmme muodostaa yritystoiminnalle kilpailuedun niihin valtioihin nahden,
joissa nain ei ole. Kilpailuedun sailyttaminen tuleekin huomioida my6s sdadettaessa uutta
lainsdadantoa.

Luottamuspulan pienentamiseen pyrkiva liiketoiminta seka toisaalta julkisen vallan
toimintaympariston kehitysta tukevat toimenpiteet voivat luoda edellytyksia luotettavasti
digitalisoitujen hytdykkeiden uusien markkinoiden kehittymiselle.

Luottamuspulaan liittyvien esteiden poistaminen markkinoilta parantaa samalla
julkishallinnon mahdollisuuksia hankkia digitaalisia palveluita hyddynnettavaksi tehokkaasti ja
turvallisesti toiminnassaan.

Tietoturvariskien hallinta

Korkealaatuisten ja luotettavien digitaalista tietoa hyédyntavien palveluiden tarjpaminen
edellyttaa tietoturva-asioiden kokonaisvaltaista huomioimista liiketoimintaa jarjestettaessa.
Tuotteet ja palvelut on suunniteltava, valmistettava ja yllapidettava siten, etta tietoturva
muodostaa niiden erottamattoman ja sisddnrakennetun osan. Toisin sanoen tietoturva on
huomioitava liilketoiminnan koko elinkaaren aikana. Tietoturvariskeja voidaan hallita erilaisin
toisiaan taydentavin toimenpitein kuten toimintaympariston valinnalla, sopimussuhtein,
tietoturvaa parantavien tuotteiden avulla, tietoturvaan liittyvan osaamisen parantamisella,
tietoturvariskien vakuuttamisella, sertifikaattien ja standardien avulla tai hankkimalla
esimerkiksi auditointipalveluita.

Tietoturvariskien hallinnan kannalta on tarkead, ettd markkinoilla olisi saatavilla yhteen
toimivia tiedon hyddyntamisen liittyvia laitteita, ohjelmistoja ja palveluita. Tata on mahdollista
kehittaa yhtaalta yhdenmukaistamalla vaatimuksia esimerkiksi standardisoinnin ja sdéntelyn
keinoin. Toisaalta riskien hallintaa voidaan edistdd myo6s kehittamalla luottamusverkostoja,
joissa tietoa voidaan jakaa eri toimijoiden valilla. Tiedon jakaminen voi mahdollistaa virheista
oppimisen sek& ohjelmistojen laatuvirheiden ja haavoittuvuuksien korjaamisen. Luottamusta
riskien hallintaan voi my6s lisata sertifioimalla, todentamalla, hajauttamalla ja vakuuttamalla.

3.1.2 Suomen tietoturvallisuusstrategia
Suomen tietoturvallisuusstrategia hyvaksyttiin liikenne- ja viestintaministerin paatoksella
10.3.2016. Strategia painottuu kilpailukyvyn ja vientiedellytysten varmistamiseen, EU:n

digitaalisten sisamarkkinoiden kehittamiseen seka yksityisyyden suojan ja muiden
perusoikeuksien turvaamiseen.
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Strategiatyon puitteet on maaritelty paaministeri Juha Sipilan hallituksen hallitusohjelman
toimintasuunnitelmassa ja esitelty strategian johdannossa. Strategian visio on laadittu naista
lahtékohdista kumpuavien tavoitteiden ja painopisteiden mukaiseksi.

Hallitusohjelman lisdksi strategian sisaltéon vaikuttavat verkko- ja
tietoturvadirektiiviehdotuksessa strategialle asetetut vaatimukset. Strategiassa tarkastellaan
verkko- ja tietoturvadirektiiviehdotuksen edellyttamalla tavalla tietoturvaan liittyvad osaamista
ja yleisen tietoisuuden kehittdmisté seka tutkimus- ja kehitystyon merkitysta. Riskienhallinnan
ja niiden tunnistamisen osalta strategian keskeinen viesti on, ettd toimijoilla on oltava
mahdollisuus arvioida tietoturvatoimenpiteitaan riskiperusteisesti eli suhteuttaa ne osaksi
muiden riskien hallintaa. Julkisen ja yksityisen sektorin valista yhteistyota verkko- ja
tietoturvallisuuteen liittyvassa ennaltaehkaisyssa, reagoinnissa ja korjaavissa toimenpiteissa
on myds kasitelty useissa strategian toimenpiteissa.

Strategia on jatkumoa vuosien 2003 ja 2008 tietoturvastrategioille sek& vuoden 2013
kyberturvallisuusstrategialle. Nyt laadittu strategia painottuu toimeksiantonsa mukaisesti
erityisesti digitaaliseen liiketoimintaan seka tulevasta verkko- ja tietoturvadirektiivista
seuraaviin strategisiin vaatimuksiin.

Myos verkko- ja tietoturvadirektiivin kansallisen taytantdonpanon keskeiset tavoitteet on
maaritelty tietoturvastrategiassa. Strategian mukaan direktiivin taytantdonpanon yhteydessa
turvataan yritysten mahdollisuudet sovittaa tietoturvariskien hallintaan liittyvat uudet
velvoitteet osaksi muiden liiketoiminnan riskiensa hallintaa.

3.1.3 Palveluntarjoajien toimintaan liittyvat turvallisuusvaatimukset ja
turvallisuuspoikkeamista ilmoittaminen viranomaisille

Kuten edella on todettu, globalisaation, digitalisaation ja verkostoitumisen kehitystrendit
luovat uusia liiketoimintamahdollisuuksia. Sahkdista tietoa hyddynnetaan kiihtyvalla tahdilla
erilaisten yhteiskunnallisten hyddykkeiden tuottamiseen. Eri toimialojen hytdyketuotannossa
ja viranomaisohjauksessa on entista huolellisemmin huomioitava tiedon hyédyntamisen
hyo6tyja ja riskeja. Kunkin toimialan hytdyketuotannossa kaytettavét tietoverkot ja séhkoiset
tietojarjestelmat tulisi suunnitella, rakentaa ja yllapitaa siten, etta toiminta tayttaa
riskienhallinnan perusteella maaritellyt laatuvaatimukset. Laatuvaatimukset voidaan
maaritella 1) sopimusosapuolten valilla taloudellisen optimoinnin keinoin taikka 2) toimialan
ohjauksesta vastaavan viranomaisen toimesta.

Laatuvaatimuksia voidaan maaritella esimerkiksi toimijoiden valisin yksityisoikeudellisin
sopimuksin. Sopimuksiin voi liittya ehtoja, jotka maarittelevat hyddykkeiden ominaisuuksien
laadullisen tason.

Monilla yhteiskunnan keskeisesta hyodyketuotannosta vastaavilla eri toimialoilla on myos
hyddykkeiden tuottajia ja kayttdjia koskevia lakisaateisia velvoitteita, joilla turvataan
toiminnan laatu ja turvallisuus. Lakisaateisten laatuvaatimusten taustalla on arvopunninnan
keinoin maaritelty tarve hallita toiminnan yhteiskunnallisesti merkittavia vaikutuksia.

Palveluntarjoajien toimintaan liittyvista turvallisuusvaatimuksista on pidettava erillaan
valtionhallinnolle asetetut vaatimukset tietoturvallisuudesta. Valtioneuvoston asetuksessa
tietoturvallisuudesta (681/2010) valtionhallinnossa saadetaan valtionhallinnon viranomaisten
asiakirjojen kasittelya koskevista yleisista tietoturvallisuusvaatimuksista seka asiakirjojen
luokittelun perusteista ja luokittelua vastaavista asiakirjojen kasittelyssa noudatettavista
tietoturvallisuusvaatimuksista.

15



Yhtaalta sdhkoisten viestintd- ja tietojarjestelmien kayttoon perustuvan liikketoiminnan
harjoittajaan sovellettavat vaatimukset ovat horisontaalisesti eri toimialoilla toimivia
palveluntarjoajia koskevia. Téllaista on esimerkiksi sahkoturvallisuutta, sdhkdmagneettista
sateilya, tuotevastuuta, kuluttajansuojaa ja vahingonkorvausvastuuta koskeva saantely.

Toisaalta direktiivin soveltamisalalla toimivia palveluntarjoajia koskee monet toiminnan laatua
ja turvallisuutta koskevat toimialakohtaiset vaatimukset. Tallaisia ovat erimerkiksi energian
toimitusvarmuutta, finanssitoiminnan vakavaraisuutta, ilmailun, meri- tie- ja raideliikenteen
turvallisuutta seké potilasturvallisuutta koskevat toimialakohtaisesta saantelysta johtuvat
vaatimukset.

Hallitusohjelman hengessa on tarkeaa, etta liiketoiminnan harjoittajia koskevaa
horisontaalinen ja toimialakohtainen saantely olisi kokonaisuutena selkeda ja ennakoitavaa
ja niista aiheutuva hallinnollinen taakka mahdollisimman kevytta.

Sahkdinen viestintd, henkildtietojen kasittely seka sahkéinen tunnistaminen

Tietoyhteiskuntakaaressa (917/2014) saadetaan sahkoistéa viestinnan ja tietoyhteiskunnan
palvelujen tarjonnasta. Sahkoisen viestinta luo edellytykset digitaalisten jarjestelmien kéaytolle
myds eri toimialoilla. Tietoyhteiskuntakaaressa onkin saadetty viestintaverkkojen ja
viestintdpalvelujen laatuvaatimuksista. Yleiset viestintaverkot ja -palvelut seké niihin liitettavat
viestintaverkot ja -palvelut on suunniteltava, rakennettava ja yllapidettava siten, etta
sahkoinen viestinta on tekniselta laadultaan hyvaa ja tietoturvallista. Liséksi
viestintaverkkojen ja -palvelujen tulee kestaa normaalit odotettavissa olevat tietoturvauhat,
niiden laatua ja toimintavarmuutta tulee voida seurata, niihin kohdistuvat merkittavat
tietoturvaloukkaukset ja -uhat seka niiden toimivuutta merkittavasti hairitsevat viat ja hairiot
tulee voida havaita eikd kenenkdan tietosuojan, tietoturvan tai muiden oikeuksien tule
vaarantua.

Tietoyhteiskuntakaaressa saadetaan myos niistd EU:n radiolaitedirektiivin (2014/53/EU)
mukaisista olennaisista vaatimuksista, jotka EU:ssa markkinoille saatettavien erdiden
radiolaitteiden on taytettava. Nailla vaatimuksilla voidaan huolehtia siita, ettd markkinoille
saatettavat radiolaitteet toimivat yhteen muiden laitteiden kanssa ja tukevat petoksilta
suojaavia ominaisuuksia. Lisaksi radiolaitteet eivat saa vahingoittaa viestintaverkon toimintaa
ja niihin tulee sisaltya turvalaitteita, jotka takaavat kayttajien henkilttietojen ja yksityisyyden
suojan.

Tietoyhteiskuntakaaressa saadetaan lisaksi viestinnén ja palvelujen jatkuvuuden
turvaamisesta tietoturvan ja hairididen hallinnasta seké hairidista ilmoittamisesta.
Teleyrityksen on ilmoitettava viipymatta Viestintavirastolle, jos sen palveluun kohdistuu tai
sitd uhkaa merkittava tietoturvaloukkaus taikka muu tapahtuma, joka estaa viestintapalvelun
toimivuuden tai hairitsee sita olennaisesti.

HenkilGtietojen kasittelysta sdadetddn henkilttietolaissa (523/1999). Henkilttietolaki on
yleislaki, jonka saadoksid on noudatettava lahtokohtaisesti kaikessa henkilGtietojen
kasittelyssa. Henkilbtietolaissa saadetaan henkildtietojen kasittelyn tietoturvallisuudesta ja
tietojen sailytyksesta. Lain mukaan rekisterinpitdjan on toteutettava tarpeelliset tekniset ja
organisatoriset toimenpiteet henkildtietojen suojaamiseksi asiattomalta paasylta tietoihin ja
vahingossa tai laittomasti tapahtuvalta tietojen havittdmiseltd, muuttamiselta, luovuttamiselta,
siirtAmiseltd taikka muulta laittomalta kasittelyltd. EU:n yleinen tietosuoja-asetus ((EU)
2016/679) on hyvéaksytty ja se tulee sovellettavaksi toukokuussa 2018.
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Vahvasta sahkoisesta tunnistamisesta seké tunnistuspalveluiden tarjoamisesta
palveluntarjoajille, yleisdlle ja toisille tunnistuspalvelun tarjoajille séadetaan laissa vahvasta
sahkdisesta tunnistamisesta ja sahkoisista luottamuspalveluista (617/2009). Laissa
saadetaan sahkoisen tunnistamisen jarjestelmalle asetettavista tietoturvavaatimuksista. Lain
mukaan tunnistamispalvelun tarjoajan on huolehdittava palvelujensa tietojen suojaamisesta
seka riittavasta tietoturvasta. Lain mukaan tunnistuspalvelun tarjoajan on
salassapitosdanndsten estamatté ilmoitettava ilman aiheetonta viivastysta
tunnistuspalveluunsa luottaville osapuolille, tunnistusvéalineiden haltijoille, muille
luottamusverkostossa toimiville sopimuspuolilleen seka Viestintavirastolle palvelun
toimivuuteen, tietoturvaan tai sahkoisen henkildllisyyden kayttéon kohdistuvista merkittavista
uhkista tai hairioista.

EU:n nk. eIDAS-asetuksen (EU) 910/2014 19 artiklassa saadetaan sahkoisten
luottamuspalveluiden tietoturvallisuusvaatimuksista ja velvollisuudesta ilmoittaa valvovalle
viranomaiselle tietoturvaloukkauksista ja eheyden menetyksista.

Verkko- ja tietoturvadirektiivin mukaiset toimialat

Verkko- ja tietoturvadirektiivin liitteessa Il on maaritelty ne toimialat ja toimialojen osa-alueet,
joilla jasenvaltioiden on maariteltdva keskeiset palvelut ja niiden tarjoajat. Direktiivin mukaiset
toimialat ovat energia (sahko, 6ljy, kaasu), likenne (lentoliikenne, rautatieliikenne,
vesiliikenne, tieliikenne), pankkiala, finanssimarkkinoiden infrastruktuurit, terveydenhuoltoala
(terveydenhuoltolaitokset), juomaveden toimittaminen ja jakelu seka digitaalinen
infrastruktuuri.

Direktiivin liitteessa Il on maaritelty digitaalisten palveluiden tyypeiksi verkossa toimiva
markkinapaikka, verkossa toimiva hakukone seka pilvipalvelu.

Useimmilla edella luetelluilla toimialoilla on voimassa olevaa lainsaadantoa, joka sisaltaa
myds turvallisuusriskienhallintavelvoitteita seka velvoitteita ilmoittaa toimialan valvovalle
viranomaiselle palvelujen laatuun, turvallisuuteen tai jatkuvuuteen liittyvista poikkeamista.

Energia

Energiasektorilla riskienhallintaan liittyvid velvoitteita siséltyy ainakin sdhkémarkkinalakiin
(588/2013), ydinenergialakiin (990/1987) sek& maakaasumarkkinalakiin (508/2000).

Sahkdnjakelun kantaverkko on suunniteltava ja rakennettava, ja sitéa on yllapidettava siten,
etté verkko tayttaa verkon kayttbvarmuutta ja luotettavuutta koskevat vaatimukset ja
jarjestelmévastaavalle kantaverkonhaltijalle sdhkéverkkoluvassa asetetut verkon
kayttovarmuutta ja luotettavuutta koskevat ehdot.

Sahkoalan yrityksia, jakeluverkonhaltijoita seka siirtoverkonhaltijoita koskevat
sahkomarkkinalain mukainen verkon kehittamisvelvollisuus, varautumissuunnitteluvelvoite,
seka verkonhaltijan yhteistoimintavelvollisuus hairidtilanteissa. Lisaksi séhkdalan yrityksia
seka jakeluverkonhaltijoita koskevat jakeluverkon toiminnan laatuvaatimukset.

Sahkomarkkinalain mukaan verkonhaltijan on asianmukaisella suunnittelulla varauduttava
normaaliolojen hairittilanteisiin ja valmiuslaissa (1552/2011) tarkoitettuihin poikkeusoloihin.
Liséksi sdhkdmarkkinalain mukaan jakeluverkonhaltijan on tiedotettava verkon kayttéjille,
mikali sahkonjakelu keskeytyy jakeluverkossa merkittavassa laajuudessa.
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Maakaasumarkkinalakiin sisaltyy joitakin turvallisuusriskienhallintaa sivuavia velvoitteita.
Maakaasumarkkinalain mukaan maakaasumarkkinaviranomainen maaraa
maakaasuverkkoluvassa yhden siirtoverkonhaltijan vastaamaan maakaasun
siirtojarjestelmén teknisesta toimivuudesta ja kayttdvarmuudesta seka huolehtimaan
siirtojarjestelmén tasevastuuseen kuuluvista tehtavista tarkoituksenmukaisella ja
maakaasumarkkinoiden osapuolten kannalta tasapuolisella ja syrjimattomalla tavalla
(jarjestelmavastuu).

Liikenne
Lentoliikenne

lImailu on kansainvélista toimintaa ja siten siviili-lmailualan s&éntely perustuu yhteisiin
pelisaantdihin, jotka on sovittu Kansainvalisen siviili-ilmailujarjeston (ICAO), Euroopan
unionilainsaadanndn, Euroopan lentoturvallisuusviranomaisen (EASA), Euroopan
lennonvarmistusjarjeston eli Eurocontrolin ja Euroopan siviili-ilmailukonferenssin (ECAC)
puitteissa.

Chicagon yleissopimuksella asetetaan ICAO:lle tehtavéaksi hyvaksya ja tarvittaessa muuttaa
kansainvalisia standardeja, suositettuja menetelmia ja menettelytapoja ilmailun
turvallisuuteen, saanndéllisyyteen ja tehokkuuteen liittyen.

EU-lainsdadannén vaatimuksilla ja niiden taytantoonpanemiseksi hyvaksytyilla saannoilla
varmistetaan, etté jasenvaltiot tayttavat Chicagon yleissopimuksen mukaiset velvoitteensa.
Lentotoiminnan yleisista edellytyksistd on séadetty nk. EASA-asetuksessa ((EY) N.o
216/2008) seka asetuksen nojalla annetuissa taytantdonpanosaannoissa.

EASA-asetuksella, sen liitteilla ja asetuksen perusteella annetuilla taytantéénpanosaanndilla
séadetaan verrattain kattavista riskienhallintavelvoitteista koskien lentotoiminnan harjoittajaa,
lentopaikkoja seka ilmaliikenteen hallintaa ja lennonvarmistuspalveluja seké lennonjohtoa.

Kansallisella tasolla ilmailun saantelya taydentaa ilmailulaki (864/2014). limailulakiin sisaltyy
kuitenkin vain muutamia turvallisuuteen liittyvia vaatimuksia liittyen esimerkiksi
lentokelpoisuuden yllapitamiseen, lentoaseman hyvaksymistodistukseen,
maahuolintapalvelujen tarjoamiseen seka varautumisessa poikkeusoloihin ja hairiétilanteisiin.

Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 376/2014 ("poikkeama-asetus”)
saadetaan poikkeamien ilmoittamisesta, analysoinnista ja seurannasta siviili-ilmailun alalla.
Asetuksessa sadadetaan pakollisesta ilmoittamisvelvollisuudesta poikkeamista, jotka voivat
muodostaa merkittavan riskin ilmailun turvallisuudelle.

llmailulain mukaan siviili-ilmailun onnettomuudesta ja vakavasta vaaratilanteesta on
ilmoitettava Trafille. Trafi vastaa ja yllapitaa poikkeama-asetuksen mukaista
iimoitusjarjestelmaa, johon ilmoitetaan pakolliset ja vapaaehtoiset poikkeamatiedot.

Rautatieliikenne
Rautateiden turvallisuudesta on sdadetty yleisesti EU:n laajuisesti koskien viranomaisia ja
toimijoita. S&adoksissd on asetettu vaatimukset mm. turvallisuusjohtamisjarjestelmalle,

ilmoitusvelvollisuudelle ja valvonnalle. Keskeiset EU-tason saadokset ovat Euroopan
parlamentin ja neuvoston direktiivi (EU) 2016/798 rautateiden turvallisuudesta, Komission
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asetus (EU) N:o 1078/2012 rautatieyritysten, turvallisuustodistuksen tai turvallisuusluvan
saaneiden infrastruktuurin haltijoiden seka kunnossapidosta vastaavien yksikoiden
soveltamasta omavalvontaa koskevasta yhteisesté turvallisuusmenetelmastd, Komission
asetus (EY) N:o 1158/2010 turvallisuustodistuksen arviointikriteereista, Komission asetus
(EY) N:0 1169/2010 turvallisuusluvan arviointikriteereistd, Komission asetus (EU) N:o
1077/2012 yhteisesta turvallisuusmenetelmasta kansallisten turvallisuusviranomaisten
turvallisuustodistuksen tai turvallisuusluvan myéntamisen jalkeen harjoittamaa valvontaa
varten, Komission taytantdonpanoasetus (EU) N:o 402/2013 riskien arviointia koskevasta
yhteisesta turvallisuusmenetelméasta ja asetuksen (EY) N:o 352/2009 kumoamisesta
Komission asetus (EY) N:o 352/2009 yhteisista turvallisuusmenetelmista seka Komission
paatds (EY) 460/2009 yhteisista turvallisuustavoitteista.

Kansallisesti rautateiden turvallisuudesta on saadetty rautatielailla (304/2011), ratalailla
(110/2007), rautatiekuljetuslailla (1119/2000), raideliikennevastuulailla (113/1999),
rautatiejarjestelméan liikkenneturvallisuustehtavista annetulla lailla (1664/2009).
turvallisuustutkintalailla (525/2011), vaarallisten aineiden kuljetuksesta annetulla lailla
(719/1994), kaupunkiraideliikenteesta annetulla lailla (1412/2015) valtioneuvoston
asetuksella rautatiejarjestelman turvallisuudesta ja yhteentoimivuudesta (327/2011),
valtioneuvoston asetuksella vaarallisten aineiden kuljetuksesta rautatiella (195/2002),
valtioneuvoston asetuksella vaarallisten aineiden maakuljetusten
turvallisuusneuvonantajasta (274/2002), valtioneuvoston asetuksella vaarallisten aineiden
kuljetukseen tarkoitettujen pakkausten, sailididen ja irtotavarakonttien
vaatimustenmukaisuuden osoittamisesta ja tahan liittyvia tehtavia suorittavista
tarkastuslaitoksista (124/2015), valtioneuvoston asetuksella rautateiden
likenneturvallisuuskoulutusta antavia oppilaitoksia koskevista vaatimuksista seka eraista
kelpoisuuksista ja luetteloinneista (13/2013), valtioneuvostona asetuksella
rautatiejarjestelmén kelpoisuusrekisteriin ja lisdtodistusrekisteriin tallennettavista tiedoista
(11/2013) ja kansallisen valvontaviranomaisen eli Trafin maarayksilla. Rautateiden
turvallisuutta koskevat Trafin maaraykset ovat maarays rautatieliikenteen harjoittajan ja
rataverkon haltijan turvallisuusjohtamisjarjestelméasta (TRAFI/1065/03.04.02.00/2012) seka
maarays rautatieliikenteen harjoittajan ja rataverkon haltijan turvallisuuskertomuksesta
(TRAFI/19402/03.04.02.00/2014).

Rautatielaissa on sdadetty rautatiejarjestelman turvallisuudesta. Lain mukaan
rautatiejarjestelman turvallisuustaso on sdilytettava, ja sité on kehitettdva Euroopan unionin
lainsaadannon ja alan teknisen ja tieteellisen kehityksen mahdollistamalla tavalla.
Rataverkon haltija ja rautatieliikenteen harjoittaja vastaavat rautatiejarjestelman turvallisesta
kaytosta ja kayttoon liittyvien riskien hallinnasta.

Rautatielain mukaan rautatieliikenteen harjoittajalla ja rataverkon haltijalla on oltava
rautatieturvallisuutta koskevien saanndsten ja maardysten mukainen
turvallisuusjohtamisjarjestelma, joka tayttaa rautatieturvallisuusdirektiivissa asetetut
vaatimukset. Rautatielaissa on lisdksi saadetty myods varautumisesta poikkeusoloihin,
hairidtilanteisiin seka rautateitd uhkaavaan vaaraan ja onnettomuuteen.

Rautatielain mukaan rautatieliikenteen harjoittajien ja rataverkon haltijoiden tulee ilmoittaa

Liikenteen turvallisuusvirastolle niiden tietoon tulleista onnettomuuksista ja vaaratilanteista.
Lain mukaan nama tiedot ovat salassa pidettavia.
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Vesiliikenne

Merenkulun kansainvalisen saéntelyn pohjana ovat YK:n alaisen Kansainvalisen
merenkulkujarjestén (IMO) yleissopimukset. Keskeisid kansainvalisia yleissopimuksia ovat
meriturvallisuutta saanteleva SOLAS (International Convention for the Safety of Life at Sea,
SOLAS-yleissopimus (SopS 11/1981) Vuoden 1974 kansainvalinen yleissopimus
ihmishengen turvallisuudesta merelld) seka ymparisténsuojelua koskeva MARPOL
(International Convention for the Prevention of Pollution from Ships).

Riskienhallintaan yleisesti liittyvia velvoitteita on yhtididen (varustamot) osalta ISM-
saannostossa eli kansainvalisessa turvallisuusjohtamissaannéstdssa (International Safety
Management Code), joka perustuu kansainvélisen SOLAS-yleissopimuksen lukuun XI-1
"Special measures to enhance maritime safety" ja siihen liittyvaén ISM-sdannostoon. EU:n
alueella saannosto on toimeenpantu asetuksella (EY) N:o 336/2006.

Alusliikennepalvelulain (623/2005) tarkoituksena on alusliikenteen turvallisuuden lisddminen
ja tehokkuuden parantaminen seka alusliikenteesta ymparistolle aiheutuvien haittojen
ehkaiseminen. Laissa tarkoitettu VTS-viranomainen on Liikennevirasto. VTS-viranomainen
voi tilapaisesti maaratd mm. vesialueen suljettavaksi, aluksia takaisin laituriin ja
nopeusrajoituksia poikkeavien sda-, jaa- tai vedenkorkeusolosuhteiden vuoksi. Lain mukaan
VTS-viranomaisella on lisdksi oikeus kieltda alusta saapumasta VTS-alueelle tai poistumasta
VTS-alueelta, tulemasta satamaan tai ankkuroimasta tai lahteméasta satamasta tai
ankkuripaikalta. Laissa on lisdksi saadetty merenkulun tiedonhallintajarjestelméasta ja sille
asetutuista vaatimuksista.

Satamien osalta turvavelvoitteita on ISPS (International Ship and Port Facility Security Code)
saannostossa, jonka tavoitteena on lisata turvallisuutta aluksilla ja satamissa. Saannoston on
laatinut Kansainvalinen merenkulkujarjesté IMO. ISPS-sdanndstd on myds liitetty
kansainvaliseen SOLAS-sopimukseen (luku XI-2 "Special measures to enhance maritime
security") ja se on toimeenpantu EU:n turvatoimiasetuksella (EY) N:o 725/2004. Kansallisesti
laissa eraiden alusten ja niité palvelevien satamien turvatoimista ja turvatoimien valvonnasta
(485/2004) saadetaan satamissa noudatettavista turvatoimista. Lain mukaan satamalle on
tehtava turva-arviointi, jonka pohjalta tehdédén sataman turvallisuussuunnitelma.

Merenkulussa poikkeamaraportointijarjestelma sisaltyy ISM-saannéston vaatimuksiin.
Poikkeamaraportoinnin perusteena on, ettd analysoimalla lahelta piti -tilanteita ja vahaisia
onnettomuuksia seka toteuttamalla ennakoivia korjaustoimenpiteitd voidaan pienentéé
vakavan onnettomuuden riskia.

Kaupallisen merenkulun onnettomuuksien raportointivelvoitteesta Trafille on sdadetty
merilailla (674/1994). Lain mukaan merionnettomuusilmoitus on annettava laissa
tarkoitetuissa tapauksissa. Alusturvallisuuden valvonnasta annetun lain (370/1995) mukaan
valvontaviranomaiselle on tehtava, mikali mahdollista, kirjallinen ilmoitus alusturvallisuutta
koskevan saannoksen tai maarayksen rikkomisesta.

Alusliikennepalvelulain mukaisella VTS-viranomaisella on velvollisuus ilmoittaa
asianomaisille merenkulku-, meripelastus-, ymparist6-, aluevalvonta-, poliisi- tai
tulliviranomaisille seka asianomaisille satamanpitajille havaitsemistaan tai sille ilmoitetuista
tiettya alusta koskevista aluksen tai siiné olevien ihmisten turvallisuuteen, meripelastukseen,
ympaéristonsuojeluun tai alue- taikka tullivalvontaan liittyvisté olennaisista seikoista.
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Tieliikenne

Liikennejarjestelmé kehittyy ja uudistuu nopeassa tahdissa. Alykkaén ja modernin
likennejarjestelman toiminta perustuu digitaalisessa muodossa olevan tiedon
hydédyntamiseen. liman toimintoja ohjaavaa luotettavaa tietoa toiminnot eivat voi toteutua.

Alykkaat jarjestelmat ja valineet tarvitsevat toimiakseen digitaalisessa muodossa valitettya
tietoa. Tieto koostuu padasiassa toimintaa ohjaavista tiedosta, likenneymparistosta ja
olosuhdeominaisuuksista vélitetysta tiedosta.

Liikenteeseen liittyvien automaattitoimintojen tarvitsema monimuotoinen tieto, tiedon riittava
maara ja tiedon luotettavuus seka tietoyhteyksien turvallisuus ovat avainasemassa
varmistettaessa alykkaiden liikennejarjestelmien ja automaattisesti ohjautuvien
likennevalineiden turvallisuus. Tutkimusten mukaan inhimilliset syyt ovat osasyyna jopa 90
prosentissa likenneonnettomuuksista. Automaatiota hyodyntamalla onnettomuuksia on
mahdollista véahentaa selvasti.

Automaattisesti ohjautuvat ajoneuvot ovat osa alykkaiden liikennejarjestelmien toteutumista.
Alykkaissa likennejarjestelmissa automaattisesti ohjautuvat ajoneuvot kayttavat
likkumiseensa itse tuottamaansa tietoa, jota ne keraavat ymparistostd omilla sensoreillaan,
tutkillaan ja kameroillaan. Sen lisdksi ne kayttavat sitd laajapohjaista tietoa, mita
ajoneuvoihin valittyy verkon kautta muusta likenneymparistosta, muista liikkuvista
ajoneuvoista, tieymparistosta, likenteen ohjausjarjestelmisté ja kaupallisista palveluista.

EU:n tieliikenteen alykkaiden liikennejarjestelmien kayttoonoton seka tielikenteen ja muiden
likennemuotojen rajapintojen puitteista annetun Euroopan parlamentin ja neuvoston
direktiivin 2010/40/EU (jaljempana ITS-direktiivi) tavoitteena on nopeuttaa alykkaiden
likennejarjestelmien koordinoitua kayttéonottoa ja kayttoa tielikenteessa kaikkialla
Euroopassa. Direktiivid sovelletaan kaikkiin tieliikennealan alykkaisiin liikkennejarjestelmiin
seka tieliikenteen ja muiden liikennemuotojen valisiin rajapintoihin. ITS-direktiivi on
Suomessa saatettu osaksi likennekaarta.

Lailla 21/2014 sdadetdan sahkaisista tietullien kerdadmisjarjestelmista seka eurooppalaisesta
sahkoisesta tietullipalvelusta (EETS). Lakia sovelletaan sahkdisten tietullien
keraamisjarjestelmiin, joiden kaytto edellyttaa erillisten sahkéteknisten laitteiden asentamista
tai kiinnittamista ajoneuvoihin. Laki ei koske pienia, yksinomaan paikallisia sahkdisia tietullien
keraamisjarjestelmia.

EETS-tietullikohteella tarkoitetaan sahkoisten tiemaksujarjestelmien yhteentoimivuudesta
yhteiséssa annetun Euroopan parlamentin ja neuvoston direktiivin 2004/52/EY
soveltamisalaan kuuluvaa tietullikohdetta eli Euroopan unionin alueen osaa, Euroopan
tieverkoston osaa taikka rakennetta, kuten tunnelia, siltaa tai lauttaa, jossa tietulli peritaan.
EETS-palveluntarjoajalla on puolestaan laissa esitetyt vaatimukset tayttava ja
sijoittautumisvaltiossaan rekisterdity oikeushenkild, joka tarjoaa eurooppalaisen sahkdisen
tietullipalvelun kayttdmahdollisuuden.

Lain tie- ja katuverkon tietojarjestelmastéa (991/2003), tarkoituksena on jarjestaa yleisia ja

yksityisia teitd seka katuja koskevat tiedot kasittava valtakunnallinen tietojarjestelma ja
tietopalvelu.
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Pankkiala

Pankkialan ja finanssimarkkinoiden infrastruktuurien alan saantely ja valvonta on erittain
yhdenmukaistettua unionin tasolla unionin primaari- ja sekundaarioikeuden soveltamisen
seka yhdessa Euroopan valvontaviranomaisten kanssa kehitettyjen standardien kayttdmisen
myota.

Pankkialalla riskienhallinnan keskeisena tavoitteena on turvata riittdvat omat varat suhteessa
riskien ottoon ja riskienhallintajarjestelmien tasoon. Toimintaan kohdistuvat riskit voidaan
jaotella esimerkiksi luottoriskien, operatiivisten riskien, markkinariskien seka likviditeetin
hallintaan.

Operatiivinen riski on keskeinen osa vakavaraisuussaantelya ja valvontaa pankkialalla ja
finanssimarkkinoiden infrastruktuurien alalla. Operatiivisella riskeill& voidaan tarkoittaa
esimerkiksi riskia, joka aiheutuu riittdméattémista tai epdonnistuneista sisaisista prosesseista,
henkilostosta, jarjestelmista tai ulkoisista tekijoista. Operatiivisten riskien hallinta kattaa kaikki
toiminnot, mukaan lukien verkko- ja tietojarjestelmien turvallisuuden, eheyden ja
hairionsietokyvyn.

Kansallisessa lainsaadannossa esimerkiksi laissa luottolaitostoiminnasta (610/2014)
séadetaan, ettd luottolaitoksella on oltava menetelmét operatiivisten riskien tunnistamiseksi,
arvioimiseksi ja hallitsemiseksi. Laitoksen taytyy selkeéasti kuvata, mita se pitdd operatiivisina
riskeind. Silla on oltava operatiivisen riskin hallintaa koskevat kirjalliset toimintaperiaatteet ja
menettelytavat.

Arvopaperikeskuksien osalta parlamentin ja neuvoston asetus 909/2014 (ns. | tason asetus)
siséltaa sdadnnoksia ulkoistamisesta ja operatiivisten riskien hallinnasta. Se sisaltdd myos
velvollisuuden raportoida "operational incidentseistd” toimivaltaiselle viranomaiselle.

Finanssivalvonnan maarayksen, 8/2014 operatiivisen riskin hallinta rahoitussektorin
valvottavissa, mukaan valvottavan tulee ilmoittaa Finanssivalvonnalle seka asiakkaille
tarjotuissa palveluissa ettd maksu- ja tietojarjestelmissa esiintyneista merkittavista hairidista
ja virheista viipymatta niiden ilmaannuttua. Maksujenvalityksessa ja korttimaksamisessa
merkittaviksi hairidiksi katsotaan esimerkiksi suurta maaraa asiakkaita koskeva hairio tai
viivastys seka hairio, jossa asiakastietoja on joutunut ulkopuoliselle taholle.
Finanssivalvonnalle tulee ilmoittaa viipymattd myos sellaiset hairiot ja virheet, jotka haittaavat
tai vaarantavat valvottavan kykya jatkaa liiketoimintaansa tai vastata velvoitteistaan.

Terveydenhuoltoala

Terveydenhuoltolain mukaan terveydenhuollon toiminnan on oltava laadukasta, turvallista ja
asianmukaisesti toteutettua. Taméan lisaksi terveydenhuollon toimintayksikon on laadittava
suunnitelma laadunhallinnasta ja potilasturvallisuuden taytantdonpanosta. Valvira yllapitaa
julkista rekisteria vaatimustenmukaisista tietojarjestelmista.

Sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta annetun lain
(159/2007) tarkoituksena on edistaa sosiaali- ja terveydenhuollon asiakastietojen
tietoturvallista sahkoista kasittelya. Lailla toteutetaan yhtendinen sdhkoéinen potilastietojen
kasittely- ja arkistointijarjestelmé terveydenhuollon palvelujen tuottamiseksi
potilasturvallisesti ja tehokkaasti seka potilaan tiedonsaantimahdollisuuksien edistamiseksi.
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Laissa on s&adetty sosiaali- tai terveydenhuollon asiakastietojen kasittelyssa kaytettavan
tietojarjestelman olennaisista vaatimuksista. Lisdksi laissa on s&édetty palvelun tarjoajan
velvollisuudesta tehda nk. omavalvontasuunnitelma, jossa se méaarittelee
riskienhallintatoimenpiteité. Lisdksi palvelun tarjoajan on ilmoitettava Valviralle merkittavista
poikkeamista tietojarjestelmén olennaisten vaatimusten tayttymisessa, jos poikkeama voi
aiheuttaa merkittavan riskin potilasturvallisuudelle, tietoturvalle tai tietosuojalle.

Terveydenhuollon laitteista ja tarvikkeista annetun lain (629/2010) tarkoituksena on yllapitaa
ja edistda terveydenhuollon laitteiden ja tarvikkeiden seka niiden kayton turvallisuutta. Lakia
sovelletaan terveydenhuollon laitteiden ja tarvikkeiden ja niiden lisélaitteiden suunnitteluun ja
valmistukseen seka toimenpidepakkausten ja jarjestelmien kokoamiseen. Lisaksi lakia
sovelletaan mainittujen tuotteiden markkinoille saattamiseen ja sité varten steriloimiseen,
kayttoonottoon, asennukseen, huoltoon, ammattimaiseen kayttdon, markkinointiin ja
jakeluun. My6s ohjelmisto voi olla terveydenhuollon laite.

Laissa on saannotkset terveydenhuollon laitteita koskevista vaatimuksista. Laitteen tulee olla
kayttétarkoitukseensa sopiva ja sen tulee kayttétarkoituksensa mukaisesti kaytettyna
saavuttaa sille suunniteltu toimivuus ja suorituskyky. Laitteen asianmukainen kayttd ei saa
tarpeettomasti vaarantaa potilaan, kayttajan tai muun henkilén terveytta tai turvallisuutta.

Lain mukaan ammattimaisen kayttajan on ilmoitettava Sosiaali- ja terveysalan lupa- ja
valvontavirastolle ja valmistajalle tai valtuutetulle edustajalle vaaratilanteista, jotka ovat
johtaneet tai olisivat saattaneet johtaa potilaan, kayttajan tai muun henkilon terveyden
vaarantumiseen ja jotka johtuvat mm. terveydenhuollon laitteen ominaisuuksista tai
suorituskyvyn poikkeamasta tai hairiosta.

Juomaveden toimittaminen ja jakelu

Talousveden turvallisuutta koskevat laatuvaatimukset perustuvat EU:n direktiiviin ihmisten
kayttoon tarkoitetun veden laadusta (Euroopan parlamentin ja neuvoston direktiivi
2000/60/EY, annettu 23 lokakuuta 2000, yhteis6n vesipolitiikan puitteista).

Terveydensuojelulain (763/1994) mukaan talousvetta toimittavan laitoksen, jolla on omaa
veden tuotantoa tai kasittelya, on haettava toimintansa hyvaksymista kunnan
terveydensuojeluviranomaiselta. Talousvetta ei saa toimittaa ennen kuin laitos on hyvaksytty.
Hakemuksen siséllosta on saadetty tarkemmin terveydensuojeluasetuksessa (1280/1994).
Asetuksen mukaan hakemukseen on kaytava ilmi mm. selvitys raakaveden laadusta,
kayttdtarkkailusta ja kasittelytavasta, selvitys veden laadun tarkkailun jarjestamisestd, sekéa
selvitys erityistilanteisiin varautumisesta.

Sosiaali- ja terveysministerio on lisdksi antanut asetuksen talousveden laatuvaatimuksista ja
valvontatutkimuksista (1352/2015). Asetuksessa sdadetaan talousveden laatuvaatimuksista
ja -suosituksista ja niiden enimmaisarvoista ja niistd poikkeamisesta. Asetuksessa saadetaan
lisaksi talousveden desinfioinnista ja saannéllisesta valvonnasta, valvontaa varten
tarvittavista tutkimuksista, talousveden radioaktiivisista aineista aiheutuvan sateilyaltistuksen
rajoittamisesta seka erityistilanteisiin varautumista koskevien suunnitelmien sisallésta ja
laatimisesta.

Sosiaali- ja terveysministerion johdolla laadittu talousveden toimenpideohjelma (WSP, Water

Safety Plan) keskittyy talousveden toimittamiseen liittyviin riskeihin ja niihin varautumiseen.
WSP pohjautuu Maailman terveysjarjeston (WHO) suosittelemaan malliin.
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Digitaalinen infrastruktuuri

Digitaalisen infrastruktuurin toimijoihin kohdistuvien velvoitteiden kannalta merkitysta on silla,
voidaanko ne katsoa tietoyhteiskuntakaaressa tarkoitetuiksi teleyrityksiksi.
Tietoyhteiskuntakaaressa teleyrityksella tarkoitetaan sitd, joka tarjoaa verkkopalvelua tai
viestintapalvelua ennalta rajaamattomalle kayttajapiirille eli harjoittaa yleista teletoimintaa.
Teletoiminnan saantely on teknologianeutraalia ja se voi olla vastikkeellista tai
vastikkeetonta.

Viestintavirasto on tulkinnut internetin yhdysliikennepisteet tietoyhteiskuntakaaren
tarkoittamaksi yleiseksi teletoiminnaksi ainakin silté osin, kun niitd kaytetaan yleisten
viestintaverkkojen yhteenliittamiseen. Talldin tietoyhteiskuntakaaressa ja Viestintaviraston
maarayksissa edelletyt edella kuvatut teleyrityksia koskevat tietoturvallisuuden ja hairididen
hallinnan ja hairididen ilmoittamisen vaatimukset ulottuvat mygs internetin
yhdysliikennepisteisiin.

Nimipalvelun (DNS) tarjoaminen on voimassa olevan saantelyn mukaan yleista teletoimintaa
tai muuta toimintaa riippuen siita, liittyko se internetyhteyspalvelun tarjontaan vai ei. Silloin
kun se on osa internetyhteyspalvelun tarjoamista, sitd koskee tietoyhteiskuntakaaren ja
Viestintaviraston maaraysten sédéntely. Viestintaviraston nakemyksen mukaan DNS on
kriittinen ja elimellinen osa internetyhteyspalvelua, joka puolestaan on puhelinpalvelun ohella
kayttdjille perusluonteisin teleyritysten tarjoama viestintapalvelu.

Nimipalvelua tarjotaan myds muuten kuin internetyhteyspalvelun osana. Sita tarjoavat
esimerkiksi verkkotunnusvalittajat ja muut verkon palveluntarjoajat, esim. Google. DNS-
palvelua ei tyypillisesti hankita erikseen vaan osana muuta palvelua.

Suomen lainsdaadéantétoimivaltaan kuuluvat .fi ja .ax - domainrekisterit kuuluvat
tietoyhteiskuntakaaren soveltamisalaan. Viestintavirasto yllapitaa rekisteria fi-
maatunnukseen paattyvista verkkotunnuksista (verkkotunnusrekisteri) ja tietokantaa
verkkotunnusten teknisista tiedoista internetliikenteen ohjaamista varten (fi-juuri).
Ahvenanmaan maakuntahallitus yllapitda .ax-juurta.

Viranomaisen toimintaa verkkotunnusrekisterin ja juuren yllapidossa koskevat
tietoyhteiskuntakaaren lisaksi julkisuuslain (621/1999) ja tietoturva-asetuksen
tietoturvavaatimukset.

3.14 Turvallisuusriskien hallintaan liittyvan viranomaistoiminnan jarjestaminen
Valtioneuvoston tilannekeskus

Valtioneuvoston ohjesddnndn mukaan valtioneuvoston kanslian toimialaan kuuluu
valtioneuvoston yhteinen tilannekuva, varautuminen ja turvallisuus seka hairigtilanteiden
hallinnan yleinen yhteensovittaminen. Valtioneuvoston kansliassa toimii valtioneuvoston
tilannekeskus, joka tuottaa reaaliaikaista turvallisuustapahtumatietoa ja toimivaltaisten
viranomaisten tiedoista koottua tilannekuvaa. Tilannekeskus yhdistaa eri viranomaisilta ja
avoimista lahteista saadut tiedot ja raportoi niiden pohjalta valtionjohdolle ja eri
viranomaisille. Tilannekeskus toimii myds Suomen kansallisena yhteyspisteenda muun
muassa Euroopan unionin suuntaan erikseen maaritellylla tavalla.
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Viestintavirasto

Viestintaviraston tehtavat ja erityiset tehtéavat on maaritelty tietoyhteiskuntakaaressa ja
eraissa muissa laeissa (mm. luottamuspalvelulaki ja elIDAS-asetus). Viestintaviraston
tehtavana on mm. valvoa teletoiminnan tietoturvallisuudelle sdadettyjen vaatimusten
noudattamista. Saantelyn tavoitteena on varmistaa, etta viestintaverkot ja -palvelut ovat
teknisesti kehittyneita, laadultaan hyvi&, toimintavarmoja ja turvallisia.

Viestintaviraston erityisiin tehtéaviin kuuluu mm. edistaa séhkoisen viestinnén toimivuutta,
hairiottomyytta ja turvallisuutta, kerata tietoa verkkopalveluihin, viestintépalveluihin ja
lisdarvopalveluihin kohdistuvista tietoturvaloukkauksista ja niiden uhkista seka
viestintaverkkojen ja viestintdpalvelujen vika- ja hairidtilanteista, tiedottaa tietoturva-asioista
seka viestintaverkkojen ja viestintapalvelujen toimivuudesta seka selvittdd verkkopalveluihin,
viestintapalveluihin ja lisdarvopalveluihin kohdistuvia tietoturvaloukkauksia ja niiden uhkia.

Viestintavirastossa toimivan tilannekeskuksen (CERT-FI) tehtavind on ennaltaehkéaista
tietoturvaloukkauksia ja tiedottaa tietoturva-asioista. CERT-toiminnon tehtavana on selvittaa
verkkopalveluihin, viestintapalveluihin ja lisdarvopalveluihin kohdistuvia tietoturvaloukkauksia
ja niiden uhkia kerata tietoa téllaisista tapahtumista ja tiedottaa tietoturva-asioista yleensa.
CERT-toiminnan tavoitteena on yleisten viestintéaverkkojen ja viestintdpalveluiden turvallisen
ja hairiéttdman toiminnan varmistaminen seka yhteiskunnan elintéarkeiden toimintojen
turvaaminen.

Liikenteen turvallisuusvirasto Trafi

Liikenteen turvallisuusvirastosta annetun lain mukaan Liikenteen turvallisuusvirasto Trafi
vastaa liikennejarjestelman saéntely- ja valvontatehtavista ja edistaa lilkenteen turvallisuutta.
Trafin tehtavista ja toimivallasta valvonta-asioissa on lisdksi saadetty monissa
likennemuotokohtaisissa erityislaeissa.

lImailulaissa saadetaan Trafin tehtavista koskien ilmailun turvallisuusvaatimusten
noudattamista ja ilmailutoiminnan vaatimustenmukaisuutta. Sen lisaksi, mitéa ilmailulaissa
saadetaan Liikenteen turvallisuusviraston tehtéavistd, virasto toimii mm. EU:n EASA-
asetuksessa ja poikkeama-asetuksessa tarkoitettuna toimivaltaisena kansallisena
viranomaisena.

Trafi valvoo alusturvallisuudesta annettujen séénndsten ja maaraysten noudattamista seka
huolehtii Port State Control-direktiivin (Euroopan parlamentin ja neuvoston direktiivi
2009/16/EY) satamavaltioiden suorittamasta valvonnasta ja tarkastusdirektiivin mukaisista
tarkastuksista, ilmoituksista seka niiden mukaisten tietojen antamisesta ja tietojen vaihdosta.
Valvontaan kuuluu myds yleinen meriturvallisuuden valvonta.

Trafi valvoo lisaksi rautatiejarjestelmén turvallisuusvaatimusten noudattamista seka
rautatielikenteen harjoittajan ja rataverkon haltijan turvallisuusjohtamisjarjestelmien
vaatimustenmukaisuutta. Valvontaa sééntelee Euroopan komission antama asetus (EU) N:o
1077/2012 kansallisen viranomaisen suorittamasta valvonnasta turvallisuusluvan tai
-todistuksen myontamisen jalkeen.

Trafi valvoo myds auditoinneilla tieverkon haltijoiden johtamis- ja

turvallisuudenhallintajarjestelmien toimivuutta ja infran hoitoa (tieturvallisuusdirektiivi
2008/96/EY).
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Liikennevirasto

Liikennevirasto toimii alusliikennepalvelulaissa tarkoitettuna VTS-viranomaisena. VTS-
viranomaisen tehtavat on maaritelty alusliikennepalvelulaissa. Liikennevirasto on myods
aluevalvontalaissa tarkoitettu aluevalvontaviranomainen omalla toimialallaan seka
meripelastuslaissa tarkoitettu muu viranomainen. Liikennevirasto voi vesiliikennelain nojalla
antaa alueellisia kieltoja ja rajoituksia.

Liikennevirasto toimii maantielaissa tarkoitettuna vastuuviranomaisena seka
tienpitoviranomaisena. Liikennevirasto on myds tieinfrastruktuurin turvallisuuden hallinnasta
annetun Euroopan parlamentin ja neuvoston direktiivin 2008/96/EY 2 artiklassa tarkoitettu
toimivaltainen organisaatio ja Euroopan laajuisen tieverkon tunnelien turvallisuutta
koskevista vahimmaisvaatimuksista annetun Euroopan parlamentin ja neuvoston direktiivin
2004/54/EY 4 artiklassa tarkoitettu hallintoviranomainen.

Liikennevirasto toimii myos rautatielaissa tarkoitettuna valtion rataverkon haltijana ja paattaa
tassd ominaisuudessa mm. ratakapasiteetista.

Liikenneviraston Liikennekeskukset vastaavat tie-, rata- ja merilikenteen
likenteenhallinnasta ja pitavéat ylla likenteen tilannekuvaa. Liikennekeskukset tiedottavat ja
ohjaavat liikennetta omalla vastuualueellaan tapahtuvissa liikenteellisissé hairidissa seké
vastaavat viranomais- ja urakoitsijayhteistydstéa hairittilanteissa. Tielikennekeskukset
seuraavat ja ohjaavat tieliikennetta muuttuvin opastein ja vastaavat tieliikenteelle
tiedottamisesta. Rataliikennekeskus valvoo rautatieliikenteen sujuvuutta seka rataverkon
kayttoa. Liikennekeskuksilla on keskeinen rooli ja vastuu operatiivisessa varautumisessa
seka normaali- etté poikkeusoloissa. Liikenneviraston VTS-keskukset ehkaisevat
vaaratilanteita, reagoivat muuttuviin liikennetilanteisiin (ruuhkat, kapeikot, poikkeukselliset
saa- ja jddolosuhteet), tukevat meripelastusjohtajan toimintaa ohjaamalla alusliikennetta.
Alusliikenteen turvalliseksi sujumiseksi hairio- ja poikkeustilanteissa VTS-viranomainen voi
antaa viranomaismaarayksia alusliikennepalvelulain 17 ja 17 a §:n nojalla. VTS-
viranomainen tekee suojapaikkapaatoksen ja ohjaa suojapaikkaan. Valmistautuu hoitamaan
Valmiuslain 798 mukaisia tehtéavid. Ohjaa alusliikennettd muuttuvissa turvallisuustilanteissa
Liikenneviraston johdon antamien strategisten maaraysten ja ohjeiden mukaisesti.

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira

Valvira valvoo sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kasittelyyn
tarkoitettujen tietojarjestelmien olennaisten vaatimusten toteutumista. Sosiaali- ja
terveydenhuollon asiakastietojen séhkdisesta kasittelystd annetun lain mukaan Valviran
tehtavana on valvoa ja edistaa tietojarjestelmien vaatimustenmukaisuutta. Lain mukaan
sosiaali- tai terveydenhuollon palvelujen antajan on ilmoitettava Valviralle tietojarjestelman
olennaisten vaatimusten tayttymisessa havaitsemistaan merkittavista poikkeamista, silloin
kun poikkeama voi aiheuttaa merkittavan riskin potilasturvallisuudelle, tietoturvalle tai
tietosuojalle.

Terveydenhuollon laitteista ja tarvikkeista annetun lain mukaan Sosiaali- ja terveysalan lupa-
ja valvontaviraston (Valvira) tehtavana on valvoa ja edistaé terveydenhuollon laitteiden seka
niiden kayton turvallisuutta ja vaatimustenmukaisuutta.

Taman tehtdvan toteuttamiseksi Valvira yllapitaa vaaratilannerekisteria. Valviran on arvioitava

ilmoitusvelvollisilta tulleet vaaratilanneilmoitukset ja ryhdyttava tarpeellisiin terveyden ja
turvallisuuden edellyttamiin toimiin.
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Terveyden ja hyvinvoinnin laitos THL

Sosiaali- ja terveysministerion alainen Terveyden ja hyvinvoinnin laitos toimii siitd annetun
lain (668/2008) mukaan vaestdn hyvinvoinnin ja terveyden edistamiseksi, sairauksien ja
sosiaalisten ongelmien ehkaisemiseksi seké sosiaali- ja terveydenhuollon ja sen palvelujen
kehittamiseksi. Terveyden ja hyvinvoinnin laitoksesta annetun lain mukaan THL:n tehtavana
on vastata sosiaali- ja terveydenhuollon asiakastiedon sahkodisen kasittelyn, siihen liittyvan
tietohallinnon ja valtakunnallisten tietojarjestelmépalvelujen kayton ja toteuttamisen
suunnittelusta, ohjauksesta ja seurannasta. THL voi tarvittaessa antaa tarkempia maarayksia
sosiaali- tai terveydenhuollon asiakastietojen kasittelyssa kaytettavan tietojarjestelman
olennaisten vaatimusten sisallosta.

Finanssivalvonta

Finanssivalvonnasta annetun lain (878/2008) mukaan Finanssivalvonnan toiminnan
tavoitteena on finanssimarkkinoiden vakauden edellyttama luotto-, vakuutus- ja
elakelaitosten ja muiden valvottaviksi saadettyjen vakaa toiminta, vakuutettujen etujen
turvaaminen seka yleinen luottamus finanssimarkkinoiden toimintaan. Finanssivalvonta
valvoo, etta finanssimarkkinoilla toimivat noudattavat niihin sovellettavia finanssimarkkinoita
koskevia sdédnnoksid, niiden nojalla annettuja maarayksia, toimilupansa ehtoja ja
toimintaansa koskevia saantoja.

Energiavirasto
Energiaviraston tehtavista on sdadetty sdhko- ja maakaasumarkkinoiden valvonnasta

annetussa laissa (590/2013). Laissa sdadetdén Energiaviraston tehtavista, toimivallasta
valvonta-asioista seka esimerkiksi tiedonsaanti ja tarkastusoikeuksista.
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4. Direktiivin saattaminen osaksi
kansallista lainsaadantoa

4.1 Yleista

Verkko- ja tietoturvadirektiivin voimaansaattamista tukevan tyéryhman tehtavan on ollut
antaa liikenne- ja viestintaministeritlle asiantuntija-apua direktiivin voimaan saattamiseksi
niin, etta direktiivin uudet riskienhallinnan ja poikkeamien raportointivelvoitteet saataisiin
parhaiten osaksi yritysten normaalien turvallisuusriskienhallintaa. Tarkoituksena on valttaa
yrityksille ja viranomaisille aiheutuvaa ylimaaraista hallinnollista taakkaa ja mahdollisuuksien
mukaan vahentaa paallekkaisia ilmoitusvelvollisuuksien syntya. Tarkoituksena on liséksi
luoda raportointivelvoitteella lisdarvoa myds yrityksille. Tama voisi tapahtua esimerkiksi
toimialalle kehittyvan paremman tilannekuvan muodossa.

Kuten edella on kuvattu, voimassa olevaan kansalliseen sektorikohtaiseen lainsaadantéon
siséltyy jo useilla toimialoilla direktiivin velvoitteiden kaltaista
turvallisuusriskienhallintalainsdadantta. Taytantdonpanon tueksi tydryhméan tehtavana olikin
selvittamada, milta osin voimassa oleva kansallinen sdantely kattaa direktiivista johtuvia
vaatimuksia ja miten direktiivin velvoitteet voitaisiin kansallisesti implementoida niin, etta ne
voitaisiin yrityksissa ottaa osaksi niiden normaalia riskinhallintaa. Tyéryhmalle annettiin
lisaksi arvioitavaksi seuraavat kysymykset ja asiakokonaisuudet:

1. Tulisiko direktiivi saattaa kansallisesti voimaan siten, etta direktiivin velvoitteet
siséllytettaisiin i) sektorikohtaisiin lakeihin vai ii) erillislakiin?

2. Mitka tahot / mik& taho voisi toimia direktiivin tarkoittamana toimivaltaisena
viranomaisena?

3. Mikali toimivaltaisen viranomaisen tehtavat annettaisiin sektorikohtaisesti
toimivaltaiselle valvontaviranomaiselle, ovatko voimassa olevan lainsaadannon
taytantdonpanovaltuudet riittavia?

4. Mika taho voisi toimia kansallisena yhteyspisteena?
5. Keskeisten palveluntarjoajien maarittaminen

6. Vahimmaisvelvoitteet korkean verkko- ja tietojarjestelmien turvallisuuden
yllapitdmiseksi

Tydryhman tyon tueksi on myds selvitetty millaisia tietoturva- tai muita riskienhallintaan seké
turvallisuuteen liittyvid velvoitteita verkko- ja tietoturvadirektiivin soveltamisalaan kuuluvilla
toimialoilla on talla hetkella voimassaolevan kansallisen lainsaadannon, EU-lainsaadannon
seka kv-velvoitteiden puitteissa. Arvioinnissa huomioitiin erityisesti verkko- ja
tietojarjestelmien turvallisuuteen ja jatkuvuuden varmistamiseen tahtaavat velvoitteet seka
velvoitteet ilmoittaa turvallisuuspoikkeamista viranomaisille. Tavoitteena oli koota
toimialakohtainen kattava kuvaus riskienhallinta- ja poikkeamien ilmoitusvelvoitteista, seka
naiden vastaavuudesta NIS-direktiivin velvoitteiden kanssa.

Selvityksen keskeisiad johtopaétoksia olivat, ettéa kotimainen tietoturvasaantely on
fragmentoitunutta. Direktiivin soveltamisalaan kuuluville toimialoille on asetettu melko paljon
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turvallisuus- ja riskienhallintavelvoitteita, mutta myos naité koskeva sédantely on hyvin
fragmentoitunutta. Suurimmalla osalla soveltamisalaan kuuluvista toimialoista on sdadetty
riskienhallintaa ja tietoturvan tasoa koskevia velvoitteita. Turvallisuusvelvoitteet ovat
kuitenkin useimmissa tapauksissa yksittaisiin toimintoihin liittyvid, eivat suoraan koko
toimialaa tai toimijatyyppia velvoittavia. Riskienhallintavelvoitteet on osin muotoiltu hyvin
avoimiksi siten, ettei suoraan sanamuodosta voida tulkita, voidaanko tietyn velvoitteen
katsoa kattavan myds tietojarjestelmien turvaamisen. limoitusvelvollisuuksia on asetettu
l&ahes kaikilla toimialoilla, mutta tietoturvapoikkeamista ilmoittamista koskevia velvoitteita on
vain harvoilla toimialoilla. Selvityksen mukaan voimassaoleva kotimainen saéntely ei
suurimmalta osin tayta NIS-direktiivissa asetettuja velvoitteita.

Selvityksen mukaan toimialoille on asetettu voimassaolevassa erityislainsaadanndssa
runsaasti toiminnan turvallisuutta ja riskienhallintaa koskevia velvoitteita, mutta velvoitteiden
ei voida suurimmalta osin katsoa kattavan sellaisenaan NIS-direktiivin mukaisia velvoitteita.
Ainoastaan yksittaisen toiminnon turvallisuutta koskeva riskienhallintavelvoite ei tayta NIS-
direktiivissa asetettuja vaatimuksia ottaen huomioon, ettd toiminta jad muilta osin sdantelyn
ulkopuolelle.

Lisaksi ilmoitus- ja raportointivelvollisuudet koskevat usein tiettya yksittaista toimintoa, kuten
esimerkiksi onnettomuuksista ilmoittamista. limoitusvelvollisuudet eivat aina kohdistu
kaikkeen keskeisten palveluntarjoajien toimintaan. Esimerkiksi terveydenhuoltoalalla
velvollisuus ilmoittaa tietoturvapoikkeamasta viranomaiselle koskee tilanteita, joissa se
aiheuttaa riskin potilasturvallisuudelle, eikd sairaala ole velvollinen ilmoittamaan jarjestelmiin
kohdistuvista tietomurroista muilta osin.

Tydryhma on koko ryhman yhteisten kokousten lisksi kokoontunut sektorikohtaisesti
(likenne, finanssi, terveydenhuolto, energia, digitaaliset palvelut) arvioimaan
toimialakohtaista voimassa olevaa lainsdadantda kullakin toimialalla, arvioimaan direktiivin
mukaisten velvoitteiden vaikutuksia sektorikohtaisesti seka millaista toimintaa toimialalla
voitaisiin pitaa direktiivin tarkoittamalla tavalla yhteiskunnan kannalta keskeisena.

Sektorikohtaiselle lainsaadanndlle tehdyn selvityksen ja tydryhmén arvion perusteella sekéa
kansalliselle taytantdonpanolle asetetut tavoitteet huomioiden tyéryhma katsoo, ettd NIS-
direktiivin mukaiset velvoitteet tulisi lahtokohtaisesti pyrkia ottamaan kansallisesti osaksi
sektorikohtaista lainsdadantta. Tydryhman nakemyksen mukaan direktiivin implementointi
omaksi erityislaikseen ei tayttaisi samalla tavalla direktiivin taytantdédnpanolle asetettuja
tavoitteita ja voisi sen sijaan johtaa paallekkaisiin velvoitteisiin ja raportointikaytantoihin.

Lisaksi tydoryhma katsoo, etté direktiivin kansallisessa taytantdonpanossa olisi arvioitava
huolellisesti, miten verkko- ja tietoturvadirektiivin mukaiset turvallisuusriskienhallinta- ja
poikkeamailmoitusvelvollisuudet voitaisiin saattaa osaksi kansallista lainsaadantoa niin, ettei
paallekkaisia velvoitteita muun voimassaolevan lainsdddannon kanssa tarpeettomasti
syntyisi. Arvioinnissa on erityisesti huomioitava tietosuoja-asetuksen mukaisten
velvollisuuksien suhde verkko- ja tietoturvadirektiivin velvollisuuksiin. Kansalliseen
taytantdonpanon tavoitteena tulisi olla yrityksille syntyvan tarpeettoman hallinnollisen taakan
valttaminen.

Tydryhman ndkemyksen mukaan direktiivin kansallisen taytantédnpanon
lahtokohdaksi tulisi ottaa, etta direktiivin mukaiset velvoitteet tulisi saattaa
osaksi kansallisia relevantteja toimialakohtaisia saadoksia.

Taytantéonpanossa tulee erityisesti kiinnittdd huomiota siihen, ettei
paallekkaisia velvoitteita muusta voimassaolevasta lainsdadannosta johtuvien
velvoitteiden kanssa tarpeettomasti syntyisi.
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4.2  Tietoturvaloukkauksiin reagoivat ja niita tutkivat yksikot
(CSIRT-toimijat) (9 artikla)

Tietoturvaloukkauksiin reagoivia ja niita tutkivia yksikoéita (CSIRT-toimijoita) koskevat
vaatimukset on lueteltu direktiivin liitteessa I. Liitteen mukaan CSIRT-toimijoiden on
varmistettava viestintdpalvelujensa kattava saatavuus, ja niiden on pidettava kaytossa useita
kanavia, joiden kautta niihin voidaan ottaa yhteytta ja joiden kautta ne itse voivat ottaa
yhteyttd muualle milloin tahansa. Liséksi CSIRT-toimijoiden toimitilat ja niita tukevat
tietojarjestelmat on sijoitettava suojattuihin paikkoihin.

CSIRT- toimijan on huolehdittava my6s toiminnan jatkuvuudesta. CSIRT-toimijoilla on oltava
tukenaan infrastruktuuri, jonka jatkuvuus on varmistettu. Liséaksi CSIRT-toimijoilla on oltava
tarkoituksenmukainen jarjestelma pyyntojen kasittelya ja reititysta varten tapauksen
edelleenohjauksen helpottamiseksi. CSIRT-toimijoilla on oltava my®gs riittava henkilosto, jotta
ne voivat olla kaytettavissa jatkuvasti. CSIRT-toimijoilla on oltava my6s mahdollisuus
halutessaan osallistua kansainvalisiin yhteistydverkostoihin.

Viestintaviraston lakisdateisiin tehtaviin sisaltyy jo CSIRT-toiminnan kaltaista toimintaa.
Viestintavirastossa toimivan tilannekeskuksen (CERT-FI) tehtavinéd on ennaltaehkéista
tietoturvaloukkauksia ja tiedottaa tietoturva-asioista. CERT-toiminnon tehtavana on selvittaa
verkkopalveluihin, viestintapalveluihin ja lisdarvopalveluihin kohdistuvia tietoturvaloukkauksia
ja niiden uhkia kerata tietoa téllaisista tapahtumista ja tiedottaa tietoturva-asioista yleensa.
CERT-toiminnan tavoitteena on yleisten viestintaverkkojen ja viestintapalveluiden turvallisen
ja hairiéttdman toiminnan varmistaminen seké yhteiskunnan elintarkeiden toimintojen
turvaaminen. Viestintaviraston ja erityisesti sen kyberturvallisuuskeskuksen toiminta tayttavat
jo kaytdnndssa nykyisellaan direktiivissa luetellut vaatimukset.

CSIRT-toimijoiden tehtavat on myds maaritelty liitteessa I. Niihin kuuluisivat poikkeamien
seuranta, tiedotusten ja varoitusten antaminen, tiedottaminen riskeista ja poikkeamista,
poikkeamiin reagointi, riskin ja poikkeamien analysointi, tilannetietoisuus sekd CSIRT-
verkostoon osallistuminen. Liséksi CSIRT-toimijoiden on luotava yhteistytsuhteita
yksityiseen sektoriin seka edistettava yhteisten tai standardoitujen toimintatapojen
omaksumista ja kayttod poikkeamien ja riskien kasittelymenettelyissa seka poikkeamien,
riskien ja tietojen luokittelujarjestelmissa.

Nama tehtavat mahtuisivat ainakin pddosin Viestintaviraston lakisaateisiin tehtaviin, joita ovat
mm. edistda sadhkoisen viestinnan toimivuutta, hairidttdmyytta ja turvallisuutta, kerata tietoa
verkkopalveluihin, viestintapalveluihin ja lisdarvopalveluihin kohdistuvista
tietoturvaloukkauksista ja niiden uhkista seka viestintaverkkojen ja viestintdpalvelujen vika- ja
hairidtilanteista, tiedottaa tietoturva-asioista seka viestintaverkkojen ja viestintapalvelujen
toimivuudesta seka selvittéda verkkopalveluihin, viestintapalveluihin ja lisdarvopalveluihin
kohdistuvia tietoturvaloukkauksia ja niiden uhkia.

Tyéryhméan nakemyksen mukaan Viestintaviraston tulisi toimia direktiivin

9 artiklan tarkoittamana CSIRT-toimijana.
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4.3  Kansalliset toimivaltaiset viranomaiset (8 artikla)

Verkko- ja tietoturvadirektiivin mukaan jasenvaltioiden on nimettava yksi tai useampi verkko-
ja tietojarjestelmien turvallisuudesta vastaava kansallinen toimivaltainen viranomainen.
Toimivaltaisen viranomaisen on seurattava direktiivin soveltamista kansallisella tasolla.
Toimivaltaisilla viranomaisilla pitda olla tarvittavat valtuudet ja keinot arvioida noudatetaanko
direktiivin asettamia riskienhallinta- ja raportointivelvoitteita.

Toimivaltaisen viranomaisen tehtava on siis valvoa, etta direktiivissa tarkoitettujen keskeisten
palvelujen tarjoajat ja digitaalisen palvelun tarjoajat noudattavat direktiivilla asetettuja
velvollisuuksia.

Kuten edelléa on selostettu, verkko- ja tietoturvadirektiivin soveltamisalalla on Suomessa jo
useita valvontaviranomaisia, keskeisimpind Energiavirasto, Finanssivalvonta, Liikenteen
turvallisuusvirasto Trafi, Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira seka
Viestintavirasto.

Tietoturvariskienhallinta velvoitteiden valvomiseksi ei Suomessa ole nimetty vain yhta
viranomaista, kuten Viestintavirastoa. Sen sijaan valvontaviranomaisilla on tyypillisesti
toimivalta valvoa lainsdddéannéssa sille maaritettyja kokonaisuuksia. Esimerkiksi
Finanssivalvonta valvoo sen valvottavien osalta operatiivisen riskinhallinnan velvoitteiden
noudattamista. Naihin sisaltyy myos tietojarjestelmille asetetut turvallisuusvaatimukset.
Valvottavat tekevat myos mahdolliset tietoturvaan liittyvat poikkeamailmoitukset
Finanssivalvonnalle. Valvontaviranomaisille on tyypillisesti sdadetty myds valtuuksia
valvontatehtavien hoitamiseen, kuten tiedonsaanti- ja tarkastusoikeuksia.
Valvontaviranomaiset voivat my0s antaa valvottavia sitovia paatoksia.

Mikali tietoturvariskienhallintaan liittyvat viranomaistehtavat keskitettaisiin jatkossa vain
yhdelle viranomaiselle, se voisi aiheuttaa paallekkaisia valvontatoimivaltuuksia seka
raportointivelvollisuuksia palvelun tarjoajille. Ongelmallisena voidaan myds pitaa sita, ettei
aina ole selvaa johtuuko poikkeama esimerkiksi tietojarjestelmien turvallisuuteen vai onko
kyseessa muuhun turvallisuuteen liittyva poikkeama. Poikkeamilla saattaa todennadkoisesti
olla my6s laheisia littymia verkko- ja tietojarjestelmien turvallisuuden lisaksi esimerkiksi
likenteen osalta liikenteen turvallisuuteen.

Mikali toimivaltaisen viranomaisen tehtévét annettaisiin olemassa oleville
valvontaviranomaisille, voitaisiin néille viranomaisille laissa saadettyja toimivaltuuksia joutua
taydentamaan. Lisaksi viranomaisten vélinen yhteistyo pitaisi jarjestaa niin, etta
sektorikohtaisilla valvontaviranomaisilla olisi mahdollisuus vaihtaa tarvittaessa poikkeamiin
liittyvaa tietoa yhteistydn vaikuttavuuden lisddmiseksi seka paallekkaisen tydn valttamiseksi,
huomioiden kuitenkin tietojen luonteen. Olisi my®s arvioitava sita, voisivatko sektorikohtaiset
viranomaiset hyodynt&a ja miten Viestintaviraston tietoturvaan liittyvaa asiantuntemusta.
Kaikkien eri sektoreiden keskeisten palveluiden tarjoajien ja digitaalisten palveluiden
tarjoajien tulisi voida halutessaan olla kohdassa 4.2 kuvatun CSIRT-palvelun piirissa ja
hyotya Viestintaviraston CSIRT-toiminnon tietoturvaosaamisesta.
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Edellé esitetyn perusteella on katsottava, etta direktiivin taytantdonpanolle asetetut tavoitteet
voitaisiin parhaiten saavuttaa niin, etté toimivaltaisina viranomaisina toimisivat
sektorikohtaiset valvontaviranomaiset. Jatkovalmistelussa on kuitenkin kiinnitettava erityista
huomiota viranomaisten mahdollisiin resursointitarpeisiin seka siihen, ettéa toimivaltaisilla
viranomaisilla on tarvittavaa osaamista kayttssaan tehtavien hoitamiseen.
Viranomaistoiminnan jarjestamisen mahdolliset budjettivaikutukset tulee myés hallituksen
esityksessa arvioida huolellisesti.

Tyéryhman nédkemyksen mukaan toimivaltaisina viranomaisina tulisi toimia ne
viranomaiset, jotka vastaavat jo nykytilassa toimialan turvallisuusvelvoitteiden

valvonnasta eli nk. sektorikohtaiset valvontaviranomaiset.

4.4  Keskitetty yhteyspiste (8 artikla)

Keskitetyn yhteyspisteen tehtavana on direktiivin mukaan yhteydenpito, jotta voidaan
varmistaa jasenvaltioiden viranomaisten rajat ylittava yhteistyd. Kansallinen yhteyspiste voi
toimia CSIRT-toimijan yhteydessa tai olla kokonaan erillinen toimija.

Valtioneuvoston ohjesdénnon 12 8:n 7 kohdan mukaan valtioneuvoston kanslian toimialaan
kuuluu valtioneuvoston yhteinen tilannekuva, varautuminen ja turvallisuus seké
hairidtilanteiden hallinnan yleinen yhteensovittaminen. Taman johdosta olisi mahdollista, etta
keskitettyna yhteyspisteena voisi toimia valtioneuvoston tilannekuvakeskus.

Keskitetyn yhteyspisteen toiminnan voi kuitenkin katsoa olevan laheisella tavoin sidoksissa
direktiivissa tarkoitettuun operatiivisen tason toimintaan. Yhteyspisteen tarkoitus on erityisesti
tukea jasenvaltioiden viranomaisten, CSIRT-toimijoiden seka direktiivilla perustettujen
jasenvaltioiden vélisen yhteistydéryhmén ja CSIRT-verkoston toimintaa. Taméan johdosta
keskitetyn yhteyspisteen olisi tarkoituksen mukaista olla parhaalla mahdollisella tavalla
tietoinen direktiivin puitteissa suoritettavasta operatiivisen tason yhteistyosta ja
yhteistydjarjestelyista.

Tyo6ryhma katsoo, ettd Viestintaviraston tulisi toimia direktiivin 8 artiklan

tarkoittamana keskitettyna yhteyspisteena.

4.5  Keskeisten palvelujen tarjoajien maarittdminen (5 artikla)

Direktiivissa jasenvaltiot velvoitetaan maarittelemaan keskeiset palvelun tarjoajat direktiivin
litteessa |l tarkoitetuilla toimialoilla ja niiden alaluokkien osalta. Jotta keskeiset palvelun
tarjoajat voidaan maarittdd, on jasenvaltion maaritettéava ensin kullakin toimialalla direktiivin
tarkoittamat keskeiset palvelut eli palvelut, jotka ovat keskeisia yhteiskunnan ja/tai talouden
kriittisten toimintojen yllapitamiseksi.
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Direktiivin mukaisia toimialoja ovat energia (sdhko, 6ljy, kaasu), likenne (lentoliikenne,
rautatielikenne, vesiliikenne, tieliikenne), pankkiala, finanssimarkkinoiden infrastruktuurit,
terveydenhuoltoala (terveydenhuoltolaitokset), juomaveden toimittaminen ja jakelu seké
digitaalinen infrastruktuuri.

Direktiivin mukaan keskeisten palveluiden tarjoajat voidaan maaritella hyvaksymalla luettelo
keskeisista palvelun tarjoajista tai hyvaksymalla kansallisia toimenpiteita, joiden avulla
voidaan maarittaa, mihin toimijoihin sovelletaan verkko- ja tietojarjestelmien turvallisuutta
koskevia kriteereja.

Direktiivin taytantddnpanoa tukevan tyéryhman sektorikohtaisissa kokouksissa on arvioitu
keskeisten palveluntarjoajien maarittamista kullakin sektorilla.

Keskeisten palveluiden tarjoajien méaarittdmien on toteutettava niin, etta palvelun tarjoajille on
selvaa, etta he kuuluvat velvoitteiden piiriin. Velvoitteiden ei tulisi mydsk&an mielivaltaisesti
kohdistua tiettyihin palvelun tarjoajiin. Lisaksi keskeisten palveluiden tarjoajien
maarittelemisessa tulee ottaa huomioon direktiivin vaatimukset.

Keskeiset palvelut ja keskeisten palveluiden tarjoajat voitaisiin maaéritelld lainsdadanndlla.
Yksinkertaisin tapa maaritella olisi pitdé keskeisina palveluntarjoajina automaattisesti niita
toimijoita, joihin lainsdadantévelvoitteet kohdistuvat. Esimerkiksi tietoyhteiskuntakaaren
tietoturvapoikkeamien ilmoittamisvelvoite koskee kaikkia teleyrityksia.

Teleyrityksen on ilmoitettava viipymatta Viestintavirastolle, jos sen palveluun kohdistuu tai sita
uhkaa merkittava tietoturvaloukkaus taikka muu tapahtuma, joka estéaé viestintapalvelun
toimivuuden tai héiritsee sita olennaisesti.

Voimassa olevaan lainsdadannon sisaltyy myds velvoitteita, joidenka soveltamisalaan
kuuluvat vain tietyn kynnysarvon ylittdva toiminta. Esimerkiksi sahkdmarkkinalaissa on
maaritelty kriteerit sille, milloin jakeluverkonhaltijan tulee olla nk. oikeudellisesti eriytetty.

Jos jakeluverkonhaltija, jonka 400 voltin jakeluverkossa siirretty vuotuinen séhkémaéra on ollut
kolmen viimeksi paéattyneen kalenterivuoden aikana vahintadan 200 gigawattituntia, toimii osana
sahkon tuotantoa tai toimitusta harjoittavaa yritysté tai saman tahon maaraysvallassa olevaa
yritysryhmaa, tulee verkonhaltijan olla oikeudelliselta muodoltaan, organisaatioltaan ja
paatdksenteoltaan riippumaton yrityksen tai yritysryhman sahkéntuotanto- ja
sahkénmyyntitoiminnoista (oikeudellisesti eriytetty jakeluverkkotoiminta).

Myds verkko- ja tietoturvadirektiivin riskienhallinta- ja raportointivelvoitteet voitaisiin kohdistaa
keskeisille toimijoille jo lainsdaadanndn tasolla. Talldin sektorikohtaisesti olisi huolellisesti
arvioitava, mille toimijoille velvoitteet kohdistetaan. Toimijoiden joukkoa voitaisiin rajata
tarkoituksenmukaisesti esimerkiksi rajaamalla soveltamisalaa vain tietyn kynnysarvokriteerin
tayttaviin toimijoihin tai sulkemalla esimerkiksi pienia yrityksia pois velvoitteen
soveltamisalasta. Perusteet, miksi tiettyja palveluita tulisi pitaa yhteiskunnan toiminnan
kannalta keskeisena seké toimijoiden joukkoa rajata, tulisi kattavasti kuvata hallituksen
esityksen perusteluissa.

Toimialoilla, joilla on jo voimassaolevaa direktiivin saantelya vastaavaa kansallista
lainsdadantoa, olisi mahdollista, etta kaikkia erityislainsdadannolla velvoitettuja toimijoita
pidettaisiin suoraan keskeisten palveluiden tarjoajina, eika ndain erillista maaritysprosessia
tarvitsisi tehda.
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Sen sijaan, mikali palveluntarjoajat maériteltaisiin luettelona, olisi lainsdadanndssa
saadettava niista kriteereista, joilla luettelo laadittaisiin. Luetteloiden laatiminen ja
yllapitdminen olisi omiaan lisddméaan huomattavasti viranomaisten ja yritysten hallinnollista
taakkaa.

Tyoryhma katsoo, etta tarkoituksenmukaisin keino maarittad keskeisten palveluiden
tarjoajat olisi lainsaadanndéllisin kriteerein. Kriteerit on arvioitava huolellisesti
toimialakohtaisesti niin, etta direktiivin mukaiset velvoitteet voitaisiin

toimialakohtaiset erityispiirteet ja voimassa oleva lainsaadantdé huomioiden osoittaa
tarkoituksenmukaisimmalle joukolle toimijoita.

4.6  Keskeisten palvelujen tarjoajia koskevat
turvallisuusvaatimukset ja poikkeamien ilmoittaminen (14
artikla)

Direktiivin mukaan jasenvaltioiden on velvoitettava keskeisten palvelujen tarjoajat
hallitsemaan kayttamiinsa verkko- ja tietojarjestelmien turvallisuuteen liittyvia riskeja. Lisaksi
keskeisten palveluiden tarjoajat on velvoitettava ilmoittamaan turvallisuuspoikkeamista, joilla
on merkittava vaikutus niiden tarjoamien palvelujen jatkuvuuteen.

Kuten edelld on kuvattu, voimassa olevaan kansalliseen sektorikohtaiseen lainsaadantoon
siséltyy jo useilla toimialoilla direktiivin velvoitteiden kaltaista
turvallisuusriskienhallintalainsdadant6a. Joillakin direktiivin soveltamisalueen mukaisilla
toimialoilla on myos lakisaateisia poikkeamaraportointivelvoitteita. Poikkeamista ilmoitetaan
paaséaéantoisesti toiminnan turvallisuutta valvovalle viranomaiselle. Esimerkiksi
finanssisektorilla osana operatiivisten riskien hallintaa valvottavien on ilmoitettava
Finanssivalvonnalle myds jarjestelmien tietoturvaan liittyvista poikkeamista.

Vaikka useilla toimialoilla on lakisééteisia direktiivin velvoitteiden kaltaista
turvallisuusriskienhallinta- ja poikkeamaraportointivelvoitteita, ei niissa valttamatta ole
yksiselitteisesti sdadetty verkko- ja tietojarjestelmien turvallisuudesta ja
turvallisuuspoikkeamien ilmoittamisesta, vaan velvoitteet voivat olla yleisempid. Taman
vuoksi voimassa oleva lainsaadanto ei ole valttamatta riittavaa tayttamaan direktiivin
asettamat velvoitteet. Lainsaadantoon voikin olla tarpeellista lisata saannoksia verkko- ja
tietojarjestelmien riskienhallintaan seka turvallisuuspoikkeamailmoituksiin liittyen.

Tydryhma katsoo, etta kansalliselle taytantéénpanolle asetetut tavoitteet huomioiden
direktiivin velvoitteet keskeisten palveluiden tarjoajien verkko- ja tietojarjestelmien

riskienhallinnasta seka turvallisuuspoikkeamailmoituksista tulisi saattaa
mahdollisuuksien mukaan osaksi kansallisia relevantteja toimialakohtaisia saadoksia.

34



4.7  Digitaalisen palvelun tarjoajaa koskevat
turvallisuusvaatimukset ja poikkeamien ilmoittaminen (16
artikla)

Direktiivin mukaan jasenvaltioiden on velvoitettava myos digitaalisen palvelun (verkossa
toimiva markkinapaikka, verkossa toimiva hakukone, pilvipalvelu) tarjoajat hallitsemaan
kayttamiinsa verkko- ja tietojarjestelmien turvallisuuteen liittyvia riskeja. Lisaksi digitaalisen
palvelun tarjoajat on velvoitettava ilmoittamaan turvallisuuspoikkeamista, joilla on merkittava
vaikutus niiden tarjoamien palvelujen jatkuvuuteen. Toisin kuin keskeisten palvelujen
tarjoajien osalta, komissio voi antaa taytantdonpanosaadoksia tasmentadkseen digitaalisen
palvelun tarjoajalle asetettuja turvallisuuskriteereja sekd poikkeamailmoituskynnysta.

Direktiivin mukaisien digitaalisen palvelun tarjoajien riskienhallintaa ei ole toistaiseksi
varsinaisesti sddnnelty kansallisesti eikd EU:n tasolla. Niita koskevat riskienhallinta- ja
poikkeamaraportointivelvoitteet voitaisiin mahdollisesti jatkossa ottaa osaksi
tietoyhteiskuntakaarta. Tietoyhteiskuntakaari sisaltdé jo vastaavantapaista saantelya
teleyrityksille.

Tyoryhma katsoo, etta digitaalisen palvelun tarjoajaa koskevat

turvallisuusvaatimukset ja poikkeamien ilmoittamista koskevat velvollisuudet
voitaisiin ottaa osaksi tietoyhteiskuntakaarta.

4.8 Vahimmaisvelvoitteet korkean verkko- ja
tietojarjestelmien turvallisuuden yllapitamiseksi

Direktiivissd maaritellaan vahimmaisvelvoitteet korkean verkko- ja tietojarjestelmien
turvallisuuden yllapitamiseksi. Jasenvaltiot voivat ottaa kaytt6on myds direktiivia pidemmalle
menevia oikeuksia ja velvoitteita. Direktiivin luonteesta johtuen ei kuitenkaan ole taysin
selvaé, mita on pidettava direktiivin vahimmaisvelvoitteina. Esimerkiksi jasenvaltioiden on
maariteltava keskeiset palvelut direktiivin maarittamilla toimialoilla. Jasenvaltioille on annettu
suhteellisen laaja harkintavalta siind, mitd nama palvelut ovat.
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