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Liikenne- ja viestintdministeriélle

Lausuntopyyntd LVM/1616/03/2016

Lausunto Euroopan unionin verkko- ja tietoturvadirektiivin tiytintéénpanoon liittyvien lakien
muuttamisesta annetuista laeista

Valtiovarainministerio

1 Yleista

Valtiovarainministerio pitda luonnosta Euroopan unionin verkko- ja tietoturvadi-
rektiiviin liittyvien lakien muuttamisesta lahtokohdiltaan perusteltuna. Julkisen
hallinnon, koko yhteiskunnan k#yttdmien ja sen tarjoamien palveluiden turval-
lisuudesta huolehtiminen nousee entistéd tarkedmpaéan rooliin, jatkaessamme
yhteiskuntamme digitalisointia. Taman takia on tarkeda, ettd tdhan kokonai-
suuteen liittyvien keskeisten toimijoiden tietoturvallisuutta ja riskienhallintaa
kehitetdan esityksessa kuvatulla tavalla.

2 Pankkialaa ja finanssimarkkinoiden infrastruktuuria koskevat huomiot

Yhteiskunnan toiminnan kannalta keskeisten palveluiden maarittdminen

Direktiivin soveltamisalalla keskeisid palvelutarjoajia Suomessa ovat luottolai-
tokset ja porssi. Suomessa ei toimi direktiivin soveltamisalaan kuuluvia kes-

kusvastapuolia.

Toiminnanharjoittajille ehdotettavat tietoturvallisuutta koskevat riskienhallinta-
velvoitteet

Valtiovarainministerié yhtyy luonnoksessa esitettyyn arvioon siitd, ettd pank-
kialan ja finanssimarkkinoiden infrastruktuurin osalta direktiivin sovelta-
misalaan kuuluvia toiminnanharjoittajia koskeva voimassa oleva lainsdadanté
tayttaa direktiivin edellyttdmaét riskienhallintavelvoitteet.

Porssin osalta riskienhallintavaatimuksia koskevat s&&annodkset sisaltyvat
eduskunnalle 26.10 annettuun hallitukseen esitykseen laeiksi sijoituspalvelu-
lain muuttamisesta ja kaupank&ynnista rahoitusvalineilld seka eraiksi niihin liit-
tyviksi laeiksi (HE 151/2016 vp). Ehdotetun uuden kaupanké&ynnista rahoitus-
vélineilld annetun lain 3 luvun 1 §:n 3 momentin mukaan pdérssin on varmistet-
tava, etta sen kayttadmat jarjestelmat ja menettelytavat turvaavat kaupankaynti-
jérjestelman toiminnan luotettavuuden ja jatkuvuuden myos héiriétilanteissa.
Porssin tulee voida varmistaa, etta silld on riittdvd kaupankayntijarjestelmien
hairiénsietokyky, riittdva kapasiteetti toimeksiantojen ja viestien ruuhkahuippu-
jen kasittelyyn ja varmistaa asianmukainen kaupank&dynti markkinoiden vaka-
vissa stressiolosuhteissa. Ehdotuksen mukaan pdérssin toiminnan jarjestamista
koskevat Finanssivalvonnan maarayksenantovaltuudet kumotaan.
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Valvontaviranomaisen tehokkaat ja riittdvat toimivaltuudet

Finanssivalvonnan tiedonsaantioikeudesta on saadetty Finanssivalvonnasta
annetun lain 18 §:ssa. Finanssivalvonnan valvottavan ja muun finanssimarkki-
noilla toimivan on salassapitosdannésten estdmatta ilman aiheetonta viivytysta
toimitettava Finanssivalvonnalle sen pyytamat tiedot ja selvitykset, jotka ovat
tarpeen Finanssivalvonnalle laissa saddetyn tehtdvan hoitamiseksi. Finanssi-
valvonnalla on oikeus antaa tarkempia maarayksid valvottavien riskienhallin-
taa koskevien tietojen toimittamisesta.

Finanssivalvonnan maarays sisdistd valvontaa ja riskienhallintaa koskevien
tietojen sdannéllisestad toimittamisesta tayttaa direktiivin asettamat vaatimukset
velvollisuudesta ilmoittaa merkittavista turvallisuuspoikkeamista valvontaviran-
omaiselle. Maardys koskee kaikkia direktiivin soveltamisalaan kuuluvia Fi-
nanssivalvonnan valvottavia.

Pérssin osalta ehdotettuun uuteen lakiin kaupankaynnista rahoitusvélineilla si-
saltyy erikseen saannds velvollisuudesta ilmoittaa rahoitusvélineeseen liittyvis-
td jarjestelman toimintahairidstd. Tama velvollisuus kattaisi myos tietojérjes-
telmien toimintaan liittyvat merkittavat turvallisuuspoikkeamat.

3 Lakiehdotuksia koskevat yksityiskohtaiset huomiot

Laki tietoyhteiskuntakaaren muuttamisesta

3 § Maaritelmét, 247 a § Verkossa foimivan markkinapaikan, hakukonepalve-
lun seké pilvipalvelun tarjoajan velvollisuus huolehtia tietoturvasta, 275 § limoi-
tusvelvollisuus Viestintavirastolle

Valtiovarainministerio kiinnittdd huomiota ehdotettuun 3 §:n siséltyvdan pilvi-
palvelun maaritelmaan. Myds useat julkisen hallinnon organisaatiot (esimer-
kiksi Valtion tieto- ja viestintatekniikkakeskus Valtori, Vaestérekisterikeskus)
tuottavat sellaisia palveluita, joiden voidaan tulkita tayttdvan ehdotetun pilvi-
palvelun maéritelman siitd huolimatta, ettd ne eivat toimi direktiivin sovelta-
misalan mukaisilla toimialoilla ja niiden osa-alueilla.

Valtiovarainministerion ndkemyksen mukaan ehdotuksen jatkovalmistelussa
tulee tdsmentaa, ettd julkisen hallinnon organisaatioiden tuottamat palvelut ei-
vét kuulu ehdotettujen sdénndsten soveltamisalaan.

Laki Finanssivalvonnasta annetun lain muuttamisesta

Valtiovarainministerié yhtyy luonnoksessa esitettyyn lahttkohtaan, jonka
mukaan eri toimialojen toimivaltaiset valvontaviranomaiset toimivat myoés
NIS-direktiivin tarkoittamina toimivaltaisina viranomaisina omilla vastuualu-
eillaan. Pankkialan ja finanssimarkkinoiden infrastruktuurin osalta on siten
perustelua, ettd Finanssivalvonta nimettéisiin

LVM:n esitykseen ei sisélly ehdotuksia Finanssivalvonnasta annetun lain
muuttamisesta. Ottaen huomioon Finanssivalvonnasta annetun lain yleiset
lahtokohdat ja systematiikka, joiden mukaan Finanssivalvonnan kaikista
tehtavistd on saadetty erikseen, olisi perusteltua, ettd lakiin otettaisiin
sdannds myods toiminnasta NIS-direktiivin tarkoittamana toimivaltaisena vi-
ranomaisena. Samalla olisi perusteltua ottaa lakiin sdannés, jossa todettai-
siin erikseen Finanssivalvonnan yhteistydsta ja tietojenvaihdosta Viestinté-
viraston ja tarpeellisien muiden viranomaisten kanssa direktiivin mukaisten
tehtévien hoitamisessa.
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Valtiovarainministerion ndkemyksen mukaan Finanssivalvonnasta annet-
tuun lakiin tulisi lisata seuraavat sdanndkset:

50 n § Toiminta verkko- ja tietoturvadirektiivin tarkoittamana toimivaltaisena
viranomaisena

Finanssivalvonta toimii yhteisen korkeatasoisen verkko- ja tietojarjestelmi-
en turvallisuuden varmistamiseksi koko unionissa annetun direktiivin (EU)
2016/1148 (verkko- ja tietoturvadirektiivi) 8 artiklan 1 kohdassa tarkoitettu-
na toimivaltaisena viranomaisena direktiivin liitteen 1l toimialojen 3 ja 4
osalta.

52 a § Yhteistyo ja tietojenvaihto verkko- ja tietoturvadirektiivin mukaisten
tehtévien hoitamisessa

Finanssivalvonnan on tehtava yhteisty6td verkko- ja tietoturvadirektiivin
mukaisten tehtdvien hoitamisessa Viestintdviraston ja muiden tarpeellisten
viranomaisten kanssa. Finanssivalvonnalla on tata tarkoitusta varten oike-
us salassapitosddnndsten estdméatta vaihtaa tietoja Viestintdviraston ja
muiden tarpeellisten viranomaisten kanssa.
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