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EU:n verkko- ja tietoturvadirektiivi (EU) 2016/1148 
 

VR-Yhtymän lausunto EU:n verkko- ja tietoturvadirektiivin 

kansallisesta voimaansaattamisesta 

VR-Yhtymä Oy toteaa lausuntonaan EU:n verkko- ja 

tietoturvadirektiivin kansallisesta voimaansaattamisesta 
seuraavaa:  

Ottaen huomioon sekä kansalliset että EU-tason 
norminpurkutalkoot pidämme tärkeänä, että kansallisessa 

täytäntöönpanossa ei oteta käyttöön direktiivin 
vähimmäisvaatimukset ylittäviä velvoitteita.  Tämä koskee 
myös sertifiointia tai standardointia koskevien lisävaatimusten 

kirjaamista lainsäädäntöön. Sertifioinnin sijaan pitäisi korostaa 
tietoturvan huomioimista yrityksen riskienhallinnassa. 

Rautatieyritykset ovat riippuvaisia viranomaisten 
järjestelmistä, näiden viranomaisten toimintaa pitäisi ohjata 
sertifioinneilla ja vaatimuksilla.  

Poikkeamaraportoinnissa tulisi välttää hallinnollisen taakan 

lisääntymistä ja uusien järjestelmien luomista ja sen sijaan 
pitäytyä mallissa, jossa hyödynnetään olemassa olevia 
järjestelmiä, joihin pohjautuen viranomaiset voivat välittää 

tietoja toisilleen.  Tietoturvapoikkeamien raportoinnissa voisi 
olla vain yksi kohde esim. Suomen kybertuvallisuuskeskus. 

Sinne tehtävässä ilmoituksessa kerrottaisiin kenelle muulle 
viranomaiselle pitää ilmoittaa, Kyberturvallisuuskeskus 
välittäisi tiedon eteenpäin eri viranomaisille.  

Poikkeustilanteessa toimijan ensisijainen prioriteetti on 

häiriötilanteen korjaaminen, minkä vuoksi määräajan 
poikkeamailmoitusten tekemiselle tulee olla riittävän pitkä, 
jolloin toimijan resurssit voidaan täysimääräisesti kohdentaa 

poikkeamatilanteen hoitoon.  

Rautatieliikenteessä toiminnanharjoittaja toimittaa 
luottamuksellisia tietoja useisiin valtionhallinnon ylläpitämiin 
järjestelmiin ja monet toimijan ylläpitämät järjestelmät 
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puolestaan nojautuvat viranomaisilta saatuun informaatioon. 

Tämän vuoksi on tärkeää kiinnittää huomiota sekä toimijoitten 
että viranomaisten ylläpitämien järjestelmien toimivuuteen, 

tietoturvaan ja tietojenkäsittelyn luottamuksellisuuteen.  

Yritykset käyttävät globaaleja pilvipalveluita, jotka sijaitsevat 

eri maissa. Mielestämme pitäisi tarkemmin määrittää minkä 
maan lainsäädäntöä näissä tapauksissa noudatetaan. 

Mielestämme epäselväksi jäi mitä ”pilvipalvelulla” tarkoitetaan 
tässä tapauksessa, se pitäisi käsitteenä määrittää tarkasti. 
Onko kaikki lähtökohtaisesti pilvipalvelua, jos palvelimet eivät 

ole yrityksen omassa konesalissa. IT -yritysten markkinointi on 
hämärtänyt pilvipalvelun määrittelyä. 

 

Parhain terveisin,  

VR GROUP 

 

Mikke Maronen 
Tietoturvapäällikkö 

 

Liitteet - 

Jakelu LVM kirjaamo, johanna.tuohinoja@lvm.fi, VR kirjaamo 

Tiedoksi - 

 

mailto:johanna.tuohinoja@lvm.fi

