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4.10.2016

Verkko- ja tietoturvallisuusdirektiivin taytantdonpanoa tukevan tyéryhman asettaminen

Asettaminen

Liikenne- ja viestintaministerio on tandan tekemallaan paatoksella asettanut
verkko- ja tietoturvadirektiivin voimaansaattamista tukevan tyoryhman.

Toimikausi

07.10.2016 — 28.2.2017
Tausta

Euroopan parlamentin ja neuvoston direktiivi direktiivi (EU) 2016/1148, toimen-
piteistd yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden
varmistamiseksi koko unionissa (NIS-direktiivi) on tullut voimaan 8.8.2016 ja ja-
senvaltioiden tulee saattaa se osaksi kansallista lainséadantoa 9.5.2018 men-
nessa.

Direktiivin mukaan jasenvaltioiden on méaaritettava viranomaistehtavia tietotur-
vallisuuden varmistamiseksi ja riskien hallitsemiseksi eri toimialoilla.

Jasenvaltiot on velvoitettu maarittdmaan sektorikohtaiset tarkeat palveluiden
tarjoajat (operators of essential services), jotka tulee kansallisilla saadoksilla
tunnistaa ja velvoittaa tekemaan riskienhallintatoimenpiteitd seka raportoimaan
palveluitaan vaarantavista tietoturvatapahtumista kansallisille viranomaisille.
Naita toimialoja ovat direktiivin liitteessa Il maaritellyt energia-, liikenne-, finans-
si-, terveydenhuolto- ja juomavesihuoltoalat seké digitaaliset infrastruktuurien yl-
l&pitgjista internetyhdyspisteet ja nimipalveluntarjoajat. Saantelymalli jattaa kan-
sallista likkumavaraa ja mahdollistaa siten tarpeettoman hallinnollisen taakan
valttamisen ja direktiivin kansallisen voimaansaattamisen monin osin jo olemas-
sa olevalla kansallisella toimialakohtaisella lainsaadannolla tai vaikutuksiltaan
verrattain pienilla muutoksilla nykyiseen toimialakohtaiseen lainsdadantoon.

Liséksi jasenvaltioiden tulee velvoittaa eraat keskeiset digitaalisten palveluiden
tarjoajat (digital service providers) niin ikdan huolehtimaan toiminnassaan ris-
kienhallinnasta seka ilmoittamaan tietoturvaloukkauksista kansallisille viran-
omaisille. Digitaalisia palveluita ovat sdhkoiset kauppapaikat, hakukoneet ja pil-
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vipalvelut. Kansallisen voimaansaattamisen yhteydessa tulee arvioitavaksi edel-
lytta&ko direktiiviehdotus tietoyhteiskuntakaareen tehtévia lainsdadantomuutok-
sia, joilla esimerkiksi teleyrityksille nykyisin saadettyja velvoitteita laajennettai-
siin muihin digitaalisten palvelujen tarjoajiin.

Tavoitteet

Hallitusohjelmaa toteuttavan kansallisen tietoturvastrategian mukaan verkko- ja
tietoturvadirektiivin voimaansaattamisen yhteydessa on turvattava yritysten
mahdollisuudet sovittaa tietoturvariskien hallintaan liittyvat uudet velvoitteet
osaksi muiden liiketoiminnan riskiensa hallintaa. Taman varmistamiseksi koo-
taan voimaansaattamista tukeva tyoryhma arvioimaan nykyisen sédéntelyn riit-
tavyys ja vaikutukset kullakin direktiivin soveltamisalaan kuuluvalla toimialalla.

Tehtava

Tydryhman kokoonpano

Puheenjohtaja

Jasenet

Tyo6ryhman tehtavana on:

- tukea liikenne- ja viestintdministeritta direktiivin voimaansaattamisen
valmistelussa,

- arvioida vaihtoehtoisia saantelytapoja seka

- edistaa direktiivin edellyttdmaa yhteistyota soveltamisalaan kuuluvien
toimialojen valilla.

likenne ja viestintaministerio
Timo Kievari, yksikon johtaja, viestintineuvos

ty6- ja elinkeinoministeri®

Heikki Haukirauma, kehitysjohtaja

varajasen Johanna Ylitepsa, hallitussihteeri
valtiovarainministerio

Jaakko Weuro, neuvotteleva virkamies

varajasen Tuija Kuusisto, erityisasiantuntija
sosiaali- ja terveysministerio

Teemupekka Virtanen, erityisasiantuntija

varajasen Maarit Puhto, tietohallintop&allikko
Viestintavirasto

Anne Lohtander, lakimies

varajasen Hanna Heiskanen, lakimies
Liikenteen turvallisuusvirasto Trafi

Maija Mansikkaniemi, lakimies
Liikennevirasto

Paul Kinnunen, tietoturvapaallikko

varajasen Maija Turunen, lakimies
Huoltovarmuuskeskus

Sauli Savisalo, johtaja

varajasen Erkki Rasénen, varautumispaallikko
Finanssivalvonta

Anne Nisén, riskiasiantuntija
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varajasen Markku Koponen, toimistopaallikkd
Energiavirasto

Tarvo Siukola, johtava asiantuntija

varajasen Sari Broman, lakimies
Sosiaali- ja terveysalan lupa- ja valvontavirasto, Valvira

Antti Harkdnen, yli-insindori

varajasen Jari Knuuttila, ylitarkastaja
FiCom ry

Petri Aaltonen, toimitusjohtaja

varajasen Jussi Makinen, lakimies
Elinkeinoelaman keskusliitto EK

Mika Susi, johtava yritysturvallisuusasiantuntija

varajasen Veli Sinda, asiantuntija
Teknologiateollisuus ry

Marja Hamilo, asiantuntija

varajasen Ville Peltola, toimialajohtaja
Energiateollisuus ry

Kenneth Hanninen, johtaja

varajasen Esa Niemel&, asiantuntija
Finanssialan keskusliitto FK

Mika Linna, johtava asiantuntija

varajasen Peter Jansson, asiantuntija
ymparistoministerio

Riitta Autere, erityisasiantuntija (yhdyshenkild, ei varsinainen

jasen)

Sihteerit likenne- ja viestintdministerio

Maija Ronka, ylitarkastaja
Johanna Tuohino, ylitarkastaja

Helsingissa 4 paivana lokakuuta 2016

Anne Berner
Liikenne- ja viestintaministeri

Harri Pursiainen
Kansliapaallikkod

Jakelu Ty6ryhmé&n puheenjohtaja, sihteerit ja jasenet
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