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Lausunto

20.10.2017

Asia:  LVM/1616/03/2016

Lausuntopyyntö Euroopan unionin verkko- ja tietoturvadirektiivin 
täytäntöönpanoon liittyvien lakien muuttamisesta annetuista laeista

Yleiset huomiot

Yhteiskunnan toiminnan kannalta keskeisten palveluiden määrittäminen

EK kiittää mahdollisuudesta lausua asiasta ja esittää lausuntonaan seuraavaa.

EK pitää tärkeänä, että yhä enemmän digitalisaatioon nojaavan yhteiskunnan kriittisen 
infrastruktuurin turvallisuus on korkealla tasolla ja se edistää Suomen ja suomalaisten yritysten 
kilpailukykyä.

Esityksessä ehdotetaan yhteiskunnan toiminnan kannalta keskeisille palvelutarjoajille ja tietyille 
digitaalisten palveluiden tarjoajille velvoitteita tietoturvaa koskevaan riskienhallintaa sekä 
poikkeamien raportointiin. Velvoitteet on tarkoitus sisällyttää olemassa olevaan toimialakohtaiseen 
lainsäädäntöön. EK pitää ratkaisua perusteltuna, mutta muistuttaa, että toimialakohtaisia 
säännöksiä laadittaessa on vielä erikseen huomioitava säännösten riittävä selkeys. Esimerkiksi 
säännöksissä toistuvat viittaukset muuhun lainsäädäntöön voivat aiheuttaa epäselvyyttä toimialoilla.

EK katsoo, että toimivaltaisen viranomaisen tehtävien osoittaminen jo nykyisin toimialansa 
riskienhallintaa ja turvallisuutta valvoville viranomaisille sekä viestintäviraston toiminta kansallisena 
yhteyspisteenä on perusteltua.

Toiminnanharjoittajille ehdotettavat tietoturvallisuutta koskevat riskienhallintavelvoitteet

EK pitää lähtökohtaisesti hyvänä, että esityksessä pyritään minimoimaan yrityksille sääntelystä 
koituva lisätaakka ja velvoitteet nähdään osana organisaatioiden normaalia riskienhallintaa. Tämä 
mahdollistaa hallintakeinojen tehokkaan valinnan yrityksen liiketoimintaan ja riskiympäristöön 
peilaten. 
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Velvoitteiden kohteiden kannalta on tärkeää laatia selkeät raportointimenettelyt ja -kanavat sekä 
välttää mahdolliset päällekkäisyydet. Ongelmalliseksi voi muodostua tietoturvahäiriön määrittelyn ja 
raportointivelvoitteen selkeys. Esimerkiksi korjattavissa olevan tietoturvapuutteen havaitsemisen ei 
tule olla pakollista raportointia edellyttävä tapahtuma, vaan raportoitavan häiriön tulisi 
tosiasiallisesti olla vaikutukseltaan haitallinen. Samoin ongelmalliseksi voivat muodostua tilanteet, 
joissa palvelutarjoaja ja asiakas raportoisivat samasta tietoturvahäiriöstä monikertaisesti eri 
viranomaisille. EK katsoo, että edellä mainituin osin esitys kaipaa selkeyttämistä. Lisäksi on erittäin 
tärkeää, että raportoinnille syntyy palautejärjestelmä, ja sen pohjalta tuotetaan hyödyllistä tietoa 
yritysten käyttöön esimerkiksi tilannekuvan muodostamiseksi.

Valvontaviranomaisen tehokkaat ja riittävät toimivaltuudet (ml. seuraamukset ja sanktiot)

-

Muut yleiset huomiot

EK myös huomauttaa, että digitaalisten palvelutarjoajien osalta soveltamisalan laajuus muodostuu 
suureksi ja osin tulkinnanvaraiseksi huomioiden, että tällaisia ovat direktiivin mukaan jopa verkossa 
toimivat markkinapaikat, hakukoneet ja pilvipalvelut, jotka eivät välttämättä sinällään ole 
tulkittavissa osaksi yhteiskunnan kriittistä infrastruktuuria. 

Muiden esitystä koskevien yksityiskohtien osalta EK viittaa jäsenliittojensa toimialakohtaisiin 
lausuntoihin.

Laki tietoyhteiskuntakaaren muuttamisesta

Voitte kirjoittaa huomionne alla olevaan tekstikenttään

-

Laki ilmailulain muuttamisesta

Voitte kirjoittaa huomionne alla olevaan tekstikenttään

-

Laki rautatielain muuttamisesta

Voitte kirjoittaa huomionne alla olevaan tekstikenttään

-

Laki alusliikennepalvelulain muuttamisesta

Voitte kirjoittaa huomionne alla olevaan tekstikenttään
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-

Laki eräiden alusten ja niitä palvelevien satamien turvatoimista ja turvatoimien 
valvonnasta annetun lain muuttamisesta

Voitte kirjoittaa huomionne alla olevaan tekstikenttään

-

Laki liikenteen palveluista annetun lain muuttamisesta

Voitte kirjoittaa huomionne alla olevaan tekstikenttään

-

Laki sähkömarkkinalain muuttamisesta

Voitte kirjoittaa huomionne alla olevaan tekstikenttään

-

Laki maakaasumarkkinalain muuttamisesta

Voitte kirjoittaa huomionne alla olevaan tekstikenttään

-

Laki sähkö- ja maakaasumarkkinoiden valvonnasta annetun lain muuttamisesta

Voitte kirjoittaa huomionne alla olevaan tekstikenttään

-

Laki vesihuoltolain muuttamisesta

Voitte kirjoittaa huomionne alla olevaan tekstikenttään

-

Susi Mika
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