Verkko- ja tietoturvadirektiivi
Kuulemistilaisuus 16.12.2016

Kiitan mahdollisuudesta esittdd kommentteja verkko- tietoturvadirektiivin kansalliseen
taytantoonpanoon.

Tulisiko direktiivi saattaa kansallisesti voimaan siten, ettd direktiivin velvoitteet
sisdllytettdisiin i) sektorikohtaisiin lakeihin vai ii) erillislakiin?

Toimialasektoreille toivotaan yleensd mahdollisimman v&hén eri lakeja eli sektorikohtaisiin
lakeihin mahdollisimman paljon. Néin yritysten kuormitusta ei entisestddn lisdtad
pakottamalla ne seuraamaan useampia lakeja ja lainvalmisteluorganisaatioita.
Sektorilakeihin toimivaltuus valvovalle viranomaiselle sddtda tarkemmin asiasta mikéli
tarpeen.

Mitkd tahot [ mikd taho voisi toimia toimivaltaisena viranomaisena?

Lahtokohtaisesti toimivaltaa jo nyt kdyttdvit viranomaiset. Erityiskysymyksissd ja
yhteistyon koordinaattorina voi toimia VNK.

Mikidli toimivaltaisen viranomaisen tehtdvdt annettaisiin sektorikohtaisesti
toimivaltaiselle valvontaviranomaiselle, ovatko voimassa olevan lainsddddnnon
taytantoonpanovaltuudet riittdvia?

En osaa arvioida. Asiasta voi tehdd analyysin viranomaistyona tai konsulttityona.
Mikd taho voisi toimia kansallisena yhteyspisteend?

Luonnollinen toimija on Viestintdviraston kyberturvakeskus (tai CERT-FI) mutta voisi myos
harkita yhteyspistettd esim. VNK tai Huoltovarmuuskeskus. Tédrkeintd on saada
yhteyspisteeseen keskeisten alojen asiantuntemusta edes jossakin mé&éarin.

Keskeisten palveluntarjoajien mddrittdminen?

Perustuttava lakiin koska yrityskenttd on liian dynaaminen, listan ylldpito tulee ajanmittaan
haastavaksi koska yritykset ja niiden tehtdavat muuttuvat sekd uusia yrityksid tai
organisaatioita syntyy. Viranomaisille vastuu antaa arvio tayttaako toiminta kriittisen
toiminnan tunnusmerkit.

Vihimmdisvelvoitteet korkean verkko- ja tietojirjestelmien turvallisuuden ylldpitimiseksi

Kansalliset olosuhteet otettava huomioon, ainakin
* jadnmurto lisdttava vesiliikenteeseen (vaikutus materiaalihuoltoon ja
tietoliikennevarmuuteen (meri- ja vesistokaapelit))
* tietoliikennepuolella kriittistd infrastruktuuria operoi myds ns. kolmas sektori joten
tulisi sd&dtdd oikeudesta saada korvausta direktiivin aiheuttamista kustannuksista
jottei velvoitteet muodostu kohtuuttomiksi.
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