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Liikenne- ja viestintaministerid
Viestintavirasto

LVM:n lausuntopyyntd 111/03/2011 ja Viestintaviraston lausuntopyyntd 243/6070/2011

LAUSUNTOPYYNTO ASETUS- JA MAARAYSLUONNOKSESTA KOSKIEN
TUNNISTAMISTIETOJEN TALLENTAMISTA

Elisa Oyj (Elisa) vastaa liikenne- ja viestintaministerion seka Viestintdministerién lau-
suntopyyntéon seuraavaa.

Asetusta ja maaraysta on valmisteltu siité |ahtokohdasta, etta sisdasianministerio
hankkii jarjestelméan. Tilanteet, joissa tallentamisvelvollisuus toteutetaan teleyrityksen
hankkimista jarjestelmistd, jaavéat sddntelyn osalta osittain epaselviksi (esimerkiksi
oman tiedon keskimaaraisen kasittelyajan tallentamisvelvoite). Elisa katsoo, ettd ase-
tuksen ja maarayksen valmistelua tulee vield jatkaa yhteistydssa osapuolten kesken,
koska niihin liittyy viela useita kysymyksia.

Elisa haluaa tuoda esiin, etta erityisesti oman kéyton ja tallentamisvelvollisuuden vali-
nen suhde j3a adrimmaisen epaselvaksi. Eri tiedoilla on eripituiset oman ké&yton tar-
peet ja ndma myds vaihtelevat teleyrityskohtaisesti. Lisdksi viranomaisten pitaisi etu-
kateen tietdd operaattorin sailytysajat jokaisen yksittdisen datan osalta, jotta viran-
omainen voisi tehda pyyntonsé alunperin oikean sdanndksen perusteella. Elisa kat-
$00, efta tat4 asiakokonaisuutta tulisi tarkemmin selvittda ennen sddnndsten hyvak-
symista.

Valtioneuvoston asetus

Asetusluonnoksen mukaan sailytysvelvollinen palveluyritys on velvollinen huolehti-
maan siilytettdvien tietojen tietoturvasta. Sisdasianministerid hankkii asetusluonnok-
sen mukaan kolmanneita osapuolelta jarjestelman johon tiedot siirretdan. Hankkija
pystyy hankintaprosessissa méaérittelemaan jarjestelmaltad edellytettavat tietoturvavaa-
timukset. Jos jarjesteimassé ei ole huomioitu tiettyjd vaatimuksia, ei jarjestelméatoimit-
tajan ja teleyrityksen valiselld kayttosopimuksella voida naité yksinomaan madritella.
Nain ollen on kohtuutonta edeliyttaa, ettd vastuu tietoturvasta on yksinomaan teleyri-
tykselld. Elisa katsoo, ettd tietoturvavastuun tulee olla ensisijaisesti jarjesteimahankin-
nasta vastaavalla sen varmistamiseksi, et jarjestelmassa sailytettavat tiedot pysyvat
luottamuksellisina, niiden eheys on varmistettu ja kdytettdvyys on mahdollista riittavas-

ti rajata.
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Jarjestelman tietoturvavastuun tulee olla sisdasiainministeriélla. Teleyritys vastaa
luonnollisesti jarjestelmaan luovutetuista tiedoista ja teleyrityksells tulee olla hallintaci-
keus tietoihin.

Asetusluonnos ei ota lainkaan kantaa sisaasiainministerion hankkiman jarjesteiman
hallinnointimailiin, esimerkiksi miten jarjestelmaan liitytaan, miten sita kehitetaan, mi-
ten paatdkset tehdaan yms. Asetusluonnoksessa olisi perusteltua madriteliad toiminnan
peruspuitteet.

Viestintdviraston méaédrays

Viestintdviraston maardysluonnos ei ota kantaa vastaamattomien tai epéonnistuneiden
puheluiden tallentamiseen. Elisan kasitys on, ettd nama tulisi sulkea kokonaan pois
tallennusvelvollisuuden piirista. Naita tietoja 10ytyy jarjestelmista hyvin hajanaisesti.

Méédrayksen 5 §:ssa kaytetdan termid sahkopostiviesti kun taas perustelumuistion vas-
taavassa kohdassa kéytetdan termia sahkopostipalvelu. Terminologia tulisi tailta osin
yhdenmukaistaa.

Viestintdviraston maardysluonnoksessa on edellytetty, ettd tietojen sailytysvelvollisuut-
ta toteutettaessa tiedot tallentavaan jarjestelmaan tallennetaan keskimaarainen késit-
telyaika. Elisa pitd4 tatd vaatimusta feknisesti erittdin vaikeana toteuttaa ja ehdottaa
saanndksen poistamista (7 §). Elisa pitaisi perusteltuna, etté Viestintavirasto ohjeistaisi
tunnistamistietojen osalta tarkemmin eri kasittelyperusteisiin littyvat sailytysajat. N&i-
den Viestintaviraston maéritielemien ohjeellisten kasittelyaikojen perusteelia voitaisiin
maaéritelid poliisin tiedoksisaannin lakiperusta. Talldin ei tarvittaisi oman keskimaarai-
sen kasittelyajan tallentamista ja teleyrityksilla olisi yhtenaiset kaytannot tietojen luo-
vuttamiselle,

Viestintaviraston madrays jattaa epaselvaksi toisen operaattorin verkon paalla toimi-
van palvelu- yms. operaattorin aseman. Miten naissé tapauksissa maaritelidan oman
tiedon sailytysaika? Monessa tapauksessa relevantti tieto on nimenomaan verkko-
operaattorilla. Elisa katsoo, etta eri kasittelyaikojen maarittaminen eri palveluoperaat-
toreille on teknisesti ddrimmaisen haasteellista eli ksittelyaikojen {ulisi olla yhtenaiset.
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