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ASETUS SAILYTETTAVISTA TIEDOISTA JA TIETOJEN SAILYTTAMISVELVOLLISUUDEN
TOTEUTTAMISESTA

1 Taustaa

Tunnistamistietojen tallentamista koskevat sahkdisen viestinnan tietosuojalain
sadnndkset (14 a — 14 c¢ 8) tulivat voimaan 1. kesakuuta 2008. Sdannoksissa kyse on
teletoimintailmoituksen antamiseen velvoitettujen palveluyritysten velvollisuudesta
tallentaa tunnistamistietoja viranomaisten kayttoon vakavien rikosten tutkimiseksi,
selvittamiseksi ja syyteharkintaan saattamiseksi. Saanndsten taustalla on yleisesti
saatavilla olevien sahkoisten viestintdpalvelujen tai yleisten viestintadverkkojen
yhteydessa tuotettavien tai Kkasiteltdvien tietojen séailyttamisesta ja direktiivin
2002/58/EY muuttamisesta annetun Euroopan parlamentin ja neuvoston direktiivi
2006/24/EY (Data retention direktiivi).

Lain mukaan kaikkien teletoimintailmoituksen antamiseen velvollisien palveluyritysten
on huolehdittava siita, etté direktiivin tarkoittamat tiedot sailytetddn 12 kuukauden ajan
viestinnan paivamaarasta. Laissa todetaan, etta sailytysvelvollisuuden toteuttamisesta
ja siihen varautumisesta aiheutuvien kustannusten korvaamiseen sovelletaan
viestintdmarkkinalain 98 8§:4a. Tama tarkoittaa sita, ettd kaytdnnodssa
sisdasianministerié maksaa sailytysvelvollisuudesta aiheutuneet kulut.

Laissa asetetaan neuvotteluvelvoite sailytysvelvolliselle palveluyritykselle. Sen tulee
ennen  sdilytysvelvollisuuden toteuttamista neuvotella tietojen  sailyttdmisen
toteutuksesta sisaasiainministerion kanssa viranomaisten tarpeiden mukaisen tietojen
sailyttamisen varmistamiseksi. Jos nama neuvottelut eivat paaty yhteisymmarrykseen,
palveluyritys paattaa sailyttamisen teknisesta toteuttamisesta. Talldin toteutuksen on
oltava kustannustehokasta ja siind on otettava huomioon palveluyrityksen
liiketoiminnan tarpeet, jarjestelmien tekniset ominaispiirteet ja sailyttamisesta
aiheutuvat kustannukset maksavan viranomaisen tarpeet.

Lain voimaantulo ja siirtymasaannotksen mukaan palveluyrityksen on tullut aloittaa
sahkopostipalvelujen ja internetpuhelinpalveluja koskevien tietojen tallentaminen
viimeistaan 15. paivana maaliskuuta 2009.

Asetuksen sisalto

Keskusrikospoliisi on kaynnistanyt neuvottelut yli 50 palveluyrityksen kanssa. Naissa
neuvotteluissa on ilmennyt, etta niin sanotut suuret teleyritykset pystyvat helposti ja
ilman kohtuuttomia kustannuksia toteuttamaan jarjestelmiinsd muutokset, jotta lain
mukainen sailyttamisvelvollisuus toteutuu. Pienten ja keskisuurten palveluyritysten
kohdalla tilanne on toinen. Tekniset valmiudet ja tiedonsiirtoon liittyvat ongelmat seka
jarjestelmien kustannustehokkuus aiheuttavat ongelmia. Laki eikd myd&skaan direktiivi
maarittele sailyttamiselle sen teknista toteuttamistapaa. Asetuksella on tarkoitus
varmistaa, etta yhteisen jarjestelman, jota kolmas osapuoli teleyrityksille tarjoaa,
toteuttamistapa ja sailytettavia tietoja koskevat vaatimukset ja niihin kohdistuvat
velvoitteet ovat yksiselitteisia.

Asetuksella ehdotetaan siten saadettavaksi seuraavat sdannokset:



1 § Sisdasiainministerion hankkimat jarjestelmat

Pykalan 1 momentin mukaan sisdasiainministerid voisi sahkodisen viestinnan
tietosuojalain 14 a 8:n mukaisen sailytysvelvollisen palveluyrityksen
sailytysvelvollisuuden toteuttamisen varmistamiseksi hankkia kolmannelta osapuolelta
jarjestelmén, johon sailytysvelvollinen palveluyritys voisi siirtad sahkdisen viestinnan
tietosuojalain 14 a §:n sailytysvelvollisuuden piiriin kuuluvat tiedot.

Hankinnalla tarkoitettaisiin sitd, etta sisdasianministerio voisi kayda neuvottelut
jarjestelmasta, joka soveltuu sailytysvelvollisten teleyritysten sahkdisen viestinnan
tietosuojalain 14 a 8:n velvoittamien tietojen tallentamiseen. Jarjestelman
hankkimisesta ja yllapidosta aiheutuvista kustannuksista vastaisi sisdasianministeri®
siten kuin sahkdisen viestinnan tietosuojalain 14 b 8:ss& saadetdan eli kustannusten
korvaamisesta on voimassa viestintdmarkkinalain 98 § saannds, jonka mukaan
viranomainen toteuttaa kustannuksellaan jarjestelméan, jolla se voi vastaanottaa ja
kasitella viestintamarkkinalain 97 §:ssa tarkoitettuja tietoja. Viranomainen vastaa mydos
jarjestelméan viestintaverkkoon liittdmisesta aiheutuneista kustannuksista.

Pykalan 2 momentin mukaan sailytysvelvollinen palveluyritys vastaisi edella 1
momentin tarkoittamista tiedoista henkilotietolain 3 8:n 1 momentin 3 kohdan
tarkoittamana rekisterinpitajana ja olisi velvollinen huolehtimaan sailytettavien tietojen
tietoturvasta siten kuin séhkoisen viestinnan tietosuojalain 19 §:ssa saadetaan.

Sdannds sisdltda sen ajatuksen, ettd sisdasianministerid ainoastaan hankkisi
jarjestelmén, mutta etta jokaisen tietoja sinne siirtavan yrityksen tulisi tehda
jarjestelman yllapitajan kanssa sopimus tietojen kasittelemisesta kyseisen teleyrityksen
lukuun. Sopimuksessa olisi talléin otettava huomioon muun muassa se, kuinka tietojen
suojaus on hoidettu. Sailytysvelvollisilla palveluyrityksilla on sahkdisen viestinnan
tietosuojalain 19 8:n 2 momentin mukainen velvollisuus huolehtia palvelujen
tietoturvasta ja sen lisaksi palveluyrityksen tulee méaaritellda ne henkil6t, joilla on oikeus
kasitella sailytettavia tietoja. On selvad, etta tallennettavia tietoja luovutetaan
jarjestelméasta viranomaiselle ainoastaan silloin, kun peruste tietojen luovuttamiselle on
olemassa. Edella sanottu tarkoittaa kaytdnndssa sitd, etta tiedot suojataan ja eristetaan
yleisesta viestintaverkosta ja suojataan muutoinkin laittomalta kéasittelyltd. Sahkdisen
viestinnan tietosuojalain 15 §:n mukainen kasittelya koskevien tietojen tallentaminen
on myo0s jarjestettava. On myds varmistettava, ettd suojattua yhteyttd pitkin tulevat
viranomaiskyselyt ja niiden peruste tallennetaan. Lisaksi séailytysvelvollisen
palveluyrityksen on varmistettava, etta tietokyselyjen tekeminen on jarjestelmasta
tietoja hakevassa viranomaispaédssa jarjestetty valvotusti ja tietoturvallisesti.

2 § Sailytettavat tiedot

Pykalan 1 momentin mukaan sailytysvelvollinen palveluyritys voisi tallentaa edella 1
8:n 1 momentissa tarkoitettuun jarjestelmaan myo6s ne tiedot, joiden kasittely ei omaa
tarvetta varten ole viela paattynyt. Saannés on tarpeellinen sen vuoksi, etta
kansallisessa lainsdadanndssa on tehty ero sen suhteen, milla edellytyksilla tietoja
voidaan kayttad, kun teleyrityksen oma tarve on péaattynyt. Nama tiedot ovat
sailytysvelvollisuuden alaisia tietoja, ja niita voidaan kayttad ainoastaan pakkokeinolain
(450/1987) 5 a luvun 3 8:n 1 momentissa mainittujen rikosten tutkimiseksi,
selvittamiseksi ja syyteharkintaan saattamiseksi. Tata aiempia tietoja eli niin sanottuja
omaa tarvetta varten sailytettavia tietoja, viranomainen saa teleyrityksiltd kevyemmin
perustein. Raja omaa tarvetta varten kasiteltdvien ja sailytysvelvollisuuden piiriin



kuuluvien tietojen valilla on pystyttava méaarittelemaén tietojarjestelméssa, johon tiedot
tallennetaan. Tasta syysta taman asetuksen yhteydessd on tarkoitus samanaikaisesti
muuttaa Viestintaviraston antamaa maaraysta tunnistamistietojen
tallentamisvelvollisuudesta (53/2008 M) rajan maarittelemisen mahdollistamiseksi.

Pykdlan 2 momentissa todettaisiin  varmuuden vuoksi, ettei tdssa pykalassa
tarkoitettujen tietojen kasittelyyn sovelleta sdhkoéisen viestinnén tietosuojalain 14 a — ¢
§:44. Luonnollisesti se, mitd muualla lainsdadanndssad saadetadn henkildtietojen ja
tunnistamistietojen kasittelystda mukaan lukien luovutuksesta, tulee sovellettavaksi.
Téllaisia esimerkiksi viranomaisen tiedonhankintaa ja tiedonsaantia koskevia
sdannodksida on muun muassa poliisilain (493/1995) 36 8:ssa, pakkokeinolain
(450/1987) 5 a luvussa, tullilain (1466/1994) 20 a — i 8:ssd ja rajavartiolain
(578/2005)6 luvussa.

Asetuksen vaikutukset

Asetuksella pyritdan varmistamaan se, ettd direktiivin ja lain mukainen tietojen
sdilyttaminen toteutuu tietoturvallisesti ja kustannustehokkaasti. Pienten ja
keskisuurten sailytysvelvollisten palveluyritysten resurssien sitominen viranomaisten
tiedonsaantipyyntéihin véhenee.

Asetuksen voimaantulo

Asetuksen on tarkoitus tulla voimaan 1. huhtikuuta 2011.

Asian valmistelu

Esitys

Muutosesityksestd on pyydetty lausuntoa oikeusministerioltd, sisdasiainministeriolta,
valtiovarainministeriélta, tietosuojavaltuutetulta, Keskusrikospoliisilta,
Viestintavirastolta, FiCom ry:Ita ja teleyrityksiltd. Lausunnoista...

Liikenne- ja viestintaministerio esittad, etta valtioneuvosto vahvistaa sailytettavista
tiedoista ja tietojen sailyttdmisvelvollisuuden toteuttamista koskevan asetuksen edella
esitetylla tavalla.



