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Yritysturvallisuusryhman kokous 4.9.2019

Aika 4.9.2019, klo 14:00-15:33
Paikka Sisdministerio, nh Kruunu
Jasenet Nimi Lasna Poissa
Stefan Gerkman SM, pj
Jyrki Aho Poha
Miia Ljungqgvist OM
Mika Susi EK
Jenni Tapio, Tem
Ari Tulensalo, Helsingin seudun
kauppakamari

X X X X X X

Anssi Kuusela, Laurea AMK
Margit Lumia Laurea AMK

Reijo Ldhde, Laurea AMK
Jaakko Porokuokka, Laurea AMK

X X X X

Juha Tuovinen X
1. Kokouksen avaus

Puheenjohtaja avasi kokouksen ja toivotti kaikki tervetulleiksi.

2. Esityslistan hyvdaksyminen

Esityslista hyvaksyttiin.

Mika Susi ehdotti, etta kasiteltavdana olevasta mallista ryhdyttaisiin
kdyttamaan jotain muuta nimea kuin EK:n yritysturvallisuusmalli esimerkiksi
PK-yritysturvallisuusmalli. Esitys hyvaksyttiin.

3. Poytakirjan hyvaksyminen

Edellisen kokouksen poytakirja hyvaksyttiin.
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4. Yritysturvallisuusmalli, eteneminen

Laurean ammattikorkeakoulusta Jaakko Porokuokka esitteli toukokuun
tyopajan tuloksia. Tyopajassa pohdittiin, miten saataisiin pienet ja keskisuuret
yritykset kiinnostumaan ja parantamaan omaa riskienhallintaansa seka
suojautumaan rikoksilta.

Ongelman ratkaisua varten on mahdollista jarjestaa Hackathon -tapahtuma.
Tallaiseen tilaisuuteen voidaan kutsua ulkopuolisia tahoja. Laureassa on
pohdittu, miten tdhan asiakokonaisuuteen sopisivat palvelumuotoilu,
oikeusmuotoilu, toimintamallin pilotointi, lobbaus ja uudet palvelut.

Reijo Léhde Laurean ammattikorkeakoulusta esitteli koulutusmallia, jonka
avulla voitaisiin jakaa tietoa, miten voi ennalta ehkaista rikoksia ja varautua
entistd paremmin yrityksiin ja organisaatioihin kohdistuviin rikoksiin.
Kohderyhmana olisivat, yritysten ja muiden organisaatioiden
turvallisuussuunnitteluun, viranomaisyhteistyon ja kriisiviestinnan parissa
toimivat henkilot.

Avattiin keskustelu aihealueesta.

Alkuperaisessa toimeksiannossa on todettu, ettd haasteena on saada pienten
ja keskisuurten yritysten omistajat kiinnostumaan ja ldahtemaan itse
parantamaan oman yrityksensa varautumista yhteiskunnan lyhyiden
hairiotilanteiden varalle. Hairiotilanteissa yritysten tulisi kuitenkin kyeta
jatkamaan omaa toimintaansa ainakin jonkin aikaa.

Tallainen hairidtilanne saattaa tulla esimerkiksi, jos yritys menettaa
esimerkiksi sahkot joiksikin pdiviksi tai yritys joutuu kiristyshaittaohjelman
kohteeksi. Parannettavien toimenpiteiden tulee olla perusteltavissa
liilketaloudellisesti. Lisdksi niiden tulee olla konkreettisia yrityksen toiminnan
jatkuvuuden hallintaan kuten esimerkiksi, ettei tiloja ja tuotantoa meneteta
tulipalon seurauksena.

Ei riitd, ettd koulutetaan joitakin kymmenia ihmisia, koska alkuperaisessa
toimeksiannossa tulisi tavoittaa esimerkiksi padkaupunkisedulla noin 100.000
yritysta. Koulutukseen saadaan yleensa tosiuskovaisten joukkoa. Nyt tarvitaan
iso joukko yrityksia arvioimaan omaa tilaansa ja ryhtyméaan toimenpiteisiin
omien toimintaedellytysten parantamiseksi. Ei tarvita valttamatta
syvdosaamista vaan ennen kaikkea valistusta, joka tavoittaa suuren joukon.

Kyse on siis tiedon jakamisesta pk-yrityksille omatoimisen varautumisen
tueksi. Arkipaivaisia asioita, joihin voidaan nahda olevan liiketoiminallinen
tarve toiminnan jatkuvuuden turvaamiseksi. Yritykset eivat muutoin lahde
kehittdmaan omaa toimintaansa, eivatka kayta asian parantamiseksi omaa
padaomaansa.

Alussa pohdittiin my6s, mitd uusia viestinnadn keinoja voitaisiin asian
edistamiseksi kayttad. Nuorten opiskelijoiden hyddyntaminen viestinnan
kehittamiseen oli yksi keskeinen asia.

Lopputuloksena voisi olla esimerkiksi yrityksen turvallisuuden tilinpaatos,
johon voisi ”ikaan kuin laittaa eurot peraan”. Tilinpaatoksen yhteyteen tulisi
riskienarviointiosio, jota voisi helpottaa maaramuotoisella tekstilla. Jos
tallaisen toiminnan avulla esimerkiksi yrityksen vakuutusmaksut vahenisivat,
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voisi kaytdssa olla taydellinen keino saada laaja joukko mukaan. Tarkeda on
saada yrittajat houkuttelemalla mukaan -ei pakottamalla.

Annettava koulutus todettiin kuitenkin hyodylliseksi. Koulutus ei ole
kuitenkaan valttamatta taman turvallisuusmallin kdytantoon saamiseksi se
ykkosjuttu. Tarkeinta on tavoittaa esimerkiksi 100.000 yritysta ja saada nama
varautumaan omatoimisesti. Tilinpaatosjuttu tuo asiaan uudenlaista
lahestymiskulmaa. Tarvitaan varmasti jonkinlainen Hackathon ja keinoja vieda
kehittamisideat yrityksille. Isommassa kuvassa on osoitettava, mitka ovat
hyodyt. Vaikkakin ne eivat olisikaan aluksi kovin suuria, mutta haitat voivat
olla suuremmat.

Laurealta tarvitaan jonkinlainen esitys tyokalusta ja keinot, miten sita
voitaisiin vieda eteenpain. Konsepti tai jotain muuta, jonkinlainen pohja. Tassa
voi kdyttaa hyvakseen esimerkiksi pelastussuunnittelun taustaa. Mita
ilmeisemmin téllaista yritysturvallisuusmallia ei ole tehty missdan pain
maailmaa aikaisemmin.

Todettiin lopuksi, etta jatkotyota tulisi vieda keskustelussa kdydyn suuntaan ja
kehittaa jonkinlainen konsepti, jossa houkuttelevuus ja mielenkiinnon
herattaminen saisi aikaan muutosta yritysten turvallisuusajattelussa.

5. Muut asiat
Kutsutaan Seuraavaan kokoukseen Helsingin seudun kauppakamarista

asiantuntija Panu Vesterinen kertomaan “yrityksiin kohdistuvat kyberuhat
2019 -selvityksesta”.

Seuraava kokous jarjestetaan yritysturvallisuusmalliasiasta, kun Laurealla on
esitella jonkinlainen luonnos yrityksen turvallisuusajatteluun vaikuttamisesta
ja mahdollisesti jonkinlainen yrityksen tilinpaatosmalli. Sihteerin kanssa
sovitaan aika ja paikka.

6. Kokouksen paattdminen

Puheenjohtaja paatti kokouksen kello 15.33

Puheenjohtaja Stefan Gerkman

Automaattisesti paivittyva allekirjoitusfraasi. Ald poista tatd kenttaa, jos
allekirjoitat asiakirjan sahkoisesti.

Liitteet [Liitteet]

Jakelu Yritysturvallisuusryhman jasenet ja varajasenet



