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Luonnos valtioneuvoston periaatepiitokseksi logistiikan
digitalisaatiosta; sisiministerion lausunto

Liikenne- ja viestintdministerio on pyytanyt sisaministeriolta lausuntoa
luonnoksesta valtioneuvoston periaatepaatokseksi logistiikan digitalisaatiosta.
Sisaministerio lausuu asiassa seuraavaa.

Yleiset huomiot luonnoksesta

Sisaministerio katsoo, ettd luonnos valtioneuvoston periaatepaatokseksi
logistiikan digitalisaatiosta sisaltda hyvia ehdotuksia ja toimenpiteita
yhteneviisen ja sdhkoisen tiedon eli datan hallintaan ja hyodyntamiseen
logistiikka toiminnan kehittamiseksi.

Sisaministerio pitda myos tarkeana kaikkia niita menettelytapoja, joilla
luodaan edellytyksia kyber- ja tietoturvan varmistamiseksi logistiikan
digitalisaatiossa. Sisdministerion nakemyksen mukaan erityisen tarkeaa on
resurssien varmistaminen valvovien viranomaisten kyberturvallisuus- ja
tietoturvallisuustyohon, jossa kyvykkyys ja tietojarjestelmien tietoturva seka
tietosuoja korostuvat. Kaytettavyys, eheys ja saatavuus korostuvat
digitalisoiduissa ratkaisuissa. Logistiikan digitalisaatio vaatii myos
sdadospohjan. Tietosuojan varmistamisesta tulee sdataa, jotta voidaan olla
luotettavalla ja varmalla pohjalla yhteiskunnan huoltovarmuudesta myos
tietojarjestelmien osalta.

Riskienhallinnassa korostuvat logistiikan digitalisaation tietojarjestelmien ja
palveluiden jatkuvasti kasvava keskindinen riippuvuus, integraatiot ja
yhteentoimivuus. Kehityksessa tulee huomioida myos standardirajapinnat
seka teknologisen kehityksen vaikutus tulevaisuudessa. Erityisesti tulee lisdksi
kiinnittad huomiota viranomaisjarjestelmien riskienhallinnassa ja jatkuvassa
palvelussa héiriohallintaan ja monialaiseen toimijakenttaan. Eri hallinnonalat
ylittava julkisen sektorin yhteentoimivuus on olennaista ja prosessien tuleekin
perustua tietojarjestelmien yhteiskayttoisyyteen.

Valvovan viranomaisen tehtdvakentta ja toimivalta on oltava selkea niin, etta
viranomaisen rooli ja vastuu koko palveluiden digitalisaation ja
logistiikkaketjun osalta tulee huomioiduksi. Mahdollisesti tulee huomioida
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usean eri viranomaisen yhdistetty profiili logistiikan digitalisoinnissa.
Kayttdoikeusmaaritykset tulee ulottua datan suhteen laajasti myos
viranomaiskentan ulkopuolelle yrityksiin ja yksityisiin henkiléihin. Uusien
toimintatapojen ja yhteistyon lisdéamisen malleja kannustetaan julkisen
sektorin vdlille, jotta yhteentoimivuuden tavoitteisiin paastaan.

Logistiikan digitalisaatioketjussa tulee huomioida myds saavutettavuuden ja
terveysturvallisuuden nakokulmat seka tietosuojanakdkulmat. Samoin
logistiikan digitalisaatiossa kokeilukulttuuri on kannatettavaa tietotekniikan ja
teknologian hyédyntamisessd, esimerkiksi tekodlyn ja robotiikan sovelluksia
voisi hyodyntaa.

Sisdministerio katsoo myds, etta teknisten avoimien rajapintojen tulisi
perustua EU-laajuisiin standardeihin, jolloin yhteentoimivuus parantaa
tietojarjestelmien kautta saavutettua tehokkuutta myos jarjestelmien
kehittamisessa.

Reaaliaikavaatimusten lisdksi erityisesti tulisi kiinnittdad huomioita
infrastruktuuriin ja sen kehittdmiseen. Datanhallinta ja tiedonkulku tulee olla
reaalimaailman kanssa yhtapitdva seka lapinakyvaa samalla kuitenkin tiedon
suojaus huomioiden. Keinot varmistaa tiedon todenmukaisuus tulee
huomioida sopivin teknisin menetelmin. Infrastruktuurin tulisi tukea tehtyja
ratkaisuja kaikkien kayttdjaryhmien osalta, jolloin digitalisaatiosuunnitelmassa
tulee alusta alkaen huomioida esimerkiksi erityista tietojen luokitusta vaativat
logistiset palvelut niin, ettei synny riskia kriittisia logistisia palveluita koskevien
tietojen paljastumisesta.

Periaatepaatoksen toimenpiteessa “Kehitetdan digitaalista infrastruktuuria
osana fyysisen liikenneinfrastruktuurin kehittdmistoimia” mainitaan yhtena
vastuutahona pelastustoimi. Sisdministerio toteaa, ettd on tarkeaa huolehtia
kirjauksen mukaisesta tyokaluista ja reaaliaikaisesta tiedon saannista.
Pelastustoimen tulevaisuuden palvelut tulevat hyddyntdméaan yha enemman
jo olemassa olevia tietoja ja tyokaluja, mukaan lukien olosuhdehavaintotiedot
ja tietomallinnukset. Nykyisia viestintdverkkoja tulee kehittaa ja laajentaa
nykyisestd, jotta toimenpiteessa mainittu dynaamisen tiedon keruu ja
reaaliaikainen analysointi voidaan toteuttaa taysimaaraisesti. Edella
mainituissa kehittamissa tulee myds huomioida tietojen saatavuus ja
kaytettavyys kaikissa toimintaolosuhteissa seka varautumis- ja
valmiustasoissa, mukaan lukien kyberturvallisuus.

Periaatepditoksen vaikutus liikenteen valvontaan

Logistiikan digitalisaatiolla on vaikutusta myos liikenteen valvovien
viranomaisten kuten poliisin toimintaan. Valvontaa tekevilld viranomaisilla
tulee olla paasy valvontatehtavassa tarvittavaa digitaaliseen tietoon. Tiedon
kulkemisen on oltava reaaliaikaista, jotta logistiikan toimijoiden lisdaksi myos
liilkennetta valvovien viranomaisten toimintaa voidaan suorittaa, suunnitella ja
ennakoida paremmin. Sisdministerid nostaa harkittavaksi, etta tama
nakokulma huomioitaisiin periaatepaatoksessa.

Tiedon hyédyntaminen valvovien viranomaisten toiminnassa edellyttaa
tietojarjestelman yhteentoimivuutta viranomaisten kayttamien
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tietopalvelujen kanssa. Tama voi edellyttdaa muutoksia poliisin
tietojarjestelmiin. Taman budjettivaikutusta poliisille ei ole tiedossa.

Kansliapaallikko Kirsi Pimia

Erikoissuunnittelija Aino Tuovinen

Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa.
Sisaministerio 18.02.2021 klo 14:46. Allekirjoituksen oikeellisuuden voi
todentaa kirjaamosta.
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