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Luonnos logistiikan digitalisaatiostrategiaksi

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttään

Finnish Information Security Cluster (FISC) kiittää mahdollisuudesta lausua otsikossa mainitussa 
asiassa. FISC edustaa Suomessa toimivia kyberturvallisuusalan yrityksiä sekä alan muita 
organisaatioita ja tuo lausunnossaan esiin seikkoja erityisesti alansa toimijoiden näkökulmasta.

Strategia on lähtökohdiltaan kannatettava. Siinä määritellään tavoitteet ja keinot, joiden avulla 
digitalisaation hyödyntämistä voitaisiin edistää logistiikkasektorilla. FISC kuitenkin huomauttaa, että 
kyberturvallisuus ei jatkuvasti kasvavasta merkityksestään huolimatta näy strategiassa riittävän 
selkeästi sen puuttuessa visiosta ja tavoitteista kokonaan.

Strategiassa käytetään logistiikasta laajaa määritelmää (sisältäen materiaali-, raha- ja tietovirtojen 
hallinnan). Tämä tarkoittaa, että koko arvoketju kriittisine järjestelmineen tulee ymmärtää laajasti 
myös kyberturvallisuuden näkökulmasta. Logistiikkajärjestelmän perustuessa yhä vahvemmin 
tietoverkkoihin, älykkäisiin laitteisiin ja erilaisiin sensoreihin, kyberturvallisuuskysymykset ovat koko 
yhteiskunnan näkökulmasta huomattavan tärkeässä roolissa. Tämä korostuisi erityisesti 
häiriötilanteissa tai poikkeusoloissa.

Logistiikkasektorilla on viime vuosina jo nähty kyberhyökkäysten seurauksena vakavia ja 
yhteiskunnille hyvin kalliita häiriötilanteita. Näin ollen strategiassa tulisi painottaa koko logistiikka- ja 
toimitusketjua koskevien kyberturvallisuuden riskiarvioiden laatimista. On myös tärkeää, että dataa 
hyödyntävät toimijat voivat luottaa eri lähteistä saamaansa tietoon sekä erityisesti sen eheyteen.

Näin ollen FISC esittää, että kyberturvallisuus tulisi ottaa mukaan esitettyyn visioon sekä lisätä 
omaksi alakohdakseen strategian tavoitteisiin. Alakohtana voisi tällöin olla esimerkiksi 
kyberturvallisuuden vahvistaminen.
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Kuten strategiassa osuvasti todetaan, tiedonvaihdossa korostuvat luottamus ja tietoturva. 
Logistiikka-alan yritykset tarvitsevat väistämättä lisää asiantuntija-apua riskiarvioiden laatimiseen ja 
tehokkaaseen kyberturvallisuuden varmistamiseen. Kyberturvallisuusalalla on Suomessa 
huomattava määrä laadukasta osaamista ja useita innovaatiokeskeisiä yrityksiä, joiden osaamista 
tulee hyödyntää turvallisen digitaalisen logistiikkajärjestelmän luomisessa.

FISC on valmis osallistumaan strategian jatkovalmisteluun ja tarjoamaan osaamistaan erityisesti 
kyberturvallisuutta koskeviin linjauksiin.
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