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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

1 Johdanto

Liikenne- ja viestintaministerio on pyytanyt 17.6.2020 paivatylla asiakirjallaan
puolustusministeriolta lausuntoa logistiikan digitalisaatiostrategian luonnoksesta.

Puolustusministerion lausunto perustuu Paaesikunnalta saatuun lausuntoon.

2 Yleiset havainnot

Puolustusministerion nakemyksen mukaan strategia kuvaa kattavasti
kuljetuslogistiikan digitalisoinnin strategian ja keinot tavoitteisiin padasemiseksi
normaaliolojen nakdkulmasta. Logistiikan digitalisaatiostrategiasta puuttuu kuitenkin
laaja-alainen kokonaislogistiikan tarkastelu siind laajuudessa kuin logistiikan laaja
merkitys strategian alussa maaritellaan. Strategiassa ei ole mydskaan huomioitu
normaaliolojen hairidtilanteita, poikkeusoloja ja mahdollista aseellista hyokkaysta
Suomeen seka niihin varautumista. Jotta logistiikan digitalisaatiostrategia olisi
kokonaisvaltainen, tulisi edellda mainitut asiat huomioida tai rajata strategia vain

kuljetuslogistiikan digitalisaatiostrategiaksi ja nimeta se esimerkiksi Kuljetuslogistiikan

Lausuntopalvelu.fi 1/5



digitalisaatiostrategiaksi.

Perusajatus eri toimijoiden tietojen kerdaamisesta ja hyddyntamisesta toiminnan
optimointiin kokonaisuutena on erittdin kannatettava. Kuljetustietojen tilastointi ja
niista tehtdvat analyysit nahdaan tarkeana kansallisena keinona arvioida kansallista
tilaa, esimerkiksi huoltovarmuuden nakdkulmaa, hairidtilanteissa. Tietojen
kerddminen ja hyodyntaminen korostuvat myos poikkeusoloissa, jolloin
Puolustusvoimien nakdkulmasta yhteiskunnan resurssien kayttoa on kyettava
optimoimaan yli yksittdisten toimijoiden tai alueiden. Tietojen kerdamisesta ja
hyédyntamisesta syntyvien palveluiden tietoa, taltiointia ja jakoa on kyettava
rajoittamaan sensitiivisten kuljetusten ja asiakastietojen osalta. Tavoite
standardoitujen rajapintojen rakentamisesta edellyttdda myos tietomallien

yhdentamista, joka vaatii sdidadospohjaa tuekseen.

Viittaukset digitalisoinnin tuomiin ymparistopaastdjen pienentdmiseen ovat
kannatettavia. Merkittava osa Puolustusvoimien sodan ajan kayttdéon tarvittavista
ajoneuvoista on siviilistd kdyttoon otettavia ottoajoneuvoja. Laajamittainen
ajoneuvojen sahkoistaminen tai korvaavien energiaratkaisuiden kayttoonotto
pienentdvat Puolustusvoimien mahdollisuutta ottoajoneuvojen kayttéon. Tama voi
pitkalla aikavalilla lisata Puolustusvoimien rahoitustarvetta sotilaskayttéon

tarkoitettujen ajoneuvojen hankkimiseen.

Strategiassa kuvattu ymparistovaikutusten arviointi tulee tehda laajempana
kokonaisuutena kattaen koko logistiikkatoimialan seka tuotantotoiminnan. Vaikka
toisaalta kuljettaminen aiheuttaa merkittavan ymparistokuormituksen,
kokonaislogistiikan tarkastelulla voidaan ohjata markkinoita. Esimerkkina tuotteisiin
merkittdava "hiilijalanjalkitieto” voi tulevaisuudessa ohjata tuotantotoiminnan siirtymista
lahemmas markkina-alueita. Lisdksi asiakastilaukseen (ml. ennusteeseen)

perustuvan tuotannon ja ilman valivarastointia tapahtuvan toimituksen
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ymparistokuormitus on monessa tapauksessa alhaisin.

Kuljetuslogistiikan digitalisoinnin kehittaminen tulee liittaa kiinteaksi osaksi vaylastojen
kehittdmistd ja rakentaminen on tehtdva rinnakkain olevin tavoittein.
Rajamuodollisuuksien sujuvoittaminen on kannatettavaa ja todettakoon, etta

Puolustusvoimat toimii aktiivisesti EU:n MILMOB- tavoitteiden edistamiseksi.

3 Havainnot kyber- ja tietoturvallisuudesta

Yhteiskunnan turvallisuusstrategian mukaisesti yhtena elintarkedna toimintona
maaritellaan talous, infrastruktuuri ja huoltovarmuus. Tama liittyy olennaisesti
kansalliseen ja kansainvaliseen logistiikkaan. Logistiikka ja kuljetukset ovat elinehto
kaikissa tilanteissa, joten teknisesta kehityksesta riippumatta tulee kyeta toimimaan ja
varmistamaan, etta vihamielinen taho ei pysty lamauttamaan yhteiskunnan toimintaa

vaikuttamalla logistiikka- ja kuljetusjarjestelmiin tietoverkoissa.

Ajoneuvotietojen ja liikenteen siirtyminen internet-pohjaiseksi edellyttaa jarjestelman
tietoturvallisuuden varmistamista. Logistiikan digitalisaatiostrategialuonnos ei kasittele
riittavasti logistiikan digitalisoitumiseen liittyvaa kyber- ja tietoturvauhkaa. Samasta
syysta strategiasta puuttuvat johdetut tavoitteet ja toimenpiteet, joilla noihin uhkiin
vastattaisiin ja siten tuettaisiin digitalisoidun logistiikan toimintavarmuutta niin
normaalioloissa, niiden hairittiloissa kuin poikkeusoloissakin. Puolustusministerio

esittda edelld mainittuja seikkoja tarkennettavaksi.

On nahtavissa, etta logistiikan digitalisaatio johtaa vastaavaan kehitykseen kuin
globalisaatio logistiikan toimitusketjun osalta. Talloin myos uhkat digitalisaatiolla
mahdollistettavalle logistiikalle muodostuvat seka globaaleiksi etta

ymparivuorokautisiksi. Onnistunut logistiikan suojaaminen kybertoimintaympariston
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tavanomaisia seka valtiollisten toimijoiden muodostamia uhkia vastaan edellyttda
uhkien kokonaisvaltaista huomioimista. Samoin kyberuhkilta suojautuminen jo
normaalioloissa tulisi kuvata orgaaniseksi logistiikkajarjestelman osaksi,

digitalisoituneen logistiikan peruspilariksi.

Vaikuttaminen logistiikkajarjestelmaan valmistellaan todennakdisesti jo
normaalioloissa osana muuhun kriittiseen infrastruktuuriin vaikuttamisen valmistelua.
Viimeistaan digitalisaation myota myos logistiikka verkottuu ja tulee entista
riippuvaisemmaksi muista toimijoista ja tiedon tuottajista, keskinaisriippuvuuden
jatkuessa viela poikkeusoloissakin. Siksi on erittdin vaikeaa jakaa logistiikan
jarjestelmia koreihin, joissa yhdessa olisivat kansallisen turvallisuuden ja
maanpuolustuksen kannalta tarkeat jarjestelmat ja toisessa muut jarjestelmat. Tasta
syysta kyber- ja tietoturvallisuuden korkean ambitiotason vaatimukset tuleekin ulottaa
tavoitteenomaisesti kaikkiin digitalisoituviin logistiikan jarjestelmiin. Lisaksi logistiikan
kyber- ja tietoturvallisuudessa tulee myos huomioida kadytettavien jarjestelmien koko
elinkaaren aikainen sietoisuus kyberuhkille seka kyky palautua poikkeamista
(resilienssi). Puolustusministerio esittaa, ettda nama kokonaisuudet kuvataan osaksi

strategian tavoitetilaa.

Strategiassa kuljetuslogistiikka maaritellaan sen laajan merkityksen mukaan. Tama
korostaa entisestdaan kyberympariston huomioimisen tarpeellisuutta. Kasittelyn
puuttuminen johtaa siihen, etta strategia luo liian optimistisen kuvan kuljetuslogistiikan
digitalisaation vaikutuksista. Uhkanakékulman puuttuminen vaikuttaa myds strategian
jalkauttamisen onnistumisen edellyttdmaan luottamuksen rakentumiseen. Luottamus
maaritelldadan yhdeksi keskeiseksi tekijaksi koko verkottuneen ja hajautetun

digitalisoidun logistiikan onnistumisessa.

Kyberturvallisuutta kasitellddan omassa valtioneuvoston hyvaksymassa strategiassa.

Logistiikan digitalisaation tieto- ja kyberturvallisuuden varmistamista ei tule kuitenkaan
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jattaa yksin muissa strategioissa ja niiden toimeenpano-ohjelmissa maaritellyn
varaan, silla niissa ei padsaantoisesti paasta logistiikan nakdkulmasta riittavaan
tarkkuuteen. Logistiikan tulisi itse huolehtia digitalisoituvan toimintansa turvaamisesta
ja jatkuvuuden varmistamisesta. Tasta ndkdkulmasta kyber- ja tietoturvallisuuden
sivuuttaminen tai jattaminen muiden huolehdittavaksi antaa vaaran signaalin
logistiikan toimijoille, joilla kuitenkin on lopulta kannettavanaan kokonaisvastuu ja
liilketoimintariski. Logistiikan toimivuus on keskeinen osa myos kansallista

turvallisuutta, kyberturvallisuuden ollessa keskeinen osa logistiikan toimivuutta.

4 Yhteenveto

Puolustusministerion nakokulmasta padahavainnot logistiikan

digitalisaatiostrategialuonnoksesta ovat:

1 sisalto keskittyy kuljetuslogistiikan digitalisaatiostrategiaan, ei

kokonaislogistiikkaan

2 poikkeusoloja ja mahdollista aseellista hyokkadysta seka niiden vaikutusta tulisi

kasitella

3 kyber- ja tietoturvallisuuden kasittelya tulisi laajentaa ja syventaa

Pakanen Aulikki
Puolustusministerio
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