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lainsdadannon kokonaisuudistukseen liittyvistd muutoksista oikeusministerion hallinnonalan lain-

saadantoon

Tietosuojavaltuutetun toimiston lausunto

Tietosuojalakiin ehdotettavat muutokset

Kommenttinne koskien tietosuojalain 4 §:n ehdotettavia muutoksia
(henkilotietojen kasittely yleista etua koskevan tehtavan suoritta-
miseksi tai julkisen vallan kayttamiseksi):

Ei kommentoitavaa.

Kommenttinne koskien tietosuojalain 6 §:n ehdotettavia muutoksia
(erityisiin henkilotietoryhmiin ja rikostuomioihin ja rikoksiin liittyva
kasittely):

Vakuutuksenhakijoiden tietojen kasittelysta

Hallituksen esityksessa ehdotetaan muutettavaksi 6 §:n sadantelya kos-
kien vakuutusyhtididen oikeutta kasitelld vakuutustoiminnassa saatuja tie-
toja vakuutetun ja korvauksenhakijan terveydentilasta, sairaudesta tai
vammaisuudesta. Sdanndkseen ehdotetaan terveydentilatietojen kasitte-
lyperusteen laajennusta vakuutuksenhakijoiden tietoihin siten, etta ylei-
sen tietosuoja-asetuksen 9 artiklan 1 kohtaa ei sovellettaisi myoskaan va-
kuutuslaitoksen kasitellessa vakuutustoiminnassa saatuja tietoja vakuu-
tuksenhakijan sekd sen henkilon, jolle vakuutussuojaa haetaan, tervey-
dentilasta, sairaudesta tai vammaisuudesta taikka sellaista haneen koh-
distetuista hoitotoimenpiteista tai niihin verrattavista toimista.

Samanaikaisesti sdanndstd ehdotetaan muutettavaksi siten, ettéd edella
mainittujen tietojen kasittelyn edellytyksena olisi se, etta tiedot ovat valt-
tamattomia vakuutuslaitoksen vastuun arvioimiseksi ja selvittamiseksi.
Nykytilassa vakuutusyhtididen terveydentilatietojen kasittelyn edellytyk-
sena on tietojen kasittelyn tarpeellisuus vakuutusyhtididen vastuun selvit-
tamisen kannalta. Talta osin terveydentilatietojen kasittelyn edellytyksia
muutetaan ja ehdotetun muutoksen my6ta ei riita, etta tiedot ovat tarpeen
vaan niiden kasittely on oltava valttamatonta vastuun arvioinnissa tai sel-
vittdmisessa.

Hallituksen esityksen sivuilla 43—44 on arvioitu ehdotettavan saantelyn
vaikutuksia henkilétietojen suojaan seka perustuslain 10 §:ssa turvattuun
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henkilGtietojen ja yksityisyyden suojaan. Ehdotettavan lainsdadannon on
arvioitu hallituksen esityksessa tayttavan perustuslain 10 §:sta seuraavat
vaatimukset yksityiselaman ja henkil6tietojen suojaamiselle.

Olemme hallituksen esityksessa todetun kanssa yhta mielta siita, etta ka-
sittelyn rajoittaminen vain valttamattomaan saanndksen sanamuodon
mukaisesti on tarpeellinen ja oikeasuhtainen toimenpide, joka edistaa pe-
rustuslain 10 §:n vaatimusten tayttymista. Tietosuojavaltuutetun kasityk-
sen mukaan ehdotettava saantely kuitenkin rajoittaisi vakuutuksenhakijoi-
den henkilétietojen ja yksityiselaman suojaan liittyvia oikeuksia ja vapauk-
sia silta osin, kun ehdotetun muutoksen myéta vakuutusyhtiot voisivat ka-
sitelld vakuutuksenhakijoiden terveydentilatietoja jo hakemusvaiheessa
suoraan lain nojalla. Terveydentilatiedoissa on kysymys erityisiin henkilo-
tietoryhmiin kuuluvista tiedoista. Tallaisten tietojen kasittelyperusteen laa-
jentaminen voi aiheuttaa rekisteroityjen oikeuksille ja vapauksille erityisen
suuria riskeja. Tahan liittyen on todettava, etta vakuutusyhtididen kaytan-
téna on jo hakemusvaiheessa ollut esittaa terveydentilatietoihin kohdistu-
via varsin laajoja ja tarkemmin kohdentamattomia pyyntoja. Tama on ky-
symys, josta seka tietosuojavaltuutettu henkildkohtaisesti etta tietosuoja-
valtuutetun toimisto saa toistuvasti kansalaisyhteydenottoja ja kanteluita.
Tallaisista yhteydenotoista valittyy ihmisten pitavan tallaista henkilotieto-
jen kasittelya suhteettomana epaoikeudenmukaisuutena.

Katsomme, ettd hallituksen esityksen tietosuojavaikutusten ja perusoi-
keusvaikutusten arviointia tulisi viela taltd osin taydentaa. Tietosuojavai-
kutusten ja perusoikeusvaikutusten arvioinnissa olisi otettava huomioon,
ettd kyseessa on tosiasiassa vakuutuksenhakijoiden oikeuksien rajoitta-
minen. Hallituksen esityksen perusteluissa on tarpeen arvioida tarkem-
min, onko oikeuksien rajoittaminen oikeasuhtainen toimenpide ottaen
huomioon sen, mitkd ovat sdantelylld mahdollisesti saavutettavat tavoit-
teet. Hallituksen esitys vaikuttaisi olevan myds niukkasanainen sen suh-
teen, mitkd ovat sadantelyn tosiasialliset tavoitteet siltd osin, kun tervey-
dentilatietojen kasittelyperuste laajennetaan vakuutuksenhakijoihin. Eh-
dotettavan tietosuojalain 6 §:n 1 kohdan saanndskohtaisissa peruste-
luissa on todettu, ettd vakuutuslaitoksella on tosiasiallisesti valttamaton
tarve kasitella terveydentilaa koskevia tietoja vastuunsa arvioimiseksi jo
ennen vakuutuksen myontamista. Lisaksi saannoskohtaisissa peruste-
luissa todetaan, etta esityksessa ehdotettavilla tdBsmennyksilla varmistet-
taisiin, etta kohdan saantely tayttaa yleisen tietosuoja-asetuksen edelly-
tykset sdantelyn yleisen edun mukaisuudesta ja oikeasuhteisuudesta.

Perusteluissa jaa edella tarkoitetuilta osin epaselvaksi, mika tama yleisen
edun mukainen tavoite varsinaisesti on. Lisaksi osin epaselvaksi jaa, mi-
ten on paadytty lopputulemaan, ettd vakuutuksenhakijoiden perustuslain
10 §:n mukaisten oikeuksien ja etujen rajoittaminen on oikeasuhtaista.
Tietosuojavaltuutettu pyytaa tadydentamaan hallituksen esityksen peruste-
luita jatkovalmistelussa talta osin.
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Saantelyn oikeasuhtaisuuden arvioinnissa seka perusoikeustarkaste-
lussa tulee ottaa huomioon, onko ehdotettavan saantelyn mukainen hen-
kilotietojen kasittely vakuutuksenhakijoiden odotusten mukaista. Tervey-
dentilatietojen kasittelyn laajenemisen osalta huomionarvioista on kasitte-
lyn aiheuttama riski vakuutuksenhakijoiden oikeuksien ja vapauksien kan-
nalta. Kiinnitdmme huomiota siihen, ettd vakuutuksenhakijat eivat ole
viela vakuutussopimuksen osapuolia. Kysymys ei ole sopimuksen aikana,
vaan esimerkiksi vakuutushakemuksen tayttamisen jalkeen vakuutusyh-
tion toteuttamasta terveydentilatietojen kasittelysta. Vakuutuksenhakijat
eivat siten valttamatta osaa ennakoida tassa kohtaa vakuutusyhtiolla ole-
van oikeus kasitella heidan terveydentilatietojaan. Yleisen tietosuoja-ase-
tuksen tarkein tavoite on, etta luonnollisilla henkil6illa sailyy hallinta omiin
henkilétietoihinsa. Siten ehdotettavan muutoksen tietosuojavaikutuksia
arvioitaessa olisi otettava huomioon, ettd saantelyn laajennuksen myo6ta
terveydentilatietojen kasittely ei kaikissa tilanteissa ole vakuutuksenhaki-
joiden odotusten mukaisia. Katsomme, etta tama seikka tulee ottaa huo-
mioon saantelyn oikeasuhtaisuuden arvioinnissa seka tietosuojavaikutus-
ten seka perusoikeusvaikutusten tarkastelussa.

Suojatoimista

Pidamme hyvana ehdotettavana suojatoimena terveydentilatietojen ka-
sittelyn rajoittamista vain valttamattomaan kasittelyyn, kun nykytilassa
terveydentilatietojen kasittely on rajattu tarpeellisiin tietoihin. Lisdksi on
hyva, etta perusteluissa on mainittu, ettad kyseinen valttamattémyysarvi-
ointi tulee tehda erikseen ennen vakuutuksen myontamista ja vakuutuk-
sen myontamisen jalkeen.

Kun tietojen kasittelyn edellytysta rajoitetaan tarpeellisista tiedoista vain
valttdmattdomiin tietoihin, olisi hyva, ettd sdanndksen perusteluista kavisi
ilmi, mita tdma tosiasiassa tarkoittaa tietojen kasittelyn kannalta. Hallituk-
sen esityksessa 6 §:n sdaannoskohtaisissa perusteluissa on talla hetkella
todettu sivulla 29, etta vakuutuslaitoksella on tosiasiallisesti valttamaton
tarve kasitella kohdassa tarkoitettuja terveydentilaa koskevia tietoja vas-
tuunsa arvioimiseksi jo ennen vakuutuksen mydntamista. Lisaksi hallituk-
sen esityksessa on todettu, ettd vakuutuslaitoksen olisi valttdamatonta ar-
vioida vastuutaan myos vakuutuksen tekemisen jalkeen korvausasiaa rat-
kaistaessa. Nailta osin heraa kysymys, onko hallituksen esityksen saan-
noskohtaisiin perusteluihin viitaten terveydentilatietojen kasittely valtta-
mattdmasti tarpeellista kaikissa vakuutusyhtién vastuun arvioinnin ja sel-
vittdmisen tilanteissa, eika tapauskohtaista arviointia tietojen kasittelyn
valttamattomyydelle tarvittaisi, kunhan valttamattomyysarvioinnin tekee
erikseen ennen vakuutuksen mydéntamista ja vakuutuksen myéntamisen
jalkeen. Lisaksi herada kysymys, onko ehdotettavan 6 §:n 1 momentin 1
kohdan sanamuodon muutoksella tosiasiallisesti sellainen vaikutus, etta
kasittelyedellytykset tiukentuvat nykytilan tarpeellisuusedellytyksesta valt-
tamattomyysedellytykseen.
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Hallituksen esityksen sdanndskohtaisista perusteluista tulisi kayda ilmi,
ettad kasittelyn valttamattomyysedellytys edellyttda aina tapauskohtaista
arviointia sen suhteen, onko terveydentilatietojen kasittely valttamatonta.
Perusteluista tulisi kayda ilmi, etta kasittelyn edellytykseksi ei ehdotetta-
van muutoksen jalkeen riita vain, etta tiedot ovat tarpeen, vaan niiden on
oltava valttamattomia siihen tarkoitukseen, joita varten niita kasitellaan.
Sanamuotona tietojen valttamaton kasittely on miellettava ehdottomasti
tarpeelliseksi kasittelyksi, joka on pakko suorittaa. Pitdisimme myds hy-
vana, etta perusteluista ilmenisi konkreettisia esimerkkeja siitd, miten tai
milloin kasittelyn edellytyksen tosiasiallisesti tayttyvat tai jaavat taytty-
matta ehdotettavan saantelyn puitteissa.

Pidamme hyvana, ettd ehdotettavan tietosuojalain 6 §:n 1 momentin
saantelyn sdanndskohtaisten perusteluissa on erikseen mainittu, etta tie-
tojen minimoinnin periaatteen nakokulmasta vakuutuslaitoksen tulisi
muun muassa kussakin yksittaistapauksessa arvioida erikseen, tulisiko
lainkohdassa tarkoitettuja terveydentilaa koskevia tietoja kerata ainoas-
taan rekisteroidylta itseltdan vai olisiko vakuutuslaitoksella valttamaton
tarve kerata tietoja myds muualta kuin rekisterdidylta itseltdan vakuutus-
laitoksen vastuun arvioimiseksi ja selvittamiseksi. Pidamme niin ikaan hy-
vana ja kannatettavana hallituksen esityksen sivun 30 mainintaa siita, mi-
ten vakuutusyhtididen tulee yksildida ja rajata terveydenhuollon yksikdihin
tekemansa tietopyynnot koskien vakuutettujen terveydentilatietoja.

Kommenttinne koskien tietosuojalain 7 §:n ehdotettavia muutoksia
(rikostuomioihin ja rikoksiin liittyva kasittely):

Ei kommentoitavaa.

Kommenttinne sertifiointielimien akkreditointia koskevista muutos-
ehdotuksista:

Pidamme nyt esitettyd akkreditointimenettelyyn liittyvaa muutosta toimin-
nan tehokkuuden ja osaamisen takaamisen kannalta hyvana.

Ehdotamme, ettd ehdotetun 36 a §:n 2 momenttia muokattaisiin muotoon
Ensisijaisesti tietosuojavaltuutettu tai toissijaisesti kansallisen akkreditoin-
tielimen nimeédmaéa asiantuntija toimii akkreditoinnissa teknisené asiantun-
tijana. Jos teknisené asiantuntijana toimii kansallisen akkreditointielimen
nimedmé asiantuntija, tietosuojavaltuutetulle on ennen akkreditoinnin
mydntédmisté varattava tilaisuus lausua akkreditointielinté sitovasti yleisen
tietosuoja-asetuksen 43 artiklan 2 ja 3 kohdassa tarkoitettujen, tietosuojaa
koskevien kriteerien tayttymisesta.

Muutosehdotuksen tavoitteena on tuoda nakyville lain tasolla tietosuoja-
valtuutetun asema ensisijaisena teknisena asiantuntijana seka tuoda na-
kyvaksi my0s lain tasolla tietosuojavaltuutetun lausunnon merkitys akkre-
ditoinnin kannalta. Koska tietosuojavaltuutetun toimiston lisakriteeristoon
[lisakriteeristda ei vield ole julkaistu] sisaltyy myods muita kuin tietosuojaan
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littyvia kriteereja, nakemyksemme mukaan lausunnon kohdistaminen
juuri tietosuojaan liittyviin kriteereihin tekee menettelysta tehokkaan ja re-
surssoinnin kannalta jarkevan.

Ehdotamme, ettd saanndskohtaisiin perusteluihin lisattaisiin maininta tie-
tosuojavaltuutetun oikeudesta arvioida se, kuinka kauan ja mita resurs-
seja akkreditointi tietosuojan osalta vaatii. Ottaen huomioon tietosuojaan
liittyvien seikkojen arviointiin menevan ajan ja resurssien arvioinnin vaati-
vuuden, nakemyksemme mukaan taman tehtavan tulisi olla tietosuojaval-
tuutetulla. Tama voitaisiin ottaa huomioon pykalan 3 momentissa lisaa-
malla siihen maininta tietosuojavaltuutetun oikeudesta arvioida teknisena
arvioijana toimimisen vaatimat resurssit ja aikatarpeet.

Ehdotuksen sivulla 23 on todettu, etta sertifiointi voisi parantaa henkil6tie-
tojen suojan toteutumista sertifiointia hakevien yritysten toiminnassa,
koska sertifikaatin saaminen ja voimassa pysyminen edellyttaa, etta yritys
osoittaa vaatimustenmukaisuutensa tietosuojan osalta ja toteuttaa myds
tarvittavat korjaavat toimenpiteet. Ehdotamme, ettd kohdan sana yritys
muutettaisiin siten, etta siina viitattaisiin rekisterinpitajiin ja henkildtietojen
kasittelijoihin. Nain muoto vastaisi yleisen tietosuoja-asetuksen 42 artiklan
sanamuotoa, eika siita aiheutuisi virheellista kuvaa sertifioinnin rajoittumi-
sesta vain yrityksille.

Yleiset kommentit:
Ei yleisid kommentteja.

Muun oikeusministerion hallinnonalan lainsdadantoon ehdotettavat
muutokset

Kommenttinne teknisia rajapintoja ja katseluyhteyksia koskevien
saannosten paivittamisesta:

Ei kommentoitavaa.
Kommenttinne yrityskiinnityslakia koskevista muutoksista:
Ei kommentoitavaa.
Yleiset kommentit:

Muut kommentit:

Yleiset kommentit:

Kiinnitdmme huomiota siihen, ettd valvontaviranomaiselle yleisen tieto-
suoja-asetuksen 34 artiklan nojalla tehdyn tietoturvaloukkausta koskevan
iimoituksen kasittelyssa ja tapahtuneen tietoturvaloukkauksen johdosta
mahdollisesti annettavien maaraysten valmistelussa noudatettavasta me-
nettelysta ei ole sdadetty erikseen. Nain ollen asiaan sovelletaan talta
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osin hallintolakia (434/2003). Tatd on myos hallinto-oikeus tuoreessa rat-
kaisussaan (Helsingin hallinto-oikeus 6307/2024, annettu 24.10.2024) ko-
rostanut. Pidamme tarpeellisena, etta tietosuojalakiin sdadetaan tata kos-
keva poikkeussaannds.

Hallintolain 34 §:n 1 momentin mukaan asianosaiselle on ennen asian
ratkaisemista varattava tilaisuus lausua mielipiteensa asiasta seka antaa
selityksensa sellaisista vaatimuksista ja selvityksista, jotka saattavat vai-
kuttaa asian ratkaisuun. Saman pykalan 2 momentissa on saadetty tilan-
teista, joissa asian saa ratkaista asianosaista kuulematta.

Hallintolain 34 §:n 2 momentin mukaan asian saa ratkaista asianosaista
kuulematta, jos: 1) vaatimus jatetaan tutkimatta tai hylataan heti perus-
teettomana; 2) asia koskee palvelussuhteeseen tai vapaaehtoiseen kou-
lutukseen ottamista; 3) asia koskee hakijan ominaisuuksien arviointiin pe-
rustuvan edun myontamista; 4) kuuleminen saattaa vaarantaa paatoksen
tarkoituksen toteutumisen tai kuulemisesta aiheutuva asian kasittelyn vii-
vastyminen aiheuttaa huomattavaa haittaa inmisten terveydelle, yleiselle
turvallisuudelle taikka ymparistolle; tai 5) hyvaksytaan vaatimus, joka ei
koske toista asianosaista tai kuuleminen on muusta syysta ilmeisen tar-
peetonta.

Apulaistietosuojavaltuutettu on 12.3.2024 paatdksellaan ratkaissut asian
TSV/2332/2023, jossa on ollut kysymys tietoturvaloukkauksesta. Apulais-
tietosuojavaltuutettu on antanut rekisterinpitajalle yleisen tietosuoja-ase-
tuksen 58 artiklan 2 kohdan e alakohdan nojalla maarayksen ilmoittaa
henkilétietojen tietoturvaloukkauksesta rekisterdidyille. Rekisterinpitaja
haki paatokseen muutosta hallinto-oikeudelta, joka on hyvaksynyt rekis-
terinpitajan valituksen ja kumonnut apulaistietosuojavaltuutetun paatok-
sen (Helsingin hallinto-oikeus 6307/2024, annettu 24.10.2024). Apulais-
tietosuojavaltuutetun paatds on kumottu kuulemisvirheen perusteella.

Edelld mainittu asia on ollut osa isompaa tietoturvaloukkauskokonai-
suutta, johon liittyen tietosuojavaltuutetun toimisto on vastaanottanut 123
eri rekisterinpitajan tekemaa tietoturvaloukkausilmoitusta. Nama kaikki
123 eri rekisterinpitajaa ovat kayttaneet XX:n tietojarjestelmaa SaaS-pal-
veluna ERP-tietojarjestelmassaan, kayttden muun muassa CRM-jarjes-
telmaa (asiakastiedot), palkkahallintoa (tydntekijdiden palkanmaksuun liit-
tyva tieto) ja kellokorttipalvelua (tydntekijéiden tuntikirjauksia ja poissaolo-
kirjauksia). Tapahtunutta tietoturvaloukkausta on selvitetty kasittelijana
toimineen XX:n kanssa. Rekisterinpitgjia ei kuultu kasittelijana toimineen
XX:n selvityksesta.

Yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan f ja h alakohdassa saa-
detysti henkilbtietojen kasittelijan suorittamaa kasittelyd on maaritettava
sopimuksella tai muulla unionin oikeuden tai jdsenvaltion lainsdadannon
mukaisella oikeudellisella asiakirjalla, joka sitoo henkildtietojen kasittelijaa
suhteessa rekisterinpitdjaan ja jossa vahvistetaan kasittelyn kohde ja
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kesto, kasittelyn luonne ja tarkoitus, henkilotietojen tyyppi ja rekisteroity-
jen ryhmat, rekisterinpitdjan velvollisuudet ja oikeudet. Tassad sopimuk-
sessa tai muussa oikeudellisessa asiakirjassa on saadettava erityisesti,
ettad henkilotietojen kasittelija auttaa rekisterinpitgjaa varmistamaan, etta
32-36 artiklassa saadettyja velvollisuuksia noudatetaan ottaen huomioon
kasittelyn luonteen ja henkilGtietojen kasittelijan saatavilla olevat tiedot
seka saattaa rekisterinpitajan saataville kaikki tiedot, jotka ovat tarpeen
tassa artiklassa saadettyjen velvollisuuksien noudattamisen osoittamista
varten.

Apulaistietosuojavaltuutettu on katsonut, ettd XX:n olisi tullut toimittaa tie-
dot my0s rekisterinpitajalle, ja rekisterinpitajan itsensa olisi tullut varmis-
tua siita, etta se tosiasiallisesti myds saa sille kuuluvat tiedot. Vaikka re-
kisterinpitdja kayttaisi henkildtietojen kasittelyssa henkildtietojen kasitteli-
jaa, on kokonaisvastuu henkilotietojen kasittelysta Iahtdkohtaisesti rekis-
terinpitajalla.

Viitattakoon myos nyt kasilla olevaa kysymysta koskeviin tulkintaohjeisiin.
Euroopan tietosuojaneuvosto on ohjeissaan ottanut kantaa muun muassa
rekisterinpitdjan ja henkilotietojen kasittelijan kasitteisiin yleisessa tieto-
suoja-asetuksessa', ja Euroopan tietosuojaneuvostoa edeltanyt tietosuo-
jatydryhma on puolestaan antanut ohjeita muun muassa henkilétietojen
tietoturvaloukkauksesta ilmoittamisesta®. Ensin mainituissa suuntavii-
voissa todetusti henkilGtietojen kasittelijan on ilmoitettava rekisterinpita-
jalle aina, kun se havaitsee henkildtietojen tietoturvaloukkauksen, joka
vaikuttaa henkilotietojen kasittelijan laitteistoihin tai tietotekniikkajarjestel-
miin, ja autettava rekisterinpitdjaa saamaan tiedot, jotka on mainittava val-
vontaviranomaiselle annettavassa raportissa.® Todettakoon, etta henkilo-
tietojen kasittelijan ei ennen rekisterinpitajalle ilmoittamistaan tarvitse ar-
vioida tietoturvaloukkauksen aiheuttaman riskin todennakdisyytta. Taman
arvioinnin suorittaminen on rekisterinpitajan velvollisuus. Henkilotietojen
kasittelijan velvollisuus ilmoittaa loukkauksesta rekisterinpitajalle antaa
rekisterinpitajalle mahdollisuuden puuttua tapahtuneeseen loukkaukseen
ja maarittaa, onko loukkauksesta tarpeen ilmoittaa valvontaviranomai-
selle yleisen tietosuoja-asetuksen 33 artiklan 1 kohdassa saadetysti ja re-
kisterdidyille yleisen tietosuoja-asetuksen 34 artiklan 1 kohdassa saade-
tysti.4

" Suuntaviivat 07/2020 rekisterinpitdjan ja henkildtietojen kasittelijan kasitteista yleisessa tietosuoja -asetuk-
sessa (versio 2.0, annettu 7. heindkuuta 2021).

2 Suuntaviivat asetuksen (EU) 2016/679 mukaisesta henkil6tietojen tietoturvaloukkauksen ilmoittamisesta
(annettu 3. lokakuuta 2017, viimeksi tarkistettu ja hyvaksytty 6. helmikuuta 2018).

3 Suuntaviivat 07/2020 rekisterinpitdjan ja henkilotietojen kasittelijan kasitteista yleisessa tietosuoja-asetuk-
sessa (versio 2.0, annettu 7. heinakuuta 2021), s. 41. Ks. my0s yleisen tietosuoja -asetuksen 33 artiklan 3
kohta.

4 Suuntaviivat 07/2020 rekisterinpitdjan ja henkil6tietojen kasittelijan kasitteista yleisessa tietosuoja-asetuk-
sessa (versio 2.0, annettu 7. heinakuuta 2021), s. 41. Ks. my0s yleisen tietosuoja -asetuksen 33 artiklan 3
kohta.
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Hallinto-oikeus on edelld sanotusta huolimatta todennut, ettd yleisessa
tietosuoja-asetuksessa saadetty rekisterinpitdjan vastuu henkilétietojen
kasittelysta tai tietojen kasittelijan ilmoitusvelvollisuus ei poista viranomai-
sen velvollisuutta noudattaa menettelyssaan hallintolakia. Apulaistieto-
suojavaltuutettu on hakenut asiassa valituslupaa korkeimmalta hallinto-
oikeudelta. Korkein hallinto-oikeus ei kuitenkaan valituslupaa myontanyt
(1911/2025, annettu 4.9.2025).

Tietoturvaloukkausilmoituksista tietosuojavaltuutetun toimiston asiaryh-
mana

Tietoturvaloukkausilmoitusten asiaryhma tietosuojavaltuutetun toimis-
tossa on suuri, ja tietoturvaloukkausilmoitukset muodostavat tietosuoja-
valtuutetun toimistossa vireille saatettavien asioiden suurimman yksittai-
sen ryhman. Vuonna 2024 tehdyt tietoturvaloukkausilmoitukset vastasivat
54 %:ia kaikista vuoden aikana tietosuojavaltuutetun toimistossa vireille
saatetuista asioista. Lukumaaraisesti tama tarkoittaa 7 153 asiaa. Joskus
kysymys voi olla yhdesta suuresta tietoturvaloukkausasiakokonaisuu-
desta.

Esimerkkeina suuremmista tietoturvaloukkausasiakokonaisuuksista mai-
nittakoon julkisuudessakin esilla ollut taloyhtidita koskeva tietoturvalouk-
kaustapahtuma® seka Westlog-yhtiota koskeva tietoturvaloukkaustapah-
tuma®. Todettakoon selvaa olevan, etta nyt kasilla olevalla oikeuskysy-
myksella on erittain suuri merkitys tietosuojavaltuutetun toimistolle ja sille,
miten tietoturvaloukkausasioita tietosuojavaltuutetun toimistossa kasitel-
laan.

Lisdesimerkkeind mainittakoon tietoturvaloukkausasiat koskien tietosuo-
javaltuutetun toimiston asioita TSV/2745/2025, 2985/171/23 ja
TSV/2351/2023. Ensimmaisend mainittu asiakokonaisuus koskee vajaata
500 eri rekisterinpitajaa, jotka kaikki kayttavat samaa henkilotietojen ka-
sittelijaa. Toisena mainittu puolestaan koskee lahes tuhatta eri rekisterin-
pitdjaa, jotka niin ikdan kaikki kayttavat samaa henkildtietojen kasittelijaa.
Viimeisena mainittu puolestaan koskee noin 100 eri rekisterinpitajaa, jotka
kaikki myds kayttdvat samaa henkildtietojen kasittelijaa. Yleista tieto-
suoja-asetusta saadettaessa onkin ymmarretty, etta sellaiset tietoturva-
loukkauskokonaisuudet, joissa on kysymys nyt kasilla olevan kaltaisesta
tilanteesta (rekisterinpitaja kayttda henkildtietojen kasittelijan tietojarjes-
telmaa SaaS-palveluna), saattavat olla merkittdvan suuria kokonaisuuk-
sia jo rekisterinpitajien lukumaaralla mitattuna. Tata osoittaa osaltaan ylei-
sen tietosuoja-asetuksen 28 artiklan 3 kohdan f ja h alakohdassa saa-
detty. Mahdoton ei olisi sellainenkaan tietoturvaloukkaustapahtuma, joka
samanaikaisesti koskisi kymmeniatuhansia rekisterinpitgjia. Tietosuoja-
valtuutetun toimistossa on ollut ainakin yksi tallainenkin asia kasitelta-
vana. Asiassa 2409/171/19 vajaa 25 000 eri rekisterinpitajaa kaytti yhta ja

5 Ks. esimerkiksi https://www.is fi/digitoday/tietoturva/art-2000006044515.html [vierailtu 17.9.2025].
6 Ks. esimerkiksi https://www.is fi/digitoday/tietoturva/art-2000010126122.html [vierailtu 17.9.2025].



https://www.is.fi/digitoday/tietoturva/art-2000006044515.html
https://www.is.fi/digitoday/tietoturva/art-2000010126122.html

@

TIETOSUOJAVALTUUTETUN

TOIMISTO

samaa henkilotietojen kasittelijaa. Kun valvontaviranomaisen on tallaises-
sakin tilanteessa varattava kullekin rekisterinpitajalle mahdollisuus lausua
henkil6tietojen kasittelijan selvityksesta, talla velvollisuudella on merkit-
tava resurssivaikutus valvontaviranomaisen toimintaan.

Jos esimerkiksi asiassa TSV/2332/2023 valvontaviranomainen olisi kuul-
lut kaikkia 123 rekisterinpitjaa, olisi tdma tarkoittanut kymmenia, ellei sa-
toja lisatydtunteja asian ratkaisemiseksi. Lisatydn maara olisi toki ollut riip-
puvainen siitd, mitd nama rekisterinpitajat olisivat mahdollisissa selvityk-
sissaan lausuneet. Selvaa kuitenkin on, ettd mahdollisesti 123 selvityk-
seen tutustuminen olisi ollut tydlasta. Korostettakoon tassa yhteydessa
sitd, ettd nama rekisterinpitajat eivat olisi voineet antaa asiassa riittdvaa
selvitysta ilman henkilbtietojen kasittelijan myotavaikutusta. Nama 123 re-
kisterinpitdjaa olisivat joka tapauksessa joutuneet kdantymaan asiassa
XX:n puoleen, silla kysymys on ollut XX:n tarjoamasta tietojarjestelmasta.
Vain XX:lla on ollut tosiasiallisesti mahdollisuus vastata kaikkiin asiassa
esitettyihin kysymyksiin. Asia olisi myds todennakoisesti saatu ratkaistua
vasta paljon myoéhemmin, milla olisi ollut merkittdva vaikutus tietoturva-
loukkauksen kohteeksi joutuneiden henkildiden asemaan.

Kuulemisvelvollisuudesta luopumisesta

Hallintolain 34 §:n 2 momentin 4 kohdan mukaan asian saa ratkaista asi-
anosaista kuulematta, jos kuuleminen saattaa vaarantaa paatoksen tar-
koituksen toteutumisen tai kuulemisesta aiheutuva asian kasittelyn viivas-
tyminen aiheuttaa huomattavaa haittaa ihmisten terveydelle, yleiselle tur-
vallisuudelle taikka ymparistolle.

Hallintolain 34 §:n 2 momentin 4 kohtaa sovellettaessa asia saadaan rat-
kaista asianosaista kuulematta silloin, kun kuuleminen todennakoisesti
olisi esteena hallintopaatoksella tavoiteltavien vaikutusten saavuttami-
selle.

Hallintolain 34 §:n 2 momentin 5 kohdassa sdadetyn osalta viittaamme
korkeimman hallinto-oikeuden ratkaisuun KHO:2016:3. Henkilbtietojen
tietoturvaloukkauksesta ilmoittaminen rekisterdidylle on artiklana sdadetty
nimenomaisesti rekisteroidyn intresseja silmalla pitaen. Tietoturvalouk-
kauksesta saattaa aiheutua useita erilaisia henkildihin kohdistuvia haitta-
vaikutuksia, jotka voivat aiheuttaa fyysisia, aineellisia tai aineettomia va-
hinkoja loukkauksen kohteeksi joutuneille.

Yleisen tietosuoja-asetuksen johdanto-osan 85 perustelukappaleessa to-
detusti jos henkildtietojen tietoturvaloukkaukseen ei puututa riittavan te-
hokkaasti ja nopeasti, siitad voi aiheutua luonnollisille henkiléille fyysisia,

aineellisia tai aineettomia vahinkoja, kuten omien henkil6tietojen valvo-
miskyvyn menettdminen tai oikeuksien rajoittaminen, syrjintaa, identiteet-
tivarkaus tai petos, taloudellisia menetyksia, pseudonymisoitumisen luva-
ton kumoutuminen, maineen vahingoittuminen, salassapitovelvollisuuden
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alaisten henkilotietojen luottamuksellisuuden menetys tai muuta merkitta-
vaa taloudellista tai sosiaalista vahinkoa. Loukkauksesta saattaa aiheutua
myds muuta merkittavaa taloudellista taikka sosiaalista vahinkoa sen koh-
teeksi joutuneelle henkildlle.

Kuten edelld mainitussa yleisen tietosuoja-asetuksen johdanto-osan 85
perustelukappaleessa on todettu, nopea ilmoittaminen rekisterdéidylle on
ensiarvoisen tarkeaa. Tata ilmentaa myos yleisen tietosuoja-asetuksen
34 artiklan 1 kohdassa saadetty. Tapahtuneesta tietoturvaloukkauksesta
on ilmoitettava rekisteroidyille ilman aiheetonta viivytysta.

Saatuaan tiedon tapahtuneesta tietoturvaloukkauksesta rekisterdity voi
ryhtya tarpeellisiksi katsomiinsa toimenpiteisiin. Tietoturvaloukkauksesta
riippuen tallaisia toimia voivat olla esimerkiksi salasanojen vaihtaminen,
luottokorttien sulkeminen, mahdollisiin tiedonkalasteluyrityksiin varautu-
minen, laitteiden tyhjentaminen tiedoista ja / tai omaehtoisen luottokiellon
tekeminen. Ajan kuluminen tapahtuneen tietoturvaloukkauksen ja rekiste-
roidylle ilmoittamisen valilla saattaa vaarantaa ilmoittamisen tarkoituksen.
Mikali rekisterdity ei tarpeeksi nopeasti saa tietoa tapahtuneesta tietotur-
valoukkauksesta, ei han valttamatta ehdi toteuttaa sellaisia toimia, jotka
saattaisivat estaa vaarantuneiden henkilGtietojen kayttamisen epatoivot-
tuihin tarkoituksiin.

Henkil6tietojen joutuminen kolmannen haltuun saattaa altistaa loukkauk-
sen kohteen myos identiteettivarkaudelle, josta on sdadetty rikoslain
(39/1889) 38 luvun 9 a §:ssa. Mikali tietoturvaloukkauksen kohteeksi jou-
tuneen henkildn tietoja taas ehditdan kayttaa esimerkiksi kiusaamistarkoi-
tuksessa, saattaa rekisterdidylle aiheutua paljonkin vaivaa myds tilanteen
jalkiselvittamisesta.” Tallaisesta selvittamisesta voi aiheutua myds talou-
dellista vahinkoa loukkauksen kohteeksi joutuneelle. TAma on tunnistettu
myds lain esitdissa.®

Tietoturvaloukkauksesta mahdollisesti aiheutuvista seurauksista mainitta-
koon myos turvakiellon alaisten tietojen vuotamisesta johtuva osoitetie-
don joutuminen vainoajan tietoon. Tallaisella vuotamisella voi olla vakavia
henkeen ja terveyteen kohdistuvia seurauksia. Mainittakoon esimerkkina
myds potilastietojen sekoittuminen, joka voi johtaa vaaraan hoitoon tai pa-
himmassa tapauksessa myos henkilon kuolemaan. Tallaisissa tilanteissa
olisi korostuneen tarkeaa, ettd loukkauksen kohteeksi joutunut saisi tie-
don loukkauksesta mahdollisimman nopeasti. Talldin tallainen henkil®
voisi itse osata Kiinnittaa erityistd huomiota omaan turvallisuuteensa ja
hoitoonsa.

7 Ks. esimerkiksi https://www.iltalehti.fi/digiuutiset/a/988d2876-a812-44c6-83de-9b447dc28f0f [vierailtu
17.9.2025].
8 Ks. esimerkiksi HE 232/2014 vp, s. 37.
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Korostettakoon lisaksi, ettd esimerkiksi erilaiset huijaukset kehittyvat jat-
kuvasti. Huijaus saattaa onnistua jo verrattain vahinkin henkilotiedoin. Esi-
merkiksi pelkka puhelinnumero- ja ikatieto saattavat altistaa niin sanotulle
Hei aiti -huijaukselle®, ja jo henkiltiedoilla, joista on kysymys myds apu-
laistietosuojavaltuutetun ratkaisemassa asiassa, voidaan henkil66n koh-
dentaa huomattavankin vakavia petosyrityksia.'® Huijauksen kohteeksi
joutuminen saattaa koitua kohteelleen paitsi kalliksi'' myds aiheuttaa
merkittdvaa inhimillistd karsimysta. Kun rikolliset saavat haltuunsa henki-
I6sta esimerkiksi taloudellista asemaa kuvaavia tietoja, voivat he kohdis-
taa tdman perusteella henkildon tietyntyyppisia kehittyneempia huijaus-
tai petosyrityksia. Kun loukkauksen kohteeksi joutunut rekisterdity saa vii-
vytyksetta tiedon loukkauksesta, saattaa han esimerkiksi paremmin tun-
nistaa haneen kohdistetun huijaus- tai petosyrityksen. Kiinnitamme huo-
miota my®0s siihen, ettd onnistuessaan rikoksesta saattaa aiheutua suuria
kuluja myos valtiolle, esimerkiksi korvattavina vahingonkorvauskuluina.
Esimerkiksi Vastaamon uhreille valtion kassasta maksettavien korvausten
kokonaissumma voi nousta kymmeniin miljooniin euroihin.'? Mitd nope-
ammin henkild saa tiedon tietoturvaloukkauksen kohteeksi joutumises-
taan, sitd paremmin ja tehokkaammin han saa torjuttua siitd mahdollisesti
aiheutuvia seurauksia.

Ajan kuluminen tapahtuneen tietoturvaloukkauksen ja rekisterdidylle il-
moittamisen valilla saattaa vaarantaa ilmoittamisen tarkoituksen, vaikka-
kin myéhemmastakin ilmoittamisesta saattaa olla hydtya loukkauksen
kohteeksi joutuneelle rekisterdidylle. Todennakdisesti tama hyoty on kui-
tenkin vahaisempaa kuin silloin kun ilmoitus tehdaan yleisen tietosuoja-
asetuksen 34 artiklassa saadetysti ilman aiheetonta viivytysta. Oikea-ai-
kaisella ilmoittamisella voidaan merkittavasti vahentaa tietoturvalouk-
kauksesta mahdollisesti aiheutuvia haittoja ja vaarinkaytoksia.

Edelld mainituin perustein katsomme, etta kuuleminen tallaisissa tilan-
teissa saattaisi vaarantaa paatdksen tarkoituksen toteutumisen tai kuule-
misesta aiheutuva asian kasittelyn viivastyminen aiheuttaa huomattavaa
haittaa loukkauksen kohteeksi joutuneelle. Nain ollen esitamme, etta tie-
tosuojalakiin sdadettaisiin taltd osin kuulemista koskeva poikkeussaan-
nos.

Allekirjoitus

Anu Talus
Tietosuojavaltuutettu

9 Ks. esimerkiksi https://yle.fi/a/74-20100518 [vierailtu 17.9.2025].

10 Ks. esimerkiksi https://www.is.fi/digitoday/tietoturva/art-2000009629373.html [vierailtu 17.9.2025].
" Ks. esimerkiksi https://yle.fi/a/74-20124331 [vierailtu 17.9.20259.

12 Ks. esimerkiksi https://yle.fi/a/74-20107845 [vierailtu 17.9.2025].
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